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Motivation 

Kann das nicht vorab gelöst werden? 

 Nur Anbieter in der EU nutzen 

 Vertragliche Zusicherungen 
 
Nachteile 

 Weniger Anbieter führen zu höheren Kosten 

 Vertragliche Zusicherungen könnten verletzt werden 
 
Deshalb Laufzeit-Prüfung des Datenflusses 
 
 



Geolokation Compliance Prozess 

 

 



JPetStore 



JPetStore Architektur 



Analyseprozess 

1. Update des Laufzeitmodells 

2. Erzeugung des Analysegraphs 

3. Bestimmung potentieller Zugriffsverletzungen 

4. Ermittlung der Konfiguration der Zugriffskontrolle 

5. Update der Zugriffskontrolle in der Anwendung 



JPetStore mit Geolokation 



Analysegraph 



Anpassung der Zugriffskontrolle 

Frontend Account 

Database Account 

Potentielle Verletzungen 

 

 

Host Funktion 

10.0.17.3 
(account) 

/getUser 

/updateUser 

/checkPassword 

10.0.17.6 
(database) 

/sqlQuery 



Fazit 

Zusammenfassung 

 Laufzeitkontrolle der Daten-Geolokation 

 Größere Auswahl bei Cloudanbietern 

 Überwachung von Zusicherungen 

 Verhinderung von Verletzungen der Privatsphäre 

 Entwurfsmodelle unterstützen zur Laufzeit die Privatsphäre   

 

Ausblick 

 Automatische Adaption 

 Unterstützung weitere Technologien 

 

Software 
https://github.com/research-iobserve 

DFG SPP 1593 

Design for Future 


