Register, Routinedaten und , Big Data"
Was braucht es fiir die Qualitatssicherung?

Dr. Thilo Weichert, Leiter des ULD
BMC Kongress 2015

Patientenorientierung: Schlissel flir mehr
Qualitat

Langenbeck-Virchow-Haus, Berlin
21. Januar 2015

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

www.datenschutzzentrum.de

Big Data in Health Care?

3+1 Vs von Big Data

e Volume

e Variety

e Velocity
> Value

Versprechen

e Kostenersparnis

e Medizinische Erkenntnis

e Pravention und personalisierte Behandlung

e Daten fir effektive Planung und Organisation
> Qualitatsverbesserung
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Vertraulichkeit und Recht

¢ Eid des Hippokrates (arztliche Schweigepflicht,
Patientengeheimnis): Anvertrauen als Schutz des fir Hilfe
notwendigen Vertrauensverhaltnisses

¢ Berufliche Schweigepflicht § 203 Strafgesetzbuch,
Heilberufsordnungen

e Schutz der Gesundheitsdaten wegen besonderer
Sensibilitat (§§ 3 IX BDSG, 67 XII SGB X)

e Schutz durch Spezialnormen: KrankenhausGe, GesDG,
KrebsRG, GenDiagnG, InfSchG, AMG, TransplantG ...

e > Datenschutz, informationelle und medizinische
Selbstbestimmung

Weichert - BMC-Kongress Berlin - 21.01.2015 - BigData

www.datenschutzzentrum.de

Datenquellen

o Arzte, Apotheken, Krankenhduser, Psychologen, Heil- und
Pflegedienste

¢ Informationstechnische Dienstleister (AIS, KIS)
¢ Elektronische Gesundheitskarte (Telematik-Infrastruktur)

e Abrechnungsdaten (Kassen, Kven, priv. Krankenversicher-
ungen, Hausarztverbande, incl. Dienstleister z.B. ApoRZ)

e Qualitatssicherung und Wirtschaftlichkeitskontrolle

e Gesundheitsforschung (Forschungsnetzwerke,
Krebsregister)

e Wellness-, Lifestyle-Bereich (social media, quantified self)
e Soziodemografische und statistische Daten
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Big-Data-Fragestellungen

e Medizinische Behandlung und Betreuung

¢ Gesundheitsmanagement

e Pravention (Vorsorge)

e Pflege u. a. (z. B. Ambient Assisted Living)

o Wirtschaftlichkeitskontrolle, Qualitatssicherung
e Biotechnologische und medizinische Forschung
¢ Selbstoptimierung

Stark zweckandernde Bedarfe:

e Versicherungen

e Arbeitgeber

e Polizei und Behodrden
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Risiken

Fir Patienten/Betroffenen

e Beeintrachtigung der Vertraulichkeit (> Inanspruchnahme
von Hilfe)

e Beeintrachtigung der Wabhlfreiheit

e Medizinische Diskriminierung (z. B. Bonus-Malus-Systeme)
e Gesundheitsmanipulation

e Korperliche und seelische Schaden

e Kommerzielle Ausbeutung

Fir (Gesundheits-) Einrichtung

e Ansehensverlust, Akzeptanzverlust flir bes. MaBnahmen

e Finanzielle Schaden
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Schutzziele

Datenschutz

Vertraulichkeit
Integritat
Verfligbarkeit
Intervenierbarkeit
Transparenz
Nichtverkettbarkeit

Hilfeschutz (besondere Vertraulichkeit)

Keine Offenbarung mdglicher beschamender Notlage
(sozial, korperlich, seelisch, familiar, 6konomisch)

> Tendenziell: Konflikt zu offenen Nutzung
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Datenschutz-Mechanismen

Einwilligung (informed consent) muss explizit, freiwillig,
bestimmt (wer, was, woflir) und riickholbar sein

Gesetzliche Regelungen
materiell: Zweckfestlegungen, Information, Erklarung

technisch-organisatorische Vorkehrungen
(Verschlisselung, Psedonymverarbeitung)

Verfahrenssicherungen (Genehmigungen u. A.)

e Anonymisierung/Aggregierung
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Anonymisierung

o Ersetzen der Identifikatoren (Patient, Arzt, Dienstleister)
e Aggregierung (k-anonymity) — abhangig von Quantitat,
Qualitat und Gewichtigkeit der Datensatze
> Anonymitat flhrt zu Qualitatsverlust
LOosungen:
- Krankenheitsregister (z. B. Krebs) mit Treuhdnder
- Forschungsgeheimnis u. qualifizierte Einwilligung

- Datentransparenz unter staatlicher Aufsicht und Kontrolle
(8§ 303a SGB V)

- Mehrschichtige Pseudonymisierungsverfahren (Problem:
unendliches Zusatzwissen)
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Transparenz

Adressaten (mit differenziertem Informationszugang):

o Betroffener (Recht auf Nichtwissen),
e Arzt, Krankenhaus, Heilberuf (evtl. als Treuhander)
o (staatliche) Aufsicht, Verwaltungs-Hierarchie

e Demokratisch legitimierte und rechtliche Genehmigungs-
und Kontrollinstanzen (z. B. DS-Aufsicht, Ethik-
Kommission)

e (wissenschaftliche) Fachoffentlichkeit

« Offentlichkeit
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Regelungsbedarf
Regelungswirrwarr (Bund, Land — Krankheitsbezug,
Adressatbezug) abbauen
Informations- und Schutzbedarfe abdecken

Bestehende Ansatzpunkte: Krebsregistrierung, Transpa-
renzregelungen im SGB V, eGK-Regulierung,

Selbstregulierung (Kammern, Branchen,
Forschungsgemeinschaften) Best Practice, SOPs,
Verhaltensregeln

Europaische Datenschutzgrundverordnung ist kein
Hindernis

Kinftige Ansatzpunkte: Forschungsstaatsvertrag,
Gesundheitsdatenverarbeitungsgesetz, leider nicht E-
Health-Gesetzentwurf aus BMG
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Schlussfolgerungen

Starkung des IT- und Gesundheitsstandorts
Verbesserung der Gesundheit
Starkung der individuellen Selbstbestimmung

IT-Gesundheitsservice als staatliches Angebot (Private-
Public-Partnership)
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