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DATENSCHUTZKONFERENZ

AG DSK ,, Microsoft-Onlinedienste”

Zusammenfassung der Bewertung der aktuellen Vereinbarung zur

Auftragsverarbeitung,

1. Untersuchungsauftrag, Verfahren und Untersuchungsgegenstand

Die DSK hatte am 22. September 2020 eine Bewertung des Arbeitskreises Verwaltung zu den dem
Einsatz des Cloud-Dienstes Microsoft Office 365 (jetzt: Microsoft 365) zu Grunde liegenden Online
Service Terms (OST) sowie den Datenschutzbestimmungen flir Microsoft-Onlinedienste (Data
Processing Addendum / DPA) — jeweils Stand: Januar 2020 — hinsichtlich der Erfiillung der
Anforderungen von Artikel 28 Absatz 3 Datenschutz-Grundverordnung (DS-GVO) zur Kenntnis
genommen. Die damalige Bewertung des AK Verwaltung kommt zum Ergebnis, ,dass auf Basis dieser
Unterlagen kein datenschutzgerechter Einsatz von Microsoft Office 365 moglich” sei.
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Zentrale und wiederkehrende Fragestellung der Gesprachsreihe war es, in welchen Fallen Microsoft
als Auftragsverarbeiter tatig ist und in welchen als Verantwortlicher. Dies konnte nicht abschlieRend
geklart werden.

Verantwortliche miissen jederzeit in der Lage sein, ihrer Rechenschaftspflicht nach Art. 5 Abs. 2 DS-
GVO nachzukommen. Beim Einsatz von Microsoft 365 lassen sich hierbei auf Grundlage des
,Datenschutznachtrags” weiterhin Schwierigkeiten erwarten, da Microsoft nicht vollumfanglich
offenlegt, welche Verarbeitungen im Einzelnen stattfinden. Zudem legt Microsoft weder vollstandig
dar, welche Verarbeitungen im Auftrag des Kunden noch welche zu eigenen Zwecken stattfinden. Die
Vertragsunterlagen sind in der Hinsicht nicht prazise und erlauben im Ergebnis nicht abschlieRend
bewertbare, ggf. sogar umfangreiche Verarbeitungen auch zu eigenen Zwecken.

https://www.datenschutzkonferenz-

online.de/media/dskb/2022 24 11 fest = _
legung _MS365 zusammenfassung.pdf Risiko und Rechenschaftspflicht 4
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Zentrale und wiederkehrende Fragestellung der Gesprachsreihe war es, in welchen Fallen Microsoft
als Auftragsverarbeiter tatig ist und in welchen als Verantwortlicher. Dies konnte nicht abschlieRend
geklart werden.

Verantwortliche miissen jederzeit in der Lage sein, ihrer Rechenschaftspflicht nach Art. 5 Abs. 2 DS-

GVO nachzukommen. Beim . .
.| 3.5. Loschung und Riickgabe personenbezogener Daten
,Datenschutznachtrags” we

offenlegt, welche Verarbei{ Microsoft hat der Arbeitsgruppe die einzelnen Léschprozesse erldutert. Die Erldauterungen zeigen mit
dar, welche Verarbeitungerf Ausnahme des Sonderfalls der Verarbeitung auftragsgegenstandlicher Daten zu Zwecken der
Vertragsunterlagen sind in ,Cyberabwehr”, dass auch Verarbeitungen fiir Geschaftszwecke von Microsoft die Loschfristen fir

bewertbare, ggf. sogar umf personenbezogene Daten nicht verlangern sollten. Zudem haben sich im Zuge der Umgestaltung des

,Datenschutznachtrags” auch Anderungen in Bezug auf Léschung ergeben, die allerdings auch
Unklarheiten und Widerspriche mit sich bringen.

Nach Bewertung der Arbeitsgruppe genigt die Ausgestaltung der Ruckgabe- und Loschverpflichtung
nicht in jedem Fall den gesetzlichen Anforderungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchstabe g
DSGVO. Verantwortliche konnen wegen der Unklarheit der Regelungen ihrer Rechenschaftspflicht
nach Art. 5 Abs. 2 i.V.m. Art. 5 Abs. 1 Buchstabe a DSGVO nicht nachkommen.

https://www.datenschutzkonferenz-
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02016R0679 — DE — (04.05.2016 — 000.002 — 6

wonen e | Blick in die DSGVO

22, betroffene A & die von der b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
Vi erarbeitmg pmommbemgenrr Daten betroffen ist, weil diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiter werden; eine Weiter fir m &f-

a) der Verantwortliche oder der Auﬂmgsmmrbmm im Hoheits- fentlichen Interesse liegende Archivzwecke, fir mssenschaﬁ.hche
gebiet des Mitglied: dieser oder oder fir Zwecke

ist,

b) diese Verarbeitung erhebliche Auswitkimgen auf betroffene Per-
sonen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehdrde
hat oder haben kann oder

gilt gemab -\mkel 89 Absatz 1 mcht als umvereinbar mit den ur-

S Art. 5 Abs. 2 DSGVO
¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke r | S ]
enminimie-

der Verarbeitung notwendige MaB beschrankt sein {Dah
"),

c) eine ‘el dieser 61 ht wurde;

d) sachhich nchtig und erforderlichenfalls auf dem neuesten Stand sein:
es sind alle angemessenen Mafnahmen zu treffen, damit personen-
bezogene Daten, die im Hmblick auf die Zwecke threr Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden (, Rich-
tigheit’)

23. . genziiberschreitende Verarbeinmg™ entweder

a) eine Verarbeiting personenbezogener Daten, die im Rahmen der
Tatigkeiten von Niederlasmungen eines Verantwortlichen oder
eines Aufiragsverarbeiters in der Union in mehr als einem Mit-
cliedstaat erfolgt, wemn der Verantwortliche oder Auftragsver-
arbeiter in mehr als einem Mitghedstaat niedergelassen ist, oder €) in einer Form gespeichert werden, die die Identifizierang der betrof-
fenen Personen mur so lange erméglicht, wie es fir die Zwecke, fiir
die sie verarbeitet werden_ erforderlich 15t personenbezogene Daten
dirfen langer gespeichert werden soweit die personenbezogenen
Daten vorbehalilich der Durchfiibnmg geeigneter technischer wnd
organisatorischer Mabnahmen die von dieser Verordmmg zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschlieBlich fiir im Eﬁ‘rnthr]]m ]nlrresse hegende Archiv-
zwecke oder fiir
oder firr statistische Zwecke gemil Artikel 89 Alzsalz 1 verarbeitet
werden (. Spelchgrbeg;mamg %

b) eine Verarbeiting personenbezogener Daten, die im Rahmen der
Titigkeiten einer einzelnen Niederlassung eines Verantwart-
lichen oder eines Aufiragsverarbeiters in der Union erfolgt, die
jedoch erhebliche Auswilungen auf betroffene Persomen
mehr als einem Mitgliedstaat hat oder haben kann:

24, maBgeblicher und begrindeter Einspruch” einen Einspmich gegen
einen Beschlussentwurf im Hinblick darauf, ob ein VerstoB gegen
diese Verordmme varliegt oder ob beabsichtiste MaBnahmen gegen
den Verantwortlichen oder den Aufiragsverarbeiter im Emklang mit
dieser Verordmmg steht, wobei aus diesem Einspruch die Tragweite
der Risiken klar hervorgeht, die von dem Beschlussentwurf in Be-
zug auf die Gnmdrechte und Grundfreiheiten der betroffenen Per-

=1

in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der Daten i ieflich Schutz

sonen und gegebenenfalls den frelen Verkehr perscmenbezogener ‘;‘.H h \erf\:r[, haahsich Zerstonmg m;:;d vor unbe-
Daten in der Union ausgehen; tigter Schadigmg durch geeignete technische und organisatorische
25, Dienst der T - cine D i Sime { Integritat und \ =

des Atikels | Mummer | Buchstabe b der R.\chtl.lmc (EUY . s .
20151535 des Européiischen Parlaments und des Rates (1; (2)  Der Verantwortliche ist fir die Einhalmg des Absatzes 1 ver-

antwortlich und mmss dessen Einhalung nachweisen konnen (,Rechen-

26. internationale Organisation” eine vélkerrechtliche Organisation schaftspflicht)
und ihre nachgeordneten Stellen oder jede sonstige Einrichtung,
die durch eine zwischen zwei oder mehr Lindern peschlossene
Ubereinkunft oder auf der Grundlage einer salchen Ubereinkumft Ariikel 6
geschaffen wurde .
Rechonifigkeit der Verarbeitung
EAPITEL I () DieV itung ist mr 1 abig, wemn eine der
Grundsatze nachstehenden Bedingungen erfiillt ist:
a) Die betroffene Person hat ihre Emwillimmg zu der Verarbeitung der
Artikel 5 sie befreffenden personenbezogenen Daten fir einen oder melrere
bestmmte Zwecke gegeben
Grundsiitze fiir die Vi itung personenbezogener Daten

b) die Verarbeitung ist fir die Erfilhmg eines Vertrags. dessen Ver-
tragspartei die betroffene Persen ist, oder zur Durchfiinmg vorver-
traghcher Mafnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

(1)  Personenbezogene Daten miissen

a) Mrechlmal'nee Weise, nach Tren und Glauben und m einer fiir die

Person nacln Weise b werden

{ RechtmiBigkeit. Verarbeitung nach Tren wmnd Glauben Trans-
parenz”);

c) die Verarbeinmg ist zur Erfillung einer rechtlichen Verpflichtng
erforderlich, der der Verantwortliche unterliegt,

() Richtlme (EU) 2015/1535 des Europischen Parlaments und des Rates vom.
9. Septembar 2015 iiber ein Informationsverfshren suf dem Gebiet der tech-
mischen Vorschrifien und der Vorschrifien fir die Diensts der Informations
gesellschatt (ABL L 241 vom 17.02015, 5. 1)

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen nafirlichen Person zu schut-
zem;

Risiko und Rechenschaftspflicht 8
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Accountability calls for documentation

e Anforderung der Rechenschaftspflicht

Artikel 5 (2) DSGVO
e Art. 5 (2) DSGVO

(2) Der Verantwortliche ist flir die Einhaltung

_ “ _ des Absatzes 1 verantwortlich und muss
e ,Demonstrate compliance™ — wie? dessen Einhaltung nachweisen kénnen

(,Rechenschaftspflicht").

Risiko und Rechenschaftspflicht 9
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Artikel 42

Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehérden, der Ausschuss und
die Kommission fordern insbesondere auf Unionsebene die Einfiihrung
von datenschutzspezifischen Zertifizierungsverfahren sowie von Daten-
schutzsiegeln und -priifzeichen, die dazu dienen, nachzuweisen, dass
diese Verordnung bei Verarbeitungsvorgdngen von Verantwortlichen
oder Auftragsverarbeitern eingehalten wird. Den besonderen Bediirfnis-
sen von Kleinstunternehmen sowie kleinen und mittleren Unternehmen
wird Rechnung getragen.

(2)  Zusitzlich zur Embhaltung durch die unter diese Verordnung fal-
lenden Verantwortlichen oder Auftragsverarbeiter kénnen auch daten-
schutzspezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die
gemil Absatz 5 des vorliegenden Artikels genehmigt worden sind,
vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die gemil3 Artikel 3 nicht unter diese Verordnung
fallen, im Rahmen der Ubermittlung personenbezogener Daten an Dritt-
lander oder internationale Organisationen nach Mallgabe von Artikel 46
Absatz 2 Buchstabe f geeignete Garantien bieten. Diese Verantwort-
lichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sons-
tiger rechtlich bindender Instrumente die verbindliche und durchsetzbare
Verpflichtung ein, diese geeigneten Garantien anzuwenden, auch im
Hinblick auf die Rechte der betroffenen Personen.

(3)  Die Zertifizierung muss freiwillig und tiber ein transparentes Ver-
fahren zugénglich sein.

Blick in die DSGVO

Art. 42 DSGVO:
Zertifizierung

Risiko und Rechenschaftspflicht
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EuGH zur Rechenschaftspfiicht:
Urteil vomm 24.02.2022 — C-175/20, Rn. 77 ft.

Vorlagefrage 9

,+Anhand welcher Kriterien ist zu prifen, ob die Steuerverwaltung als flr die Verarbeitung Verantwortliche
sicherstellt, dass die Datenverarbeitung im Einklang mit den Anforderungen nach Art. 5 Abs. 1 der
Verordnung 2016/679 erfolgt (Rechenschaftspflicht)?"

77 In diesem Zusammenhang ist darauf hinzuweisen, dass der flir die Verarbeitung Verantwortliche nach
dem in Art. 5 Abs. 2 der Verordnung 2016/679 verankerten Grundsatz der Rechenschaftspflicht
nachweisen kdnnen muss, dass er die in Abs. 1 dieses Artikels festgelegten Grundsatze fur die
Verarbeitung personenbezogener Daten einhalt.

78 Folglich obliegt es der lettischen Steuerverwaltung, nachzuweisen, dass sie gemal Art. 25 Abs. 2 dieser

Verordnung versucht hat, die Menge der zu erhebenden personenbezogenen Daten so gering wie
mdglich zu halten.

81 Wie sich oben aus Rn. 77 ergibt, obliegt die Beweislast insoweit der lettischen Steuerverwaltung.

https://curia.europa.eu/juris/document/document. jsf?text=&docid=254583&page Index=0&doclang=DE

Risiko und Rechenschaftspflicht
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EuGH zur Rechenschaftspfiicht:
Urteil vom 04.05.2023 — C-60/22, Rn. 53 ff.

38 Unter diesen Umstanden hat das Verwaltungsgericht Wiesbaden
beschlossen, das Verfahren auszusetzen und dem Gerichtshof folgende
Fragen zur Vorabentscheidung vorzulegen:

1. Fahrt eine fehlende bzw. unterlassene oder unvollstandige
Rechenschaftspflicht eines Verantwortlichen nach Art. 5 der DS-GVO,
z. B. durch ein fehlendes oder unvollstandiges Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 DS-GVO oder eine fehlende
Vereinbarung lber ein gemeinsames Verfahren nach Art. 26 DS-GVO
dazu, dass die Datenverarbeitung unrechtmafig im Sinne der Art. 17
Abs. 1 Buchst. d DS-GVO und Art. 18 Abs. 1 Buchst. b DS-GVO ist, so
dass ein Loschungs- bzw. Beschrankungsanspruch des Betroffenen
besteht?

https://curia.europa.eu/juris/document/document. jsF?text=&docid=273289&doclang=DE
Risiko und Rechenschaftspflicht 12
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EuGH zur Rechenschaftspfiicht:
Urteil vom 04.05.2023 — C-60/22, Rn. 53 ff.

38 Unter diesen Umstanden hat das Verwaltungsgericht Wiesbaden
beschlossen, das Verfahren auszusetzen und dem Gerichtshof folgende
Fragen zur Vorabentscheidung vorzulegen:

1. Fahrt eine fehlende bzw. unterlassene oder unvollstandige
Rechenschaftspflicht eines Verantwortlichen nach Art. 5 der DS-GVO,
z. B. durch ein fehlendes oder unvollstandiges Verzeichnis der
Verarbeitungstatigkeiten nach Art. 30 DS-GVO oder eine fehlende
Vereinbarung lber ein gemeinsames Verfahren nach Art. 26 DS-GVO
dazu, dass die Datenverarbeitung unrechtmafig im Sinne der Art. 17
Abs. 1 Buchst. d DS-GVO und Art. 18 Abs. 1 Buchst. b DS-GVO ist, so
dass ein Loschungs- bzw. Beschrankungsanspruch des Betroffenen
besteht?

https://curia.europa.eu/juris/document/document. jsF?text=&docid=273289&doclang=DE
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EuGH zur Rechenschaftspfiicht:
Urteil vom 04.05.2023 — C-60/22, Rn. 53 ff.

38 Unter diesen Umstanden hat das Verwaltungsgericht Wiesbaden
beschlossen, das Verfahren auszusetzen und dem Gerichtshof folgende
Fragen zur Vorabentscheidung vorzulegen:

1. Fahrt eine fehlende bzw. unterlassene oder unvollstandige
Rechenschaftspflicht eines V{ 53 Nach dem Wortlaut von Abs. 2 des Art. 5 der DS-GVO ist der
z. B. durch ein fehlendes odq Verantwortliche nach dem in dieser Bestimmung verankerten Grundsatz
Verarbeitungstatigkeiten nac der ,Rechenschaftspflicht® flr die Einhaltung des Abs. 1 dieses Artikels
Vereinbarung lber ein geme verantwortlich und muss nachweisen kdnnen, dass jeder der dort
dazu, dass die Datenverarbe genannten Grundsatze eingehalten worden ist; mithin obliegt ihm hierftr
Abs. 1 Buchst. d DS-GVO un die Beweislast (vgl. in diesem Sinne Urteil vom 24. Februar 2022, Valsts
dass ein Loschungs- bzw. Be ienémumu dienests [Verarbeitung personenbezogener Daten fir
besteht? steuerliche Zwecke], C-175/20, EU:C:2022:124, Rn. 77, 78 und 81).

54 Hieraus folgt, dass der Verantwortliche nach Art. 5 Abs. 2 in Verbindung
mit Art. 5 Abs. 1 Buchst. a der DS-GVO sicherstellen muss, dass die von
ihm durchgeftihrte Datenverarbeitung ,rechtmagig” ist.

https://curia.europa.eu/juris/document/document. jsF?text=&docid=273289&doclang=DE
Risiko und Rechenschaftspflicht 14
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EuGH zur Rechenschaftspfiicht:
Urteil vom 04.05.2023 — C-60/22, Rn. 53 ff.

58 Da die Art. 7 bis 11 der DS-GVO, die genau wie die Art. 5 und 6 dieser Verordnung in
deren Kapitel II stehen, das die Grundsatze betrifft, zum Ziel haben, den Umfang der
dem Verarbeiter nach Art. 5 Abs. 1 Buchst. a und Art. 6 Abs. 1 dieser Verordnung
obliegenden Pflichten naher zu bestimmen, ist die Verarbeitung personenbezogener
Daten, wie sich aus der Rechtsprechung des Gerichtshofs ergibt, zudem nur
rechtmaBig, wenn sie diese anderen Bestimmungen des genannten Kapitels einhalt,
die im Wesentlichen die Einwilligung, die Verarbeitung besonderer Kategorien
sensibler personenbezogener Daten und die Verarbeitung von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und Straftaten betreffen [...]

59 [...] festzustellen, dass die Einhaltung der in Art. 26 der DS-GVO vorgesehenen Pflicht
zum Abschluss einer Vereinbarung zur Festlegung der gemeinsamen Verantwortung
und der in Art. 30 dieser Verordnung verankerten Pflicht, ein Verzeichnis von
Verarbeitungstatigkeiten zu fiihren, nicht zu den in Art. 6 Abs. 1 Unterabs. 1
genannten Griinden fur die RechtmaBigkeit der Verarbeitung zahlen.

https://curia.europa.eu/juris/document/document. jsF?text=&docid=273289&doclang=DE

Risiko und Rechenschaftspflicht 15
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EuGH zur Rechenschaftspfiicht:

Urteil vom 04.05.2023 — C-60/22, Rn. 53 ff.

58 Da die Art. 7 bis 11 der DS-GVO, die genau wie die Art. 5 und 6 dieser Verordnung in
deren Kapitel II stehen, das die Grundsatze betrifft, zum Ziel haben, den Umfang der
dem Verarbeiter nach Art. 5 Abs. 1 Buchst. a und Art. 6 Abs. 1 dieser Verordnung

59

obliegenden Pflichten naher zu |
Daten, wie sich aus der Rechtsp
rechtmaBig, wenn sie diese and
die im Wesentlichen die Einwillig
sensibler personenbezogener Dy
Daten Uber strafrechtliche Verur

[...] festzustellen, dass die Einhg
zum Abschluss einer Vereinbaru
und der in Art. 30 dieser Verord
Verarbeitungstatigkeiten zu flhr
genannten Griinden flr die Recl

60

61

Daruber hinaus besteht das Ziel der Art. 26 und 30 der DS-GVO im
Unterschied zu den Art. 7 bis 11 dieser Verordnung nicht darin, den
Umfang der in Art. 5 Abs. 1 Buchst. a und Art. 6 Abs. 1 der Verordnung
genannten Anforderungen naher zu bestimmen.

Daher lasst sich aus dem Wortlaut von Art. 5 Abs. 1 Buchst. a und Art. 6
Abs. 1 Unterabs. 1 der DS-GVO ableiten, dass ein Verstol3 des
Verarbeiters gegen die in den Art. 26 und 30 dieser Verordnung
vorgesehenen Pflichten keine ,,unrechtmaBige Verarbeitung" im Sinne von
Art. 17 Abs. 1 Buchst. d und Art. 18 Abs. 1 Buchst. b der Verordnung
darstellt, die sich aus einem VerstoB3 des Verarbeiters gegen den in Art. 5
Abs. 2 der DS-GVO genannten Grundsatz der ,Rechenschaftspflicht™
ergeben wirde.

https://curia.europa.eu/juris/document/document. jsF?text=&docid=273289&doclang=DE
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Risiko?

e \Was ist zu tun?
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Der Risiko-Begriff in der DSGVO

Risikobewertung

Schwere des

e Risiko = Schwere mdglicher Schaden x e 4
Eintrittswahrscheinlichkeit =

e Lasst sich nicht vollig quantifizieren :

e Kann aber objektiv bestimmt werden g

e Risiken mussen mit technischen und g
organisatorischen Mafnahmen 3
eingedammt werden g

> Artt. 24, 25, 32, 35 DSGVO g

>

Risiko fiir die Rechte und e EL“tt””i_W;"”“hem“;h"e"
. - geringfiigig liberschaubar substantie gro
Freiheiten natirlicher Personen
(¢ RISIken der CyberSICherhelt) 7Risikobereiche nach DS-GVO
https://www.datenschutzzentrum.de/artikel/1225-_html - Geringes Risiko Risiko - Hohes Risiko
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In Art. 5 DSGVO steht doch gar nicht ,Risiko"

Hohes Schadenspotenzial:
mehr tun! (z.B. DSFA)

Wie genau muss die
Dokumentation sein? —
Nachvollziehbarkeit fur die
Zielgruppe

Wie genau muss der
Verantwortliche die
Verarbeitung und die
Risiken kennen?

Zielorientiert: ,can
demonstrate compliance™

Klarheit bis zur welchen Ebene?

Bild: David Mark via Pixabay
Risiko und Rechenschaftspflicht 19
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Uberblick

e Warum das Thema?
e Was bedeutet die Rechenschaftspflicht?

e Gibt es einen Zusammenhang mit dem
Risiko?

e \Was ist zu tun?
e Hilfestellungen

o Fazit

Bild: Gerd Altmann via Pixabay
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Dokumentation — eigentlich ein Oberbegriff

anen und Spezifizieren Dokumentieren Protokollieren

Baustein 41 JPlanen und Spezifiz Baustein 42 .Dokumentieren” Baustein 43 _Protokolli
ersion: ¥1.0
Version: V103 Vertion: 1.0a
e farww - - -
Verianhistorie gailtig it giiig b Versonshisore T woi Teowatn
ShM 3 0> Hengn 10 23002001 SOM-V20_Dolumentieren_V10 30 Jur 2020 1_September 2000 Versionshistorke giitig seit gikig b
1. Bezug zu den Anforderungen der DS-GVO und den SOM-V20,_ Dokumentients, V103 1 Seqrembis 20 SDM-VZ.0_Profokolieren_V10 30, hurd 2020 1 Segtembas 2020
S0M V2 0_ Procokoiliersn V1 03 2 Sepaember 2000
Gewihrleistungszielen Bezug zu den Anforderungen der DS-GVO und den
Dheser Sausuein dien - . v Gewiihrleistungsziclen
P 1. Be zu de der DEGVD und d
e thodi-Handbuch, Tes ) Dieser Baustein dient o g ol b5Gv0 [l 508
P Vb Mashodik Hamgbuch, Tell oW is
Anforderungen der D5.GVD Gewshriektungstieie ¥ Gewdhrielst
d VA5 Abs. 2, Ardurde: der D5-GVO Dieser Baustein dient vomang der Umsetzung folgender 03-GV0:
At 7 Abs, L AML 24 Abs. 1, ArT 28 Abs. 3 WL 8, ATt Transparenz fur Betroffens [Af. 5 Abs. 11t a 0% Trantgarenz
30, Arx. 33 Abs. 5, Art. 35, Ars. 58 Abs. 102 und it Vo) Anferderungen der D5 GVO. Gewahreitun e
£ [5-GV0) echenscharss- und NachweistIngkers (ArL. 5 Abs. 2| Trandgarens Tearagurent Hie Betrofene (At 5 Ak 1 8 DS-0V0) | Trampasen
Tvaluerbarken [Art. 32 Abs. 1t @ D5-GVD Umsetzung sner A Techemchatts. und HachweislBhigheit [Art 5 Abs. ;| Trampasen
GewihentungLiiele Evalierbarke® (Ast 32 Abs 1 It d D5-GVO) Tramgarens At 24 Abs. 1 D5-GVO)
. und der | Transparens
2. Beschreibur 2. Beschreibung Verarbeiung (At 32 Abs. 1 I, d 05-GVG)
Die Planung und 5t it der Mittel [ 5. 4. ) . ud dem o 2. Beschreibun
el des Datenschutemanagements und tr eblich dary o arddeniny " S ]
ALA S LN 7 DS-C S, DUer Ted e Dutemehutmanagerert ..du.ngquhd b, den ardeungugrmiBe
Schritt hat sich der Daten nach Art 5 . . " Do o Tk, . e in der Vergangs
DI-Gvo Die D3-GVO dem in Art. 15 wan e Ausweis des Dwecks der :uh.n:-m. wnm: machen. La-::e‘rorﬂeflln:nl.um :::mura:uw:m nach At §
Datenschutzantarderungen bereirs im Prazess der Techaigessainang und dusen it teten Daten. £ dient datu, die . 2 tu gegen. Zusasnmen et dr Specifikation umentation 58 e eine
" n T-4yseeme | Diata prosection by rechtmaige Verarberung dauerhaf scherstelien und nachweisen 1w kONNen, 1owahd fur weientliche 2 um
aks auch anderen Orga . 2 knnen, Prifoarken bedeute, dass Ist- und Sall Were aller relevanten
Gesgn and by default”} o p
. w % s i
I ger st daher die die mix i - ung der ROl dest erteugt werden kianen, mit denen fachliche, organisatorische, technische und
Thete 5 1u L G5 Qe betrefienen perions i . bt In der Vergang Rah
, Systemen und Diensten sowie Fine Bokumentation dient der Siherung der Tramgsreny inthesondere Werarbeitung statifanden, Uberprisbar sind {shehe SOM VDD Abschnitt D 4.4.3). Die
[ de prliiie und eine einer wirksames
prifhar i alle relevanten Aspekie sikhien wnd = von Datenbestinden, B L
rusammenstelen, die Rarmats gefordert und foigich funitional notwendsg sind. Diese * won Transformationen owischen Daten, Bas B - [ra—
o . o der bemutzen Sy . deren elien, B , Sytterma o Hi d
testgelegt werden » der Prozesse innerhal ven IT.Systemen und Organisationen und Dber IT. anichen At bl sisguitvr und
Systemgrenten und Organisationdgrenten hinweg und hat dor Bead
Die LTEN g . et dersin des Mege
Form Lasten- hemen [M41.501), Der .o e e sutomatisiert erstelk |, Logs”], kiirnen sber such hindivch in digitaler oder saloger Form
. bescheeibt o Lassenheft mghch sised erfolgen. Der Rier verwendete Bearil Prosheiidaten” reicht von MAomatHiert von
immes der im Lastenheft mighchs: prizise die .
Spitemen, Diensten, Programeen urd Diensten erseugten Logdaten, Videasd teichnungen
seme

Planung Implementierung Betrieb
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Dokumentation — fir wen?

(D
Non scholae sed
vitae discimus.
_J
\_/
e Nicht fur die Aufsichtsbehorde, sondern ... (G0 Bild: Tumisu via Pixabay

e Ja, flr wen dokumentiert der Verantwortliche?
e FUr sich? Fur betroffene Personen? Fur ein Gericht?
e Davon hangt auch ab, wie dokumentiert wird.

Risiko und Rechenschaftspflicht 22
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Verarbeitungstatigkeit
Verarbeitungstatigkeit

Verarbeitungstatigkeit

®
§2 vg

...\
-

Erfullung der
Informationspflicht

O
&

Betroffene Personen

Verarbeitungsdokumentation

Verarbeitungsdokumentation

01
Deckblatt

Verarbeitungsdokumentation

02 03
Pflichtangaben

ﬁ@
@ E3

Pflichtangaben
nach Art. 30 D5GVO

Ergidnzende Angaben

<<@®

Verzeichnis der
Verarbeitungstatigkeiten

O
&

Aufsichtsbehérde

https://www.datenschutzzentrum.d

/dokumentation

Verschiedene
Zielgruppen

Am besten (auch wenn
laut EUGH nicht Teil der
Rechenschaftspflicht):

Startpunkt:
Art. 30 DSGVO

€ Risiko und Rechenschaftspflicht 23




Personen

/
&

Betroffene Personen

N\

aller betroffenen
Personen

Ubernahme
der Daten

Verzeichnis der
Verarbeitungstatigkeiten

(__ (®
AN Y
A

b}
N
L1

)—)

F—

fur alle betroffenen

fiir eine Teilmenge

\ oberste Ebene

geringerer Detaillierungsgrad

Datenschutz-Steckbrief

F Y

Auf das Wesentliche

konzentriert
—(®
|
'.‘ |Il
‘-\ _ _ a
— \ « ~erginzend mittlere Ebene
/ )

hoter Detaillierungsgrod

Ausfiihrliche Information zu den
Verarbeitungstatigkeiten

{z. B. Datenschutzerklsrung) \

zusatzliche Angaben
zu den Betroffenenrechten

ﬁprﬁft

~ &

Aufsichtsbehdrde

unterste Ebene

hoher Detaillierungsgrad

r‘

Verschiedene
Zielgruppen

Ziel: adaquate
Nachvollziehbarkeit fur
andere Personen

e Betroffene Personen

e Priifinstanzen (bDSB,
Aufsichtsbehorde)

e Administrator:innen,
Entwickler:innen

https: //WWW: datenschutzzentrum.de Risiko und Rechenschaftspflicht 24
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In Hoch-Risiko-Situationen ist mehr notig

BAYERN
- - - - L] -
Quellcodeiuiberprifung von Palantir fir Polizei : — — ,
. . 6.49. The court finds that it is unable to assess the correctness of the position of the State of the precise
Verzogert S|Ch nature of SyRI because the State has not disclosed the risk model and the indicators of which the risk
model is composed or may be composed. In these proceedings the State has also not provided the court
Sicherheitsforscher Souen den Queucode von Palantil-s Analysesoftwal-e fﬁr dje with Objectively verifiable information to enable the court to assess the Viewpoint of the State on the
C e . . . nature of SyRI. The reason the State gives for this is that citizens could then adjust their conduct
Polizei Uberpm']fen' Das Verzogert sich. accordingly. This is a deliberate choice of the State. That choice also coincides with the starting point of
the legislator regarding the provision of information on SyRI. The SyRI legislation does not show how
in Pocket speichern 5. Januar 2023, 9:31 Uhr, Lennart Mithlenmeier the decision model of SyRI functions and which indicators are or can be used in a SyRI project (see 4.23
above for the terms decision model and indicators), i.e. which factual data make or can make the
B presence of a certain situation plausible.
z
B
g Instantie Rechtbank Den Haag
2 Datum uitspraak 05-02-2020
g Datum publicatie 06-03-2020
3 Zaaknummer C-09-550982-HA ZA 18-388 (English)
% Rechtsgebieden Civiel recht
‘59? Bijzondere kenmerken Bodemzaak,Eerste aanleg - meervoudig
'&1.2 Inhoudsindicatie see: ECLI:NL:RBDHA:2020:865 (https://deeplink.rechtspraak.ni

SyRI legislation In breach of European Convention on Human Rights

The Hague District Court has delivered a judgment today in a case
about the Systeem Risico Indicatie, or SyRI. SyRI is a legal instrument
used by the Dutch government to detect various forms of fraud,
including social benefits, allowances, and taxes fraud. The court has
ruled that the legislation regulating the use of SyRI viclates higher law.
The court has declded that this legislation does not comply with Article
8 of the European Conventlon on Human Rights (ECHR), which
protects the right to respect for private and family life, home and
correspondence.

https://uitspraken.rechtspraak.nl/#1/details?id=ECLI :NL:RBDHA:2020:1878

https://www.golem.de/news/bayern-quel lcodeueberpruefung-von-palantir-
fuer-polizei-verzoegert-sich-2301-170965.html
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500 e

o= Nochmal zurick zum Start:

"#Microsoft is working on an astonishing overhaul of its #Office
products, integrating generative Al into #Word, #Powerpoint, #Excel and
more. It will be like having a co-creator in the document with you,

T ness end susgesng eest M i Croso f t = on I i ne d i ens t €

3 n o _

. Mario Guglielmetti @mario gug - 6 Std.
iii;:osn;nﬁl:g;ﬁa; Y "#Microsoft is working on an astonishing overhaul of its #Office products,
What you need to know from integrating generative Al into #Word, #Powerpoint, #Excel and more. It
ErlSety Bigetal EOENRE will be like having a co-creator in the document with you, finishing

Wil BoevenSenl et o sentences and suggesting ideas.”
e ,co-creator in the document™
MIT Technology Review )
© = In Behdrden?
i = In Arztpraxen?
Good afternoon! Yesterday was quite = In ReChtsa nwa |tS ka nZ|6|en ?

a day. We opened the 10th annual
EmTech Digital event on the MIT
campus and | was lucky enough to sit
down on stage with some of the most

influential people in Al ight now. e Und wie funktioniert es genau?

| wanted to share some of what struck

= - -

Tweet vom 04.05.2023 von Mario Guglielmetti mit Zitat von Will Douglas Heaven zur Integration von KI in Office-Produkte:
https://twitter.com/mario_gug/status/1653895387478999040
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Uberblick

e Warum das Thema?
e Was bedeutet die Rechenschaftspflicht?

e Gibt es einen Zusammenhang mit dem
Risiko?

e \Was ist zu tun?
e Hilfestellungen

o Fazit

Bild: Gerd Altmann via Pixabay
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Hilfestellungen

e Standard-Datenschutzmodell, https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
= Baustein ,Planen und Spezifizieren®, https://www.datenschutz-
mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-V2.0b_Planen_Spezifizieren_V1.0.pdf
= Baustein ,,Dokumentieren®, https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-
V2.0_Dokumentieren_V1.0a.pdf
= Baustein ,Protokollieren™, https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/Bausteine/SDM-
V2.0_Protokollieren_V1.0a.pdf

e EDSB:
= Rechenschaftspflicht in der Praxis: Leitfaden fir Organe, Einrichtungen und Agenturen der Union Uber die
Dokumentierung von Verarbeitungsvorgangen — Zusammenfassung, https://edps.europa.eu/system/files/2021-07/19-
07-17_summary_accountability_guidelines_en_95_de.pdf
= Rechenschaftspflicht in der Praxis Teil I: Verzeichnisse, Register und Erfordernis einer Datenschutz-Folgenabschatzung,
https://edps.europa.eu/system/files/2021-07/19-07-17_accountability_on_the_ground_part_i_en_48_de.pdf

Risiko und Rechenschaftspflicht 28




www.datenschutzzentrum.de

Bearbeitungsschritte zur vollstandigen Dokumentation

Bearbeitungsschritt ggf. Bemerkung

Datenschutzbeauftragte/r beteiligt

Personal-/Betriebsrat beteiligt

Zweck der Verarbeitung beschrieben

RechtmaBigkeit gepriift/beschrieben

Betroffenenkategorien definiert

Datenkategorien definiert

Dateniibermittlungen beschrieben

Loschfristen beschrieben/definiert

Zustandigkeiten definiert

N1 I I I O O

Benutzerberechtigungen definiert

Administrationsberechtigungen definiert O

https://www.datenschutzzentrum. de Risiko und Rechenschaftspflicht 29
/dokumentation




www.datenschutzzentrum.de

Bearbeitungsschritte zur vollstandigen Dokumentation

Bearbeitungsschritt ggf. Bemerkung
Verfahren zur Protokollierung festgelegt O
Priifungs-/Kontrollprozesse festgelegt O
Auftragsverarbeitung (falls vorhanden) gepriift und L

dokumentiert

Prozess (Informationspflicht fiir betroffene O

Personen, Artt. 13 und 14 DSGVO) definiert

Prozess (Betroffenenrechte, Artt. 16 bis 18 DSGVO) 0

definiert

Datenschutz by Design™ und ,by Default" (Art. 25 0

DSGVO) gepriift und dokumentiert

Sicherheit der Verarbeitung (Art. 32 DSGVO)
bewertet, technische und organisatorische O
MaBnahmen definiert und dokumentiert

https:// WWW:d""tens'(:hUtzzentrum'OIe Risiko und Rechenschaftspflicht 30
/dokumentation




www.datenschutzzentrum.de

Bearbeitungsschritte zur vollstandigen Dokumentation

Bearbeitungsschritt ggf. Bemerkung

Notwendigkeit einer Datenschutz-
Folgenabschatzung (Art. 35 DSGVO) gepriift und O
dokumentiert

Verarbeitungstatigkeit getestet O
Verarbeitungstatigkeit freigegeben O
Verarbeitungstatigkeit ins Verzeichnis der 0
Verarbeitungstatigkeiten aufgenommen
Verarbeitungstatigkeit in die IT-Dokumentation 0
aufgenommen

Verarbeitungstatigkeit in die 0

Sicherheitsdokumentation aufgenommen

https://www.datenschutzzentrum.de Risiko und Rechenschaftspflicht 31
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Uberblick

e Warum das Thema?
e Was bedeutet die Rechenschaftspflicht?

e Gibt es einen Zusammenhang mit dem
Risiko?

e \Was ist zu tun?
e Hilfestellungen

o Fazit

Bild: Gerd Altmann via Pixabay
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Fazit

e Generell:
= Zerlegung in Module
= Schrittweises Vorgehen

= NGtige Informationen einfordern — alle
haben dasselbe Problem

= Bewusstsein uber das Risiko

e Als standige Aufgabe im
Datenschutzmanagementsystem

e Rechenschaftspflicht und KI?

O] Bild: Infrogmation via Wikimedia Risiko und Rechenschaftspflicht 33
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® “Ich freue mich

Y

auf die Diskussion

b BN iy
S K
. WAV

| |

B_i;d;_Gaegg Altmann Risiko und Rechenschaftspflicht
via Pixabay




