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Datenschutz: Schutz von Individuen

Art. 1 Datenschutz-Grundverordnung (DSGVO)

Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3} Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschrinkt noch verboten werden.
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Wem ,gehoren” die Daten?
— Falsche Frage.

o Dateneigentum spielt fur das Datenschutzrecht keine Rolle

Verarbeitung von Daten ist Eingriff:

o Artt. 7+8 EU-Grundrechtecharta « muss gerechtfertigt sein
« Eingriff so mild wie moglich

Artikel 7
Achtung des Privat- und Familienlebens

Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer
Kommunikation.

Artikel 8
Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2)  Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet wer-
den. Jede Person hat das Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.

(3)  Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle tiberwacht.
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Datensouveranitat

e ,Kampfbegriff® flir anderen (= weniger)
Datenschutz

e Im Prinzip: ,(individuelle) Kontrolle Gber
Daten und ihre Verarbeitung"

e Facetten:
= ,Meine Daten gehoren mir."
= ,Selbstbestimmung = Einwilligung"
= ,Daten als Ware"
=  Selbstdatenschutz als Lésung"

Bild: tommy pixel via Pixabay
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Selbstbestimmung = Einwilligung?

e Selbstbestimmung zentral

e BVerfG 1983: Recht auf informationelle Selbstbestimmung:
das Recht zu wissen, wer was wann Uber einen weil [u.a. Biirger-taat]

e Einwilligung als eine der sechs moglichen Rechtsgrundlagen in der
DSGVO: Art. 6 Abs. 1 Buchst. a DSGVO

Artikel 6
Rechtmiligkeit der Verarbeitung

(1)  Die Verarbeitung ist nur rechtmifSig, wenn mindestens eine der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Mafdnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen:
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Einwilligung

Bild: Catkin via Pixabay
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Bedingungen an die Einwilligung

o Freiwilligkeit rar. 4 nr. 11 DsGvO, Art. 7 Abs. 4 DSGVO]

e Informiertheit (ar. 4 nr. 11 DsGvO]

o Bestimmtheit (artt. 5 Abs. 1 Buchst. b, 6 Abs. 1 Buchst. a DSGVO]
o Jederzeitige Widerrufbarkeit (art. 7 abs. 3 bsGvo

o Kopplungsverbot [art. 7 Abs. 4 DsGvo]

Art. 4 Nr. 11 DSGVO

11. ,Einwilligung” der betroffenen Person jede freiwillig fir den bestimmten Fall, in informierter Weise und unmissver-
stindlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;
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In jedem Fall, d.h. unabdingbar:
Rechte der Betroffenen

Starkung der Rechte der betroffenen Personen:

e Artikel 7: Einwilligung: freiwillig, informiert, widerrufbar

e Artikel 12:

Transparente Information [...]

e Artikel 13+14: Informationspflichten

o Artikel 15:
o Artikel 16:
o Artikel 17:
o Artikel 18:
o Artikel 19:
o Artikel 20:
o Artikel 21:
o Artikel 22:

Auskunftsrecht der betroffenen Person

Recht auf Berichtigung

Recht auf Loschung (,,Recht auf Vergessenwerden™)
Recht auf Einschrankung der Verarbeitung
Mitteilungspflicht im Zusammenhang mit Art. 17/18
Recht auf Datenubertragbarkeit

Widerspruchsrecht

Automatisierte Entscheidungen im Einzelfall / Profiling
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Probleme mit Daten,zahlung":
Verhandlung nicht auf Augenhohe

V-
(@ Bild: geralt via Pixabay
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Probleme mit Daten,zahlung":
keine reelflen Preise

Bild: khfalk via Pixabay
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Probleme mit Daten,zahlung":
Manches Ilasst sich nur einmal verkaufen

Bild: ErikSmit via Pixabay
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Probleme mit Daten,zahlung":
,Was weg Ist, iIst weg" — keine Erstattung

Bild: janeb13 via Pixabay
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Probleme mit Daten,zahlung":
Differenz Selbst- und Fremdeinschatzung

Bild: NeuPaddy via Pixabay
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Probleme mit Daten,zahlung":
Wertung grenzt ab/aus

Bild: johnhain via Pixabay
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Unfaire , Dark Patterns"
— Report des norwegischen Verbraucherrats

Beispiel: Facebook bei biometrischem Gesichtsabgleich

X CLOSE €« BACK

N Manage your settings for face
o/ &N recognition
' : To recognise whether you're in a photo or
Turn on face recognition if you want ok video, our system compares it with your
us to use this technology - profile picture, and photos and videos that
If you turn this setting on, we'll use face st you're tagged in. This lets us know when
Before you manage your data settings, you're in other photos and videos so that we

recognition technology tlo understand these ex jes can help you decide what
when you might appear in photos, videos cholces 10 make

and the camera to do things such as help
protect you from strangers using your

can create a better experience

 Face recognition technology allows Allow Facebook to recognise me in
ORGS0 SROW JO% Jh0NE St Vuw help protect you from a photos and videos
you're in but haven't been tagged in, tell s using your photo 10
people with visual impairments who's in a i ate you of tell people with
photo or video, and suggest people that ,,,'u,, impairments who's in 8 photo [Bﬂﬂ: allow Facebook to recognise me
you may want to tag. Select Accept and or video using a screen reader in photos and videos

Continue to turn on face recognition or

Manage Data Settings to keep it tumed

off Q If you keep face recognition tumed
off, we won't be able to use this
technology If a stranger uses your

. photo to impersonate you. If
What's collected? SOMeone uses a screen reader, they

wont be told when you're in a photo
l MANAGE DATA SETTINGS I unless you're tagged.
-~ ] |

Forbrukerradet: ,Deceived by Design“, 2018 (Seite 23)
https://www. forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/
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Wenn andere Daten herausgeben:
Effekte analog zum Passivrauchen?

Bild: realworkhard via Pixabay
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Vorschlag fir eine vereinfachte
Daten,spende”: Meta Consent

Table 1. Meta consent form * ,In relation to the
future research use of

Meta conse Type: "ONSe X i

eta consent ypes of consent (X) my Y’ I W|Sh tO be

Types of Data (Y) Specific Broad Blanket Refusal asked for/ with to X

EPR (Electronic Patient Record) ]

Tissue/Genomic data ® ,,In relation to the

Health Databases

Linkage to non-health data future use of my data
for Z research, I wish to

Types of Context (Z) Specific Broad Blanket Refusal be asked fOI‘/WiSh to X"

Private Public

Commmercial Non-commercial

National International Kritik:

 Trend zu ,,.Broad Consent™?
» Geeignete Kriterien?
» Reprasentative Daten?

Ploug, Thomas & Holm, Sagren. (2016).
Meta Consent — A Flexible Solution to
the Problem of Secondary Use of Health
Data. Bioethics. 30.

10.1111/bioe.12286. Datenschutz und Datensouverénitat 21
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et Beispiel: Krebsregister in DE
« Meldepflicht
 Schutz-Garantien

4

- Vi Der kleinrdumige Krebsatlas
Inzidenz 2010-2014 auf Ebene der Kreise
Auswahl
Tumor Darm
Geschlecht Mannlich Krebsreglster:
| . MaRzahl ASR
B ;_.-'I Darstellung Geglattet ° Epldemlologlsch .
. bevolkerungs-
) A bezogene
Zeitraum: Eingeschlossen Analyse uber die
wurden alle von 2010 bis .
2014 diagnostizierten Zeit
50 Félle. Aus
pro 100.000 Todesbescheinigungen
bekannt gewordene Fille A ini .
(DCO-Félle) wurden KI I nISCh .
|| eingeschlossen und dem it3 i -
| 100 = e < Todesjahr zugeordnet. Qua“tatSSIChe
I pro 100.000 Ausnahme: Fiir Baden- rung der
| Wiirttemberg sind nur
u https://www.gekid.de/RegioVar/ Daten fiir die Jahre VeI‘SOI‘gung
o _DeSKtOp/Regi oVar Desktop.html (eafet|Datenquellen + Impressum 2012-2014 verflgbar

(ohne DCO-Félle).
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Digitale Souveranitat

e Umfassenderes Konzept in verschiedenen Auspragungen:
= Flr den Gesamtbereich der Digitalisierung
= FUr den Staat, aber auch fur Individuen

= Im Sinne einer Befahigung Anforderungen an die Nutzung
: .. personenbezogener Daten
= Nicht nur flr personenbezogene Daten
= ,Mehr-Ebenen-Governance komplexer 1
DatenOkOSySteme“ Die DEK empfiehlt MaRnahmen gegen ethisch nicht-

(Slehe Datenethlkkom mISSIOI’]) vertretbare Datennutzungen. Dazu gehdren etwa

Totaliberwachung, die Integritat der Personlichkeit
verletzende Profilbildung, gezielte Ausnutzung von Vul-
. nerabilitidten, sog. Addictive Designs und Dark Patterns,
Datenethikkommission dem Demokratieprinzip zuwiderlaufende Beeinflussung
politischer Wahlen, Lock-in und systematische Schadi-
gung von Verbrauchern sowie viele Formen des Handels
mit personenbezogenen Daten.

Gutachten der Datenethikkommission, 2019, https://www.datenethikkommission.de/
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Forderungen der Datenschutzkonferenz

Digitale Souveranitat der Verwaltung

e verbesserte Moglichkeiten der datenschutzrechtlichen Beurteilung
von Produkten und Dienstleistungen

e Beriicksichtigung der digitalen Souveranitat bei der Vergabe
und Beschaffung

e Nutzung von offenen Standards durch die DSK
Produktentwickler (gegen Lock-in-Effekte) e —
e Veroffentlichung des Quelicodes und der

Spezifikationen offentlich finanzierter digitaler
Entwicklungen

e Maoglichkeiten zur Steuerung des Zugriffs auf
Daten, der Konfiguration von Systemen und der
Gestaltung von Prozessen e ———

https://www.datenschutzzentrum.de/tb/tb39/kap02.html
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Staat nicht nur als ,, Nehmer",
sondern auch ,,Geber" — Bsp. Open Source

Ministerium fur Energiewende, Land-
wirtschaft, Umwelt, Natur und Digita-
lisierung

Landwirtschaft, Umwelt, N
tur und Digita

Dieser Behorde folgen: 1:\‘ " & an e
Staatskanzlei

Start Minister Ministerium Themen Presse Service Kontakt

A > Landesregierung > Ministerien & Behorden > Ministerium fiir Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisierung > Presse

> Pressemitteilungen > Landesregierung stellt Open-Source-Bericht im Landtag vor

Landesregierung stellt Open-Source-
Bericht im Landtag vor
Digitalisierungsminister Jan Philipp Albrecht:
"Als Landesregierung sind wir in der Pflicht,
die Daten der Burgerinnen und Burger zu s

schutzen”

Verwandte Themen:

Datum 19.06.2020

KIEL. Digitalisierungsminister Jan Philipp Albrecht hat heute (19. Juni) den neuen Bericht
zur Nutzung von Open-Source-Software im Landtag vorgestellt. Die Landesregierung
will die Abhangigkeit der Verwaltung von einzelnen Softwareanbietern mit dominieren-
der Marktmacht verringern und die digitale Souveranitat des Landes starken.

"Mit der Umstellung auf Open-Source zlindet Schleswig-Holstein die ndchste Stufe der
Digitalisierung. Wir werden unabhangiger, zukunftsorientier und &kologischer”, kom-
mentierte Jan Philipp Albrecht im Landtag. "Als Landesregierung sind wir in der Pflicht,
die Daten der Birgerinnen und Burger zu schatzen. Mit einem flachendeckenden Wan-
del hin zu Open-Source-Anwendungen erarbeiten wir uns Sicherheit und werden
selbstbestimmter im Handeln”, so Albrecht weiter.

https://www.schleswig-holstein.de/DE/Landesregierung/V/Presse/PI/2020/0620/200619 opensource.html

Datenschutz und Datensouveranitat




www.datenschutzzentrum.de

Bild: Rob Pongsajapan

Uberblick

1. Datenschutz
2. Datensouveranitat
3. Digitale Souveranitat

4. Fazit

Datenschutz und Datensouveranitat 27



www.datenschutzzentrum.de

Fazit

e Zustimmung zum Ziel einer
ausreichenden Souveranitat

e Einbeziehen:
» Gesellschaftliche Effekte
= Gemeinwohl-Orientierung

= Garantien fur die Rechte und
Freiheiten

e \Vermeiden:
,Race to the bottom"

- -
[E29 Bild: karosieben via Pixabay
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Nicht nur Schutz fur mindige:n
Verbraucher:in, sondern fir alle

Bild: geralt via Pixabay
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