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Gewährleistungsziele

Integrität

Vertraulichkeit Nichtverkettung

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

(generell:)

Datensparsamkeit
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Wie? Gewährleistungsziele 
implementieren
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Ziel: Risikobeherrschung –
Risiko für die Rechte und Freiheiten 
natürlicher Personen
 (Datenschutz-)Folgenabschätzung

Nichtverkettung

Transparenz

Intervenierbarkeit

Ziel: Nachvollziehbarkeit 
& Überprüfbarkeit 

z.B. (situationsgerecht):
keine automatisierten 

Entscheidungen, Korrektur, 
Widerspruch, Rechtsschutz, 
Rückabwicklung, Haftung …

Trennung von 
Domänen, 

Gewaltenteilung, 
Zweckbindung,
Anonymisierung
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Faire Gestaltung erfordert es, 
alles im Blick zu haben

… und wir Informatikerinnen 
können dazu beitragen!
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Trend: Überwachungsaufrüstung

• SuS überwachen …
 … Lehrkräfte
 … andere SuS

• Eltern überwachen …
 … Kinder
 … Lehrkräfte [per SmartWatch]

• Schulleitungen überwachen
… Schulen

• Mit Audio & Video 
Pitch: IT-Sicherheit und Datenschutz by Design & by Default

Bild: Free-Photos via Pixabay

Lehrkräfte

ElternSuS

Arbeitgeber
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Trend: Überwachungsaufrüstung
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Lehrkräfte

ElternSuS

Arbeitgeber Pflegekräfte

FamiliePatient

Arbeitgeber
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Abuse Possibility by Design

Pitch: IT-Sicherheit und Datenschutz by Design & by Default

https://pbs.twimg.com/media/Ds7fJIPWsAA5t7G?format=jpg&name=large (2019)
Leonie Tanczer, UCL, London - http://www.csap.cam.ac.uk/network/leonie-tanczer/
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Marktbeherrschung von „Three Giants … 
we‘ll soon find out who takes the cake“

http://www.wired.com/2015/01/consumers-are-in-the-connected-cars-driver-seat-in-2015/
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…
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Nationale Interessen  globale Standards
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http://www.automobilwoche.de/article/20161013/NACHRICHTEN/
161019944/1276/vernetzung-china-will-e-autos-ueberwachen

„Standort … einmal 
pro Sekunde an die 
Behörden meldet”
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Sur-
veillance
by Design
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https://www.worldpoliticsreview
.com/articles/29936/internet-
tech-standards-are-now-a-human-

rights-issue

“Standards organizations are 
becoming a new battleground in 
the contest for tech dominance, 
and as such, they are playing a 
new role in the shaping of the 
internet’s underlying ethics.”
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