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Old-School-Sicherheit

IT-Sicherheit und Datenschutz by Design & by Default

Bild: Das Wortgewand via Pixabay
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„Building Security In“ 
– Gary McGraw, 2004
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Brüchiges Fundament?

IT-Sicherheit und Datenschutz by Design & by Default

Beispiel:
„Bundestags-

Hack“

Kommission des Ältestenrates für den Einsatz neuer Informations- und Kommunikationstechniken und –medien, 
Protokoll vom 21.05.2015
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„Collections“ – Daten-Leaks über Jahre
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Sicherheit durch Ausbauen

IT-Sicherheit und Datenschutz by Design & by Default

http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

http://resources.infosecinstitute.com/hcking-implantable-medical-devices/

7

www.datenschutzzentrum.de

WWW mit 
oder ohne?

IT-Sicherheit und Datenschutz by Design & by Default

http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/

„timing and priorities“ 
– darf Sicherheit 
nachrangig sein?
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Alle wollen Sicherheit – oder?

• Massives Interesse an Unsicherheit

• Lukrativer Markt 
für Zero-Day-Exploits
(Angriffsmöglichkeit, bevor es
eine Gegenmaßnahme gibt;
Entwickler haben 0 Tage Zeit
zum Reagieren)

• Pegasus-Spyware: auch in der EU!

IT-Sicherheit und Datenschutz by Design & by Default

http://tegenlicht.vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q

9https://de.wikipedia.org/wiki/
Pegasus_(Spyware)
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Geschwächter Sicherheitsstandard

09/2013: NIST (National Institute of Standards and Technology) 
warnt vor Dual_EC_DRBG (Pseudozufallszahlengenerator)
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Hintertüren / Master-Schlüssel?

Offline-Beispiel „TSA-Kofferschlösser“:
• Transportation Security Administration
• TSA-Beamte verwenden Master-Schlüssel

IT-Sicherheit und Datenschutz by Design & by Default

Foto: Willh26 (Wikipedia)

Foto: Xylitol (Github)

https://theweek.com/speedreads/576722/tsas-master-
luggage-key-now-3d-printed-from-internet

https://en.wikipedia.org/wiki/File:Wafer_Lock_Try-Out_Keys.jpg
https://en.wikipedia.org/wiki/File:Lol_key_escrow.jpg
License: CC-BY-SA –
https://creativecommons.org/licenses/by-sa/4.0/
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Transportverschlüsselung im Fokus: 
Streit um TLS 1.3 / „Enterprise Transport Security“ (ETS/eTLS)

IT-Sicherheit und Datenschutz by Design & by Default

Cimpanu: IETF Approves TLS 1.3 as Internet Standard, Bleeping Computer, 25.03.2018
https://www.bleepingcomputer.com/news/security/ietf-approves-tls-13-as-internet-standard/

http://www.heise.de/-4245220
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Lessons Learned – gut aufgestellt für die 
Zukunft?

IT-Sicherheit und Datenschutz by Design & by Default 13
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Datenpanne: Regel oder Ausnahme?

IT-Sicherheit und Datenschutz by Design & by Default

Strathmann, Heise, 25.12.2018, https://www.heise.de/newsticker/meldung/
Hallo-Mark-viel-Spass-mit-Deinen-Erinnerungen-auf-Facebook-2018-4254681.html
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Beim Datenschutz geht es um Daten

IT-Sicherheit und Datenschutz by Design & by Default

Menschen
mit ihren
Rechten

Source: Ashtyn Renee

Prüffragen bei der 
Gestaltung:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?

16
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IT-Sicherheit und Datenschutz by Design & by Default

Datenschutz
nötig:

Machtgefälle
zwischen

Individuen
und

Organisationen

Bild: beludise via Pixabay
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Perspektive: Alice & Bob

IT-Sicherheit und Datenschutz by Design & by Default

IT-Sicherheit: Der Angreifer ist Eve (oder Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)

DV als Eingriff in 
Grundrechte:
„Eingreifer“

18
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Heutige Situation

• Eingebauter Datenschutz?

• Nein, eingebaute Verkettbarkeit
und Identifizierbarkeit

IT-Sicherheit und Datenschutz by Design & by Default

Oft Zugriff auf 
Adressbuch, Orts-
daten, Mikrofon…

https://www.linkedin.com/pulse/
when-good-tech-goes-bad-smart-tv-
edition-john-c-abell 19
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Heutige Situation

• Eingebauter Datenschutz?

• „Take it or leave it“,
z. B. bei Apps

IT-Sicherheit und Datenschutz by Design & by Default

Kaum Wahl-
möglichkeiten

https://ethicsalarms.files.wordpress.com/
2015/12/take-it-or-leave-it1.jpg
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Zugriff auf Batterie-Status relevant?

IT-Sicherheit und Datenschutz by Design & by Default

http://www.telegraph.co.uk/business/2016/05/22/
uber-app-can-detect-when-a-users-phone-is-about-to-die/

https://www.theguardian.com/technology/2016/
aug/02/battery-status-indicators-tracking-online
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Cross-Device-Tracking

IT-Sicherheit und Datenschutz by Design & by Default

http://www.pc-magazin.de/ratgeber/cross-device-
tracking-daten-schutz-tipps-3195539.html
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Heutige Situation

• Eingebauter Datenschutz?

• Die dominierenden Player 
bestimmen die Regeln für alle

IT-Sicherheit und Datenschutz by Design & by Default

Verantwortungs-
diffusion
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Heutige Situation
Eingebauter Datenschutz?
Im Gegenteil:
eingebaute Verkettbarkeit
und Identifizierbarkeit

IT-Sicherheit und Datenschutz by Design & by Default

http://www.washingtontimes.com/news/
2017/jun/6/reality-winner-suspected-
nsa-leaker-printer-waterm/

http://blog.erratasec.com/2017/06/how-intercept-
outed-reality-winner.html
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Bsp.: „Machine Identification Code“
Gelbe Punkte im Druck

IT-Sicherheit und Datenschutz by Design & by Default

Bild: Electronic Frontier Foundation (EFF)

https://w2.eff.org/
Privacy/printers/

docucolor/

Vorratsdatenspeicherung im 
Farbdruck: 
verstecktes Wasserzeichen

https://cdn.arstechnica.net/
wp-content/uploads/2017/
06/eff-tool-stego.jpg 25
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Big Data: Target-Analyse

IT-Sicherheit und Datenschutz by Design & by Default

https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/

http://www.nytimes.com/2012/02/

19/magazine/shopping-habits.html
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Training für selbstlernende Algorithmen?

IT-Sicherheit und Datenschutz by Design & by Default

https://twitter.com/jackyalcine/status/
615329515909156865

https://www.nytimes.com/2017/10/26/opinion/
algorithm-compas-sentencing-bias.html
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Welche Regeln? 
z.B. bei AI-Bots

IT-Sicherheit und Datenschutz by Design & by Default

https://www.computerworld.com/article/3051174/
big-data/what-will-it-take-to-make-ai-sound-
more-human.html

https://twitter.com/traviskorte/
status/993954759932612608
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www.datenschutzzentrum.de

EU-Datenschutzreform:
Vereinheitlichung und Modernisierung

• Idee:    Eine für alle
und

alle für eine

• Ziel:
echte Harmonisierung

• Rechtssicherung durch 
Gleichklang der Aufsicht

• Nicht ganz einheitlich: 
70 Spezifikationsklauseln
für die Mitgliedstaaten

IT-Sicherheit und Datenschutz by Design & by Default

Bild: skylarvision via Pixabay
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• Neu:
 Risiko für Rechte und 

Freiheiten
 Datenschutz „by Design“ & 

„by Default“
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Vorbemerkung:
Wichtigkeit von „by Design“

Erwägungsgrund 4

„The processing of personal data should be designed
to serve mankind. […]“

IT-Sicherheit und Datenschutz by Design & by Default 32
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Recital 4

The processing of personal data should be designed 
to serve mankind. […]

IT-Sicherheit und Datenschutz by Design & by Default

http://www.simulee.com/wp-content/uploads/2015/05/3.jpg
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Grundsätze in der DSGVO

Art. 5 DSGVO 
– immer zu erfüllen bei personenbezogenen Daten
Abs. 1:

a) Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz

b) Zweckbindung
c) Datenminimierung
d) Richtigkeit
e) Speicherbegrenzung
f) Integrität und Vertraulichkeit

(Datensicherheit)

Abs. 2: Rechenschaftspflicht

IT-Sicherheit und Datenschutz by Design & by Default

Bild: skylarvision via Pixabay

Oberthema:
Fairness

STRUKTUR 1

34
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Datenschutz „by Design“ & „by Default“

• Anforderung in Art. 25 der EU-Datenschutz-Grundverordnung

• Richtet sich primär an: Datenverarbeiter („Verantwortliche“)
• Indirekt (!): Hersteller von IT-Systemen

• Ziel: Gestaltung von Systemen + Diensten
von Anfang an über den gesamten Lebenszyklus
a) datensparsam
b) mit möglichst datenschutzfreundlichen Voreinstellungen

IT-Sicherheit und Datenschutz by Design & by Default 35
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Datenschutz durch Technikgestaltung

Artikel 25 Datenschutz durch Technikgestaltung […]

(1) Unter Berücksichtigung

des Stands der Technik, 

der Implementierungskosten und 

der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken für die Rechte und
Freiheiten natürlicher Personen 

trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung 
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und 
organisatorische Maßnahmen – wie z. B. Pseudonymisierung – trifft, die dafür ausgelegt sind, 
die Datenschutzgrundsätze wie etwa Datenminimierung wirksam umzusetzen und die 
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser 
Verordnung zu genügen und die Rechte der betroffenen Personen zu schützen.

IT-Sicherheit und Datenschutz by Design & by Default

Viele möglicherweise 
begrenzende Bedingungen 

36
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Datenschutz durch Technikgestaltung

Artikel 25 Datenschutz durch Technikgestaltung […]

(1) Unter Berücksichtigung

des Stands der Technik, 

der Implementierungskosten und 

der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken für die Rechte und
Freiheiten natürlicher Personen 

trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung 
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und 
organisatorische Maßnahmen – wie z. B. Pseudonymisierung – trifft, die dafür ausgelegt sind, 
die Datenschutzgrundsätze wie etwa Datenminimierung wirksam umzusetzen und die 
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser 
Verordnung zu genügen und die Rechte der betroffenen Personen zu schützen.

IT-Sicherheit und Datenschutz by Design & by Default

Was ist zu tun?
„Eingebauter Datenschutz“,
u.a. Art. 5 DSGVO betont,
aber insgesamt DSGVO

37
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Datenschutz durch datenschutzfreundliche 
Voreinstellungen

Artikel 25 […] durch datenschutzfreundliche Voreinstellungen

(2) Der Verantwortliche trifft geeignete technische und 
organisatorische Maßnahmen, die sicherstellen, dass durch 
Voreinstellung nur personenbezogene Daten, deren Verarbeitung für 
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, 
verarbeitet werden. Diese Verpflichtung gilt für die Menge der 
erhobenen personenbezogenen Daten, den Umfang ihrer 
Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit. 

Solche Maßnahmen müssen insbesondere sicherstellen, dass 
personenbezogene Daten durch Voreinstellungen nicht ohne 
Eingreifen der Person einer unbestimmten Zahl von natürlichen 
Personen zugänglich gemacht werden.

IT-Sicherheit und Datenschutz by Design & by Default

bedingungslos

Nicht nur minimaler Datenkatalog; 
auch generelle Risikominimierung

38
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IT-Sicherheit und Datenschutz by Design & by Default

„… by Default“:
Drei Fälle der (Vor-)Konfiguration

Bsp.: Auswahl des 
Bezahl-Systems

Bsp.: anonyme Nutzung,
kein Tracking

Bsp.: verschlüsselte
Kommunikation

s.a.: Marit Hansen: Data Protection by Default 
in Identity-Related Applications. Proc. IDMAN 
2013, IFIP AICT 396, S. 4-17.

Duch Nutzerin 
konfigurierbar?

Funktionalität/
Systemverhalten

Ja
Nein

Eingebaut; 
Keine Auswahl 
durch Nutzerin

Vorkonfiguriert?Ja Nein

Voreinstellung; 
Änderung durch 
Nutzerin möglich

Keine Voreinstellung;
Auswahl der Nutzerin 

möglich oder notwendig

Welche Einstellung?
Wer hat entschieden?

Welche Einstellung?
Wer hat entschieden?
Wann und wie sind 
Änderungen möglich?

Wer hat entschieden?
Wann und wie ist Einstellung 
möglich?

„One size fits all“ vs.
zielgruppenspezifischem „Default“, 

z.B. für Kinder

„by design“

39

www.datenschutzzentrum.de

Datenschutz „by Design“ & „by Default“
gemäß Erwägungsgrund 78 DSGVO

• Nachweis durch interne Strategien & t+o Maßnahmen, u.a.
 Datenminimierung
 Schnellstmögliche Pseudonymisierung
 Transparenz in Bezug auf Funktionen+Verarbeitung
 Ermöglichung der Überwachung der Verarbeitung 

durch die betroffenen Personen
 Ermöglichung für Sicherheitsfunktionen 

„on top“ durch Verantwortlichen

• Ermutigung für Hersteller 

• Berücksichtigung in öffentlichen 
Ausschreibungen

IT-Sicherheit und Datenschutz by Design & by Default 40

Sticky Policies

Dashboard

Auskunftsportal

Attributbasierte 
Berechtigungszertifikate

Dezentralisierung Zweck-
Kennzeichnung

Machine-readable
Policies

Aggregation

Anonymisierung

Icons

Schnittstellen zu
Selbstdatenschutz-Tools

Automatisches Löschen
Kein Freitext

Elektronischer
Datenbrief
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Mini-Checkliste

 Zwecke

 Mittel

 Risiko

 Garantien / Maßnahmen

 Rechtsgrundlage
 Gesetz
 Einwilligung
 Vertrag
 Berechtigte Interessen [nicht öD]

 Maßnahmen für
 Datenminimierung
 Datensicherheit
 Transparenz
 Betroffenenrechte …

 Kontrollen

IT-Sicherheit und Datenschutz by Design & by Default 41
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Beispiel: Videoüberwachung 
nach der DSGVO

Sichere und datenschutzfreundliche Gestaltung
1. Rechtsgrundlage
2. Auswahl, Installation und Betrieb von Videoüberwachungs-

systemen: sichere (Art. 32 DSGVO) und datenschutzfreundliche 
(Art. 25 DSGVO) Gestaltung
 Inwieweit kann eine Videoüberwachung zeitlich 

eingeschränkt werden und welche Bereiche der 
Überwachung können ausgeblendet oder verpixelt werden?

 „Verlängertes Auge“ oder Aufzeichnung (wie? wie lange?)?
 „Eingebauter Datenschutz“ schon bei der Beschaffung: Nicht 

benötigte Funktionalität (z. B. freie Schwenkbarkeit, 
umfassende Überwachung per Dome-Kamera, 
Zoomfähigkeit, Funkübertragung, Internetveröffentlichung, 
Audioaufnahme) sollte von der beschafften Technik nicht 
unterstützt oder zumindest bei der Inbetriebnahme 
deaktiviert werden.

IT-Sicherheit und Datenschutz by Design & by Default 42
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Gewährleistungsziele

Integrität

Vertraulichkeit Nichtverkettung

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

(generell:)

Datensparsamkeit

IT-Sicherheit und Datenschutz by Design & by Default

STRUKTUR 2

Standard-Datenschutzmodell
https://www.datenschutzzentrum.de/sdm/ 43
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Wie? Gewährleistungsziele 
implementieren

IT-Sicherheit und Datenschutz by Design & by Default

Bild: ivanacoi via Pixabay

Bild: geralt via Pixabay

Bild: geralt via Pixabay

Ziel: Risikobeherrschung –
Risiko für die Rechte und Freiheiten 
natürlicher Personen
 (Datenschutz-)Folgenabschätzung

Nichtverkettung

Transparenz

Intervenierbarkeit

Ziel: Nachvollziehbarkeit 
& Überprüfbarkeit 

z.B. (situationsgerecht):
keine automatisierten 

Entscheidungen, Korrektur, 
Widerspruch, Rechtsschutz, 
Rückabwicklung, Haftung …

Trennung von 
Domänen, 

Gewaltenteilung, 
Zweckbindung,
Anonymisierung

44
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Risikobegriff der DSGVO

• Ein Risiko im Sinne der DSGVO ist das Bestehen der Möglichkeit des 
Eintritts eines Ereignisses, das selbst einen Schaden (einschließlich 
ungerechtfertigter Beeinträchtigung von Rechten und Freiheiten 
natürlicher Personen) darstellt oder zu einem weiteren Schaden für 
eine oder mehrere natürliche Personen führen kann.

• Zwei Dimensionen des Risikos: 
1. die Schwere des Schadens
2. die Wahrscheinlichkeit, dass das Ereignis 

und etwaige Folgeschäden eintreten

• Kategorien:
 (Nahezu) kein Risiko Art. 33 DSGVO

 Risiko Art. 33 DSGVO

 Hohes Risiko 
Artt. 34, 35, 36 DSGVO 

IT-Sicherheit und Datenschutz by Design & by Default

https://www.datenschutzzentrum.de/artikel/1225-.html
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Risikobegriff der DSGVO

• Risiko = Schwere 
möglicher Schäden x 
Eintrittswahrscheinlichkeit

• Lässt sich nicht völlig 
quantifizieren

• Kann aber objektiv 
bestimmt werden

• Risiken für Rechte müssen 
mit technischen und 
organisatorischen 
Maßnahmen eingedämmt 
werden

 Artt. 24, 25, 32, 35 DSGVO

IT-Sicherheit und Datenschutz by Design & by Default
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Startpunkt Risiko

• Welche Schäden*) können für die natürlichen Personen auf der 
Grundlage der zu verarbeitenden Daten bewirkt werden?

• Wodurch, d.h. durch welche Ereignisse, kann es zu dem Schaden 
kommen?

• Wie, d.h. durch welche Handlungen und Umstände, kann es zum 
Eintritt dieser Ereignisse kommen?

IT-Sicherheit und Datenschutz by Design & by Default

physischer, materieller oder 
immaterieller Natur ErwGr. 75

Nichteinhaltung der
Datenschutz-Grundsätze Art. 5 DSGVO 

inkl. der Betroffenenrechte Artt. 12 ff. DSGVO

Risikoquellen: intern/extern; 
vorsätzlich/fahrlässig;
Security/Safety oder Datenschutz

Inkl. Beeinträchtigungen der 
Rechte und Freiheiten ErwGr. 94

47
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Vom IT-Grundschutz lernen

IT-Sicherheit und Datenschutz by Design & by Default

https://www.bsi.bund.de/
DE/Themen/ITGrundschutz/

ITGrundschutzSchulung/Webkurs1004/
4_RisikenAnalysieren/3_Szenarien%
20bilden/SzenarienBilden_node.html

48
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Hilfreich für Szenario-Technik

Auswirkungen auf betroffene Person prüfen:
physisch (Leib & Leben), materiell (Finanzen, 
Aufwand), immateriell (Ruf, gesellschaftlich)

Achtung:
• Wenn der Schaden nicht oder kaum reversibel ist 
oder 
• die betroffene Person nur wenige oder beschränkte 

Möglichkeiten hat, 
 die Verarbeitung selbst zu prüfen oder 

gerichtlich prüfen zu lassen 
oder 
 sich dieser Verarbeitung zu entziehen, etwa, weil 

sie von der Verarbeitung gar keine Kenntnis hat.
IT-Sicherheit und Datenschutz by Design & by Default 49
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Eintrittswahrscheinlichkeit

• Im Bereich der IT-Sicherheit:
 Teilweise Statistiken, z.B. Personalausfall- oder Störfallzahlen
 Aber: „Exakte quantitative Angaben zu Eintrittswahrscheinlichkeiten 

sind […] in der Regel nicht möglich.“ [BSI]

• Hilfreiche Überlegungen
 Bei Vorsatz:

 Interesse an dem Eintritt des Ereignisses?
 Aufwand für das Herbeiführen des Ereignisses?
 Risiko, entdeckt zu werden?
 Häufigkeit der Vorgänge, bei denen ein Ereignis möglich ist?

 Bei Fahrlässigkeit: Bewusstsein der Beschäftigten? Ausstattung?
 Bei Naturereignissen o.ä.: Indikatoren? 

IT-Sicherheit und Datenschutz by Design & by Default 50
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Welche technischen und organisatorischen
Maßnahmen? SDM-Bausteine

IT-Sicherheit und Datenschutz by Design & by Default 51

https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/

www.datenschutzzentrum.de

Bewusstsein der Nutzerinnen und Nutzer?

Generelle Herausforderung
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Überblick
• Implementierte IT-Sicherheit
 Ausgangsbasis oder Wunsch?

• Datenschutz
 Perspektivwechsel
 Anforderungen aus Europa

• Implementierter Datenschutz
 … by Design
 … by Default

• Fazit
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Von eingebauter Sicherheit zu 
eingebautem Datenschutz?

• Check:     „eingebaute Sicherheit“ kaum Realität

• Mögliche Gründe:
 Keine klare Definition
 Abhängigkeiten
 Kosten vielerlei Art
 Usability
 Gegenläufige Interessen

IT-Sicherheit und Datenschutz by Design & by Default

Foto: Horia Varlan
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Von eingebauter Sicherheit zu 
eingebautem Datenschutz?

• Check:    „eingebaute Sicherheit“         kaum Realität

• Mögliche Gründe:
 Keine klare Definition
 Abhängigkeiten
 Kosten vielerlei Art
 Usability
 Gegenläufige Interessen

IT-Sicherheit und Datenschutz by Design & by Default

Foto: Horia Varlan

„eingebauter Datenschutz“

Datenschutz + IT-Sicherheit mit der DSGVO gefordert 

55

www.datenschutzzentrum.de

Fazit: verantwortungsvolle Gestaltung

IT-Sicherheit und Datenschutz by Design & by Default

• Startpunkt „Datenschutz“
• Folgenabschätzung
• Risiken im Griff
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Vielen Dank für die 
Aufmerksamkeit!

Marit Hansen
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