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Auftrag

Koalitionsvertrag
,Wir werden zeitnah eine Daten-Ethikkommission einsetzen, die
Regierung und Parlament innerhalb eines Jahres einen

Entwicklungsrahmen flir Datenpolitik, den Umgang mit Algorithmen,

klinstlicher Intelligenz und digitalen Innovationen vorschlagt. Die
Klarung datenethischer Fragen kann Geschwindigkeit in die digitale

Entwicklung bringen und auch einen Weg definieren, der
gesellschaftliche Konflikte im Bereich der Datenpolitik auflost.”

Was nicht:
Leitfragen zu: Allg. Datenverarbeitung?
I. ,algorithmic decision making" = ADM Status quo?
IT. KI '
II1. Daten wer nicht:

Andere Kommissionen
Gefragt: ethische Leitlinien, rechtliche Vorschlage
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Aufgabe und Ergebnis —
was und was nicht?
JA NEIN
e Auftrag und mehr, o Gesetzentwurf, techn. Spec,
Leitlinien Lehrbuch, Monographie, ...
e Anho6rung von Expert*innen, e Konkrete Einmischung von
offentl. Veranstaltungen auBen in die Arbeit
¢ Nachvollziehbarkeit der e Alles von allen bis zum Ende
Meinungen durchdringen
e Formulierungen, bis alles fir e Ablehnung von Teilen des
alle ausreichend okay, Gutachtens (,,dissenting votes")

Zustimmung
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Struktur der Arbeit

¢ Notwendige Basis:
= Aufbau von Vertrauen
= ,Einschwingen", Verstindigung, Ubersetzung

¢ Mind. monatliche 2-Tages-Treffen, 2 6ffentliche Sitzungen,
eingeladener Input, intensive Klausurtagung

Missverstandnisse
e Einigung Uber High-level-Prinzipien programmiert

e Vertiefung durch verteilte Use Cases + Arbeitsgruppen:
= ... um mdglichst viele Facetten zumindest anzusprechen
= ... um vom Konkreten zu abstrahieren
= ... damit alle aktiv werden und ihre Spezialkenntnisse einbringen
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Anforderungen
an algorith-
mische
Systeme

Datenrechte
und
Datenpflichten
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I. Perspektive , Daten"™

Empfehlungen 1-35

= Anforderungen an die Nutzung personenbezogener
Daten

= Verbesserung des kontrollierten Zugangs zu
personenbezogenen Daten

= Datenzugangsdebatten jenseits des Personenbezugs
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I. Perspektive ,,Daten":
Anforderungen an den Umgang mit Daten
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I. Perspektive ,,Daten":
Faktoren zu Datenrechten und -pfilichten

Nicht: / \
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Beitrag zur
N
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I1. Perspektive ,algorithmische Systeme"

Empfehlungen 36-75
= Empfehlung eines risikoadaptierten Regelungsansatzes
= Instrumente
= Institutionen

= Besonderes Augenmerk: Algorithmische Systeme bei
Medienintermediaren

= Der Einsatz von algorithmischen Systemen durch
staatliche Stellen

= Haftung flr algorithmische Systeme
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II. ‘Perspektive ~algorithmische Systeme":
Terminologie
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-y w oy AN
‘ Anwendungen mit unvertretbarem vollstandiges oder teilweises Verbot KI Itlkalltats-

Schidigungspotenzial eines algorithmischen Systems

Verbot .d
. zusdtzlich z.B. Live-Schnittstelle pyraml e

Anwend B t erhebliche
nwendungen mit erheblichem zur kontinuierlichen Kontrolle durch
Aufsichtsinstitution

Schidigungspotenzial

zusatzlich z B. Ex-ante-
Zulassungsverfahren

z B. formelle und materielle Anfor-
derungen (wie Transparenzpflichten,
Verdffentlichung einer Risikofolgenab-
schatzung) oder Kontrollverfahren (wie
Offenlegungspflichten gegeniber Auf-
sichtsinstitutionen, Ex-post-Kontrolle,
Auditverfahren)

Stufe 2

Stufe 1

keine gesonderten MaRnahmen
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I1. lPerspekti ve , algorithmische Systeme":
Kritikalitat Stufe 5

Anwendungen mit unvertretbarem vollstindiges oder teilweises Verbot
Schadigungspotenzial eines algorithmischen Systems

Verbot

Bsp. Stufe 5: autonome Waffensysteme
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I1. ‘Perspekti ve ,algorithmische Systeme":
Kritikalitat Stufe 1

Beginn spezifischer Regulierung

Anwendungen
ohne oder mit

geringem keine gesonderten Manahmen
Schidigungs-

potenzial

Bsp. Stufe 1: kontrollierte Spam-Filter; Getrankeautomat (Ware/Geld)
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II. ‘Perspektive ~algorithmische Systeme":
Kritikalitat Stufen 2-4

Anwendungen mit erheblichem zusitzlich z.B. Live-Schnittstelle
Schidi 8 ial zur kontinuierlichen Kontrolle durch
chadigungspotenzia Aufsichtsinstitution

zusétzlich z.B. Ex-ante-
Zulassungsverfahren

Stufe 3

z B. formelle und materielle Anfor-
derungen (wie Transparenzpflichten,
Ver&ffentlichung einer Risikofolgenab-
schiatzung) oder Kontrollverfahren (wie
Offenlegungspflichten gegentiber Auf-
sichtsinstitutionen, Ex-post-Kontrolle,
Auditverfahren)

Stufe 2

Bsp. Stufe 2-4: dynamische Preissetzung — personalisiert — Marktmacht
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Kritik von Bitkom
Handelsblatt, 17.11.2019

Berlin. Der IT-Verband Bitkom hat der Bundesregierung Versdumnisse
bei der Digitalisierung in Deutschland vorgeworfen. In den zahlreichen
neuen Digitalkommissionen der Bundesregierung wiirden Empfehlungen
erarbeitet, ,die geeignet sind, Deutschland von den internationalen
Entwicklungen noch starker zu entkoppeln und zum analogen Inselstaat
zurickzubauen®, sagte der Prasident des Verbands, Achim Berg,
anlasslich der Digitalklausur des Kabinetts an diesem Sonntag im
Gastehaus der Regierung in Meseberg.

Als ein ,Paradebeispiel des Zauderns” sieht Berg die
Datenethikkommission mit ihrem 240-seitigen Bericht zur Algorithmen-
Kontrolle. Das Gremium hatte einen umfassenden Regulierungsrahmen
fur den Umgang mit Daten und algorithmischen Systemen vorgeschlagen,
darunter auch ein Verbot von Algorithmen mit ,unvertretbarem Echt jetzt?

Schéadigungspotenzial®.

https://www.handelsblatt.com/politik/deutschland/digitalklausur-der-bundesregierung-
it-verband-bitkom-warnt-deutschland-kein-digitaler-antreiber/25237244.html
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Grundlegend: nur ethisch Vertretbares

Anforderungen an die Nutzung
personenbezogener Daten

1 Totaliberwachung
Die DEK empfiehlt MaBnahmen gegen ethisch nicht- Addictive Design
vertretbare Datennutzungen. Dazu gehéren etwa
Totaliiberwachung, die Integritit der Personlichkeit Dark Patterns

verletzende Profilbildung, gezielte Ausnutzung von Vul-
nerabilitaten, sog. Addictive Designs und Dark Patterns, Politische Manipulation
dem Demokratieprinzip zuwiderlaufende Beeinflussung .

politischer Wahlen, Lock-in und systematische Schidi- Lock-in.
gung von Verbrauchern sowie viele Formen des Handels

mit personenbezogenen Daten.
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Datenminimierung durch Anonymisierung /
Pseudonymisierung

20

Im Zentrum aller Bemihungen um eine Verbesse-

rung des kontrollierten Zugangs zu (urspriinglich)

personenbezogenen Daten steht die Entwicklung von

Verfahren und Standards der Anonymisierung und EntWiCklung von Verfahren

Pseudonymisierung. Durch rechtliche Vermutungen,
dass bei Einhaltung des Standards kein Personenbezug und Standards

mehr gegeben ist bzw. dass ,,geeignete Garantien” fur

die Rechte betroffener Personen vorliegen, kinnte die Verbote einer De_AnonymiSieru ng
Rechtssicherheit deutlich verbessert werden. Diese MaR-

nahmen sollten flankiert werden durch strafbewehrte i

Verbote einer De-Anonymisierung (fiir den Fall, dass bei SynthetISChe Daten'
bisher anonymen Daten, etwa durch die Entwicklung der

Technik, ein Personenbezug hergestellt werden kann)

bzw. der Aufhebung der Pseudonymisierung jenseits eng

definierter Rechtfertigungsgriinde. Auch die Forschung

im Bereich synthetischer Daten ist vielversprechend und

sollte weiter geférdert werden.

Empfehlungen der Datenethikkommission: Informatik
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Privacy Management Tools /
Personal Information Management Services

21 im Bereich von Datenmanagement- und Datentreu-
handsystemen intensiv zu fordern, mahnt aber auch an,

GrofRes Potenzial sieht die DEK grundsétzlich auch dass eine die Rechte und Interessen aller Beteiligten
in innovativen Datenmanagement- und Datentreu- wahrende Entwicklung ohne eine begleitende europa-
handsystemen, sofern diese praxisgerecht, robust und ische Regulierung nicht zu erwarten ist. Diese Regulie-
datenschutzkonform ausgestaltet sind. Solche Modelle  rung musste zentrale Funktionen absichern, ohne die
rangieren von rein technischen Dashboards (Privacy Betreiber solcher Systeme nur sehr eingeschrankt tatig
Management Tools, PMT) bis hin zu umfassenden werden kénnen. Andererseits geht es um den Schutz des
Dienstleistungen der Daten- und Einwilligungsver- Einzelnen vor vermeintlichen Interessenwaltern, die in

waltung (Personal Information Management Services, = Wahrheit vorrangig wirtschaftliche Eigeninteressen oder

PIMS). Ziel ist die Befahigung des Einzelnen zur Kontrolle ~ Interessen Dritter vertreten. Sofern dieser Schutz auch

tber seine personenbezogenen Daten sowie die Entlas-  in der Praxis garantiert werden kann, kann Datentreu-

tung des Einzelnen von Entscheidungen, die ihn iiber- ~ handmodellen die Funktion einer wichtigen Schnittstelle

fordern. Die DEK empfiehlt, Forschung und Entwicklung  zwischen Belangen des Datenschutzes und der Daten-
wirtschaft zukommen.

Faire Datentreuhand-Modelle.
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Interoperabilitat / Interkonnektivitat

23 Mehr als Portabilitét

Eine Pflicht zur Interoperabilitat bzw. Interkonnek-

tivitat in bestimmten Sektoren - etwa bei Messenger- Ausweg aus Lock-in
Diensten und sozialen Netzwerken - kénnte dazu beitra-

gen, Markteintrittsbarrieren fur neue Anbieter zu senken. Flir Messenger oder
Fir eine solche Pflicht wiirde sich eine asymmetrische, soziale Netzwerke
d.h. nach Marktmacht gestaffelte Regulierung empfeh-

len. Dies ware auch eine Voraussetzung dafir, bestimmte

Basisdienstleistungen der Informationsgesellschaft in Nicht ,naiv" mit

Seiteneffekten wie

Europa neu aufzubauen bzw. zu starken.
g Vollkontrolle.
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56 Kompetenz-
Daruiber hinaus empfiehlt die DEK der Bundesregierung Zentrum
die Schaffung eines bundesweiten Kompetenzzentrums . - -
Algorithmische Systeme, welches die sektoralen Auf- + I”Itlatlven

sichtsbehorden durch technischen und regulatorischen
Sachverstand in ihrer Aufgabe unterstiitzt, algorithmische
Systeme im Hinblick auf die Einhaltung von Recht und
Gesetz zu kontrollieren.

57

Aus Sicht der DEK sollten Initiativen unterstutzt werden,
die - ggf. differenziert nach kritischen Anwendungsberei-
chen - technisch-statistische Standards fiir die Qualitat
von Testverfahren und Audits festlegen. Fur die Uber-
prufbarkeit algorithmischer Systeme kénnen derartige
Testverfahren kinftig eine zentrale Rolle spielen, wenn
sie hinreichend aussagekraftig, verlasslich und sicher aus-

gestaltet sind.
Empfehlungen der Datenethikkommission: Informatik
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% Normgeber < Praxis

Die Anforderungen an Dokumentation und Protokollierung
in Bezug auf die verwendeten Datensatze und Modelle, die
Granularitat, die Aufbewahrungszeiten und die Verwendungs-
zwecke sollten konkretisiert werden, damit die Verantwort-
lichen und Auftragsverarbeiter Rechtsklarheit erhalten. Zum
anderen sollte fiir sensible Anwendungen kiinftig eine Pflicht
etabliert werden, die Programmabldufe einer Software, die 5 ].
nachhaltige Schaden verursachen kénnen, zu dokumentie-
ren und zu protokollieren. Die verwendeten Datensatze und
Modelle sind so zu beschreiben, dass diese fiir Aufsichtsinsti-
tutionen im Falle einer Kontrolle nachvollziehbar sind (etwa

Der Normgeber sollte Betreibern ein MindestmaR an
technischen und mathematisch-prozeduralen Quali-
tatsgarantien abverlangen, welche die Korrektheit und
RechtmaRigkeit der algorithmisch ermittelten Ergebnisse
hinsichtlich der Herkunft und Aufbereitung von Datensatzen durch Verfahrensvorgaben absichern. Dazu kénnen insbe-
oder der Optimierungsziele der Modelle). sondere Vorgaben fur Korrektur- und Kontrollmechanis-
men oder fir die Datenqualitat sowie die Sicherheit des
Systems gehoren. So ware es beispielsweise sachgerecht,
qualitative Anforderungen an das Verhaltnis zwischen der
Datengrundlage und dem Ergebnis des algorithmischen
Datenverarbeitungsprozesses vorzugeben.

Empfehlungen der Datenethikkommission: Informatik
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~Mehr-Ebenen-Governance komplexer
Okosysteme™

Kompetenz By Design Standardisierung

Lebenslanges Lernen Selbstverpflichtungen Forschung.
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Ausbildung Informatik-+ -+

Von besonderer Relevanz ist hier die Ausbildung in
Informatik, Softwareentwicklung und Datenwissenschaft
(Data Science). Hier bedarf es einerseits grundlegen-

der Lehrveranstaltungen zu ethischen und rechtlichen Verankerung

Data Science

Fragen sowie andererseits weiterfiihrende Ausbildung zu
Statistik, Methodologie und Wissenschaftstheorie. Ins-
besondere die Verankerung daten- und forschungsethi- Neue Foren
scher Fragestellungen in der fachspezifischen Methoden- far Debatten
ausbildung ist hier von zentraler Bedeutung und sollte
deutlich vorangetrieben werden, damit diejenigen, die

digitale Produkte und Dienstleistungen entwickeln oder Zivilgesellschaftliche

iber ihre Entwicklung entscheiden, ethische und recht- Strukturen

liche Gesichtspunkte friihzeitig in ihre Uberlegungen

mit einbeziehen. Tech-Accountability-
Journalismus.

Empfehlungen der Datenethikkommission: Informatik
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Komponenten, die mit einer aus ethischer oder daten- en by DeSIgn

schutzrechtlicher Sicht besseren Gestaltung aufwarten,
allenfalls ein Nischendasein. In diesen Bereichen sind
Anderungen nétig, damit der Einbau ethischer Prin-
zipien im Allgemeinen und Datenschutzprinzipien im Repositories:
Speziellen die Regel wird, statt weiterhin eine Ausnah-
meeigenschaft darzustellen. Ethics by Design erfordert
einen Briickenschlag zwischen verschiedenen Gemein- X
schaften (,,Communities”) und hat Auswirkungen auf die Best Practice
betroffenen Berufsbilder. Hilfreich fuir die Umsetzung
waren neben Informationen zu Methoden und Katalo-
gen Best-Practice-Konzepte, unterstiitzende Werk- Tools
zeuge, Entwicklungs-Frameworks und (Open-Source-)

Code-Komponenten. Uber Plattformen mit Repositorien

fur solche Komponenten sowie verwendbare Datenbe- Frameworks
stinde, die gegebenenfalls Uberpriifungen erst moglich

machen, kénnten die besonderen Eigenschaften heraus-

gestellt, notige Dokumentationen gleich mitgeliefert Code.

und Moglichkeiten zum Austausch von Erfahrungswissen

Empfehlungen der Datenethikkommission: Informatik
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Spatestens als vor 20 Jahren Lawrence Lessig ,Code is
Law"? postulierte und damit die Relevanz der techni-
schen Realitdt heraushob, sollte klar geworden sein, dass
technische Standardisierung essentiell flir die Umsetzung
rechtlicher und ethischer Vorgaben ist. Fiir technische
Standardisierung im Bereich von Kommunikationsnetzen
sind bspw. die weltweit aktiven Gremien ISO/IEC, [EEE,
IETF, ITU, ETSI oder W3C zustindig, fur Europa ferner
CEN und in Deutschland neben weiteren spezifischen
Standards fiir offentliche Stellen v.a. DIN. Zwar hat ein
technischer Standard allein keine Gesetzeskraft, und
Anwender technischer Systeme missen auch dann das
geltende Recht einhalten, wenn dieses den Anforderun-
gen eines globalen technischen Standards widerspricht.
Dennoch beeinflusst die Standardisierung das Angebot
auf dem Markt massiv, sodass maglichst vermieden
werden muss, dass sich Standards etablieren, die gegen
geltendes Recht verstolen.

Standardisierung

Standardisierung in der Informationssicherheit hat in

der Vergangenheit groBteils dazu beigetragen, verstarkt
Sicherheitsfunktionalitdt einzubauen und allmahlich das
Sicherheitsniveau zu erhdhen, bspw. beim Online-Ban-
king. Allerdings haben die Snowden-Enthillungen ans
Tageslicht befordert, dass einige Geheimdienste und
Regierungsbehdorden gezielt Sicherheitsliicken oder Hin-
tertiiren in Standards einzubringen versuchen, um sich
zukiinftige Zugriffsmdglichkeiten zu verschaffen. Es ist zu
erwarten, dass die technische Standardisierung kiinf-

tig einen groReren Stellenwert einnimmt, bspw. durch
die Anforderung der DSGVO, den Stand der Technik zu
berticksichtigen, oder als Konsequenz des IT-Sicherheits-
gesetzes. Ebenso ist zu erwarten, dass die politische Ein-
flussnahme aus vielen, auch auBereuropaischen, Landern

zunehmen wird.

Code is Law

Keine
reprasentative
Mitwirkung

Einflussnahme

Gefahr
Hinterturen.
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Ideen

e Adressat des Gutachtens: Bundesregierung
... aber nicht nur

e Mdglichkeiten fir jede und jeden im
Bereich der Digitalisierung

= In der Gestaltung
= Bei neuen Projekten
= Fir neue Ideen

e Mdglichkeiten fur FIfF:

= Konkrete Vorschlage, Erweiterungen,
Abwandlungen, ...

B9 Bild: athree23 via Pixabay

Empfehlungen der Datenethikkommission: Informatik

e Evaluation

www.datenschutzzentrum.de

Viele Koche ... und das Ergebnis?
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. 3. Effekt?? _
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