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Ubersicht

1. KurzeinfUhrung Kunstliche Intelligenz
= Algorithmen
=  Ausgewahlte KI-Systeme
2. Kunstliche Intelligenz und Datenschutz
=  Probleme
= Anforderungen und SchutzmaBnahmen
= FEinsatz in offentlicher Verwaltung
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Algorithmen
1.
eindeutige, :
endliche
Handlungsvorschriften [ Ausgabe >
Zur
LOsung eines Problems

e Von Menschen geschriebener Losungsweg
e Gleiche Eingabe fuhrt zu gleicher Ausgabe
Beispiel: theoretische Flihrerscheinpriufung
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Warum kunstliche Intelligenz?

e Komplexe Probleme lassen sich nicht oder nur mit groBem
Aufwand durch (von Menschen programmierte)
Algorithmen losen.

e Mit starren Algorithmen kann man nur langsam auf sich
andernde (System-)Bedingungen reagieren.

e Wenn Systeme ,lernen™ kbnnen, kdnnen sie aus Fehlern
und Erfolgen Schllsse ziehen, um noch bessere Losungen
zu finden.
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KT — erste Schritte
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e Evolutionare Algorithmen
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Anfangs- . Selektion i  Entwickelte
population . Rekombination | Population
Zustande + . Mutation ;

Objekte/Gene .
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Beispiel Expertensystem:
Blinddarmentzindung

o |EXMED

Diagnose Behandlungs
vorschlage

| > | >
C )

e Problem:
Geht es um Diagnose und/oder Behandlungsvorschlag?
Ist das einfach zu trennen?
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Eingabewerte:

Personenangaben b:l::: :1! ‘ Werte ‘
Geschlecht c @ mannlich ¢ weiblich 2|
T e e ~ :&50:;‘5:;2 ; ;15-15 ¢ 1820 & 2125 ¢ 2635 ¢ 3845 ¢ lI
Untersuchungsergebnisse unt:iri':.lt cht’ Werte ’

1. Schmerzquadrant = ¢ ja € nein LI
2. Schmerzquadrant “ | ¢ ja ¢ nein LI
3. Schmerzquadrant c & ja € nein _?‘I
4. Schmerzquadrant o ¢ ja € nein il
Abwehrspannung C | & lokal ¢ global ¢ keine LI
Loslassschmerz « & ja ¢ nein _?‘]
Erschitterungsschmerz c & ja ¢ nein LI
Rektalschmerz “ " ja € nein LI
Darmgerausche (- " schwach ¢ normal ¢ wvemmehrt ¢ keine il
Sonographisch auffillig (O " ja € nein i‘l
Pathelogisches Urinsediment (o ¢ ja € nein LI
Rektaler Temperaturbereich (o ¢ -37.3 ¢ 37.4-37.6 ¢ 37.7-38.0 ¢ 38B1-38.4 ¢ 385389 ( 39.0- LI
Leukozytenbereich & | ¢ o6k ¢ Bk-8k ¢ 8k-10k ¢ 10k-12k @ 12k-15k ¢ 15k-20k ¢ 20k- l]
| _ Abfragen

Diagnosaldw) | ll Diagnosa(3w) | ll Datenbankabfrage | ll

Quelle: [2] Ertel, Kiinstliche Intelligenz WELS macht KI mit meinen Daten?
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Entscheidungsmatrix

Wahrscheinlichkeit fiir versch. Befunde

entziindet | perforiert | negativ | andere
Therapie 0.25 0.15 0.55 0.05
Operation 0 500 5800 6000 3565
Not-Operation 500 0 6300 6500 3915
Ambulant beob. 12000 150000 0 16500 || 26325
Sonstiges 3000 5000 1300 0 2215
Stationar beob. 3500 7000 400 600 2175

» Optimale Entscheidungen haben (Mehr-)Kosten 0.
» Ziel: Therapie mit den minimalen mittleren Kosten.

Quelle: [2] Ertel, Klinstliche Intelligenz
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Beispiel Evolutionarer Algorithmus:

Antennen-Gestaltung
P - - - - e "
' QFitnessfunktion »
f o i : ° ]
A ..‘.. . Evolutiondrer | :g‘ s
& . Algorithmus | (=
Anfangs- i Selektion {  Entwickelte
population ' Rekombination | Population
Zustande + Mutation ‘

Objekte/Gene

Die Antenne der Space-
Technology-5-Satelliten wurde mit
einem Evolutionaren Algorithmus

entwickelt.

Quelle: [3] https://de.wikipedia.org/wiki/Datei:St_5-xband-antenna.jpg
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Maschinelles Lernen durch Agenten

Anderungen

e Programmierter
Agent bewertet , { \
Reaktionen der
Umwelt und lernt QJGD“@ O
Umwelt o[ 5 Agent | verbesserter
daraus Q\D[jﬂlj | Agent
e ,Lernen® erfolgt . Q """""""" ”
durch Belohnen bzw. \ } ek N
Bestrafen Eingabe /
Sensoren
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Beispiel Maschinelles Lernen:
Spam-Erkennung ber E-Mail

e Bewertung (Score)
e Tag/Markierung/Flag, in Abhangigkeit vom Scorewert

e Entscheidung, was passieren soll

I - Spamfilter

Spambewertung
[V Spam-Rating aktivieren
Spamfilter-Konfiguration

™ verarbeitung von Nachrichten, die tber vertrauenswiirdige Quellen gesandt wurden (SMTP / Relay Optionen), aktivieren

Limits fiir die Spambewertung

Kein Spam Spam

Tag-Bewertung: 5 |

<€

o Ein hoherer Wert zeigt eine hohere Spamwahrscheinlichkeit an. Auf 10 setzen, um das Blockieren zu deaktivieren.

Blockbewertunag: 9.5 |

Aktion fiir Tag-Grenzwert erreicht

[V Der Nachricht einen Betreff voranstellen. Text: FFSPAM*=*

Aktion fiir Blockgrenzwert erreicht

[~ Unzustellbarkeitsnachricht an Absender schicken
[V Nachricht an die Quarantaneadresse weiterleiten: spamverdacht@

Was macht KI mit meinen Daten?



www.datenschutzzentrum.de

Spamerkennung ber E-Mail

e Klassifikation als Spam mittels Wahrscheinlichkeiten —

"Spam-Score":
X-Spam-Flag: YES ) Bewertung einer E-Malil
X-Spam-Score: 8.893 ("Scorewert")

X-Spam-Level|: ¥k
X-Spam-Status: Yes, score=8.893 tagged_above=2|required=6.31

testsS[ADVANCE_FEE_4_NEW=2.9, BAYES_50=0.8, DKIM_SIGNED=0.1,

DKIM_VALID=-0.1, DKIM_VALID_AU=-0.1,
FREEMAIL_ENVFROM_END_DIGIT=0.25, FREEMAIL_FROM=0.001,
FREEMAIL_REPLY=1, HTML_MESSAGE=0.001, MISSING_HEADERS=1.021,
RCVD_IN_DNSWL_NONE=-0.0001, SPF_PASS=-0.001,
T_FILL_THIS_FORM_SHORT=0.01, T_KAM_HTML_FONT_INVALID=0.01,
UNCLAIMED_MONEY=2.427, URG_BIZ=0.573, URIBL_BLOCKED=0.001]

N\ Zusammensetzung des Scorewertes aus verschiedenen
Teilwerten=Teilbewertungen

Was macht KI mit meinen Daten?
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Fehler bei der Spamerkennung

e Agent-Umwelt-Beziehung: R
Spam-Mails werden vom
Agenten erkannt, was zu 7AD> O
neuartigen Spam-Mails et GDD% B eshesserter
fuhrt, die moglichst noch \%9/ Q _______________ j;
nicht ,erlernt" wurden. Bewertung

Belohnung/Bestrafung
Eingabe /
e Training des Agenten: senseren

= Fehler 1. Art als Spam erkannt, aber inhaltlich relevant
=» schwere Bestrafung

= Fehler 2. Art nicht als Spam erkannt, aber belanglos

Was macht KI mit meinen Daten?



www.datenschutzzentrum.de

Kunstfiche Neuronale Netze

Kiinstliches Neuron Neuronales Netz
/ Eingehende Verbindung Ausgabeschicht
(mit Gewichtung) Verborgene Schicht

Aktivierungsfunktion ()
~ Netzeingabe und iq&/%‘%wi‘§\(‘vi
eine Aktivierung aus A / \ \QX\\
"o LN
¢ A S ¢

Ausgehende
Verbindungen

Gewichtete Verbindungen

Schon in diesem Beispiel:

+ 8 Schwellwerte
+ 60 Gewichtungen
= 74 variable Werte

Was macht KI mit meinen Daten?
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Kiunstliche Neuronale Netze
Erkennen von geschriebenen Ziffern

1. Jeder Pixel wird einem 2. Die aktivierten Ein- 3. Sind aktivierte Neuronen (v") liber
Eingabeneuron zugewiesen. gabeneuronen akti- ihrem Schwellwert aktiviert, aktivieren
Es ist aktiviert, wenn der vieren weitere Neuro- sie andere Neuronen im Netz.
Pixel farbig ist. nen — abhangig vom

Verbindungsgewicht. 4. In einem opti-

malen Neuronalen
Netz wird ein Aus-
gabeneuron
aktiviert.

€
/ @
®
o @ Netzanalyse am
Trainingsdaten: Achbiat
o @ Zum Beispiel der
all=fell s 4 Pixel in der Mitte
® @ und dessen Einga-
7 e o — beneuron (*) sind
5. Training: @ beim Erkennen
oS 6|7 Um sich einem optimalen einer 0 kaum
Neuronalen Netz anzu- O beteiligt — wohl
TNE O 7| | nahern, muss es trainiert 8 aber bei anderen
aiaaiE werden — z.B. mit solchen @ Ziffern wie 3, 4, 5,
Ziffern, die unterschiedlich 6, 8 oder 9.
o 212 geschrieben wurden.

Was macht KI mit meinen Daten?
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Ktunstliche Neuronale Netze
Training von geschriebenen Ziffern

Die Gewichte der Verbindungen zwischen
In diesem Beispiel hat das Neuronale Neuronen werden angepasst: Von der 0 aus-
. Netz eine 8 ,erkannt®, d.h. das gehend rlckwarts bis zu den Eingabe-Neuronen
Da_ls I\_leurona_le_ Neie ywrd entsprechende Ausgabe-Neuron werden alle aktivierten Verbindungen verstarkt.
m|t_ €iner Trainings-Ziffer wurde am starksten aktiviert. Entsprechend werden flir die anderen Ziffern
aktiviert. Nun wird das Neuronale Netz mit der die Verbindungen geschwacht.
richtigen Losung trainiert. Dieses Lernverfahren wird Backpropagation
genannt.

0ist
richtig!

00
000
SO FHH NN

Y ¥’ %

CERNCY Yo
90000 ®

Q000

< Backpropagation |
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Kunstfiche Neuronale Netze

Einige Merkmale klnstlicher Intelligenz in neuronalen Netzen:

e Lernen erfolgt zunachst auf Trainingsdaten und mit
verschiedenen Verfahren (z.B. uberwacht, unuberwacht)

o Erfahrungen/Wissen andert sich mit jeder Nutzung. Der
Systemzustand ist also ein Berechnungsparameter.

e Bewertung einer Losung erfolgt durch Kostenfunktion, die
vorab definiert werden muss.

e Nachvollziehbarkeit einer konkreten Berechnung nur
schwer moglich, da ein Kinstliches Neuronales Netz Uber
eine sehr groBe Zahl neuronaler Verknipfungen verfligt.

Was macht KI mit meinen Daten?
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Schema fur Kunstliche Intelligenz

@Fachwissen ®
—Q Zustand des
Systems O

sben. , System mit e
V4 § kiinstlicher Intelligenz
"""""""""""""""""""""" T
funktion
Typ Eingaben Wissen System Bewertung Zustand Ausgabe
Experten- Werte Wissensbasis Interferenz-  Logische Schllisse/ stabil Erschlossene
system (Fakten+Regeln) maschine Entscheidungsbaum Fakten
Evolutionare Anfangspopulation  Evolut. Fitnessfunktion Entwicklung der  Entwickelte
Algorithmen (Zusténde+Gene)  Entwicklung Population Population
Maschinelles Umwelt Lerngrundlagen Programm. Belohnung/ Anderung von Entscheidung +
Lernen (via Sensoren) Agent Bestrafung Agent (+Umwelt) Verbesserter
Agent
KNN Eingabe- Trainingsdaten Neuronales  Kostenfunktion Neuronales Netz  Ausgabe-
Neuronen Netz Neuronen

Was macht KI mit meinen Daten?
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Kinstliche Intelligenz als Black box?

V[\) Veranderung
Auswertung L/ des systems
Sensoren/ +
Eingaben
Vorschlag | Ausgabe>
—
?
1LY
@ ?
g ) O
°O

e Welche Sensoren/Eingaben haben Uberhaupt Einfluss auf
das konkrete Ergebnis?

e Welche gelernten Informationen werden berulcksichtigt?

e Nachvollziehbarkeit im Nachhinein z.B. durch Priifen auf
Plausibilitat (nur geringe Abweichungen, ...)

Was macht KI mit meinen Daten?
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Probleme mit KI aus Datenschutzsicht

mangelnde Robustheit bei kleinen Veranderungen in
den Trainingsdaten, z.B. ,katastrophisches Vergessen"

grofBBer Aufwand fur uberwachtes Lernen

garantierte Vertrauensniveaus fehlen, um z.B. Angriffe
gegen ein KI-System einzuschatzen (Manipulierbarkeit)

Mangel an Interpretierbarkeit und Erklarbarkeit

Gefahr der Diskriminierung

Was macht KI mit meinen Daten?
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Anforderung der DSGVO

Die betroffene Person hat das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung
- einschlieBlich Profiling - beruhenden Entscheidung
unterworfen zu werden, die ihr gegentber rechtliche
Wirkung entfaltet oder sie in ahnlicher Weise
erheblich beeintrachtigt.

Artikel 22 DSGVO

Was macht KI mit meinen Daten?
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Konventionelle Schutzmafnahmen
(auf der nicht-kognitiven Ebene)

redundante Systeme, Ausfallzeiten,
Reparaturvereinbarungen

Harten der Systeme
(keine undefinierten Dienste, Nutzer, Zugriffsrechte)

Zertifikate bzgl. Verschlusselung und
Integritatssicherung

Umsetzen der Nachweispflichten durch Spezifikation-,
Dokumentation- und Protokollierung der Aktivitaten auf
samtlichen Layern;

Interventionsmoglichkeiten flr Betroffene
Pseudonymisierung und Anonymisierung von Daten

Was macht KI mit meinen Daten?
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Weitere Schutzmafinahmen

Zugriffe von auf3en
unterbinden

Vertraulichkeit

Schutz gegen
Manipulation und Inteqritat
Fehler des Systems ntegrita

Nicht-‘
verkettung
Datenkuration

Verfugbarkeit

Ersatzsystem; vollstandigen
Verzicht ermogliche

Prifbarkeit, Dokumentation,

Protokollierung
Transparenz

N

Intervenier-  Grad der
barkeit Automatisierung

Was macht KI mit meinen Daten?
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Einsatz von KI-Systemen
in der offentlichen Verwaltung

Informationsfreiheit
Wie arbeitet der
Algorithmus/
das System?
Was wird im System
Rechtstaatlichkeit gespeichert?

Datenschutz

Gibt es eine Diskriminierung?

Was macht KI mit meinen Daten?
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Vielen Dank
fur die Aufmerksamkeit

Gibt es eine Diskriminierung?

Was macht KI mit meinen Daten?
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