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Ristkobegriff der DSGVO

e Ein Risiko im Sinne der DSGVO ist das Bestehen der Mdglichkeit des
Eintritts eines Ereignisses, das selbst einen Schaden (einschlielilich
ungerechtfertigter Beeintrachtigung von Rechten und Freiheiten
natdrlicher Personen) darstellt oder zu einem weiteren Schaden fur
eine oder mehrere nattrliche Personen fuhren kann.

e Zwei Dimensionen des Risikos: Dok )

1. die Schwere des Schadens
2. die Wahrscheinlichkeit, dass das Ereignis
und etwaige Folgeschaden eintreten

e Kategorien:
* (Nahezu) kein RiSIKO & ssosevo

. RISI kO Art. 33 DSGVO
= Hohes Risiko https://www.datenschutzzentrum.de/artikel/1225-_html

Artt. 34, 35, 36 DSGVO . .
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Ristkobegriff der DSGVO

Risikobewertung

Schwere des

e Risiko = Schwere moglichen
moglicher Schaden x
Eintrittswahrscheinlichkeit

e Lasst sich nicht vdllig
guantifizieren

e Kann aber objektiv
bestimmt werden

e Risiken fur Rechte miussen
mit technischen und

geringfligig Uberschaubar substantiell grof3

B
>

(0] rg an |Sat0 r|SCh en Eintrittswahrscheinlichkeit

geringfugig uUberschaubar substantiell groid

MalRnahmen eingedammt

werden
Risikobereiche nach DS-GVO

- Artt. 24, 25, 32, 35 DSGVO
- Geringes Risiko Risiko - Hohes Risiko
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Inkl. Beeintrachtigungen der

Rechte und Freiheiten cwer. s Wesentliche Fragen

e Welche Schaden*) kdnnen flr die natirlichen Personen auf der
Grundlage der zu verarbeitenden Daten bewirkt werden?

physischer, materieller oder
Immaterieller Natur ewer. 7

e Wodurch, d.h. durch welche Ereignisse, kann es zu dem Schaden

kommen? . .
Nichteinhaltung der

Datenschutz-Grundsétze a sosevo
inkl. der Betroffenenrechte au. 12 osevo

e Wie, d.h. durch welche Handlungen und Umstéande, kann es zum

o . .
Eintritt dieser Ereignisse kommen” Risikoguellen: intern/extern:

vorsatzlich/fahrlassig;
Security/Safety oder Datenschutz
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mmaterie schaden fuhren konnte. insbesondere wenn die Verarbeltung 7Zu einer
Jiskriminierung, einem ldentltatsdlebstah] oder -betrug, einem finanziellen Verlust, einer Rufschadigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Aufhebung der Pseudon ISIerun oder anderen erhebhchen mrtschafthchen oder esellschaftllchen Nachte:len

erder sie b en  person 1 Daten zu kontrollieren, wenn personenberogene Daten. aus
denen dle rassnsche oder ethmsche Herkunft. polmsche Mennungen. religiose oder weltanschauliche
Uber?eugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,
Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
smaﬁrepehl-_bmﬁende Datm__vembeltet- .mrcl:nh_wem Qersoulmhe As] the bﬁwerm

“-vn.-n nnnnnnnnnnnnnn

Be7ogene Daten sc ut7urft1ger nattirlicher Personen. ins esondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine groffe Menge personenbezogener Daten und eine groffe Anzahl von betroffenen
Personen betrifft.
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Vom IT7T-Grundschutz lernen

4.4 Szenarien bilden

Im Rahmen einer Risikoanalyse kann unter Umstdnden eine sehr groRe Anzahl an moglichen Risiken in
Betracht gezogen werden. Fiir die weitere Behandlung der identifizierten Risiken ist es jedoch wenig
praktikabel, jedes einzelne identifizierte Risiko gesondert zu behandeln. Daher sollten die relevanten
Risiken gruppiert werden. Hierfiir bieten sich zwei Strategien an:

B Sie fassen alle Risiken zusammen, die auf einen Prozess wirken,
B Sie gehen von den Ressourcen aus, beispielsweise dem Personal oder einem technischen System wie
einer Produktionsanlage, und gruppieren die Risiken entsprechend.

In der Praxis hat es sich bewdhrt, einem Notfallplan eine iiberschaubare Anzahl von Risikoszenarien
zugrunde zu legen. Beispiele fiir solche Szenarien sind:

der Ausfall zentraler Computersysteme,
der Zusammenbruch der Netzinfrastruktur,
die Zerstorung wichtiger Gebaude,

der Wegfall wichtiger Lieferanten oder

ein erheblicher Ausfall von Mitarbeitern.

Szenario-Technik erleichtert realistische
Notfallvorsorge

F_ Mit Hilfe der Szenario-Technik kénnen Sie analysieren, welche Auswirkungen solche Vorfille
Br3|  auf die Geschiftsprozesse haben kinnen. Dabei sollten Sie den Ablauf eines Notfalls plastisch

durchdenken. Bedenken Sie nicht nur extrem negative Entwicklungen ("Worst-Case"-
Szenarien). Auch méglicherweise weniger gravierende oder sogar positive Auswirkungen kénnen
wertvolle Hinweise fir die zu entwickelnden Notfallkonzepte liefern. Da dieses Verfahren sehr
aufwiéndig ist, sollten Sie maximal 15 Notfallszenarien beschreiben und den Schwerpunkt auf solche
Szenarien legen, die hohe und realistische Risiken enthalten (= hohes SchadensausmaR, nicht zu
geringe Eintrittswahrscheinlichkeit).

IT-Grundschutz-Schu-
lung

Online-Kurs IT-Grundschutz
Online-Kurs: Notfallmanagement
Startseite Webkurs
Einflihrung
Notfallmanagement initiieren
Business Impact analysieren
Risiken analysieren
Risiken identifizieren
Risikenbewerten
» Szenarien bilden
Strategien wahlen
Risikoanalyse dokumentieren
Test
Strategien entwickeln
Konzepte einfiihren
Notfille bewdltigen
Notfille Giben
Notfallmanagement verbessern

Glossar

Risiken

erkennen und bewerten

https://www.bsi .bund.de/

DE/Themen/ I TGrundschutz/
ITGrundschutzSchulung/Webkurs1004/
4 _RisikenAnalysieren/3_Szenarien%
20bilden/SzenarienBilden_node.html
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Hilfreich fcir Szenario-Technik

Auswirkungen auf betroffene Person prifen:
physisch (Leib & Leben), materiell (Finanzen,
Aufwand), immateriell (Ruf, gesellschaftlich)

Achtung:

e \Wenn der Schaden nicht oder kaum reversibel ist

oder

e die betroffene Person nur wenige oder beschrankte
Moglichkeiten hat,

= die Verarbeitung selbst zu prifen oder

Oder beopr bt pey: e
= sich dieser Verarbeitung zu entziehen, etwa, weil | = - ===

psk D

gerichtlich prtfen zu lassen

sie von der Verarbeitung gar keine Kenntnis hat.
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Eintrittswahrscheinlichkert

e |m Bereich der IT-Sicherheit:
= Teilweise Statistiken, z.B. Personalausfall- oder Storfallzahlen

= Aber: , Exakte quantitative Angaben zu Eintrittswahrscheinlichkeiten
sind [...] in der Regel nicht méglich. “[BSI]

 Hilfreiche Uberlegungen

= Bei Vorsatz:

* |Interesse an dem Eintritt des Ereignisses?

= Aufwand fir das Herbeiftihren des Ereignisses?

» Risiko, entdeckt zu werden?

= Haufigkeit der Vorgange, bei denen ein Ereignis moglich ist?
= Bei Fahrlassigkeit: Bewusstsein der Beschaftigten? Ausstattung?
= Bei Naturereignissen 0.a.: Indikatoren?
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Work in Progress
Quelle: beh. DSB in S-H)
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Art, 32 DSGVO.: Sicherhert
Art. 25 DSGVO. Datenschutz durch Gestaltung

~,unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen [... MaBnahmen ...]* w2 qu at 25 @ osovor

MalRnahmen: angemessen und geeignet, um die Risiken ftr die Rechte
und Freiheiten der von der Verarbeitung betroffenen natirlichen
Personen so weit einzuddmmen, dass ein dem Risiko angemessenes

Schutzniveau gewahrleistet wird _ _
z.B. Admin-Zugriffe,

automatisches Update,
Menge von Standardrisiken Vernetzung,
Dienstleister

Auch speziellere Risiken, z.B. Aufdeckung einer Pseudonymisierung,
Diskriminierung, ..

Risiken erkennen und bewerten
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Art. 35 DSGVO: DSFA fwp248revo.1]
Art. 36: DSGVO:. Vorherige Konsultation

Kriterien zur Schwellwertanalyse der DSFA

Bewerten oder Einstufen (Profiling, Scoring) wewer. . on
Automatisierte Entscheidungsfindung mit Rechtswirkung o.4.

[Art. 35 Abs. 3 Buchst. a DSGVO]

Systematische Uberwachung p« ss sss s swnst s osovor
Vertrauliche oder hochstpersdnliche Daten . s waoosovo
GrofRer Umfang ewer. o

Abgleichen oder Zusammenfuhren von Datensatzen (unterschiedliche
Zwecke/Verantwortliche — tUber die Erwartungen hinausgehend)

Daten zu schutzbedurftigen Betroffenen ewer 7
Innovative Nutzung oder neue LOSUNQGEN par ss avs. 1 osevo, ewer. 89, 13
9. Hinderung an der Ausltbung eines Rechts . 22 osevo, ener. o

o0k w NPE

@ AN

Risiko aus Sicht der

Risiken erkennen und bewerten betroffenen Person!
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\

Art. 33 DSGVO: Meldung von Datenpannen
Art. 34 DSGVO: Benachrichtigung [wrz5orevo.1]

USB-Stick verloren mit Nein Nein Solange die Verschliisselung
verschlisseltem Backup funktioniert

Hacker-Angriff auf Server mit Ja Bei *) ,,severity of likely
Datenabfluss Risiko*) consequences®: high

Wg. Stromausfalls kurz kein Nein Nein Aber dokumentieren nach Art. 33
Zugriff auf pbD Abs. 5 DSGVO

Ransomware ohne Backup Ja Ja Mit Backup ggf. ,nein*
Einzelfehlzustellung Ja Bei Risiko  Wirklich Einzelfall?
Patientenakten im Krankenhaus Ja Ja

fir 30 h nicht verfugbar

Studentendaten an falschen Ja Bei Risiko

Mailverteiler gesandt

E-Mails an TO statt BCC Ja*) Ja*) *) Ggf. nicht, wenn keine sensiblen

Daten und geringe Zahl
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Fazrt

e Risikobestimmung ,,work in progress®:
= In der Wissenschaft 2s. ki; chiling] & Politik
= In der IT-Sicherheit
= Im Datenschutz
e Im Datenschutzmanagement
= vor Betrieb
= dann regelméafig und anlassbezogen

e Bewusstsein uUber Risiko wichtig fir
Mallnahmen [auch beim Personal]

e Deren Wirksamkeit wichtig flr ausreichende
EindAmmung des RisiK0S [Rrestrisiken!]

e Informationen und MalRnahmen einfordern
von Dienstleistern und Zulieferern

B g e ) )
= N g
LR 5 8

Bild: Andrew Martin via Pixabay
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