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Vérbraucherinforma tik — flir den Bereich
Datenschutz ein alter Hut?
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Privacy by Design + PETs schon seit

Privacy by Design
Respect for Users
LUifecycle Protection
Proactive/Proventative
Embedded
Pookthe Sum . oy Betuiit | & rivacy Enhancing Technologies o
i * protect your online privacy * *
Information aba ! g ¥ wnst : * enisa
Technology - o all s 4 ® R e

Physical
Design &
nfrastructure

Visibdlity, Transparency

http://privacybydesign.ca/

Time to adopt
PETs!
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Verbraucherinformatik.: Datenschutz-Fokus

e Datenschutzfordernde Technik: Teilbereich der Verbraucherinformatik

. . . *) Art. 4 Abs. 2 DSGVO:
- Fur Verantworthche*). »[entscheidet] allein oder

nun rechtliche Verpflichtung nach Art. 25 DSGVO gemeinsam mit anderen
Uber die Zwecke und Mittel
der Verarbeitung von
personenbezogenen Daten*

e Ziel: Gestaltung von Systemen + Diensten
von Anfang an tber den gesamten Lebenszyklus

a) Art. 25 (1) DSGVO: datenminimierend und die

anderen Datenschutz-Grundsatze umsetzend
Bedingungen: ,,Unter Beriick-

. : ST sichtigung des Stands der
b) Art. 25 (2) DSGVO'_ mit mogllghst Technik, der Implementierungs-
datenschutzfreundlichen Voreinstellungen kosten und der Art, des Um-
fangs, der Umstande und der
Datenschutz- Zwecke ... und der ... Risiken®

Konfiguration
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Datenschutz-Grundséatze in Art. 5 DSGVO

Art. 5 DSGVO
— immer zu erflllen bei personenbezogenen Daten
Abs. 1:
a) RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz

b) Zweckbindung

c) Datenminimierung
d) Richtigkeit

e) Speicherbegrenzung

f) Integritat und Vertraulichkeit
(Datensicherheit)

9 1 Bild: skylarvision via Pixabay

Abs. 2: Rechenschaftspflicht
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/

Klassische Schutzziele
der IT-Sicherheit

\

Integritat

+ Datensparsamkeit

Intervenierbarkert

Verftigbarkeit

Transparenz
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Wie? Gewdhrleistungsziele
Nichtverkettbarkeit —— Im p /e men tle ren

Domaénen,
Gewaltenteilung,
Zweckbindung

Transparenz

&8 Bild: ivanacoi via Pixabay

Ziel: Nachvollziehbarkeit
& Uberpriifbarkeit

z.B. (situationsgerecht):
Widerspruch,
Rechtsschutz, ——— P
?H e el e @ _1Bild: geralt via Pixabay
L\@E S e/\ Entscheidungen ...
‘0 me . Ziel: Risikobeherrschung —

Risiko fur die Rechte und Freiheiten
naturlicher Personen
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Transparenz fdr Verstandlichkeit

Privacy facts

Art. 12 DSGVO:

Collected data Sample
& customer nr. o}

§ temperature
& humidity
@ device Internet address

»(1) alle Informationen [...] in praziser, transparenter,
verstandlicher und leicht zugéanglicher Form in einer klaren und
einfachen Sprache zu Ubermitteln®

»(7) Informationen [...] in Kombination mit standardisierten

All data accessed by

AN Bildsymbolen [...], um in leicht wahrnehmbarer, verstandlicher
Bafiates und klar nachvollziehbarer Form einen aussagekréaftigen

oo portoraluse Uberblick tiber die beabsichtigte Verarbeitung zu vermitteln [...]
- scientific research . "

- targeted advertisements| maSCh I nenles bar

- product improvement

Received data
Software updates

o Art. 13 (2) / Art. 14 (2) / Art. 15 (1) DSGVO:

Etglﬁa\’;%‘ s,aussagekraftige Informationen uber die involvierte Logik sowie
gevice T g die Tragweite und die angestrebten Auswirkungen einer

ﬂ% & GI) derartigen Verarbeitung fir die betroffene Person“

you
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Aber: Bewusstsein muss mitwachsen

Bewusstsein der Nutzerinnen und Nutzer?
— SR
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,Dunkle Muster* (Dark Patterns). unfair!
— Report des norwegischen Verbraucherrats

Beispiel: Facebook bei biometrischem Gesichtsabgleich

X CLOSE &« BACK
L Manage your settings for face
ot recognition
24

To recognise whether you're in a photo or

Turn on face recognition if you want video, our system compares it with your

us to use this technology A profile picture, and photos and videos that
you're tagged in. This lets us know when

Il'mm.'nMIthc::n‘Huulwe Before you "*:"""““"9;‘“ ki i S,

when you might appear in photos, videos m’ "“’;'m"""““ P you decide can create a better experience.

and the camera 1o do things such as help

protect you from strangers using your 5 g

phot ho ‘ace recognition technology allows Allow Facebook 1o recognise me in

.'Mm y you photos thet Qultohlbmmynulml photos and videos

you're in but haven't been tagged in, tell stranger using your photo 1o

people with visual impairments who's in a impersonate you of 18l people with

photo or video, and suggest people that visus! impsitments who's in 8 photo [:m::;uﬂbo‘tlmw-um :_‘J]

you may want to tag. Select Accept and of Video using o screen reader

Continue 1o turn on face recognition or

Manage Data Settings to keep it tumed

off () M you keep face recognition tumed
off, we won't be able 10 use this
technology iIf a stranger uses your
photo to impersonate you. If

Whats collected? SOMEONE USES B SCToen reader, they

won't be told when you're in a photo
| MANAGE DATA SETTINGS I unless you're tagged.

Forbrukerradet: ,,Deceived by Design“, 2018 (Seite 23)
https://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/
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riiftools ftir verschiedene Zielgruppen

vDI hachrichten

TECHNIK WIRTSCHAFT GESELLSCHAFT

e Fir die Aufsicht:
= Als erste Filterung fur Masseneinsatz

v

. . SCHWERPUNKT & MEINUNG GESELLSCHAFT
oder Tiefenprifung
A A vdi-nachrichten.com > Gesellschaft > Kaum gerlstet
= Weiterentwicklungsbedarfe
DATENSCHUTZ

Kaum gerustet
e Fir den Selbst-Check der Verantwortlichen:

= Zielgruppenspezifische Informationen:
» Datenschutzbeauftragte N ) -

Die Aufsichtsbehorden von Bund und Landern stellen sich fir die

n Betre | be r/Enth Ckle r Umsetzung der europdischen Datenschutzgrundverordnung auf -

doch es mangelt an Personal, an Prifmethoden und -werkzeugen.

= \orstand
e Fir die betroffenen Personen ﬂ
= Erste Ebene: vereinfachte Ubersicht; AL “.‘
weitere Ebenen fur weiteren Info-Bedarf

https://www.vdi-nachrichten.com/

» Fehlinterpretationen vermeiden! Gesel Ischaft/Kaum-geruestet

Verbraucherinformatik — Impuls der Datenschutzaufsicht 11

www.datenschutzzentrum.de

g
Ty ]

Schutz fir mdndigen Verbraucher ODER
alle in der Gesellschaft mitnehmen?

B0 _IBild: geralt via Pixabay
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Wenn andere Daten herausgeben:
Schutz vor Passivrauchen libertragbar?

s

[E@Bild: realworkhard via Pixabay
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Heutiges Modell — ein ,,Weiter so“ moglich?

Notige Veranderungen bei
Durchsetzung von

- Erforderlichkeit,
- Datenschutz by Default,
- Kopplungsverbot,

Rechenschaftspflicht bei
gemeinsamer Verantwortlichkeit?

geek & poke

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING

FOR THE BARN

YEAH!
AND EVEN
THE FOOD

Sipanl St B IS FREE
s :' o il L)
S o gy s o PIGS TALKING ABOUT THE
E i e FREE" MODEL
http://cdn.chiefmartec.com/wp-content/uploads/ http://geek-and-poke.com/geekandpoke/
2017/05/marketing technology landscape 2017_slide.jpg 2010/12/21/the-free-model.html
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