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Überblick

• Warum Datenschutz?

• Cybercrime, Hacking & more*)

• Datenschutz & Datensicherheit
Meine Rechte
Was kann ich selbst machen?
Was muss sich ändern?

• Fazit
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*) hier auch: unfaire Praktiken 
auf Basis von Daten
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Beim Datenschutz geht es um Daten

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Menschen
mit ihren
Rechten

Source: Ashtyn Renee

Wichtig bei der 
Gestaltung:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Datenschutz
nötig:

Machtgefälle
zwischen

Individuen
und

Organisationen

Bild: beludise via Pixabay
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Vereinheitlichung und Modernisierung

• Idee:    Eine für alle
und

alle für eine

• Ziel:
echte Harmonisierung

• Rechtssicherung durch mehr 
Gleichklang der Aufsicht

• Spürbare Sanktionen möglich

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: skylarvision via Pixabay
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Old-School-Sicherheit

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: Das Wortgewand via Pixabay
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Doxing:
Januar 2019

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

https://www.shz.de/deutschland-welt/politik/Hackerangriff-auf-hunderte-Politiker-und-Prominente-id22143397.html
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„Collections“ – Daten-Leaks über Jahre

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 9

www.datenschutzzentrum.de

Brüchiges Fundament?

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Beispiel:
„Bundestags-

Hack“

Kommission des Ältestenrates für den Einsatz neuer Informations- und Kommunikationstechniken und –medien, 
Protokoll vom 21.05.2015
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Sicherheit durch Ausbauen

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

http://resources.infosecinstitute.com/hcking-implantable-medical-devices/

11

www.datenschutzzentrum.de

Lessons Learned – gut aufgestellt für die 
Zukunft?
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Datenpanne: Regel oder Ausnahme?

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Strathmann, Heise, 25.12.2018, https://www.heise.de/newsticker/meldung/
Hallo-Mark-viel-Spass-mit-Deinen-Erinnerungen-auf-Facebook-2018-4254681.html
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„Dunkle Muster“ (Dark Patterns)
– Report des norwegischen Verbraucherrats

Beispiel: Facebook bei biometrischem Gesichtsabgleich

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Forbrukerrådet: „Deceived by Design“, 2018 (Seite 23)
https://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/
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Heutige Situation

• Eingebauter Datenschutz?

• Nein, eingebaute Verkettbarkeit
und Identifizierbarkeit

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Oft Zugriff auf 
Adressbuch, Orts-
daten, Mikrofon…

https://www.linkedin.com/pulse/
when-good-tech-goes-bad-smart-
tv-edition-john-c-abell
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Heutige Situation

• Eingebauter Datenschutz?

• „Take it or leave it“,
z. B. bei Apps

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Kaum Wahl-
möglichkeiten

https://ethicsalarms.files.
wordpress.com/2015/12/take
-it-or-leave-it1.jpg
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Heutige Situation

• Eingebauter Datenschutz?

• Die dominierenden Player 
bestimmen die Regeln für alle

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Verantwortungs-
diffusion

17

www.datenschutzzentrum.de

Verbraucher werden kategorisiert
(Beispiel Personicx)

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Ausschnitt aus den 14 Hauptsegmenten von Personics Typologie von Acxiom Deutschland (S. 3):
https://gik.media/cms/wp-content/uploads/2018/04/Fact_sheet_Personicx_Übersichtsbroschüre_2017.pdf
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Überblick
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• Cybercrime, Hacking & more
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Meine Rechte
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• Fazit
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Korrekte Datenverarbeitung nötig

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: quinntheislander via Pixabay

20



www.datenschutzzentrum.de

Rechte der Betroffenen

Stärkung der Rechte der betroffenen Personen:

• Artikel 7: Einwilligung: freiwillig, informiert, widerrufbar
• Artikel 12: Transparente Information […]
• Artikel 13+14: Informationspflichten
• Artikel 15: Auskunftsrecht der betroffenen Person
• Artikel 16: Recht auf Berichtigung
• Artikel 17: Recht auf Löschung („Recht auf Vergessenwerden“)
• Artikel 18: Recht auf Einschränkung der Verarbeitung
• Artikel 19: Mitteilungspflicht im Zusammenhang mit Art. 17/18
• Artikel 20: Recht auf Datenübertragbarkeit
• Artikel 21: Widerspruchsrecht
• Artikel 22: Automatisierte Entscheidungen im Einzelfall / Profiling

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 21
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Einwilligung

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: Catkin via Pixabay
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Widerruf der Einwilligung

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: ivanacoi via Pixabay
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Vertrag

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: stux via Pixabay

Bild: geralt via Pixabay
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Betroffenenrecht Information

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay

Bild: rawpixel via Pixabay
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Betroffenenrecht Auskunft

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay

Bild: rawpixel via Pixabay
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Betroffenenrecht Berichtigung

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: stevepb via Pixabay

Bild: rawpixel via Pixabay
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Betroffenenrecht Löschen

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: Hans via Pixabay

Bild: rawpixel via Pixabay
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Betroffenenrecht 
Übertragbarkeit

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: webandi via Pixabay

Bild: rawpixel via Pixabay
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Bei Einzelentscheidung: 
Information über Logik

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay

Bild: rawpixel via Pixabay
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Betroffenenrecht Beschwerde 
bei den Datenschutz-Aufsichtsbehörden

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay
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Neu: Datenschutz „by Design“ 
& „by Default“

• Anforderung der EU-Datenschutz-Grundverordnung (Art. 25 DSGVO)

• Pflicht für: 
Datenverarbeiter (primär: Verantwortlicher)
Indirekt: Dienstleister und Hersteller von IT-Systemen

Nachfragen!

• Ziel: eingebauter Datenschutz von Anfang an
a) datenminimierend
b) mit möglichst datenschutzfreundlichen Voreinstellungen

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 32
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Selbstschutz:
Welche Daten gebe ich heraus? Zu welchem Zweck?

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 34
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Selbstschutz:
Aktualisierungen (Updates)

zum Schließen von Sicherheitslücken

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: _Alicja_ via Pixabay

Bild: geralt via Pixabay

Bild: ElasticComputeFarm
via Pixabay
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Selbstschutz:
Passwörter – verschiedene!

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay
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Selbstschutz:
Passwörter – lang & komplex!

Nicht im Duden, nicht Namen, nicht Geburtsdaten,  
nicht Tastaturmuster … geschützt!

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: Maklay62 via Pixabay
Bild: monika1607 
via Pixabay

Bild: DavidZydd
via Pixabay
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Die TOP 10 der Passwörter 2018
(nicht verwenden!)

USA
• 123456
• password
• 123456789
• 12345678
• 12345
• 111111
• 1234567
• sunshine
• qwerty
• iloveyou

https://www.digitaltrends.com/computing/top
-100-worst-passwords-2018/

Deutschland
• 123456
• 12345
• 123456789
• ficken
• 12345678
• hallo123
• hallo
• 123
• passwort
• master

https://t3n.de/news/beliebteste-
passwoerter-2018-1133707/
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Selbstschutz:
Passwörter – Hilfe per Passwort-Manager

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay
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Selbstschutz:
Zwei-Faktor-Authentifizierung

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: Clker-Free-Vector-Images 
via Pixabay

Bild: geralt via Pixabay
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Selbstschutz:
Script-Blocker 

gegen unkontrollierte Verbindungen / Programme im Browser

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 41
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Schutz der Daten:
Verschlüsselung

Cybercrime, Hacking, Datenschutz: Was ist zu tun?! 42

https://www.datenschutzbeauftragter-
info.de/bussgeld-fuer-kontaktformulare
-ohne-verschluesselung/

sowohl bei der Übertragung
als auch für alle digitalen 

Speichermedien 
(z.B. USB-Sticks)

Bild: Bru-nO via Pixabay
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Neu: Nachweis- und Meldepflichten
• Der Verantwortliche ist verantwortlich
• Der Auftragsverarbeiter in seinem Bereich
• Ziel: Risikobeherrschung 
• Nachweis des datenschutzkonformen Handelns

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: geralt via Pixabay

Bild: Antranias via Pixabay

• „Datenpanne“: 
z.B. Daten gestohlen oder 
verloren

• Meldung an Aufsichtsbehörde 
(innerhalb von 72 Stunden)

• Wenn Risiko für Betroffenen:
Benachrichtigung
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Zugriff auf Batterie-Status relevant?
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http://www.telegraph.co.uk/business/2016/05/22/
uber-app-can-detect-when-a-users-phone-is-about-to-die/

https://www.theguardian.com/technology/2016/
aug/02/battery-status-indicators-tracking-online
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Cross-Device-Tracking

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

http://www.pc-magazin.de/ratgeber/cross-device-
tracking-daten-schutz-tipps-3195539.html
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Big Data: Target-Analyse

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/

http://www.nytimes.com/2012/02/

19/magazine/shopping-habits.html
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Training für selbstlernende Algorithmen?

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

https://twitter.com/jackyalcine/status/
615329515909156865

https://www.nytimes.com/2017/10/26/opinion/
algorithm-compas-sentencing-bias.html
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Welche Regeln? 
z.B. bei AI-Bots

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

https://www.computerworld.com/article/3051174/
big-data/what-will-it-take-to-make-ai-sound-
more-human.html

https://twitter.com/traviskorte/
status/993954759932612608
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Bewusstsein der Nutzerinnen und Nutzer?

Aber: Bewusstsein muss mitwachsen

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: https://www.youngdata.de/fileadmin/youngdata/HM_datenschutz/00_seiteninhalt/bilder/Studeinteilnehmer2.jpg

50



www.datenschutzzentrum.de

Fazit

• Chancen durch „eingebauten 
Datenschutz“ 

• DSGVO als Startpunkt für 
Marktveränderungen

• Sie haben Rechte.
Nehmen Sie sie wahr.

• Fragen Sie nach.
Fordern Sie Datenschutz ein.

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

Bild: congerdesign via Pixabay
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Vielen Dank für die 
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/


