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Fazit
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e Auswirkungen auf
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Vereinheitlichung und Modernisierung
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e Ziel:
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Old-School-Sicherhert

d _ Bild: Das Wortgewand via Pixabay
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Doxing (von engl.: dox, Abkurzung fur documents, D oxin g "
dt.: Dokumente), auch doxxing, ist das Januar 2019

internetbasierte Zusammentragen und
anschlieRende Veroffentlichen personenbezogener
Daten, zumeist mit bésartigen Absichten gegentiber
den Betroffenen. Zum Teil geht damit auch die

Identifikation von anonymen Personen einher.

Doxing — Wikipedia
https://de.wikipedia.org/wiki/Doxing

Unter den verdffentlichten Daten sind auch private Adressen, hunderte
Handynummern Briefe und Bankinformationen.

von afp, dpa, Lorena Dreusicke und Tobias Exddusiv fii
Y 5 Dxklusiv fiir
shz... Schmidt shz+ Nutzer Shzo
04. Januar 2019, 14:07 Uhr

HAMBURG/BERLIN | Ministerprasident Stephan Weil ist witend: ,Woher haben
Sie diese Nummer?“ Ungebetene Anrufe auf seinem persénlichen Handy will
der niedersachsische SPD-Chef nicht haben. Daniel Glnther, ...

https://www.shz.de/deutschland-welt/politik/Hackerangriff-auf-hunderte-Politiker-und-Prominente-id22143397 .html
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Daten-Leaks liber Jahre

,,collections*

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

vindestens einer gestohlenen und
Identity Leak) aul.

Achtung; E-Mail-Adresse

Squuenet taucht
i ik (50

Folgende sensible Infs i wurden im g mit Threr E-Mail-Adresse frei im Internet
gefunden:
Datum il Vor- Anschrift Sozial- 1P-
Dienst HNutzer und wersicherungsnr,
Tuname
adobe.com Okt e 152.375.851
2013 m = = = = = = = =
Zeitpunkt der

Betroffen: Diese Daten wurden in der zum
jewedgen Quele gefunden
- Es wurden kewne solche Daten gefunden.

Bei einemn verifizierten Leak (dargestelit mit /) handelt es sich um ein vom Diensthetreber bestatigtes Datenleck
bazw, das Vorlegen enes beim Dienst st Bed enem nicht verifizierten Leak
{fehiendes ) ik die Hervwmft der Diten und denen Legilimitst ungewiss. Sokhe unverliierten Daten komiten
2.B. aus won Py oder b mehrerer slterer Leaks stammen oder auch
genenert sein, Das Vorkommen in einem solchen Leak ist demnach kein scherer Indicator fur ein Datenleci

Breaches you

Bitte beachten Sie, dass wir aus Sicherheitsgriinden keine Auskunit (iber die konkret betroffenen
Daten in den aufgelihrien Kategorien geben kinnen,

Wir emplehlen die folgende Reaktion:

» Passwort: Andern Sie Thr Passwort fir samthche Accounts mit der E-Mad-Adresse Eomx.net, bei denen
das Passwart alter oder glesch dern angegebenen Datumn ist.
Generell git, dass je mehr Identitatsdaten uber Sie vercffenticht werden, desto leichter kann [re Identiest

misshraucht werden,

Es tst auf jeden Fal ratsam eine Anzeige beim Diebstahl von e
und Sozalverschenungsnummem zu erstatten
i b Wir keine Haftung fur die Vol ket und dar b Ml

Informationen unseres Dienstes. Die Daten werden und fur Abfragen

aufberestet. Wir werten fir unseren ienst mur offentbch im Internet verfugbare Quellen aus und konnen kewe

Viollstandigkeit garantieren, Wir bereiten nur den Teil der im Internet

und haben kewnen Zugriff auf “analoge Datm also 7.8, D.NM, die physikalisch von actwgem ausgetauscht
b iefe)

auf

eu> Q

werden oder Daten die von , Auswes gen,
wurden,
Ihr HP Identity Leak Checker Team E Ignore my former mails today 24.01.2019, 19:46
Webseite
| was hacked.
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Sicherhert durch Ausbauen

f ¥ o

-
This is VAIO's Windows phone

=t}
US & WORLD

Dick Cheney had the wireless disabled on “"*
his pacemaker to avoid risk of terrorlst
tampermg

By Carl spm & Email w Ecarlfranzen

http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

H@cking Implantable Medical
Devices

http://resources. infosecinstitute.com/hcking-implantable-medical-devices/
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Lessons Learned — gut aufgestellt ftir die
I-\|ac.l.(er,m_ahmen |I'1(!I.IST.I;I34.1 mn:mer hauﬁger |ns \.ﬁs«ar Dlg|ta|:3~:. e ZUkunft?

Car hacking remains a very real threat - USA Today
icar-hacking.. 1032951001/ =
alocting vehicles rom cybor altacks

Industrie 4.0: Live Hacking Tag Hack the Factory: >
Hacker bedrohen 1 Werde zum Hacker

die verneizte Sicherheitskonzepte einer smarten

Fabrik far , Industrie 4.0° Fabrik | ZVEI

YouTube - 31 13 2012 YouTube - 05.10.201¢ YouTube - 26,09 201

How to Hack a Car: Car Hacking Hacking Cars Over >
Phreaked Out Demenstration: the Internet
(Episode 2) How The
[ KEA AC Government Could
Hack Your ...
’_ Molhorboand TODAY WiT Nelcast
Tra IOI&‘L YouTuba - 26 05 2014 YouTube - (49 03 201 YouTube
_ETTY
Hacking a smart 35C3 - Smart #140 IKEA Tradfri >
light bulb Home - Smart Hack 10T Smart Lighting
System Hack
YouTuk YouTut YouTub

smart light bulb | Hackaday
Mps ha:kmytm1agsrnnrl-4rgh: -bulb/ * mumuwumn i i
2 with & targe donation of wireless bulbs conlrofied by a ¢ Posted in hanw ik icking, Datenschutz: Was ist zu tun?!

e hacks Taggec llmme utomation, hue, philps, Sirl, Smart
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Datenpanne: Regel oder Ausnahme?
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Strathmann,

Heise,

25.12.2018, https://www.heise.de/newsticker/meldung/
Hallo-Mark-viel-Spass-mit-Deinen-Erinnerungen-auf-Facebook-2018-4254681.html
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Beispiel:

Forbrukerradet: ,,Deceived by Design“,

,Dunkle Muster* (Dark Patterns)
— Report des norwegischen Verbraucherrats

Facebook bei biometrischem Gesichtsabgleich

X CLOSE

2

Turn on face recognition if you want
us to use this technology

and the camera 1o do things such as help
protect you from strangers using your
phota, find and show you photos that
you're in but haven't been tagged in, tell
people with visual impairments whao's in a
photo of video, and suggest people that
you may want to tag. Select Accept and
Continue to tumn on face recognition or
Manage Data Settings to keep it tumed

What's collected?

| MAMAGE DATA SETTINGS I

..-_

% Face recognition technology allows

Y us 10 help protect you from a
stranger using your photo 1o
impersonate you of 1ell people with
visual impairments who's in a photo
of video using a screen reader

€ BACK

Manage your settings for face
recognition

To recognise whether you're in a photo or
video, our system compares it with your
profile picture, and photos and videos that

Face recognition :
If you turn this setting on, we'll use face s !‘Wllﬂwm-ms lets Llskl'lowmn
to OFe you mar “"’m"‘" A settings, you're in other photos and videos so that we
it these examples can you decide what -
M\enmmgmapmar in photos, videos ch ‘Io ;s P can create a better experience.

Allow Facebook to recognise me in
photos and videos

Don't allow Facebook 10 recognise me
in photos and videos

off () M you keep face recognition tumed
off, we won't be able 10 use this
technology If @ stranger uses your
phota to impersonate you. if
SOMEONe USES O SCreen reader, they
won't be told when you're in a photo
unless you're tagged.

——

2018 (Seite 23)

https://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/
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Heutige Situation

- Eingebauter Datenschutz? Ol
 Nein, eingebaute Verkettbarkeit 8 e

und ldentifizierbarkeit

e S Do B sws

B Photos/Media/Files

& Ccomen
Jobin & Abell v Wi-Flgunneclimm{wnaum
h ; ﬂ Device 1D & call information
Samsung Stung by 'Smart’ TV £} e

Privacy Concerns

https://www.linkedin.com/pulse/
when-good-tech-goes-bad-smart-
tv-edition-john-c-abell
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Heutige Situation
e Eingebauter Datenschutz?

,Take it or leave it“,
z. B. bei Apps

B Photos/Media/Files

Coamera
Wi-Fi connection information

Device ID & call infoemation

N 8 4 @

Other

https://ethicsalarms.files.

wordpress.com/2015/12/take "T'M SORRY. WHAT OTHER OPTIONS ARE THERE?
—-it-or-leave-itl. jpg




www.datenschutzzentrum.de

Heutige Situation

Wem gehort die Webs eitg'iceTi1

e Eingebauter Datenschutz?

BILD.DE

Requests

e Die dominierenden Player
bestimmen die Regeln f[:lr a”e 3rd Party Hosts

Own Hosts (*)

"-':vch;e!mm’tec

Adhvertiving & Promotion

re:publica 2016 - Thorsten Schrider & Frank Rieger: Ad-Wars
gt

Verantwortungs-
diffusion
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Verbraucher werden kategorisiert
(Beispiel Personicx)

Paare Meist kinderlose Paare bis 40, die als Angestelite mit mittleren
Kinderlos & 18 bis 40 Jahre, @ 34 Jahre M Einkommen arbeiten. Sie leben Gberwiegend in

Mehrfamilienhausern in GroBstadten und richten sich gepflegt
aktiv kerki

Mittlere bis hohe Einkommen @ ein. | an Fei kiiche, V . Musik und Film
:ﬁ sowie Computer und Internet.

Singles Meist Arbeiter mit niedrigen Einkommen in Mietwohnungen mit dem
0 bis 50 Jahre, @ 41 Jahre R niedrigsten Frauenanteil aller Gruppen. Trotz Interesse fir Sport

Midlife-Single & sind sie selten selber sportlich aktiv und verbringen ihre Freizeit sie

kleines Budget Niedrige Einkommen &  (berwiegend in ihrer Woh mit Fernsehen Musik, Video,

. Computer und Onlinespielen.

- Familien Meist Familien in landlichen ostdeutschen Gebieten, wo sie trotz
Familie & \ 30 bis 65 Jahre, @ 45 Jahre ﬁ ihrer eher niedrigen Einkommen ein eigenes Haus finanzieren

kleines Budget kénnen. Ihr Leben ist oft gepréagt von Familienaktivitaten. Wenig

Niedrige bis mittl. Einkommen %, Interesse an Sport, hohe Haustierdichte.

Meist Paare und Familie mit hohem Bildungsabschluss. Sie

Familien und Paare 4 \
Midlife plus & RM verdienen gut als Manager, Selbststandige und Beamte, leben

topsituiert

30 bis 65 Jahre, @ 54 Jahre
Sehr hohe Einkommen

héaufig im eigenen Haus und haben zahlreiche Geldanlagen.
Interesse an Wirtschaft, Politik, Feinschmeckerkiche, kulturellen
Veranstaltungen, Golf, Tennis und Segein.

; sich auf die Belange ihrer noch jungen Kinder einrichten. Sie mieten
S0 40 Jalie; 7 36 Jahre haufig Hauser in eher landlichen Regionen und haben
Mittlere bis hohe Einkommen i Bausparvertrage. Interessen:B Kleintiere, Vereine, Basteln und

£ Hei ken, preisgnstiger Breitensport

Familien & R* Meist Familien mit Hausfrauen-Ehen und guten Einkommen, die

Junge Familie &
Mittelschicht

Reife Familie & /£ Familien &Rﬂ Meist Eltern mit teilweise schon erwachsenen Kindern in landlichen
L amili : Regionen im eigenen oder gemieteten Haus.
etabliert (& [ 0 Ps00 e O 9viaine % Trotz Hausfrauenehen sind die Einkommen oft gut. Interesse vor

¥l Hohe Einkommen allem an Ausgestaltung des Heims, Garten- und Handarbeit

Ausschnitt aus den 14 Hauptsegmenten von Personics Typologie von Acxiom Deutschland (S. 3):
https://gik.media/cms/wp-content/uploads/2018/04/Fact_sheet_Personicx_Ubersichtsbroschiire_2017.pdf
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Uberblick

Warum Datenschutz?

Cybercrime, Hacking & more

Datenschutz & Datensicherheit

= Meine Rechte

= Was kann ich selbst machen?
= Was muss sich andern?

Fazit
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Korrekte Datenverarbeitung nétig

[ UopE THE GUT wHe
(orRECT BURNS

INVENTED AU'"’

N HeLeo!

Ol Bild: quinntheislander via Pixabay

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!




www.datenschutzzentrum.de

Rechte der Betroffenen

Starkung der Rechte der betroffenen Personen:

e Artikel 7:
e Artikel 12

Einwilligung: freiwillig, informiert, widerrufbar

: Transparente Information [...]

e Artikel 13+14: Informationspflichten

e Artikel 15:
e Artikel 16:
e Artikel 17:
e Artikel 18:
e Artikel 19:
e Artikel 20:
e Artikel 21:
e Artikel 22:

Auskunftsrecht der betroffenen Person

Recht auf Berichtigung

Recht auf Loschung (,,Recht auf Vergessenwerden®)
Recht auf Einschrankung der Verarbeitung
Mitteilungspflicht im Zusammenhang mit Art. 17/18
Recht auf Datentbertragbarkeit

Widerspruchsrecht

Automatisierte Entscheidungen im Einzelfall / Profiling

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!
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Einwilligung

I Agree |

) o Bild: Catkin via Pixabay
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Widerruf der Einwilligung

MBild: ivanacoi via Pixabay
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Vertrag

Terms and
conditions

Bild: geralt via Pixabay

@ _IBild: stux via Pixabay
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Betroffenenrecht Information

Bild: geralt via Pixabay
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o Bild: geralt via Pixabay
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Betroffenenrecht Loschen

B9 _1Bild: Hans via Pixabay
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Betroffenenrecht
Ubertragbarkeit

Bild: rawpixel via Pixabay

9 = Bild: webandi via Pixabay
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Bel Einzelentscheidung:
Information liber Logik

Bild: rawpixel via Pixabay

©=90 Bild: geralt via Pixabay
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Betroffenenrecht Beschwerde
ber den Datenschutz-Aufsichtsbehdorden

Plase,
help me |

B2 Bild: geralt via Pixabay
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Neu.: Datenschutz ,,by Design*
& ,,by Default”

e Anforderung der EU-Datenschutz-Grundverordnung (Art. 25 DSGVO)

e Pflicht far:
= Datenverarbeiter (priméar: Verantwortlicher)

= Indirekt: Dienstleister und Hersteller von IT-Systemen
= Nachfragen!

e Ziel: eingebauter Datenschutz von Anfang an
a) datenminimierend
b) mit moglichst datenschutzfreundlichen Voreinstellungen

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!
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Uberblick

e Warum Datenschutz?
e Cybercrime, Hacking & more

e Datenschutz & Datensicherheit
= Meine Rechte
= Was kann ich selbst machen?
= Was muss sich andern?

e Fazit

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!
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Selbstschutz:
Welche Daten gebe ich heraus? Zu welchem Zweck?

Vorname Barkeinzug G
Bankeinzug mit Kontonummers und BLZ (i BANKEINZUG
MNachname z

= Kreditkarte (1 wisa @B 3 (8
StraBe und 5 ==
—

Hausnummer
Rechmangskauf (i RECHNUNG

PLZ / Stadt
paydirekt (1 poycdinid

neue Online-Bezabhadahron Threr Banken und Sparkassen

OnlineGberweisung mit giropay (i

E-Mail Adresse*
SOFORT Oberweisung (1 SOFORT

Telefon | (@) Vorkasse (Ticketreservienung) (i o
Vorab mit Uberweisung bezahlon.
lhre Telefonnummer wird fiir eventuelle Riickfragen
K o Die notwendigen Zahlungsdaten erhalten Sie mit der Bestellbestatigung (auf der
bendtigt. letzten Seite wnd zusitzlich per E-Mail)
Geburtsdatum Ratenkauf (& [ er
(optional) Wunschiickets in Bsten zohlen

Masterpass (7
Abweichende Lieferadresse angeben i et e
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Selbstschutz:

©_0_ Bild: ElasticComputeFarm /4 ktua/iSierungen (Upda tQS)
zum SchlielSen von Sicherheitsliicken

via Pixabay

E 9 Bild: geralt via Pixabay

©9 _IBild: _Alicja_ via Pixabay
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Selbstschutz:
Passworter — verschiedene!

E_0@_|Bild: geralt via Pixabay
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Selbstschutz:

Passworter — lang & komplex!
Nicht im Duden, nicht Namen, nicht Geburtsdaten,
nicht Tastaturmuster ... geschditzt!

e e on the back

side

(@ I Bild: Maklay62 via Pixabay
“ Bild: monikal607
S via Pixabay
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Die TOP 10 der Passworter 2018
(nicht verwenden!)

USA Deutschland
e 123456 e 123456

e password e 12345

e 123456789 e 123456789
e 12345678 e ficken

e 12345 e 12345678
e 111111 e hallo123

e 1234567 e hallo

e sunshine e 123

e gwerty e passwort

e iloveyou e master

https://www.digitaltrends.com/computing/top https://t3n.de/news/beliebteste-
-100-worst-passwords-2018/ passwoerter-2018-1133707/
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Selbstschutz:
Passwaorter — Hilfe per Passwort-Manager

4 ...::I ..

Bild: geralt via Pixabay

;

©

Y
4
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Selbstschutz:
Zweli-Faktor-Authentifizierung

@ Bild: geralt via Pixabay

@20 1Bild: Clker-Free-Vector-Images
via Pixabay
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Selbstschutz:
Script-Blocker

gegen unkontrollierte Verbindungen / Programme im Browser

www.datenschutzzentrum.de

Heutige Situation

Wem gehort die Webseitgy"™

¢ Eingebauter Datenschutz?

¢ Die dominierenden Player
bestimmen die Regeln fir ale

e e T SR .
L] ‘__“ - iy o - s = -—_?-'
A-: :“_\_ 2 - - —'— - ‘-_ -
.f ——'—'L-' -I"" . ,_-‘-‘.—_‘.__"_ " .
BRI S e e S R Verantwortungs-
A R LSRN0 e 5T diffusion
= —— T = b " p— =
*— L T - - F ol
L Pl A

Cybercrime, Hocker, Determchulz: Wes il zutun?!
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Schutz der Daten:
Verschliisselung

BuBgeld fiir Kontaktformulare ohne Verschliisselung

\9

sowohl bei der Ubertragung
als auch fur alle digitalen
Speichermedien
(z.B. USB-Sticks)

i 1n1dind s

10%0101de

Aus gegebenen Anlass soll an dieser Stelle noch einmal darauf hingewiesen sein, dass das

Bayerische Land fir Datenschutzaufsicht derzeit Unternehmen in ihrem
Zustandigkeitsbereich dahingehend Oberprift, ob deren iten, auf denen Kontaktfi
det werden, rk Verschil rfahren implementiert haben, Die Anforderung

betrifft aber nicht nur Webseiten mit Ki

Was passiert derzeit?

Das Bayerische Landesamt fir Datenschutzaufsicht t det zurzeit Websei die trotz
Verwendung von Kontaktformularen, mittels derer personenbezogene Daten elektronisch
ubertragen werden, keine ang en Sct BEnahmen wie beispiel eine

verschlisselte Datenibertragung implementiert haben.

https://www.datenschutzbeauftragter- Ej:g;]Bﬂd:BnrnO\ﬂaPmabay
info.de/bussgeld-fuer-kontaktformulare
-ohne-verschluesselung/
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Uberblick

Warum Datenschutz?

Cybercrime, Hacking & more

Datenschutz & Datensicherheit
= Meine Rechte

= Was kann ich selbst machen?
= Was muss sich andern?

Fazit

Cybercrime, Hacking, Datenschutz: Was ist zu tun?!

e Der Verantwortliche ist verantwortlich

e Der Auftragsverarbeiter in seinem Bereich

e Ziel: Risikobeherrschung

e Nachweis des datenschutzkonformen Handelns

D Fho
Lieafsan 0o A

©@ IBild: geralt via Pixabay Datenpanne:

z.B. Daten gestohlen oder
verloren

e Meldung an Aufsichtsbehoérde
(innerhalb von 72 Stunden)

e Wenn Risiko fur Betroffenen:
Benachrichtigung

&9 Bild: Antranias via Pixabay
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2Zugriff auf Batterie-Status relevant?

Uber knows customers with dying -
batteries are more likely to accept surge thegllardlan

pricing

EOIOC) Your battery status is being used to track
you online

By Marlon Dakers

he car-hailing service Uber can detect when a user's
smartphone is low on battery, and therefore willing to pay

maore to book a ride.

Uber, which has faced the ire of London's tax drivers since lounching in http S: //WWW ° thegua.rdl é{l’l ° COm/ = eChno}Ogy/ 20 1 6 /
the capital in 2012, can tell when its app is preparing to go into power- aug/ 02 /bat tery— status-indicators-t racklng -online

saving mode, although the firm says it does not use this information 1o
pump up the price.

Keith Chen, head of economic research at Uber, told NPR that users are

willing to accept a “surge price” up to 9.9 times the normal rate, http : //WWW . telegraph -CO. uk/business/2 0le / 05/22/
particularly if their phone is about to die. uber-app-can-detect-when-a-users-phone-is-about-to-die/

The Telegraph
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Cross-Device-Tracking

Avira hat Silverpushs Tracking-Software als Malware eingestuft - weil der

Pc Ma gaZin Anbieter “invasiv und sorglos in der Ubertragung von Nutzerdaten” sei,

sagt Alexander Vukcevic, Director Virus Labs. Die Praxis, Nutzer (iber die

Grenzen eines Gerats hinweg zu identifizieren “ist an sich schon
fragwiirdig”, kritisiert Vukcevic. Dariiber hinaus werden die Daten mit
b und zum Beispiel der Handy-Nummer kombiniert.

Cross-Device-Tracking: So schiitzen Sie sich

21.1.2016 von Claudia Frickel

Nicht nur onli erfolgen un Verbetreibende ihre

s auch geratel

Aber wie schiitzt man sich davor? Avira erkennt Silverpush-Apps und

warnt davor. Ansonsten hilft es, am Fernseher und Computer den Ton
abzuschalten, wenn Werbung lauft. Der Avira-Experte rit zudem, bei der

Installation von Apps generell “aufmerksam auf die angeforderten
Berechtigungen zu schauen”. Und vorsichtig bei App Stores von

Durch Cross-Device-Tracking kénnen Nutzer ohne ihr Wissen ausspioniert werden. Drittanbietern zu sein.
vor allem bei solchen Shops gefunden, vereinzelt allerdings auch in
http://www.pc-magazin.de/ratgeber/cross-device- Googles Play Store.

tracking-daten-schutz-tipps-3195539.html

dungen hat die Sicherheitsfirma
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Big Data: Target-Analyse

FEB 16, 2012 @ 11:02 AM 3,1639% =

Before Her Father Did

How Target Figured Out A Teen Girl Was Pregnant

THE LITTLE BLACK BOOK OF BILLIONAIRE SECRETS

00000

Kashmir Hill, | SSTAFF@

Magazine

Every time you go shopping, you
share intimate details about your
consumption patterns with
retailers. And many of those
retailers are studying those
details to figure out what you like,
what you need, and which
coupons are most likely to make
you happy. Target ter-14, for

€he New Hork Times Magazine

https://nyti. ms/AyNgCY

How Companies Learn Your Secrets

By CHARLES DUHIGG FEB. 16, 2012

Andrew Pole had just started working as a statistician for Target in 2002, when
two colleagues from the marketing department stopped by his desk to ask an odd
question: “If we wanted to figure out if a customer is pregnant, even if she didn’t
want us to know, can you do that? ”

example, has figured out how to
data-mine its way into your
womb, to figure out whether you
have a baby on the way long
before you need to start buying

diapers.
Target has got you in its aim

http://www.nytimes.com/2012/02/
19/magazine/shopping-habits.html

https://www.forbes.com/sites/kashmirhill1/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/
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Training ftir selbstlernende Algorithmen?

jackyalciné’s like 55% in the Indie...

@jackyalcine

Google Photos, y'all fucked up. My friend's
not a gorilla.

& Tweet (berset

R

Graduation

3.350 Retweets 2.281 _Gefallt mir*-Angaben
Q@ BLOBTE
Q239 11 3a1d D 2370 B

https://www.nytimes.com/2017/10/26/opinion/
algorithm-compas-sentencing-bias.html

(

Upinion

When an Algorithm
Helps Send You to Prison

By Ellora Thadaney lsrani

The New Nork Times

Oct. 26, 2017

In 2013, police officers in Wisconsin arrested a man driving a car that had
been used in a recent shooting. The man, Eric Loomis, pleaded guilty to
attempting to flee an officer, and no contest to operating a vehicle without

the owner’s consent. Neither of his crimes mandates prison time.

At Mr. Loomis’s sentencing, the judge cited, among other factors, Mr.
Loomis’s high risk of recidivism as predicted by a computer program
called COMPAS, a risk assessment algorithm used by the state of
Wisconsin. The judge denied probation and prescribed an 11-year

https://twitter.com/jackyalcine/status/
615329515909156865
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Welche Regeln?
z.B. bel Al-Bots

NEWS

What will it take to make A.l. sound more human?

'It's a matter of being personalized, says CMU professor Alan Black

1 _i’; By Katherine Noyes
) - cenice LS. Correspondent, IDG News Service

WYY @taviskorte

We should make Al sound different from
humans for the same reason we put a smelly
additive in normally odorless natural gas.

Bridget Carey @ @EridgetCarey

1 am genuinely bothered and disturbed at how morally wrong it is for the Google
Assistant voice to act like a human and deceive other humans on the other line of a
phone call, using upspeek and other quirks of language. “Hi um, do you have anything
available on uh May 37" #i018

Diesen Thread anzeigen

13:44 - 8. Mai 2018
Conversation fillers such as "hmm" and “uh-huh” may seem like

insignificant parts of human conversation, but they're critical to improving 769 Retweets 1.725 _Gefallt mir"-Angaben a ‘t o 0 o . . e ”
communication between humans and artificial intelligence (A1)

https://www.computerworld.com/article/3051174/ Q) a8 e O 1rma

big-data/what-will-it-take-to-make-ai-sound- https://twitter.com/traviskorte/
more-human.html status/993954759932612608
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Aber: Bewusstsein muss mitwachsen

Bewusstsein der Nutzerinnen und Nutzer?
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Fazit

e Chancen durch ,eingebauten
Datenschutz”

e DSGVO als Startpunkt far
Marktveranderungen

e Sie haben Rechte.
Nehmen Sie sie wahr.

e Fragen Sie nach.
Fordern Sie Datenschutz ein.

9 _1Bild: congerdesign via Pixabay
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Vielen Dank fur die
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/

privatheitp

Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein




