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Old-School-Sicherhert
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,Buillding Security In*“
— Gary McGraw, 2004

Building Security In
Lo Gy M, o g c1mm

Software Security The software security field 1s a rel-
atively new one. The first books and
academic classes on the topic appeared
in 2001, demonstrating how recently

developers, architects, and computer
scientists have started systematically
_ studying how to build secure software.
z=s | | The field’s recent appearance is one
reason why best practices are neither

T widely adopted nor obvious. I
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Briichiges Fundament?
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Kommission des Altestenrates fiir den Einsatz neuer Informations- und Kommunikationstechniken und —medien,

Protokoll vom 21.05.2015
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Beispiel:
~Bundestags-
Hack*

www.datenschutzzentrum.de

,,collections*

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Achtung: Thre E-Mail-Adresse  fqix.net ram’hl in mindestens einer gestohlenen und
+ y k (s0

Identity Leak) aul.

rer E-Mail-Adresse frei im Internet

jeweidgen Quelle gefunden
- Es wurden kewne solche Daten gefunden.

Bei einemn verifizierten Leak (dargestelit mit /) handelt es sich um ein vom Diensthetreber bestatigtes Datenleck
bzw. das Voriegen eines beim Dienst ist Bei einem nicht verifizierten Leak
{fehlendes /) ist die Herlumft der Daten und deren Legitmitat ungewiss. Sokhe unverfizierten Daten kannten
2.B. aus won Py oder b mehrerer slterer Leaks stammen oder auch
genesiert sein. Das Vorkemmen in einemn solchen Leak ist demnach kein sicherer Indikator fur ein Datenleck

Breaches you

Bitte beachten Sie, dass wir aus Sicherheitsgriinden keine Auskunit (iber die konkret betroffenen
Daten in den aufgelihrien Kategorien geben kinnen,

Wir emplehlen die folgende Reaktion:
= Passwort: Andern S Thr Passwort filr smtche Accounts mit der E-Mad-Adresse Somx.net. bei denen
das Passwaort slter oder glesch dern angegebenen Daturm it
Genered git, dass je mehr [dentitatsdaten uber Sie veroffenticht werden, desto leichter kann hre Identitat
missbraucht werden,
Es ist auf jeden Fall ratsam eine Anzeige beim Diebstahl von wie
und Sozialversicherungsnummen Zu erstatten

keine Haftung fur die gheit und

i hlass: Wir dar b it
Informationen unseres Dienstes. Die Daten werden und fur Abfragen
aufbereitet. Wir werten fir unsecen Dienst nur offentiich im Intermet verfagbare Quelien aus und konmen kewne
Viollstandigheit garantieren, Wir bereiten nur den Terl der im Internet
und haben keinen Zugriff auf “analoge Daten”, also z.8. o.mﬂ, die physikalisch von acmmem ausgetauscht

werden oder Daten die von Doty , Auswe gen, efe)
wurden,

auf

IThr HPI ldentity Leak Checker Team
Websede

Folgende sensible Inf i wurden im g mit |

gefunden:
Datum i Vor- Anschrift

Dienst Nutzer und
Tuname
adobe.com Okt 4 152.375.851 m = = = = &) =

2013

Betroffen: Diese Daten wurden in der zum angeg Zestpunkt der

Daten-Leaks liber Jahre

| was hacked.

IT-Sicherheit und Datenschutz - beides!

eu> Q

Ignore my former mails today

24.01.2019, 19:46
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Sicherhert durch Ausbauen

US & WORLD

THE VERGE
This is VAIO's Windows phone 7

Dick Cheney had the wireless disabled on “"*
his pacemaker to avoid risk of terrorlst
tampermg

By Carl Fr: a0

f ¥vo3i
TRENDING NOV

=t}

pm & Email w Ecarifranzen

http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

H@cking Implantable Medical
Devices

http://resources. infosecinstitute.com/hcking-implantable-medical-devices/

IT-Sicherheit und Datenschutz - beides! 7
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Security More like this WW W l ] ]I t
Sir Tim Berners-Lee defends decision not to e —

bake security into www

‘The idea that privacy is dead is hopelessly sad'

B Oct 2074 a1 12:24, Jonn L

IP Expo Sir Tim Bermners-Ley
wide web

It's easy o be wise in hinds
25 years ago, he wanted 1o
Baking in security at that poy

“[The web] might not have
hes moming

Sir Tem's views are in coniraj
regretied nolt building in sec
current push lowards alwaysd

oder ohne?

It's easy to be wise in n|n65|gm but Sir Tim explained that at the point he invented the world wide web
25 years ago, he wanted to create a platform that developers would find familiar and easy to use.
Baking in security at that point might have worked against that goal, he said

“[The web] might not have taken off if it had been too difficult,” he told an audience at IPExpo Europe
this morning.

Sir Tim's views are in contrast with those of another internet pioneer, Vint Cerf, who recently said he
regretted not building in security to basic internet protocols. Berners-Lee strongly supported the
current push towards always-on crypto (https) for websites now underway, so his differing views are
more to do with timing and priorities than principles.

more to do with timing and priofities than prnciples.

During a keynobe preseéntation af the mfrasiructure conference, Sir Tim discussed a vision for ihe web
where USers ane more in control of managing their privacy.

Ltiming and priorities”
— darf Sicherheit

“The idea that privacy is dead i hopelessly 5ad," Sir Tim Berners-Lee said. “We have to build systems

that allow for privacy.”

nachrangig sein?

http://www._theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/

IT-Sicherheit und Datenschutz - beides! 8
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Alle wollen Sicherheit — oder?

e Massives Interesse an Unsicherheit

e Lukrativer Markt
flr Zero-Day-Exploits
(Angriffsmdoglichkeit, bevor es
eine Gegenmalinahme gibt;
Entwickler haben 0 Tage Zeit
Zum Reag iere n) Zero days - security leaks for sale (VPRO Backlight)

*peo internaticnal
vpro

o e o Teiem see e e W

WertiHantlicht s 14.07.2015
bt backiight wpro Al

Theere is new old 1o be found on the internet, your . it yoL e
being traded 32 astroncenical amounts. In the Cyber workd tracs, whens thare are o Fules, you are in luck with “white-hat” hackees, who guard
your online security. But Bheir opponents, the “black-hat” hackers, have an interest imtemet, and sel he hight

http://tegenlicht.vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q

IT-Sicherheit und Datenschutz - beides! 9
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Geschwéchter Sicherhertsstandard

09/2013: NIST (National Institute of Standards and Technology)
warnt vor Dual EC_DRBG (Pseudozufallszahlengenerator)

NIST works to publish the strongest cryptographic standards possible, and uses a transparent, public
process to rigorously vet its standards and guidelines. If vulnerabilities are found, NIST works with the
cryptographic community to address them as quickly as possible.

In light of the concerns expressed regarding Dual_EC_DRBG, ITL is taking the following actions:

Recommending against the use of SP 800-90A Dual Elliptic Curve Deterministic Random Bit
Generation: NIST strongly recommends that, pending the resolution of the security concerns and the
re-issuance of SP 800-90A, the Dual_EC_DRBG, as specified
no longer be used.

Re-issuing SP 800-90A as a draft for public comment: Effec On the POSSIbIIIty of a Back Door
800-90A is being re-issued as a draft for publiccommentfo{  jn the NIST SP800-90 Dual Ec

concerns or recommendations for improvement regarding { F) rng
Generation Using Deterministic Random Bit Generators are
(http://csrc.nist.gov/publications/PubsDrafts.html). NIST wi Dan Shumow e

comments received during this 60 day period.

Niels Ferguson _




Offline-Beispiel ,, TSA-Kofferschltsser*:
e Transportation Security Administration Y
» TSA-Beamte verwenden Master-Schlissel | /’//,_..,«r

THE WEEK

Foto: Willh26 (Wikipedia)

The TSA's master luggage key can now
be 3D printed from the internet

OMG, it's acti

) ]

The TSA has not com Foto: Xylitol (Github)

https://theweek.com/speedreads/576722/tsas-master- hteps://en.wikipedia.org/wiki/

le:Wafer_Lock_Try-Out_Keys.jpg
- z https://en.wikipedia.org/wiki/File:Lol_key_escrow.jpg
luggage-key-now-3d-printed-from-internet License: CC-BY-SA —

https://creativecommons.org/licenses/by-sa/4.0/
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Transportverschlisselung im Fokus:
Streitum 7LS 1.3

@ Kilia se‘.uﬂ-'y http://www._heise.de/-4245220

IETF an ETSI: Finger weg von TLS
BLEEPINGCOMPUTER LI R 0712201 1253 Une

Monika Ermert

NEWS ~ DOWNLOADS ~ VIRUS REMOVAL GUIDES ~ TUIL.

IETF avoids efforts to insert back ¥

Allin all, TLS 1.3 is a serious boost to Internet secu
to crack, at least with today's resources.

IETF members voted the protocol unanimously, ev{ &4
asked for the introduction of a backdoor in the prot| S
could decrypt TLS 1.3 traffic inside internal networ] F==

The proposal was laughed off by experts, who point
effectively make TLS 1.3 useless in the first place.

(Bild: JanBaby)

Die IETF moniert, dass TLS 1.3 mit dem neuen ETSI-Uberwachungsstandard in einen Topf geworfen wird.
Es gibt bereits ein Abwehrprotokoell gegen eTLS.

Cimpanu: IETF Approves TLS 1.3 as Internet Standard, Bleeping Computer, 25.03.2018
https://www.bleepingcomputer.com/news/security/ietf-approves-tls-13-as-internet-standard/

IT-Sicherheit und Datenschutz - beides! 12
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Lessons Learned — gut aufgestellt fdr die

Hacker nehmen Industrie 4.0 immer haufiger ins Visier - Digitales ... ZUkUI 7 } t,:
hitps fidig tac de/hacker-neh dustrie-4-0- ger-... v
In dor o Industrie 4.0 b Sansoren, Alkdonn, Maschinen und Anlagoen
ineden vieda Angrifisfiachen Das
= Car hacking remains a very real threat - USA Today
> m‘ps i usatoday comystory'money/ 201801/ 'car-nackmg /10329510011 =
Automaken probecting vehicles from cyber altacks
- but the car-hacking thraat s sl
Industrie 4.0: Live Hacking Tag Hack the Factory: >
Hacker bedrohen 1; Werde zum Hacker Videos
die verneizte Sicherheitskonzepte einer smarten
Fabrik far ,.Industrie 4.0° Fabrik | ZVEI
—
Jitake tandbusine 0 Elokds - ) 2
YouTube ‘YouTube - 05.10.201¢ YouTube a8
MOTHERBOARD 1215

How to Hack a Car: Car Hacking Hacking Cars Over >

Phreaked Out Demonstration: the Internet

(Episode 2) How The

=L Government Could
IKEA ,ACK Hack Your ...
Tra |0T\" YouTubo - 26 05 2014 YouTube - 06 03 201 YouTube
A !
Hacking a smart 35C3 - Smart #140 IKEA Tradfri >
light bulb Home - Smart Hack 10T Smart Lighting
System Hack
YouTube - 2510 2015 YouTube - 20 12201 YouTubo
smen light bulb | Hackaday
jght-bulb/ = Diese Sete ] )
T of wioless bulbs acentral _ Posted in home hacl s heit und Datenschutz - beides!
hacksTagged home automation, hus, ph it
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Datenpanne: Regel oder Ausnahme?
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Hallo Mark, viel Spafi mit Deinen Erinnerungen * Die rigrathich penvaten Bn'am\_=gw=hl - ‘4-11'=_-_——I:‘-w Nutaen e
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auf Facebook 2018 + Ay

Nt e B T e [nmct.lluhmzhw
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heise entane
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2L feben dusthes.
Cumbridge Asalytics, Ksugress-Anhéruages, Daten-Locks: Facebook batte 218 ot vlen i 8 sosde gt Eaceback ab Hate
Prekiemen 7 kumplen. 2
Whilaizs sad suPetea | e & Mehe als 30 Menschen sind vao Mai bis Jeb
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e Fatwbeok und Whettapp Datenschutsbestimimesgen vrsiers) habes, musdles sie Faeebeok wegen
hSpin s e B siien &-Hmmmh
-h:)mh z e Frages vesgeeches, Lisber Hack. das e Vermeh o1 doch 2009 ach
. dazs beim Y Sknipte veo DrMtfirmes de e e oo ke e o st e o,
Facabook-leattl et Bk aacliatilprs Linars
. en.2 M:onen Facshook datiars pffentich
2uzinzlich
» Du, Mark, bast b s Asbaruey o EL
tread e Mak ol S Tvemd i e dn ey el e Mk i S

Strathmann, Heise, 25.12.2018, https://www.heise.de/newsticker/meldung/
Hallo-Mark-viel-Spass-mit-Deinen-Erinnerungen-auf-Facebook-2018-4254681.html

IT-Sicherheit und Datenschutz - beides!




www.datenschutzzentrum.de

Datenschutz
= Perspektivwechsel

= ... by Design
= ... by Default
e Fazit
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Uberblick

Implementierte IT-Sicherheit
= Ausgangsbasis oder Wunsch?

= Anforderungen aus Europa

Implementierter Datenschutz

15

Gestaltung:

E_®— Source: Ashtyn Renee

IT-Sicherheit und Datenschutz - beides!

Menschen
mit ihren
Rechten

Pruffragen bei der

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
Gesellschaft?

16
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Datenschutz
notig:

Machtgefalle
zwischen
Individuen

und
Organisationen |

B9 Bild: beludise via Pixabay

& @ IT-Sicherheit und Datenschutz - beides! 17
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Perspektive: Alice & Bob

_ Alice ~ Bob
@ a,gp b |
A=g'modp — 9,p,A — B=g'modp |

K=B'modp «— B — K=A'modp |
DV als Eingriff in
Grundrechte:

-_\\- _-/'. '\_‘ " |
K =A"mod p = (3" mod p)’mod p = g “mod p = (g ‘mod p) ‘mod p=B ‘mod p "Eingreifer“

IT-Sicherheit: Der Angreifer ist Eve (odat Mallory).

Datenschutz: Der Angreifer ist Bob!

(Jedenfalls auch.)

IT-Sicherheit und Datenschutz - beides! 18
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Heutige Situation

- Eingebauter Datenschutz? Ol
 Nein, eingebaute Verkettbarkeit 8 e
und Identifizierbarkeit e

B sws

v

B Photos/Media/Files

Coamera

Wi-Fi connection information

Device ID & call infoemation

N 8 4 @

Other

Samsung Stung by 'Smart' TV
Privacy Concerns

https://www. linkedin.com/pulse/
when-good-tech-goes-bad-smart-tv- IT-Sicherheit und Datenschutz - beides! 19
edition-john-c-abell

www.datenschutzzentrum.de

Heutige Situation

- Eingebauter Datenschutz? -

& Identity

(-1}
9 -
g

,Take it or leave it“,
z. B. bei Apps

°
i 8
g

B Photos/Media/Files

Coamera
Wi-Fi connection information

Device ID & call infoemation

N 8 4 @

Other

https://ethicsalarms. files.wordpress.com/ "I'M SORRY. WHAT OTHER OFPTIONS ARE THERE?"

2015/12/take-it-or-leave-itl.jpg
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2Zugriff auf Batterie-Status relevant?

Uber knows customers with dying -
batteries are more likely to accept surge thegllardlan

pricing

EOIOC) Your battery status is being used to track
you online

By Marlon Dakers

he car-hailing service Uber can detect when a user's
smartphone is low on battery, and therefore willing to pay

maore to book a ride.

Uber, which has faced the ire of London's tax drivers since lounching in http S: //WWW ° thegua.rdl é{l’l ° COm/ = eChno}Ogy/ 20 1 6 /
the capital in 2012, can tell when its app is preparing to go into power- aug/ 02 /bat tery— status-indicators-t racklng -online

saving mode, although the firm says it does not use this information 1o
pump up the price.

Keith Chen, head of economic research at Uber, told NPR that users are

willing to accept a “surge price” up to 9.9 times the normal rate, http : //WWW . telegraph -CO. uk/business/2 0le / 05/22/
particularly if their phone is about to die. uber-app-can-detect-when-a-users-phone-is-about-to-die/

@]h[e @Blﬁgl’ﬂyljl IT-Sicherheit und Datenschutz - beides! 21
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Cross-Device-Tracking

Avira hat Silverpushs Tracking-Software als Malware eingestuft - weil der

Pc Ma gaZin Anbieter “invasiv und sorglos in der Ubertragung von Nutzerdaten” sei,

sagt Alexander Vukcevic, Director Virus Labs. Die Praxis, Nutzer (iber die

Grenzen eines Gerats hinweg zu identifizieren “ist an sich schon
fragwiirdig”, kritisiert Vukcevic. Dariiber hinaus werden die Daten mit

Cross-Device-Tracking: So schiitzen Sie sich

21.1.2016 von Claudia Frickel

£ iten und zum Beispiel der Handy-Nummer kombiniert.

Nicht nur onli erfolgen un Verbetreibende ihre

s auch geratel

Aber wie schiitzt man sich davor? Avira erkennt Silverpush-Apps und

warnt davor. Ansonsten hilft es, am Fernseher und Computer den Ton
abzuschalten, wenn Werbung lauft. Der Avira-Experte rit zudem, bei der

Installation von Apps generell “aufmerksam auf die angeforderten
Berechtigungen zu schauen”. Und vorsichtig bei App Stores von

Durch Cross-Device-Tracking konnen Nutzer ohne ihr Wissen ausspioniert werden Dri bietern zu sein.

dungen hat die Sicherheitsfirma

. . vor allem bei solchen Shops gefunden, vereinzelt allerdings auch in
http://www.pc-magazin.de/ratgeber/cross-device-

tracking-daten-schutz-tipps-3195539.html

Googles Play Store.

IT-Sicherheit und Datenschutz - beides! 22
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Heutige Situation

Wem gehort die Webs eitg'iceTi1

¢ Eingebauter Datenschutz?

BILD.DE

Requests

» Die dominierenden Player Unique Hosts
bestimmen die Regeln fur alle

Own Hosts (*)

U hiefmartec

IT-Sicherheit und Datenschutz - beides! 23
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Heutige Situation
Eingebauter Datenschutz?

Im Gegenteil: Printer watermark likely helped
eingebaute Verkettbarkeit identify Reality Winner as
und Identifizierbarkeit suspected NSA leaker: Report

¥ NSA-Report-on-Russia-Spear.

http://www.washingtontimes.com/news/
2017/jun/6/reality-winner-suspected-
nsa-leaker-printer-waterm/

http://blog.erratasec.com/2017/06/how-intercept-

outed-reality-winner.html IT-Sicherheit und Datenschutz - beides! 24
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Bsp..: ,,Machine Identification Code*
Gelbe Punkte im Druck

Vorratsdatenspeicherung im
Farbdruck:
verstecktes Wasserzeichen

111111

123456789012345

7 000 00000 O 00O
o

] 0000

PR s https://w2.eff.org/

f o o2 %% oo Privacy/printers/
o 00000 00 docucolor/

[N

Printer serial number: 535218 [or 29535218)
Date: May 9, 2017

Time: 06:20

Column 15 value: 54

https://cdn.arstechnica.net/

g~ /8
wp-content/uploads/2017/
06/eff-tool-stego.jpg IT-Sicherheit und Datenschutz - beides! o5
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Big Data: Target-Analyse

FEB 16, 2012 @ 11:02 AM 3,163,9% @ THE LITTLE BLACK BOOK OF BILLIONAIRE SECRETS

How Target Figured Out A Teen Girl Was Pregnant
Before Her Father Did

00000

Kashmir Hill, rorsec st e

€he New Hork Times Magazine  hittps:/nyti.ms/AyNgCY

Magazine

How Companies Learn Your Secrets

By CHARLES DUHIGG FEB. 16, 2012
Andrew Pole had just started working as a statistician for Target in 2002, when

Every time you go shopping, you
share intimate details about your
consumption patterns with
retailers. And many of those
retailers are studying those
details to figure out what you like,
what you need, and which
coupons are most likely to make
you happy. Target ter-14, for
example, has figured out how to
data-mine its way into your
womb, to figure out whether you
have a baby on the way long
before you need to start buying
diapers.

two colleagues from the marketing department stopped by his desk to ask an odd
question: “If we wanted to figure out if a customer is pregnant, even if she didn’t

want us to know, can you do that? ”

http://www.nytimes.com/2012/02/
19/magazine/shopping-habits.html

Target has got you in its aim
https://www.forbes.com/sites/kashmirhill1/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/
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Training fur selbstlernende Algorithmen?

jackyalciné's like 55% in the Indie...

@jackyalcine

Google Photos, y'all fucked up. My friend's
not a gorilla.

https://www.nytimes.com/2017/10/26/opinion/
algorithm-compas-sentencing-bias.html

The New Nork Times

Opinion

When an Algorithm
Helps Send You to Prison

By Ellora Thadaney lsrani

Alrplanes

Oct. 26, 2017

In 2013, police officers in Wisconsin arrested a man driving a car that had
been used in a recent shooting. The man, Eric Loomis, pleaded guilty to
attempting to flee an officer, and no contest to operating a vehicle without

Graduation

the owner’s consent. Neither of his crimes mandates prison time.

At Mr. Loomis’s sentencing, the judge cited, among other factors, Mr.

ilit mir“-Angaben

0 BSODGE

Q 230

ots 2,281 _Gefal

Loomis’s high risk of recidivism as predicted by a computer program
called COMPAS, a risk assessment algorithm used by the state of
Wisconsin. The judge denied probation and prescribed an 11-year

11 3471sd. O 237:d B

https://twitter.com/jackyalcine/status/

615329515909156865
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Welche Regeln?
z.B. ber Al-Bots

COMPUTERWORLD

MNEWS
What will it take to make A.l. sound more human?
'It's a matter of being personalized, says CMU professor Alan Black

8 By Katherine Noyes
dent, IDG News Service

Travis Korte

@traviskorte

V

We should make Al sound different from
humans for the same reason we put a smelly
additive in normally odorless natural gas.

Bridget Carey @ @iidgetCarey

1 am genuinely bothered and disturbed at how morally wrong it is for the Google
Assistant voice to act like a human and deceive other humans on the other line of a
phone call, using upspeek and other quirks of language. “Hi um, do you have anything
available on uh May 37" #i018

Diesen Thread anzeigen

13:44 - 8. Mai 2018

769 Retweets 1725 Gefillt mi-Angaben Pl @D QPO €

Q as

Conversation fillers such as "hmm” and "uh-huh”™ may seem like

insignificant parts of human conversation, but they're critical to improving
communication between humans and artificial intelligence (A.L).

11 769 O 177

https://www.computerworld.com/article/3051174/

big-data/what-will-it-take-to-make-ai-sound-
more-human.html

IT-Sicherheit und Datenschutz - beides!
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Vereinheitlichung und Modernisierung

e |dee: Eine fir alle
und
alle fur eine

e Ziel:
echte Harmonisierung

B Bild: skylarvision via Pixabay

e Rechtssicherung durch
Gleichklang der Aufsicht

» Aber: 70 Offnungsklauseln
far die Mitgliedstaaten
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Uberblick

e Implementierte IT-Sicherheit
= Ausgangsbasis oder Wunsch?

Datenschutz
= Perspektivwechsel
= Anforderungen aus Europa

Implementierter Datenschutz

= ... by Design
= ... by Default
e Fazit

IT-Sicherheit und Datenschutz - beides! k{0]
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Vorbemerkung:
Wichtigkeit von ,,by Design*

Erwagungsgrund 4

,The processing of personal data should be designed
to serve mankind.[...]"

IT-Sicherheit und Datenschutz - beides! 31
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/[ am an Engineer,

| SERVE MANKIND, BY MAKING DREAMS COME TRUE.

http://www.simulee.com/wp-content/uploads/2015/05/3.jpg
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Gewdhrleistungsziele

Nichtverkettbarkeirt

+ Datensparsamkert

Intervenierbarkert

Vertraulichkeit

/

Klassische Schutzziele
der IT-Sicherheit

\

Integritdt

Verfiigbarkeit

Transparenz
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Wie? Gewdhrleistungsziele
Nichtverkettbarkeit —— Im p /e men tle ren

Doménen,
Gewaltenteilung,
Zweckbindung

Transparenz

&0 Bild: ivanacoi via Pixabay MY Zicl: Nachvollziehbarkeit

& Uberpriifbarkeit

z.B. (situationsgerecht):
Widerspruch,

Rechtsschutz,
gza-/% Ruckabwicklung von
L\@E /\ Entscheidungen ...

@ _1Bild: geralt via Pixabay

Ziel: Risikobeherrschung —

Risiko fur die Rechte und Freiheiten
naturlicher Personen

'é“ Bild: geralt via Pixabay
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Aber: Bewusstsein muss mitwachsen

Bewusstsein der Nutzerinnen und Nutzer?
— SR
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Uberblick

Implementierte IT-Sicherheit
= Ausgangsbasis oder Wunsch?

Datenschutz
= Perspektivwechsel
= Anforderungen aus Europa

Implementierter Datenschutz

= ... by Design
= ... by Default
e Fazit
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Von eingebauter Sicherheit zu
eingebautem Datenschutz?

e Check: .eingebaute Sicherheit* kaum Realitat

e Mogliche Griinde:

= Keine klare Definition
Abhangigkeiten
Kosten vielerlei Art
Usability
Gegenlaufige Interessen

Foto: Horia Varlan

IT-Sicherheit und Datenschutz - beides!
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Von eingebauter Sicherheit zu
eingebautem Datenschutz?

e Check: .eingebauter Datenschutz“ kaum Realitat

e Mdgliche Grinde:

= Keine klare Definition
Abhangigkeiten S8
Kosten vielerlei Art

Usability # Rl

Gegenlaufige Interessen

Foto: Horia Varlan

Datenschutz + IT-Sicherheit mit der DSGVO gefordert

IT-Sicherheit und Datenschutz - beides!
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e Startpunkt ,,Datenschutz*
e Folgenabschatzung
e Risiken im Griff
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privatheitp

Unabhédngiges Landeszentrum fir
Datenschutz Schleswig-Holstein




