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Uberblick

1. Was ist Datenschutz?

2. Warum sind
personenbezogene Daten
anders als Handelsguter?

3. Was bietet die Technik?

4. Fazit
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Menschen
mit ihren
Rechten

Praffragen:

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
Gesellschaft?

Bild: Ashtyn Renee
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Datenschutz
notig:

Machtgefalle
zwischen
Individuen
und
Organisationen |
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Datenschutz: Schutz von Individuen

Art. 1 Datenschutz-Grundverordnung (DSGVO)

Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(3)  Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten werden.

Datenschutz durch Dateneigentum? 5

www.datenschutzzentrum.de

Wem ,,gehdrt* was?

e Dateneigentum spielt flr das Datenschutzrecht keine Rolle

e Artt. 748 EU-Grundrechtecharta

Artikel 7
Achtung des Privat- und Familienlebens

Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer
Kommunikation.

Artikel 8

Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.
(2)  Diese Daten dirfen nur nach Treu und Glauben fur festgelegte Zwecke und mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet wer-

den. Jede Person hat das Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.

(3)  Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle iiberwacht.
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Daten handelbar

Kuhling/Sackmann: ,,Rechte an Daten — Regulierungsbedarf aus Sicht des
Verbraucherschutzes?*, Rechtsgutachten im Auftrag des vzbv, 2018, S. 14

DATEN SIND BEREITS EIN HANDELBARES GUT

Der Berechtigte an einem Datenbestand kann Uber diesen Verfligungen treffen und
fur die Zuganglichmachung von Dritten ein Entgelt fordern.

Mit der Weitergabe an Dritte endet vielfach jedoch der Schutz von Datenbestéanden und
beschrankt sich dann auf einen relativen Schutz gegenuber dem Vertragspartner. Dieser
hat die vertragliche (Neben-)Pflicht, die Daten nur im vereinbarten Umfang zu nutzen

und weiterzugeben.
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Datenschutzrecht

e Selbstbestimmung zentral — auch auf EU-Ebene

e BVerfG-Urteil 15.12.1983: Recht auf informationelle Selbstbestimmung:
das Recht zu wissen, wer was wann uber einen weil}

e Einwilligung als e/ine der sechs moglichen Rechtsgrundlagen in der
DSGVO: Art. 6 Abs. 1 lit. a DSGVO

Artikel 6
Rechtmiiffigkeit der Verarbeitung

(1)  Die Verarbeitung ist nur rechtmiiffig, wenn mindestens eine der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfilllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Manahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;
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Einwilligung

Bild: Catkin via Pixabay
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Vertrag

Terms and
conditions

L™
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Einwilligung als Basis ftir Okonomisierung?

Kuhling/Sackmann: ,,Rechte an Daten — Regulierungsbedarf aus Sicht des
Verbraucherschutzes?*, Rechtsgutachten im Auftrag des vzbv, 2018, S. 25

2.3 Okonomisierung von personenbezogenen Daten - gerechte Verteilung der
Wertschopfung durch starkere Akzentuierung der datenschutzrechtlichen
Einwilligung

Die Diskussion tber Dateneigentumsrechte suggeriert, dass derzeit eine wirtschaftliche

Verwertung von Daten nicht méglich sei. Dieses Bild wird weder der gegenwartigen tat-

sachlichen noch der rechtlichen Situation gerecht. Die funf nach ihrem Bérsenwert wert-

vollsten Konzerne der Welt** bauen ihre Geschéaftsmodelle auf die Nutzung von Daten

auf oder tragen mit datengetriebenen Diensten stark zu ihrer jeweiligen Wertschépfung
bei. Zudem ist die wirtschaftliche Nutzung von Daten rechtlich keineswegs unreguliert
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Einwilligung als Basis ftir Okonomisierung?

Kuhling/Sackmann: ,,Rechte an Daten — Regulierungsbedarf aus Sicht des
Verbraucherschutzes?“, Rechtsgutachten im Auftrag des vzbv, 2018, S. 31

DIE DATENSCHUTZRECHTLICHE EINWILLIGUNG ALS GEEIGNETES INSTRU-
MENT ZUR VERFUGUNG DES VERBRAUCHERS UBER DIE EIGENEN DATEN

Eine Einwilligung, die den Vorgaben der DS-GVO entspricht, kénnte ein geeignetes
Mittel sein, um Verbrauchern eine echte Wahlfreiheit und die Méglichkeit zur Kom-
merzialisierung der sie betreffenden Daten zu bieten. Besondere Beachtung kommt
dabei der Freiwilligkeit der Einwilligung und somit dem Kopplungsverbot zu, um
diese nicht als bloRen Formalismus in ihrer Wirkung zu unterlaufen. Die gegenwar-
tige Rechtslage bildet daflir einen geeigneten Rahmen.
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Bedingungen an die Einwilligung

e Freiwilligkeit (Art. 4 Nr. 11 DSGVO, Art. 7 Abs. 4 DSGVO)
e Informiertheit (Art. 4 Nr. 11 DSGVO)

e Bestimmtheit (Artt. 5 Abs. 1 lit. b, 6 Abs. 1 lit. a DSGVO)
» Jederzeitige Widerrufbarkeit (Art. 7 Abs. 3 DSGVO)

Art. 4 Nr. 11 DSGVO

11. ,Einwilligung” der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und unmissver-
stindlich abgegebene Willensbekundung in Form einer Erklirung oder einer sonstigen eindeutigen bestdtigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

Datenschutz durch Dateneigentum? 13
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Informiertheirt der Einwilligung

Kuriositaten im Kleingedruckten: AGB
zugestimmt - und zack, ist die Seele weg

Scrollen, Hakchen setzen, weiter geht's: Kaum jemand liest die AGB. Dabei tbersieht man manchmal nicht nur
wichtige Hinweise, sondern echte Lacher. Eine Auswahl der kuriosesten Nutzungsbedingungen.
Von Christoph Frohlich

stern

Christoph Frohlich, Stern, 13.02.2015,
https://www.stern.de/digital/online/agb
-lesen--die-krux-mit-dem-

E kleingedruckten-3971398_html

In den AGB verbergen sich haufig Stolpersteine, manchmal aber auch kuriose Passagen. _

www.datenschutzzentrum.de

Freiwilligkeit der Einwilligung

Art. 29-Datenschutzgruppe: Stellungnahme 15/2011 zur Definition
von Einwilligung, WP187, 2011, S. 15

»Eine Einwilligung kann nur dann giltig sein, wenn die
betroffene Person eine tatsachliche Wahlmaoglichkeit hat und
kein Risiko einer Tauschung, Einschiichterung, Notigung oder
betrachtlicher negativen Folgen besteht, wenn sie die
Einwilligung nicht erteilt.

Wenn die Folgen einer Einwilligung die Wahlfreiheit einer
natlrlichen Person einschranken, ware die Einwilligung nicht
ohne Zwang.“

Datenschutz durch Dateneigentum? 16
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Freiwilligkert der Einwilligung
(Kopplungsverbot)

Art. 7 Abs.4 DSGVO

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt
wurde, muss dem Umstand in grof3tmoéglichem Umfang
Rechnung getragen werden, ob unter anderem die Erflllung
eines Vertrags, einschliel3lich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung
von personenbezogenen Daten abhangig ist, die fur die
Erfullung des Vertrags nicht erforderlich sind.

Zugehoriger Erwagungsgrund 43

Urteil aus Osterreich mit Bestatigung des Kopplungsverbots:

https://www.ris.bka.gv.at/Dokumente/Justiz/JJT_20180831_0GH0002_00600B00140_18HO000_000/J3JT
_20180831_0GH0O002_00600B00140_18H0O000_000.html (OGH 6 Ob 140/18h)
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Freiwilligkert der Einwilligung
(Kopplungsverbot)

Erwdgungsgrund 43 DSGVO

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt
ist, sollte diese in besonderen Fallen, wenn zwischen der
betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht, insbesondere wenn es sich bei
dem Verantwortlichen um eine Behdrde handelt, und es
deshalb in Anbetracht aller Umstande in dem speziellen Fall
unwahrscheinlich ist, dass die Einwilligung freiwillig
gegeben wurde, keine giltige Rechtsgrundlage liefern. [...]

Datenschutz durch Dateneigentum? 18
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Freiwilligkert der Einwilligung
(Kopplungsverbot)

Erwdgungsgrund 43 DSGVO

(43) [...] Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu
verschiedenen Verarbeitungsvorgangen von
personenbezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist, oder wenn die Erfillung eines Vertrags,
einschlieBlich der Erbringung einer Dienstleistung, von der
Einwilligung abhangig ist, obwohl diese Einwilligung flr die
Erftllung nicht erforderlich ist.
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In jedem Fall, d.h. unabdingbar:
Rechte der Betroffenen

Starkung der Rechte der betroffenen Personen:

e Artikel 7: Einwilligung: freiwillig, informiert, widerrufbar

e Artikel 12: Transparente Information [...]

e Artikel 13+14: Informationspflichten

e Artikel 15: Auskunftsrecht der betroffenen Person

e Artikel 16: Recht auf Berichtigung

e Artikel 17: Recht auf Léschung (,,Recht auf Vergessenwerden®)
e Artikel 18: Recht auf Einschrankung der Verarbeitung

e Artikel 19: Mitteilungspflicht im Zusammenhang mit Art. 17/18
e Artikel 20: Recht auf Datenubertragbarkeit

e Artikel 21: Widerspruchsrecht

e Artikel 22: Automatisierte Entscheidungen im Einzelfall / Profiling

Datenschutz durch Dateneigentum? 20
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Betroffenenrechte Artt. 12 bis 22

Artt. 13+14
Information?

Art. 16 Berichtigung?

Art. 20 Datentber- Artt. 21/22 Wider-
Art. 17 Léschung?® tragbarkeit* spruch/Profiling?!

©08 1 Bilder via Pixabay:

1: geralt, 2: stevepb, (Gemeinsame) Verantwortlichkeit nach EuGH-Entscheidung
3: Hans, 4: webandi
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Datenschutz-Grundsédtze in Art. 5 DSGVO:
speziell: Erforderlichkeit!

Art. 5 DSGVO
— immer zu erftllen bei personenbezogenen Daten
Abs. 1:
a) RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz

b) Zweckbindung

c) Datenminimierung
d) Richtigkeit

e) Speicherbegrenzung

f) Integritat und Vertraulichkeit
(Datensicherheit)

©0Bild: skylarvision via Pixabay

Abs. 2: Rechenschaftspflicht
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Besondere Betonung in Art. 25 DSGVO:
Datenschutz ,,by Default*

Artikel 25 [...] durch datenschutzfreundliche Voreinstellungen

ohne einschrankende
Bedingung

(2) Der Verantwortliche trifft geeignete technische und
organisatorische MaBnahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlieh nur personenbezogene Daten, deren
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die
Menge der erhobenen personenbezogenen Daten, dein Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. [...]

Wirklich fur den
Datenschutz- genauen Zweck
Konfiguration erforderlich?

als Startpunkt
Datenschutz durch Dateneigentum? 23
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Heutiges Internet-Modell

Wie wird sich dies in der
Zukunft mit Datenschutz
-0y Default entwickeln?

geek & poke

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING

FOR THE BARN

YEAH!
AND EVEN
THE FOOD
IS FREE

PIGS TALKING ABOUT THE
"FREE" MODEL

http://geek-and-poke.com/geekandpoke/
2010/12/21/the-free-model.html
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Uberblick

1. Was ist Datenschutz?

2. Warum sind
personenbezogene Daten
anders als Handelsguter?

3. Was bietet die Technik?

4. Fazit

Bild: Rob Pongsajapan
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Probleme mit Datenzahlung:
Verhandlung nicht auf Augenhéhe

-

E o Bild: geralt via Pixabay
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Probleme mit Datenzahlung:
keine reellen Preise

Q L _
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EO0 ] Bild: khfalk via Pixabay
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Probleme mit Datenzahlung:
Manches l4asst sich nur einmal verkaufen

20 1Bild: ErikSmit via Pixabay
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Probleme mit Datenzahlung:
,Wwas wegq Ist, ist weg*“ — keine Erstattung

O Bild: janeb13 via Pixabay
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Probleme mit Datenzahlung:
Differenz Selbst- und Fremdeinschatzung

)@ Bild: NeuPaddy via Pixabay
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Probleme mit Datenzahlung:
Wertung grenzt ab/aus

©=22Bild: johnhain via Pixabay
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Wenn andere Daten herausgeben:
elgene Daten von fremden Daten trennbar?

98 IBild: realworkhard via Pixabay
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Wenn andere Daten herausgeben:
Schutz vor Passivrauchen libertragbar?

-

[E@Bild: realworkhard via Pixabay
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o
Schutz fdr mindigen Verbraucher ODER
alle in der Gesellschaft mitnehmen?

B9 Bild: geralt via Pixabay
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Uberblick

1. Was ist Datenschutz?

2. Warum sind
personenbezogene Daten
anders als Handelsguter?

3. Was bietet die Technik?

4. Fazit

Bild: Rob Pongsajapan
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Der Losungsraum ISt gréi3er

... als nur das tumbe Weitergeben von personenbezogenen Daten
Im Klartext

1. Dezentrales Eigen-Bereitstellen mit
Zugriffs-/Nutzungsbeschrankungen

2. Lizenzen fur Nutzungen, die an die Daten
gebunden werden, z.B. als Sticky Policies

inimi G0 Bild: TheDigitalArtist via Pixab
3. Datenminimierende Verfahren lld: TheDigitalArtist via Pixabay

4. Transparenzfordernde Verfahren
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1. Vorschlag von Tim Berners-Lee:
neues Internet — Solid POD

e Solid = social linked data <https://mypod.solid/comments/36756>

<http://www.w3.org/ns/oa#hasTarget>

e POD — personal Online data StoreS <https://yourpod.solid/photos/beach>.

YOUR POD IS YOUR PERSONAL
STORAGE SPACE

‘Zg @ Store anything you want in your own Solid POD. PODs are like secure USB sticks for the
Web, that you can access from anywhere. When you give others access to your POD,

they

e their memories with you. You decide w

an react to your photos and sh.

ich things apps

and people can ses
Think of your Solid POD as your own private website, except that your data inte
@ with all your apps, which means you fOUr OWN pers 4Pl to a
post comments ol ine, your friends can view them witt 3
as an album viewer or a social feed. It"
g You can have as many PODs as you

like, and they live on Solid enabled Web servers. |
Solid Server on your own server at your home or workplace, or Get a Solid POD from a

s your data, that can be shaped in any way or form.

tall the

listed
provider

https://solid. inrupt.com/how-it-works
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Data subject’s data, 2 . S t i C ky
pmacypreferences, - =
S B @mpl i - Policies
S Organization 2
@»Z s

TN - ami policies Data subject’s
o pmﬂgm Organization 1 \/’\ iy ey
« privacy preferences -@!, and pelues
« polides @ —
@) Organization 3 - !J
A
Organization 4
Encrypted data +
Enaypted data + Sﬂdw Pdid”
stld&ypo!:cles
‘/@m
>
a
.. l.———.b
Organization 1
o NI .
Siani Pearson , Marco Casassa Mont: . Disdosureof e 1 flosest i
Sticky Policies: An Approach for keystodeaypt) 11 1 keystodeaypt Organization3
Managing Privacy across Multiple data 1111 data
Parties, Computer no. 9, vol. 44, 11\ /- polides
2011, pp. 60-68 Pollcy
key releases, and logging
https://www.computer.org/csdl/mags/ —
€0/2011/09/mc02011090060.html |

(b) Trust authority
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3. Datenminimierende Verfahren

A VISUAL GUIDE TO PRACTICAL DATA DE-IDENTIFICATION [}>| FUTUREOF
EIQI_IUN EY
What do scientists, regulators E\ r
and lawyers mean when they ? m L] |
talk about de-identification? Ih = o 'e
How does anonymous data v L] B
differ from pseudonymous o £ % e g
or de-identified information? A B
Data identifiability is not ] .
binary. Data lies on a ] . B ® I 52% n
spectrum with multiple
shades of identifiability. - _D !, A B ‘ll“IH '
. afl B
‘lhls Is a primer on how DEGREES OF IDENTIFIABILITY PSEUDONYMOUS DATA DE-IDENTIFIED DATA ANONYMOUS DATA
Indhrect identifiers. Informaticn from whith Seect ientshers kv Direct and known indirect Direct and ndirectiarsifars have
been eliminated or traemfen s 1 cdentifi
‘m&ud“ B datx ld-umm-mfm etace nnlodions masipulated i break the tinkage with mn!b-m !u and tochaical
1 real wertd Wentivies. paaran RNt e ket atien
EPUCTLY POTENTIALLY NOT READILY KEY PROTECTED PROTECTED AGGREGATED

PERSOMAL IDENTIFABLE IDENTIFLABLE CODED PIEUDONYMOUS  PSEUDONTMOUS  DEHDENTIRED DEIDENTIRIED ANONTMOUS ANONTMOUS

elepe i 2 Yy
e

15
s Cananl)

https://fpf.org/2016/04/25/a-visual-guide-to-practical-data-de-identification/
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3. Datenminimierende Verfahren:
Differential Privacy
e Hinzufluigen von Unscharfen/Rauschen bei der Nutzung von

Daten, so dass keine Identifizierbarkeit gegeben ist,
so dass allgemeine, statistische Informationen zuganglich sind

e Besondere kryptographische Verfahren Cynthia Dwork: Differential
.o Privacy, in: 33rd International
» Parametrisierbar (Rauschen/Nutzen-Rate) Colloguium on Automata,
. . Languages and Programming,
e Einsatz auch bei Google + Apple part 11 (ICALP 2006), Springer,

Juli 2006, S. 1-12

Starting with iOS 10, Apple is using Differential Privacy technology to help
discover the usage patterns of a large number of users without
compromising individual privacy. To obscure an individual’s identity,
Differential Privacy adds mathematical noise to a small sample of the

individual’s usage pattern. As more people share the same pattern, general https://www.quora.com/What
patterns begin to emerge, which can inform and enhance the user -are-the-limitations-of-
experience. In i0S 10, this technology will help improve QuickType and App 1 e%E2%80%99s~

*P N i ) gy p. P @ 1 %E2%80%9Cd i fferential -
emoji suggestions, Spotlight deep link suggestions and Lookup Hints in privacy%E2%80%9D-approach-
Notes. to-collecting-user-data
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Beispiel

Differential Privacy Team, Apple: Learning with Privacy at Scale,

https://machinelearning.apple.com/docs/learning-with-privacy-at- A /e
scale/appledifferentialprivacysystem.pdf pp

User device Restricted-access server Internal Apple visibility
Drop 7 ; ¢ y
- . IP address | ‘
Privatization = > Ingestor i%| Aggregator —(—>
L E J 1L E |
Figure 1: System Overview

Input 1@ \_Li-‘ @ e

Time &

Differential
privacy

N W W — Delay based on Random sample Encrypted channel (TLS)
Temporary w ﬁ ’!'i J .. system conditions Eﬁ No device ID N n
storage | "we 2.1 | ’| | il Ser

Random samples
subject to strict limit

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s
Implementation of Differential Privacy

on MacOS 10.12, 2017, : . . - 17911 l
https://arxiv.org/pdf/1709.02753.pdf Flgllle 2' PrlvatlZdtIOH Stage
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Beispiel

Differential Privacy Team, Apple: Learning with Privacy at Scale,

https://machinelearning.apple.com/docs/learning-with-privacy-at-
scale/appledifferentialprivacysystem.pdf App/e

30% 30%
25% 25%
20% 20%
i i
2 =
§ 15% 3 15%
g 5
10% 5 10%

#
¥

o% %

e Vo080 o oo © V6o o 40 0@
(a) English (b) French

Figure 5: Emojis in Different Keyboard Locales

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s
Implementation of Differential Privacy

I MEORS 1ok 12, ATT, Datenschutz durch Dateneigentum? 42
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3. Best Practice ,,Datenminimierung*:
Authentifikation ohne Identifikation

Vorab Prifen der Anforderungen: Information auch
Welche Daten sind wirklich erforderlich? ohne pb Daten
Vollstandige Daten: Minimale Daten:

BELGIE BELGIQUE BELGIEN BELGIUM BELGIE BELGIQUE BELGIEN BELGIUM

IDENTITEITSEMAART CARTEDWDENTITE  PERSONALAUSWELS IDENTITY CARD ICENTITEITSKAART CARTE DMDENTITE _wam IDENTITY CARD
[~ [~

Maarm / Mamg

Oft sind nicht alle Daten
erforderlich Attribute-based Credentials

Symbolbild (nicht belgischer Ausweis) Datenschutz durch Dateneigentum? 43
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gQPRIME ﬂﬂ;TRUST Folie von Jan Camenisch,

Skt IBM Research Zirich
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Da tensparsamkeit durch attributbasierte
Credentials

Vertrauens-

— swUrdiger

Dritter

& Primelife
gﬁPRIME EE;'ZTRUST Folie von Jan Camenisch,

ot IBM Research Zirich

www.datenschutzzentrum.de

Beispiel: Attributbasierte Credentials

in der Schulkommunikation

BBaTRUST NORRTULLSKOLAN e B Nano 4G
Hem Mitt skrivbord Skapade av skolan Politik Rbggivning Hjalp

For Pojkar i klass 9A Far flickor RA for alla

- = e -+ = T -+ = mT

https://abc4trust.eu/soederhamn
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4. Transparenzfordernde Verfahren

Klare und einfache Sprache
-Mehrebenen-Policies*
Standardisierte IcoNs (. 12(7) psevo)
Maschinenlesbar

.
X
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QR m ‘%2 _ @ & ox /oy
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o ] - ] &
4 e Y@ & & F A [

- A B
i~ T A

PRIVACY NOTICE

About Us
X¥Z Limited, High Street, Somertown, LX1 1XX United

Kingdom, www.xyz.com,

We are a social housing provider located in the United
Kingdom. Our DPO is John Smith, dpo@xyz.com,

Summary

We are using a CCTV system to capture high definition video
images to help us to monitor antisocial behaviour, crime, and
emergency incidents/situations, The CCTV data is shared with
@ small number of organisations including G45 and the Police.
The CCTV data is stored overseas in secure locations. We are
processing CCTV data without the consent of the data
subjects in pursuit of our legitimate interests and those of the
data subjects whose data we process.

- T o
Sources .
Dats susject to

Retention ‘/ ..-.mmpm
Territories ' . A

sanics imvestigaton
Sharing . ...... ef enminal acmvy
vourmigts [l 2 (3 BR

Further Information E. r E
Scan the QR code to ~
download a copyof %2

our privacy notice. E "

Source: http://www.dataprotectionpeople.com/5918-2/ (Januar 2016)

Quelle: Angulo et al. (2015): Usable Transparency with the
Data Track: A Tool for Visualizing Data Disclosures, CHI EA '15
http://dx.doi.org/10.1145/2702613.2732701

Wie viel Last
fur die einzelnen
Verbraucher(innen)?
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Uberblick

1. Was ist Datenschutz?

2. Warum sind
personenbezogene Daten
anders als Handelsguter?

3. Was bietet die Technik?

4. Fazit
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Fazit (1/2)

e Daten,eigentum* ersetzt
Datenschutzrechte nicht

e Einwilligung sehr anspruchsvaoll

e Nutzung von Informationen
muss nicht auf
personenbezogenen Daten
beruhen — Losungsraum!!

4 - e Gut fur Datenschutz, aber auch
= dann noch nicht alles gelost:

: ' ~Rechte und Freiheiten
natdrlicher Personen* gehen
weiter

)01 Bild: karosieben via Pixabay
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Fazit (2/2)

» Okonomisierung kann Differenzen
verstarken

e Was dient dem Gemeinwohl?
Welche gesetzlichen Regelungen?

» Neue Voraussetzungen in der
Welt der DSGVO:
mehr eingebauter Datenschutz,
~Datenschutz by Default”
verandert die Ausgangsbasis

e Zurzeit Aushandlung Uber die
Interpretation der DSGVO —
Hoffnung: ,,no race to the bottom*

)01 Bijld: karosieben via Pixabay
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