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Beim Datenschutz geht es um Daten

Datenschutz durch Dateneigentum?

Menschen
mit ihren
Rechten

Prüffragen:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz
nötig:

Machtgefälle
zwischen

Individuen
und

Organisationen
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Datenschutz: Schutz von Individuen

Art. 1 Datenschutz-Grundverordnung (DSGVO)
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Wem „gehört“ was?

• Dateneigentum spielt für das Datenschutzrecht keine Rolle

• Artt. 7+8 EU-Grundrechtecharta
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Daten handelbar

Kühling/Sackmann: „Rechte an Daten – Regulierungsbedarf aus Sicht des 
Verbraucherschutzes?“, Rechtsgutachten im Auftrag des vzbv, 2018, S. 14

Datenschutz durch Dateneigentum? 7

www.datenschutzzentrum.de

Datenschutzrecht

• Selbstbestimmung zentral – auch auf EU-Ebene

• BVerfG-Urteil 15.12.1983: Recht auf informationelle Selbstbestimmung:
das Recht zu wissen, wer was wann über einen weiß

• Einwilligung als eine der sechs möglichen Rechtsgrundlagen in der 
DSGVO: Art. 6 Abs. 1 lit. a DSGVO
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Einwilligung

Datenschutz durch Dateneigentum?
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Vertrag
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Einwilligung als Basis für Ökonomisierung?

Kühling/Sackmann: „Rechte an Daten – Regulierungsbedarf aus Sicht des 
Verbraucherschutzes?“, Rechtsgutachten im Auftrag des vzbv, 2018, S. 25
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Einwilligung als Basis für Ökonomisierung?

Kühling/Sackmann: „Rechte an Daten – Regulierungsbedarf aus Sicht des 
Verbraucherschutzes?“, Rechtsgutachten im Auftrag des vzbv, 2018, S. 31
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Bedingungen an die Einwilligung

• Freiwilligkeit (Art. 4 Nr. 11 DSGVO, Art. 7 Abs. 4 DSGVO)
• Informiertheit (Art. 4 Nr. 11 DSGVO)
• Bestimmtheit (Artt. 5 Abs. 1 lit. b, 6 Abs. 1 lit. a DSGVO)
• Jederzeitige Widerrufbarkeit (Art. 7 Abs. 3 DSGVO)

Art. 4 Nr. 11 DSGVO
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Widerrufbarkeit der Einwilligung

Datenschutz durch Dateneigentum?
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Informiertheit der Einwilligung
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Christoph Fröhlich, Stern, 13.02.2015, 
https://www.stern.de/digital/online/agb
-lesen--die-krux-mit-dem-
kleingedruckten-3971398.html
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Freiwilligkeit der Einwilligung

Art. 29-Datenschutzgruppe: Stellungnahme 15/2011 zur Definition 
von Einwilligung, WP187, 2011, S. 15

„Eine Einwilligung kann nur dann gültig sein, wenn die 
betroffene Person eine tatsächliche Wahlmöglichkeit hat und 
kein Risiko einer Täuschung, Einschüchterung, Nötigung oder 
beträchtlicher negativen Folgen besteht, wenn sie die 
Einwilligung nicht erteilt.
Wenn die Folgen einer Einwilligung die Wahlfreiheit einer 
natürlichen Person einschränken, wäre die Einwilligung nicht 
ohne Zwang.“
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Freiwilligkeit der Einwilligung 
(Kopplungsverbot)

Art. 7 Abs.4 DSGVO
(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt 

wurde, muss dem Umstand in größtmöglichem Umfang 
Rechnung getragen werden, ob unter anderem die Erfüllung 
eines Vertrags, einschließlich der Erbringung einer 
Dienstleistung, von der Einwilligung zu einer Verarbeitung 
von personenbezogenen Daten abhängig ist, die für die 
Erfüllung des Vertrags nicht erforderlich sind.

Zugehöriger Erwägungsgrund 43

Urteil aus Österreich mit Bestätigung des Kopplungsverbots: 
https://www.ris.bka.gv.at/Dokumente/Justiz/JJT_20180831_OGH0002_0060OB00140_18H0000_000/JJT
_20180831_OGH0002_0060OB00140_18H0000_000.html (OGH 6 Ob 140/18h)
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Freiwilligkeit der Einwilligung 
(Kopplungsverbot)

Erwägungsgrund 43 DSGVO

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt 
ist, sollte diese in besonderen Fällen, wenn zwischen der 
betroffenen Person und dem Verantwortlichen ein klares 
Ungleichgewicht besteht, insbesondere wenn es sich bei 
dem Verantwortlichen um eine Behörde handelt, und es 
deshalb in Anbetracht aller Umstände in dem speziellen Fall 
unwahrscheinlich ist, dass die Einwilligung freiwillig 
gegeben wurde, keine gültige Rechtsgrundlage liefern. […]
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Freiwilligkeit der Einwilligung 
(Kopplungsverbot)

Erwägungsgrund 43 DSGVO

(43) […] Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu 
verschiedenen Verarbeitungsvorgängen von 
personenbezogenen Daten nicht gesondert eine 
Einwilligung erteilt werden kann, obwohl dies im Einzelfall 
angebracht ist, oder wenn die Erfüllung eines Vertrags, 
einschließlich der Erbringung einer Dienstleistung, von der 
Einwilligung abhängig ist, obwohl diese Einwilligung für die 
Erfüllung nicht erforderlich ist. 
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In jedem Fall, d.h. unabdingbar:
Rechte der Betroffenen

Stärkung der Rechte der betroffenen Personen:

• Artikel 7: Einwilligung: freiwillig, informiert, widerrufbar
• Artikel 12: Transparente Information […]
• Artikel 13+14: Informationspflichten
• Artikel 15: Auskunftsrecht der betroffenen Person
• Artikel 16: Recht auf Berichtigung
• Artikel 17: Recht auf Löschung („Recht auf Vergessenwerden“)
• Artikel 18: Recht auf Einschränkung der Verarbeitung
• Artikel 19: Mitteilungspflicht im Zusammenhang mit Art. 17/18
• Artikel 20: Recht auf Datenübertragbarkeit
• Artikel 21: Widerspruchsrecht
• Artikel 22: Automatisierte Entscheidungen im Einzelfall / Profiling
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Betroffenenrechte Artt. 12 bis 22

(Gemeinsame) Verantwortlichkeit nach EuGH-Entscheidung 21

Bilder via Pixabay: 
1: geralt, 2: stevepb, 
3: Hans, 4: webandi

Art. 15 Auskunft1 Art. 16 Berichtigung2

Art. 17 Löschung3

Artt. 13+14 
Information1

Art. 20 Datenüber-
tragbarkeit4

Artt. 21/22 Wider-
spruch/Profiling1
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Datenschutz-Grundsätze in Art. 5 DSGVO:
speziell: Erforderlichkeit!

Art. 5 DSGVO 
– immer zu erfüllen bei personenbezogenen Daten
Abs. 1:

a) Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz

b) Zweckbindung
c) Datenminimierung
d) Richtigkeit
e) Speicherbegrenzung
f) Integrität und Vertraulichkeit

(Datensicherheit)

Abs. 2: Rechenschaftspflicht

Datenschutz durch Dateneigentum?

Bild: skylarvision via Pixabay
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Besondere Betonung in Art. 25 DSGVO: 
Datenschutz „by Default“

Artikel 25 […] durch datenschutzfreundliche Voreinstellungen

(2) Der Verantwortliche trifft geeignete technische und 
organisatorische Maßnahmen, die sicherstellen, dass durch 
Voreinstellung grundsätzlich nur personenbezogene Daten, deren 
Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck 
erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt für die 
Menge der erhobenen personenbezogenen Daten, den Umfang ihrer 
Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit. […]

Datenschutz durch Dateneigentum? 23

ohne einschränkende 
Bedingung

Datenschutz-
Konfiguration 
als Startpunkt

Wirklich für den 
genauen Zweck 
erforderlich?

www.datenschutzzentrum.de

Heutiges Internet-Modell

Wie wird sich dies in der
Zukunft mit Datenschutz
„by Default“ entwickeln?

Datenschutz durch Dateneigentum?

http://geek-and-poke.com/geekandpoke/
2010/12/21/the-free-model.html
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Probleme mit Datenzahlung: 
Verhandlung nicht auf Augenhöhe

Datenschutz durch Dateneigentum? 26
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Probleme mit Datenzahlung: 
keine reellen Preise
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Probleme mit Datenzahlung: 
Manches lässt sich nur einmal verkaufen
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Probleme mit Datenzahlung: 
„Was weg ist, ist weg“ – keine Erstattung
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Probleme mit Datenzahlung: 
Differenz Selbst- und Fremdeinschätzung

Datenschutz durch Dateneigentum? 30
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Probleme mit Datenzahlung: 
Wertung grenzt ab/aus
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Wenn andere Daten herausgeben: 
eigene Daten von fremden Daten trennbar?

Datenschutz durch Dateneigentum? 32
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Wenn andere Daten herausgeben: 
Schutz vor Passivrauchen übertragbar?

Datenschutz durch Dateneigentum? 33
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Schutz für mündigen Verbraucher ODER 
alle in der Gesellschaft mitnehmen?

Datenschutz durch Dateneigentum? 34
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Der Lösungsraum ist größer

… als nur das tumbe Weitergeben von personenbezogenen Daten 
im Klartext

1. Dezentrales Eigen-Bereitstellen mit 
Zugriffs-/Nutzungsbeschränkungen

2. Lizenzen für Nutzungen, die an die Daten 
gebunden werden, z.B. als Sticky Policies

3. Datenminimierende Verfahren

4. Transparenzfördernde Verfahren

Datenschutz durch Dateneigentum? 36
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1. Vorschlag von Tim Berners-Lee:
neues Internet – Solid POD

• Solid = social linked data
• POD = personal online data stores

Datenschutz durch Dateneigentum? 37

<https://mypod.solid/comments/36756>
<http://www.w3.org/ns/oa#hasTarget>

<https://yourpod.solid/photos/beach>.

https://solid.inrupt.com/how-it-works

www.datenschutzzentrum.de

2. Sticky
Policies

Datenschutz durch Dateneigentum? 38

Siani Pearson , Marco Casassa Mont:
Sticky Policies: An Approach for
Managing Privacy across Multiple 
Parties, Computer no. 9, vol. 44, 
2011, pp. 60-68

https://www.computer.org/csdl/mags/
co/2011/09/mco2011090060.html
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3. Datenminimierende Verfahren

Datenschutz durch Dateneigentum? 39

https://fpf.org/2016/04/25/a-visual-guide-to-practical-data-de-identification/
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3. Datenminimierende Verfahren:
Differential Privacy

• Hinzufügen von Unschärfen/Rauschen bei der Nutzung von 
Daten, so dass keine Identifizierbarkeit gegeben ist,
so dass allgemeine, statistische Informationen zugänglich sind

• Besondere kryptographische Verfahren
• Parametrisierbar (Rauschen/Nutzen-Rate)
• Einsatz auch bei Google + Apple

Datenschutz durch Dateneigentum? 40

Cynthia Dwork: Differential 
Privacy, in: 33rd International 
Colloquium on Automata, 
Languages and Programming, 
part II (ICALP 2006), Springer, 
Juli 2006, S. 1-12

https://www.quora.com/What
-are-the-limitations-of-
Apple%E2%80%99s-
%E2%80%9Cdifferential-
privacy%E2%80%9D-approach-
to-collecting-user-data
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Beispiel 
Apple

Datenschutz durch Dateneigentum? 41

Differential Privacy Team, Apple: Learning with Privacy at Scale,
https://machinelearning.apple.com/docs/learning-with-privacy-at-
scale/appledifferentialprivacysystem.pdf

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s 
Implementation of Differential Privacy
on MacOS 10.12, 2017, 
https://arxiv.org/pdf/1709.02753.pdf
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Beispiel 
Apple
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Differential Privacy Team, Apple: Learning with Privacy at Scale,
https://machinelearning.apple.com/docs/learning-with-privacy-at-
scale/appledifferentialprivacysystem.pdf

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s 
Implementation of Differential Privacy
on MacOS 10.12, 2017, 
https://arxiv.org/pdf/1709.02753.pdf
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3. Best Practice „Datenminimierung“: 
Authentifikation ohne Identifikation

Vollständige Daten:

Oft sind nicht alle Daten
erforderlich

Minimale Daten:

Attribute-based Credentials
Datenschutz durch Dateneigentum?

Vorab Prüfen der Anforderungen: 
Welche Daten sind wirklich erforderlich?

Symbolbild  (nicht belgischer Ausweis)

Information auch 
ohne pb Daten

43
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Normalfall: Verkettbare Informationen
Driver's License

Insurance

Cars

Folie von Jan Camenisch, 
IBM Research Zürich
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Datensparsamkeit durch attributbasierte 
Credentials

Driver's License

Insurance

Cars

Vertrauens-
würdiger 

Dritter

Folie von Jan Camenisch, 
IBM Research Zürich
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Beispiel: Attributbasierte Credentials
in der Schulkommunikation

https://abc4trust.eu/soederhamn
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4. Transparenzfördernde Verfahren

• Klare und einfache Sprache
• „Mehrebenen-Policies“
• Standardisierte icons (Art. 12(7) DSGVO)

• Maschinenlesbar

Datenschutz durch Dateneigentum?

Source: http://www.dataprotectionpeople.com/5918-2/ (Januar 2016)

Wie viel Last 
für die einzelnen 

Verbraucher(innen)?
Quelle: Angulo et al. (2015): Usable Transparency with the 
Data Track: A Tool for Visualizing Data Disclosures, CHI EA '15
http://dx.doi.org/10.1145/2702613.2732701
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Fazit (1/2)
• Daten„eigentum“ ersetzt 

Datenschutzrechte nicht

• Einwilligung sehr anspruchsvoll

• Nutzung von Informationen 
muss nicht auf 
personenbezogenen Daten 
beruhen – Lösungsraum!!

• Gut für Datenschutz, aber auch 
dann noch nicht alles gelöst:
„Rechte und Freiheiten 
natürlicher Personen“ gehen 
weiter

Datenschutz durch Dateneigentum?
Bild: karosieben via Pixabay
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Fazit (2/2)
• Ökonomisierung kann Differenzen 

verstärken

• Was dient dem Gemeinwohl?
Welche gesetzlichen Regelungen?

• Neue Voraussetzungen in der 
Welt der DSGVO: 
mehr eingebauter Datenschutz, 
„Datenschutz by Default“ 
verändert die Ausgangsbasis

• Zurzeit Aushandlung über die 
Interpretation der DSGVO –
Hoffnung: „no race to the bottom“

Datenschutz durch Dateneigentum?
Bild: karosieben via Pixabay
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