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Sicherhert

Menschen
mit ihren
Rechten

Praffragen:

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
Gesellschaft?

Bild: Ashtyn Renee

Unter CC BY 2.0-Lizenz B .
https://creativecommons .org/licenses, /by/2.0, DSGVO in der SChU|PraXIS 4




www.datenschutzzentrum.de

Datenschutz
notig:

Machtgefalle
zwischen
Individuen
und
Organisationen [
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DSGVO:
Vereinheitlichung und Modernisierung

e |dee: Eine fir alle
und
alle fur eine

e Ziel:
echte Harmonisierung

e Rechtssicherung durch
Gleichklang der Aufsicht
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e Aber: 70 Offnungsklauseln
fur die Mitgliedstaaten
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Was sagt die Datenschutz-

Grundverordnung?
Art. 5 DSGVO
— immer zu erflllen bei personenbezogenen Daten
Abs. 1:
a) RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz

b) Zweckbindung

c) Datenminimierung
d) Richtigkeit

e) Speicherbegrenzung

f) Integritat und Vertraulichkeit
(Datensicherheit)

&0 Bild: skylarvision via Pixabay

Abs. 2: Rechenschaftspflicht
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Nachweis- und Meldepflichten

e Verantwortlich ist der Verantwortliche

e Ebenso der Auftragsverarbeiter in seinem Bereich
e Ziel: Risikobeherrschung

e Nachweis der Datenschutzkonformitéat

B2 Bild: geralt via Pixabay “
e Datenpanne®:

z.B. Daten gestohlen oder
verloren

e Meldung an Aufsichtsbehoérde
(innerhalb von 72 Stunden)

e Wenn Risiko fur Betroffenen:
Benachrichtigung
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Korrekte Datenverarbeitung nétig

I— HoPt THE GUTY wHo
INVENTED AUTOC'DE!-ECT‘ BURNS

IN HELLO,/
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Rechte der Betroffenen
Starkung der Rechte der betroffenen Personen:

e Artikel 7: Einwilligung: freiwillig, informiert, widerrufbar

e Artikel 12: Transparente Information [...]

e Artikel 13+14: Informationspflichten

» Artikel 15: Auskunftsrecht der betroffenen Person

e Artikel 16: Recht auf Berichtigung

e Artikel 17: Recht auf Léschung (,,Recht auf Vergessenwerden®)
e Artikel 18: Recht auf Einschrankung der Verarbeitung

e Artikel 19: Mitteilungspflicht im Zusammenhang mit Art. 17/18
e Artikel 20: Recht auf Datenubertragbarkeit

e Artikel 21: Widerspruchsrecht

e Artikel 22: Automatisierte Entscheidungen im Einzelfall / Profiling
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Einwilligung

I Agree | )\
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Widerruf der Einwilligung
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Vertrag

Terms and
conditions
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Betroffenenrecht Information
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Betroffenenrecht Loschen
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Betroffenenrecht
Ubertragbarkeit
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Berl Einzelentscheidung:
Information liber Logik
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Betroffenenrecht Beschwerde
ber den Datenschutz-Aufsichtsbehdorden

Pllase
el me. |

B0 Bild: geralt via Pixabay

DSGVO in der Schulpraxis




www.datenschutzzentrum.de

Wie geht's? —
Rechenschaftspflicht

e Verantwortlich ist der Verantwortliche = Leitung

e Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO:
~fur die Einhaltung verantwortlich ... Einhaltung nachweisen kénnen ...“

e Ahnlich Art. 24 DSGVO:

= _MaBnahmen [...], um sicherzustellen und den Nachweis daftr
erbringen zu kdnnen, dass die Verarbeitung gemal dieser
Verordnung erfolgt”

= ... erforderlichenfalls Uberprift und aktualisiert®

e Art. 25 DSGVO: ,wirksam umzusetzen ... notwendigen Garantien in die
Verarbeitung aufzunehmen ...“

Datenschutz-

management! : :
DSGVO in der Schulpraxis 21
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Datenschutz ,,by Design*“ & ,,by Default*
e Art. 25 DSGVO — mehr als ,,eingebaute Sicherheit” (Art. 32 DSGVO)

e Richtet sich an:
= Datenverarbeiter (primar: Verantwortlicher)
= Indirekt: Dienstleister und Hersteller von IT-Systemen

e Ziel: Gestaltung von Systemen + Diensten
von Anfang an tber den gesamten Lebenszyklus
a) datenminimierend
b) mit mdglichst datenschutzfreundlichen
Voreinstellungen

e Wichtig fur jede Beschaffung + Nachweispflicht
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First things first: Rechtsgrundlage(n)

e Schulgesetz S-H, insbesondere 88 30 ff. SchulG
e + Schul-Datenschutzverordnung

e Erganzend Landesdatenschutzgesetz (LDSG)
— siehe 8 30 Abs. 2 SchulG

e Und immer: DSGVO,
z.B. zur Realisierung einer Einwilligung
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Wie geht's? —
Datenschutzbeauftragte(r)

e Benennung fir jede Offentliche Stelle Pflicht (art. 37 psevor
- Aufgaben: Unterrichtung, Beratung, Uberwachung

e Kriterien:
» Intern oder extern?
= Keine Interessenkonflikte
= Ressourcen, Fortbildungen

Zentraler Datenschutzbeauftragter des Bildungsministeriums
fur die 6ffentlichen Schulen,
Telefon: 0431-988 2452
E-Mail: DatenschutzbeauftragterSchule@bimi.landsh.de
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Information des BIMI vom 18.05.2018

VI. Person des Datenschutzbeauftragten als Pflicht

Geman Art. 37 DSGVO muss flr jede Schule die Person des Datenschutzbeauftrag-

ten benannt werden. Eine gemeinsame Person als Datenschutzbeauftragter ist még-
lich.

Die Verantwortung der Schulen flr die Beachtung der datenschutzrechtlichen Vor-
schriften bei der Verarbeitung personenbezogener Daten bleibt durch die Person des
Datenschutzbeauftragten unverandert.

Flr die offentlichen Schulen und Forderzentren ist die/der Datenschutzbeauf-
tragte gemdnR DSGVO die/der

Zentrale Datenschutzbeauftragte des Bildungsministeriums
fur die offentlichen Schulen,
Telefon: 0431-988 2452
eMail: DatenschutzbeauftragterSchule@bimi.landsh.de

https://www.schleswig-holstein.de/DE/Fachinhalte/S/schulrecht/Glossareintraege/D/datenschutz.html
DSGVO in der Schulpraxis 26
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Aber ... das ULD?

e Tja. Weiterleitung der Datenschutzanfragen von Lehrkraften,
SuS und Eltern an den schulischen DSB

,Das ULD hat nach der EU-Datenschutz-Grundverordnung keinen
Beratungsauftrag mehr, wie es im alten Landesdatenschutzgesetz
vorgeschrieben war.

Fur die Beantwortung lhrer Anfrage ist jetzt die bzw. der Zentrale
Datenschutzbeauftragte des Bildungsministeriums
fir die offentlichen Schulen zustéandig.“

e ULD-Aufgaben:
= Beratung der Datenschutzbeauftragten
= Aufsichtsbehorde: Behandlung von Beschwerden, Prifungen
= Sensibilisierung
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Verantwortliche: zu tun

e Wissen uber Datenverarbeitung:
Welche Zwecke, welche Daten, wo, welche Dienstleister, Risiko?

e Dokumentation
= Art. 30 DSGVO: Verzeichnis der Verarbeitungstatigkeiten
= Technische und organisatorische Malinahmen o

e Unterrichtung der Lehrkréafte

e Informationspflichten ggu. betroffenen Personen

e Prozesse aufsetzen, z.B. Auskunft, Berichtigung, Loschung, Meldepflicht
bei Datenpannen, Uberprifung der Wirksamkeit der MaRnahmen,
Beschaffung

DSGVO in der Schulpraxis 28
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Verzeichnis der Verarbeitungstéatigkeiten

v Verzeichnis von Verarbeitungstatigkeiten
Jede Schule fuhrt ein Verzeichnis von Verarbeitungstéatigkeiten geman Art. 30
Abs. 1 DSGVO. Eine Ausnahme gemaB Art. 30 Abs. 5 DSGVO kommt nicht in
Betracht, da in jeder Schule die Verarbeitung personenbezogener Schuler-
und Elterndaten nicht nur gelegentlich erfolgt.

Wesentliche Angaben im Verzeichnis gemal § 30 Abs. 1 DSGVO ergeben
sich bereits aus den schulrechtlichen Grundlagen der Datenverarbeitung. In-
sofern kann z. B. grundsétzlich auf den Datenkatalog des § 30 Abs. 1 SchulG
i. V. m. der betreffenden Anlage zur Schul-Datenschutzverordnung Bezug ge-
nommen werden. Gleiches kommt beispielsweise flr die Loschfristen der
Schul-Datenschutzverordnung in Betracht.

e Unterstitzung vom ZIT (MELUND): Standards zur DV in der Schule
e Zentrale Bereitstellung, Erganzung zu schulspezifischen Aspekten
e Beschreibung der techn.-org. MaRnahmen:

Schultrager einbeziehen
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zZentraler Schileraufnahmebogen

Teilung zwischen o SR o
§ 30 Abs. 1 SchulG :ﬂ e e

un d com 1) M i —— —

e freiwilligen Angaben und e =
Weitergaben auf Basis einer — =
Einwilligung: =—eEeemee

= Lichtbild e

= Bilder/Videos auf Homepage @?ﬁﬁ%ﬁ%@“ﬁ%ﬁ

= Namen, Tel./Mail fiir R s
Klassenliste SRS ER A

= Namen, Tel./Mail fiir SR —
Klassenelternbeirat
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Beispiel fur die Einwilligung

Einwilligung zur Erstellung einer Klassenliste

Fiir den Schulbetrieb wire es hilfreich. wenn in jeder Klasse eine Telefonliste erstellt wiirde, um notfalls mittels Tele-
fonkette/E-Mailverteiler bestimmte Informationen zwischen Eltern/volljahrigen Schiilerinnen/Schiilern weiterzugeben.
Fiir die Erstellung einer solchen Liste, die Name. Vomame der Schiilerin/des Schiilers und die Telefonnummer/E-Mail-
Adresse enthilt, und fiir die Weitergabe an alle Eltern der klassenangehérigen Schiilerinnen/Schiiler bestimmt ist, bend-
tigen wir Ihre Einwilligung.

Die Einwilligung ist freiwillig. Sie ist mit keinem anderen Sachverhalt verbunden. Die Nichterteilung der Einwilligung
hat keine Bedeutung fiir die gefetz- und ordnungsgemife Beschulung Ihres Kindes. Sie haben selbstversténdlich das
Recht. die Einwilligung jederzeit ohne Angabe von Griinden zu widerrufen.

Ich willige ein Ich willige nicht ein
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Digitalisierung der Arbeitsmittel

e Klassenbuch

e Zeugniserstellung Risiko im
e Datensafe Griff?
e Unterrichtsmaterial

e E-Mail-Adressen fur Lehrkrafte

e E-Mail-Adressen fiir Schilerinnen und Schuler (SuS)

e WLAN

Beachte: § 14 SchulDSVO

. : Einsatz privater informations-
e Hausliches Arbeitsumfeld? T

DSGVO in der Schulpraxis B8

Privatleben

e Grenzziehung zum eigenen
Schutz wichtig!

9 IBild: Antranias via Pixabay
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Wenn dienstlich:
Trennung Pddagogik — Verwaltung

Verwaltung:

e Anforderungen an
Dokumentation,

g/ | Aktenfihrung,
e Y Nachvollziehbarkeit
é@@ c e Rechtssicher, sicher und klar

MESS Pédagogik:

) = Gerne kreativ
- B  Einerseits Schutzauftrag

(@20 sild: Foundry via Pixabay e Andererseits Befahigung zum
Umgang mit der echten Welt
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Achtung ber Einbindung von Dienstleistern

— mit eigenen Zwecken?
Zur Datenverarbeitung:

e Datensammlung + -analyse
e Bezahlen mit Daten

e Werbung!

e Manipulation?

©@ 1 Bild: geralt via Pixabay

Zu SuS + Eltern als Kunden:

e Kundenakquise (Account fur
das Leben)

e Kundenbindung
e Lock-in

r@“ Bild: lechenie-narkomanii
via Pixabay
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Fazit

e \Was ist anders? — Nicht so viel!
e Aber:
= Datenschutz ist ein Thema

= Datenschutzrechte sind
bekannter

e Professionalisierung notig

e Standardisierung als Chance
e Beratung vom Schul-DSB

e Hilfen vom ZIT

e Nachfragen!

2@ 1 Bild: congerdesign via Pixabay
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Weirtere Informationen

www.datenschutzzentrum.de/meldungen/

Meldungen an das ULD

» Meldungen an das ULD
Sie kénnen auf verschiedenen Wegen mit uns in Kontakt treten:

Fir spezielle Meldungen bieten wir Ihnen gesonderte Kontaktformulare an:

» Meldung von Kontaktdaten der Dat hutzbeauftragten (gemagR Artikel 37 Absatz 7 DSGVO, §58 Absatz 5 LDSG 2018)
» Bescl de von betroffi 1 Personen (geméR. Artikel 77 DSGVO sowie § 36 LDSG 2018)

» Datenpannen (Meldung von Verletzungen des Schutzes personenbezogener Daten nach Art. 33 DSGVO oder § 41 LDSG)

ungen praktisch umsetzen

o Formular als ODT-Datei
7 P Reihe: Datensc
o Formular als RTF-Datei ’
» Praxis-Reihe

Allgemeine Anfragen:

E-Mail:
mail@datenschutzzentrum.de
Hinweise zur verschilisselten Kommunikation mittels PGP/GnuPG

folgt
in Kiirze

ueell/

www.datenschutzzentrum.de/dsgvo/
DSGVO in der Schulpraxis
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Weirtere Informationen

e  https://www.datenschutzzentrum.de/dsgvo/
*  Kurzpapiere zu vielen Themen der DSGVO

= Verzeichnis von Verarbeitungstatigkeiten — Art. 30 DS-GVO o —
Auf5|cht‘sbefugnlsse/Sanktlonen g _ \ \\

= Verarbeitung personenbezogener Daten fur Werbung

= Datenlibermittlung in Drittlander D S l( " ll

= Datenschutz-Folgenabschéatzung nach Art. 35 DS-GVO

DATENSCHUTINONFERENE

= Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO

= Marktortprinzip — Regelungen fiir auBereuropéische Unternehmen

= MaRnahmenplan ,DS-GVO* fiir Unternehmen

= Zertifizierung nach Art. 42 DS-GVO

= Informationspflichten bei Dritt- und Direkterhebung

= Recht auf Loschung / ,Recht auf Vergessenwerden*

= Datenschutzbeauftragter

= Auftragsverarbeitung nach Art. 28 DS-GVO

= Beschéftigtendatenschutz

= Videouberwachung

= Gemeinsam fir die Verarbeitung Verantwortliche, Art. 26 DS-GVO

= Besondere Kategorien personenbezogener Daten

= Risiko fir die Rechte und Freiheiten naturlicher Personen

= Unterrichtung und Verpflichtung von Beschéftigten auf Beachtung der datenschutzrechtlichen Anforderungen nach
der DSGVO

e DSGVO + BDSG: https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf
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