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Beim Datenschutz geht es um Daten
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Menschen
mit ihren
Rechten

Fragen:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz
nötig:

Machtgefälle
zwischen

Individuen
und

Organisationen
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Datenschutz: weiter als IT-Sicherheit

IT-Sicherheit: Die Angreiferin ist Eve (oder Mallory).

Datenschutz: Der Angreifer ist Bob!
(Zumindest auch.)
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Datenschutz: Schutz von Individuen
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Art. 8 GRCh: Grundrecht auf Datenschutz

• Datenschutz ist auf Verfassungsebene verankert

• Nicht nur Privatsphäre

• Schützt alle personenbezogenen Daten

• Verarbeitung von Daten ist Eingriff
Muss gerechtfertigt sein
Eingriff so mild wie möglich
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Weitere relevante Grundrechte

• Artikel 7: Recht auf Schutz des Privatlebens (privacy)
• Artikel 11: Meinungsfreiheit
• Artikel 12: Versammlungsfreiheit
• Artikel 21: Nichtdiskriminierung
• Und weitere, je nach Kontext

Nicht nur individuell, 
auch im Kollektiv
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Risikobegriff der DSGVO

• Risiko = Schwere möglicher 
Schäden x 
Eintrittswahrscheinlichkeit

• Lässt sich aber nicht
quantifizieren

• Soll aber „objektiv 
bestimmt“ werden

• Risiken für Rechte müssen 
mit technischen und 
organisatorischen 
Maßnahmen eingedämmt 
werden
Artt. 24, 25, 32, 35 DSGVO
sowie insb. ErwGr. 75
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Risiko „fehlende Beherrschbarkeit“
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Brücken-
stabilität

Bild: 3839153 via Pixabay

Predictive
Policing
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Risiko „Diskriminierung“
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https://twitter.com/jackyalcine/status/
615329515909156865

12



www.datenschutzzentrum.de

Risiko „Diskriminierung“
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https://twitter.com/jackyalcine/status/
615329515909156865

https://www.nytimes.com/2017/10/26/opinion/
algorithm-compas-sentencing-bias.html
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Risiko „Verschwimmen 
von Grenzen“

KI - Impuls Privacy und Datenschutz

https://www.computerworld.com/article/3051174/
big-data/what-will-it-take-to-make-ai-sound-
more-human.html
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Risiko „Verschwimmen 
von Grenzen“
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https://www.computerworld.com/article/3051174/
big-data/what-will-it-take-to-make-ai-sound-
more-human.html

https://twitter.com/traviskorte/
status/993954759932612608
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Schutzziele im Standard-Datenschutzmodell

Integrität

Vertraulichkeit Nichtverkettbarkeit

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

+ Datensparsamkeit
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Wie? Datenschutz-Schutzziele 
implementieren
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Ziel: Risikobeherrschung –
Risiko für die Rechte und Freiheiten 
natürlicher Personen

Nichtverkettbarkeit

Transparenz

Intervenierbarkeit 19

Ziel: Nachvollziehbarkeit 
& Überprüfbarkeit 

z.B. (situationsgerecht): 
Widerspruch, 
Rechtsschutz, 

Rückabwicklung von 
Entscheidungen …

Trennung von 
Domänen, 

Gewaltenteilung, 
Zweckbindung
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Vergleich mit Datenschutzgrundsätzen 
gem. Art. 5 DSGVO

• Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz 
(→ Rechtsgrundlagen, Nachvollziehbarkeit)

• Zweckbindung (→ festgelegte, eindeutige und legitime Zwecke)

• Datenminimierung (→ Begrenzung durch Zwecksetzung)

• Richtigkeit (→ Berichtigung/Löschung personenbezogener Daten)

• Speicherbegrenzung (→ Erforderlichkeit)

• Integrität und Vertraulichkeit (→ technisch-organisatorische Maßnahmen)

• Rechenschaftspflicht
(→ Dokumentationspflicht)

• + Betroffenenrechte gem. Artt. 12-22 
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Artikel 22 
Automatisierte Entscheidungen im Einzelfall 

einschließlich Profiling
(1) Die betroffene Person hat das Recht, nicht einer ausschließlich auf einer automatisierten Verarbeitung 

— einschließlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber 
rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträchtigt. 

(2) Absatz 1 gilt nicht, wenn die Entscheidung 
a) für den Abschluss oder die Erfüllung eines Vertrags zwischen der betroffenen Person und dem 
Verantwortlichen erforderlich ist, 
b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche 
unterliegt, zulässig ist und diese Rechtsvorschriften angemessene Maßnahmen zur Wahrung der 
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder 
c) mit ausdrücklicher Einwilligung der betroffenen Person erfolgt. 

(3) In den in Absatz 2 Buchstaben a und c genannten Fällen trifft der Verantwortliche angemessene 
Maßnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person 
zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des 
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung 
gehört. 

(4) Entscheidungen nach Absatz 2 dürfen nicht auf besonderen Kategorien personenbezogener Daten 
nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und 
angemessene Maßnahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen 
der betroffenen Person getroffen wurden.
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Transparenzanforderungen – wie weit?

In Artt. 13-15 DSGVO:
„das Bestehen einer automatisierten 
Entscheidungsfindung einschließlich 
Profiling gemäß Artikel 22 Absätze 1 
und 4 und — zumindest in diesen 
Fällen — aussagekräftige 
Informationen über die involvierte 
Logik sowie die Tragweite und die 
angestrebten Auswirkungen einer 
derartigen Verarbeitung für die 
betroffene Person.“
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Datenschutz-
Grundverordnung
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• Der Verantwortliche ist verantwortlich,
Hersteller indirekt: Fehlentwicklungen vermeiden

• Ziel: Risikobeherrschung + Nachweis der 
Datenschutzkonformität

• Neue Anforderung: Datenschutz „by design“ & „by default“
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Fazit: verantwortungsvolle Gestaltung
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• Startpunkt „Datenschutz“
• Folgenabschätzung
• Risiken im Griff
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