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Menschen
mit ihren
Rechten

Praffragen:

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
Gesellschaft?

Bild: Ashtyn Renee
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Datenschutz
notig:

Machtgefalle
zwischen
Individuen
und
Organisationen |

B892 Bild: beludise via Pixabay
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Perspektive: Alice & Bob

Alice Bob
& | e e | &
A=g‘modp — g9,p,A — B=¢g"modp |
K=B'modp «— B —— K=A'modp
DV als Eingriff in
4 e Grundrechte:
K =A"mod p = (3" mod p)’mod p = g “mod p = (g ‘mod p) ‘mod p=B ‘mod p "Eingreifer“

IT-Sicherheit: Der Angreifer ist Eve (odat Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)
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Datenschutz-Grundséatze

FUr personenbezogene

© MAZK ANDEZSON WINN ANDERTOONS CoM D ate n :

e Rechtsgrundlage, z.B.
Gesetz oder

Einwilligung
:.1;\ = Zweckbindung
——e——— » Erforderlichkeit

o) e Transparenz

“Before I write my name on the board, I'll need to know * Betroffenenrechte
how you're planning to use that data.” - Eingebauter Daten-

schutz + Sicherheit
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Uberblick
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Datenschutz-Reform

Instrumente des
Datenschutz-Rechts

. Vom Recht in die Praxis
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e |dee: Eine fur alle
und
alle fur eine

e Ziel:
echte Harmonisierung

 Koharenz der Aufsicht

- > -
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far die Mitgliedstaaten

Datenschutz aus Europa 8




www.datenschutzzentrum.de

Die europdische Datenschutz-Reform

vertrag tber die { Art. 16 AEUV } [ Art. 7, 8 GRCh }GRC“

Arbeitsweise der EU Grundrechte-Charta

Datenschutz-
Grundverordnung

H ini Datenschutz-Richtlinie
0 N
. BDSG ] . LDSG ]Landesdatenschutz—
gesetz

BUNDESAMT
mW

mme m $ mi [ 1}

Bundesdaten-
schutzgesetz

www.datenschutzzentrum.de
Verordnung (EU) 2016/679

DSGVO als ,,Game Changer*

e Marktortprinzip . 3 osevo)
Vorab:
Zulassigkeits-
| ° Verantwortung (Art. 24 DSGVO) prufung

e Datenschutz ,,by design® . 2sq) osevoy
Datenschutz ,,by default” (. 25@) bsevo)
Sicherheit (Art. 32 DSGVO)

- e Datenschutz-Folgenabschatzung
A I e U e (Art. 35 DSGVO — ,Rechte und Freiheiten natiirlicher Personen)
Ol Bild: Astryd MAD via Pixabay ° Zertifizierung (Art. 42+43 DSGVO)

Machtige Toolbox, e BuRgelder & Sanktionen (. s3+s4 psovo)
wenn entsprechend
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Datenschutz-Grundséatze

Art. 5 DSGVO
— immer zu erfillen bei personenbezogenen Daten

a) Rechtmaligkeit,
Verarbeitung nach Treu und Glauben,
Transparenz

b) Zweckbindung

c) Datenminimierung
d) Richtigkeit

e) Speicherbegrenzung

f) Integritat und Vertraulichkeit
(Datensicherheit)
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Nachweispflichten
InAteuet] » Der Verantwortliche ist
Jelle '

W w@i ff@« Us@ verantwortlich
T bt e - Der Auftragsverarbeiter muss

Pl s = L}t ebenfalls die DSGVO erfiillen

\§¢L¢¢=§>$'\iiveb\-"’vb

4 o DPF 1t e .

4 iiihﬁ,:;ﬁ'\ehnbcwf;ig e Dokumentation (art. 24+30 bsGvo)
VJ"’;n:ghui\fﬁ:"’TMbaw und Protokollierung (ar. 32 bsevo)
L*'_b'\\\‘:it“'-ﬂ e ‘a“"il‘ilfi-w .

Pedan, e TMss ok o1 e Nachvollziehbar

|4 S SR - N X . ..

guuE g2 ARy - Ziel: Risikobeherrschung

1Nt el ;\\”tu-'?zf-':: (Art. 24, 25, 32, 35, 36 DSGVO)

=\ Tt Q—Q\. BT T _._ -

SRSt Mve DA » Nachweis des korrekten Handelns
Q'T"‘?_ WA Mo ~;r ‘-?'\‘-)“'\ (auch Art. 82 Haftung und Recht auf Schadenersatz)
WeRmen O LIEIE 3w ey

GRERINAAN | YA

e Moglich mit einem
Datenschutzmanagementsystem

Datenschutz aus Europa 13

www.datenschutzzentrum.de

RiIsikobewertung

Schwierig! — exakte Werte: sinnlos

n
» Risk = Impact x Probability R = Z I, X p(l})
k=1

e Rechte und Freiheiten natirlicher Personen

e Physischer, materieller oder immaterieller Schaden, z.B.
= Diskriminierung
» Rufschadigung

= |dentitatsdiebstahl
» Finanzielle oder gesellschaftliche Nachteile ...

e Perspektive: Sicht der (potentiell) betroffenen Personen
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Meldung von Datenschutzvorféllen

e _ Personal Data Breach”:
z.B. Daten gestohlen oder verloren

e Wenn Risiko nicht ausgeschlossen:
unverzuglich Meldung an
Aufsichtsbehérde (moglichst innerhalb

von 72 Stunden nach Bekanntwerden)
— Art. 33 DSGVO

e Wenn Risiko fur Betroffenen:
Benachrichtigung - art. 34 psevo

e Vorsorge ist besser als Nachsorge

@ Bild: Antranias via Pixabay
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Eingebauter Datenschutz

e Datenschutz durch (Technik-)Gestaltung (. 25 abs. 1 bsevo),

zu berlcksichtigen:
. Hersteller sind nicht verpflichtet,
= Stand der Technik aber Nachfrage bei Beschaffungen!

= |mplementierungskosten
= Art, Umfang, Umstande, Zwecke der Verarbeitung
= Risiko

. Adulthood : Seniority :
: Senility

PET? |

Time

Adolescence

» Privacy-Enhancing
Technologies (PETs)??

Utility

Childhood

Birth-

e Datenschutz durch datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 DSGVO)
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Starkung der Rechte der betro
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Rechte der Betroffenen

ffenen Personen:

e Artikel 12: Transparente Information [...]
e Artikel 13+14: Informationspflichten
e Artikel 15: Auskunftsrecht der betroffenen Person

e Artikel 16: Recht auf Berichtigu
e Artikel 17: Recht auf Léschung

ng
(,Recht auf Vergessenwerden®)

e Artikel 18: Recht auf Einschrankung der Verarbeitung

e Artikel 19: Mitteilungspflicht im

Zusammenhang mit Art. 17/18

e Artikel 20: Recht auf Datenubertragbarkeit

e Artikel 21: Widerspruchsrecht

e Artikel 22: Automatisierte Entscheidungen im Einzelfall / Profiling

Datenschutz aus Europa
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Startpunkt: Wissen uUber die eigene
Datenverarbeitung

1. Ab 25.05.2018 gelten die DSGVO und das BDSG-neu sowie LDSG-neu.

2. Beachten Sie insbesondere folgende Fragestellungen:

a) Werden die Grundsatze der Datenverarbeitung eingehalten und wird die
Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) erfillt?

b) Koénnen die Rechte betroffener Personen nach internen Mechanismen
fristgemald (Art. 12 Abs. 3 DSGVO) erfullt werden?

c) Wurden Vertrage zur Auftragsverarbeitung, Betriebsvereinbarungen sowie
Einwilligungserklarungen auf inre Konformitat mit den Anforderungen der
DSGVO geprift und ggf. angepasst?

d) Werden die Anforderungen von Sicherheit und Datenschutz technisch und
organisatorisch umgesetzt (Art. 32 und 25 DSGVOQO)?

e) Gibt es interne Prozesse zur fristgemalien Erfullung der Meldepflichten bei
Datenschutzverstoen (Art. 33 und 34 DSGVO)?
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Fazit

e Kein Neustart der
Datenverarbeitungswelt

e Kein Neustart der
Datenschutzwelt

e Keine Antwort auf
Uberwachung durch
Geheimdienste etc.

B892 Bild: Bru-nO via Pixabay

e Aber Startpunkt fur
Marktveranderungen
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Fazit

e Sich auf Neuerungen einstellen
= DSGVO
= Technische Entwicklungen
= Datenschutz-Management

e Umbruchphase
= Fdr alle: @hnliche Fragen

= Standardisierung der eigenen
Prozesse

= Compliance von anderen
einfordern

= Export eigener Best Practices,
Produkte + Dienstleistungen

&0 Bild: karosieben via Pixabay
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Und Ihre Fragen?

Marit Hansen
https://www.datenschutzzentrum.de/

Unabhédngiges Landeszentrum fir
Datenschutz Schleswig-Holstein
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Wertere Informationen

e Kurzpapiere zu vielen Themen der DSGVO
= Verzeichnis von Verarbeitungstatigkeiten — Art. 30 DS-GVO
= Aufsichtsbefugnisse/Sanktionen > i

= Verarbeitung personenbezogener Daten fiir Werbung ﬂ?&\\
= Datenubermittlung in Drittlander e\ | ‘
= Datenschutz-Folgenabschétzung nach Art. 35 DS-GVO D S K bl "
= Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO OATENSCHUTZXONFERENZ

= Marktortprinzip — Regelungen fiir auffereuropéische Unternehmen
= Malnahmenplan ,,DS-GVO* fir Unternehmen
= Zertifizierung nach Art. 42 DS-GVO
= Informationspflichten bei Dritt- und Direkterhebung
= Recht auf Loschung / ,,Recht auf Vergessenwerden*
= Datenschutzbeauftragter
= Auftragsverarbeitung nach Art. 28 DS-GVO
= Beschéftigtendatenschutz
= VideoUberwachung

e  https://www.datenschutzzentrum.de/dsgvo/

e  https://www.datenschutzzentrum.de/plugin/tag/dsgvo

e DSGVO + BDSG:
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO6.pdf
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