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Das ULD

• ULD = Unabhängiges Landeszentrum für Datenschutz
• Leiterin:

Landesbeauftragte für Datenschutz Schleswig-Holstein

• Zuständig für Datenschutz und Informationszugang
• Jeder hat das Recht, sich an die Landesbeauftragte für 

Datenschutz zu wenden
• Auch Beratung von Unternehmen angeboten

• Mehr Informationen: www.datenschutzzentrum.de
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Aktuelles System der deutschen 
Datenschutzbehörden

• 1 Bundesbeauftragter
für den öffentlichen Bereich auf Bundesebene;
Rechtsgrundlage: Bundes-DSG*)

für Telekommunikation;
Rechtsgrundlage: TKG

• 16+ Landesbeauftragte für 16 Länder
für den öffentlichen Bereich;
Rechtsgrundlage: 16x LDSG++
für den nicht-öffentlichen Bereich,
d.h. Firmen in den Ländern;
Rechtsgrundlage: Bundes-DSG

• Eigene Datenschutzbeauftragte für 
Kirchen und Rundfunkanstalten
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*) 25.05.2018:
Geltung Datenschutz-

Grundverordnung
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Überblick
• Eingebaute Sicherheit

Gültiger Startpunkt?

• Datenschutz
Perspektivwechsel
Anforderungen aus Europa

• Eingebauter Datenschutz
Datenschutz „by Design“
Datenschutz „by Default“

• Fazit
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Aktuelle Hacking-Angriffe
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https://www.handelsblatt.com/my/unternehmen/it-medien/attacke-ueber-software-
ccleaner-tech-konzerne-waren-hauptziel-der-hacker/20362252.html

https://www.welt.de/print/welt_kompakt/print_wirtschaft/article168912192/
Hacker-greifen-Boersenaufsicht-in-den-USA-an.html

5

www.datenschutzzentrum.de

Brüchiges Fundament?

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Beispiel:
„Bundestags-

Hack“

Kommission des Ältestenrates für den Einsatz neuer Informations- und Kommunikationstechniken und –medien, 
Protokoll vom 21.05.2015
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Sicherheit durch Ausbauen
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http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

http://resources.infosecinstitute.com/hcking-implantable-medical-devices/
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WWW mit 
oder ohne
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http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/

„timing and priorities“ 
– Sicherheit kann 
nachrangig sein
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Alle wollen Sicherheit – oder?

• Massives Interesse an Unsicherheit

• Lukrativer Markt 
für Zero-Day-Exploits
(Angriffsmöglichkeit, bevor es
eine Gegenmaßnahme gibt;
Entwickler haben 0 Tage Zeit
zum Reagieren)
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http://tegenlicht.vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q
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Rolle von Hintertüren – Manipulation der 
Infrastruktur (siehe Snowden Files)
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Foto: anyjazz65

Foto: Nic McPhee
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Geschwächter Sicherheitsstandard

09/2013: NIST (National Institute of Standards and Technology) 
warnt vor Dual_EC_DRBG (Pseudozufallszahlengenerator)
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Hintertüren / Master-Schlüssel?

Offline-Beispiel „TSA-Kofferschlösser“:
• Transportation Security Administration
• TSA-Beamte verwenden Master-Schlüssel
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Photo: Willh26 (Wikipedia)

Photo: Xylitol (Github)https://theweek.com/speedreads/576722/tsas-master-
luggage-key-now-3d-printed-from-internet
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NSA-Abt. TAO                 GCHQ-Abt. JTRIG
(Tailored Access Operations)                       (Joint Threat Research 

Intelligence Group )

SIGINT Enabling Project:
• „insert vulnerabilities into

commercial encryption
systems, IT systems, 
networks, and endpoint
communications devices used
by targets“

• „influence policies, standards
and specification for
commercial public key
technologies“

Manipulation:

• „using online techniques to
make something happen in 
the real or cyber world“
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Heutige Situation
Eingebauter Datenschutz?
Im Gegenteil:
eingebaute Verkettbarkeit
und Identifizierbarkeit
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http://www.washingtontimes.com/news/
2017/jun/6/reality-winner-suspected-
nsa-leaker-printer-waterm/

http://blog.erratasec.com/2017/06/how-intercept-
outed-reality-winner.html
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Bsp.: „Machine Identification Code“
Gelbe Punkte im Druck
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Bild: Electronic Frontier Foundation (EFF)

https://w2.eff.org/
Privacy/printers/

docucolor/

Vorratsdatenspeicherung im 
Farbdruck: 
verstecktes Wasserzeichen

https://cdn.arstechnica.net/
wp-content/uploads/2017/
06/eff-tool-stego.jpg 15
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Speziell: Kritische Infrastrukturen

• Kritische Infrastrukturen (KRITIS):
Beispiele: Energie- und Wasserversorgung, TK, Finanz- und 
Versicherungswesen, Transport, Verkehr, Gesundheit, Ernährung
Ein Ausfall oder eine Beeinträchtigung der Versorgung hätte 
dramatische Folgen für Wirtschaft, Staat und Gesellschaft

• IT-Sicherheitsgesetz (2015)
Erhebliche IT-Sicherheitsvorfälle melden
„Stand der Technik“ umsetzen und dies ggü. BSI nachweisen
TK: Kunden warnen, wenn Missbrauch eines Anschlusses
(z.B. Botnetz)
Absicherungspflicht auch für gewerbliche Webseiten-Betreiber / 
Online-Shops: aktuelle Softwareversionen, Updates, Patches 
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Nachfragen:
BSI
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Überblick
• Eingebaute Sicherheit

Gültiger Startpunkt?

• Datenschutz
Perspektivwechsel
Anforderungen aus Europa

• Eingebauter Datenschutz
Datenschutz „by Design“
Datenschutz „by Default“

• Fazit
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Beim Datenschutz geht es um Daten
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Menschen
mit ihren
Rechten

Source: Ashtyn Renee

Prüffragen bei der 
Gestaltung:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz
nötig:

Machtgefälle

Wichtig:
mehrseitige
Sicherheit

Source: Marianne Bevis
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Perspektive: Alice & Bob

Schutz von sensiblen Daten und Kritischen Infrastrukturen

IT-Sicherheit: Der Angreifer ist Eve (oder Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)

DV als Eingriff in 
Grundrechte:
„Eingreifer“
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Datenschutz-Grundsätze

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Für personenbezogene
Daten:
• Rechtsgrundlage, z.B.

Gesetz oder 
Einwilligung

• Zweckbindung
• Erforderlichkeit
• Transparenz
• Betroffenenrechte
• Datensicherheit
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Worum geht es?

Schutz von sensiblen Daten und Kritischen Infrastrukturen
Bild: Detlef La Grand
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Digitalisierung: einzelne Anwendungen

Bankautomaten:
Sicherheit einseitig oder mehrseitig?
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Nachweis von 
Echtheit und 
Manipulations-
freiheit
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Digitalisierung: einzelne Anwendungen

Online-Banking: 
Informationssicherheit

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Phishing-
Gefahr

Mehr-Faktor-
Authenti-
sierung als 
Standard
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Bewusstsein der Nutzerinnen und Nutzer?

Digitalisierung: einzelne Anwendungen

Schutz von sensiblen Daten und Kritischen Infrastrukturen 25
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Kontaktlose Bankkarten (per Near-Field Communication)

Digitalisierung: einzelne Anwendungen

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Unterschied
kontaktbehaftet 
– kontaktlos
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Digitalisierung: einzelne Anwendungen
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http://www.chip.de/news/NFC-Scanner-fuer-Android-
Diese-kostenlose-App-liest-Kreditkartendaten-aus_100745465.html
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Digitalisierung: einzelne Anwendungen
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http://www.chip.de/news/NFC-Scanner-fuer-Android-
Diese-kostenlose-App-liest-Kreditkartendaten-aus_100745465.html
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Digitalisierung: einzelne Anwendungen

Realität: verbreitete 
Bezahlverfahren sind 
nicht datenschutz-
konform
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3/2016 Finanztest

https://www.test.de/Online-
Bezahlsystem-Paydirekt-Paypal-auf
-Deutsch-4977641-4977647/
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Realität heute: dominierende Anbieter 
für vielfältige Dienstleistungen

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Problem, wenn Dienstleister 
Datenschutzrecht (D/EU)
ignorieren

Aber: ab Mai 2018 
DS-Grundverordnung
mit dem Marktort-Prinzip
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• Transparenz

Letztes Jahr 
stellten wir fest, 

dass unsere 
Prozesse viel zu 
komplex sind.

Also haben 
wir sie in die 
Cloud getan.

Bild: Oliver Widder

Cloud: Risiko 
„Kontrollverlust“
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Meist über zentrale Plattformen, die die Regeln bestimmen

Web 2.0 – Präsenz in Social Media

Schutz von sensiblen Daten und Kritischen Infrastrukturen

„kostenlos“ = 
Bezahlen mit 
Daten

Mit-Betroffene

https://www.whatsapp.com/legal/#terms-of-service
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Big Data: Target-Analyse

Schutz von sensiblen Daten und Kritischen Infrastrukturen

https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-did/

http://www.nytimes.com/2012/02/

19/magazine/shopping-habits.html
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Quelle: Thierry Gregorius

Big Data: 
Auswirkungen auf Einzelne oder Gruppen

Foto: Christian Heilmann
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Big Data mit Bias?

Gründe, um
nicht Daten
zu liefern:
• Arm
• Alt
• Privacy-

bewusst
• …

• Auswirkung
auf Entscheidungen?

• Manipulationsrisiko?

X
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Foto: Mehmet Karatay
Icons: Axialis Team
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Heutige Situation

• Eingebauter Datenschutz?
Im Gegenteil:
eingebaute Verkettbarkeit
und Identifizierbarkeit

• Prinzip „Take it or leave it“,
z. B. bei Apps

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Kaum Wahl-
möglichkeiten

Oft Zugriff auf 
Adressbuch, Orts-
daten, Mikrofon…
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Heutige Situation

• Eingebauter Datenschutz?
Im Gegenteil:
eingebaute Verkettbarkeit
und Identifizierbarkeit

• Prinzip „Take it or leave it“,
z. B. bei Apps
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Kaum Wahl-
möglichkeiten

Oft Zugriff auf 
Adressbuch, Orts-
daten, Mikrofon
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Zugriff auf Batterie-Status relevant?
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http://www.telegraph.co.uk/business/2016/05/22/
uber-app-can-detect-when-a-users-phone-is-about-to-die/

https://www.theguardian.com/technology/2016/
aug/02/battery-status-indicators-tracking-online
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Cross-Device-Tracking

Schutz von sensiblen Daten und Kritischen Infrastrukturen

http://www.pc-magazin.de/ratgeber/cross-device-
tracking-daten-schutz-tipps-3195539.html

39

www.datenschutzzentrum.de

Überblick
• Eingebaute Sicherheit

Gültiger Startpunkt?

• Datenschutz
Perspektivwechsel
Anforderungen aus Europa

• Eingebauter Datenschutz
Datenschutz „by Design“
Datenschutz „by Default“

• Fazit
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Ab Mai 2018: 
Datenschutz-Grundverordnung

Datenschutz-Grundverordnung (DSGVO):
• Marktortprinzip
• Ziel: ein Datenschutzniveau für ganz Europa
• Eindämmen der Datenschutzrisiken
• Mehr eingebauter Datenschutz, 

mehr Information
• Verantwortung der datenverarbeitenden Stelle

• Erhebliche Sanktionen möglich
2% des Vorjahresumsatzes / -10 Mio. €
4% des Vorjahresumsatzes / -20 Mio. €
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Datenschutz „by Design“ & „by Default“

• Kommt mit der EU-Datenschutz-Grundverordnung (Art. 25)

• Richtet sich primär an: Datenverarbeiter (auch im Auftrag) 
+ (nur indirekt!) Hersteller von IT-Systemen

• Ziel: Gestaltung von Systemen + Diensten
von Anfang an über den gesamten Lebenszyklus
a) datensparsam
b) mit möglichst datenschutzfreundlichen Voreinstellungen

Schutz von sensiblen Daten und Kritischen Infrastrukturen 42
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• Fazit
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Gewährleistungsziele

Integrität

Vertraulichkeit Nichtverkettbarkeit

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

+ Datensparsamkeit

Schutz von sensiblen Daten und Kritischen Infrastrukturen 44



www.datenschutzzentrum.de

Nichtverkettbarkeit verbessern

Heutige eID-Lösungen
• Vollständige Daten

• Oft sind nicht alle Daten 
nötig

vs.
• Minimale Daten
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Transparenz verbessern

• Klare und einfache Sprache
• „Layered Policies“
• Standardisierte Icons (Art. 12(7) GDPR)

• Maschinenlesbar

Schutz von sensiblen Daten und Kritischen Infrastrukturen

Source: http://www.dataprotectionpeople.com/5918-2/ (January 2016)

Selbstdatenschutz
reicht nicht aus

Source: Angulo et al. (2015): Usable Transparency with the
Data Track: A Tool for Visualizing Data Disclosures, CHI EA '15
http://dx.doi.org/10.1145/2702613.2732701
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Intervenierbarkeit verbessern

• Verbraucher sollen eine echte 
Wahlmöglichkeiten erhalten …

• … auf der Basis von
Datenschutz „by default“

Schutz von sensiblen Daten und Kritischen InfrastrukturenSource: Mark Hillary

Source: Playing Futures: Applied Nomadology

• Eingreifen ist manchmal nötig:
Helpdesk / 
Beschwerdemanagement
Prozesse stoppen
Dienstleister wechseln
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Fazit

Schutz von sensiblen Daten und Kritischen Infrastrukturen

• „Eingebauter Datenschutz “ 
unbefriedigend:

Status Quo
europarechtlich
nationalgesetzlich

• Gestaltung ist mehr als Technik

• Wichtig: Lösungsraum kennen 
und erweitern

• Ins Datenschutz-Management
integrieren
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Vielen Dank für die 
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/


