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Uberblick

e Datenschutz durch Technikgestaltung:
mehr als Datensicherheit

e Anforderungen der EU-Datenschutz-
Grundverordnung

e Das Standard-Datenschutzmodell
als Kompass fir die Praxis

e Systemgestaltung mit Datenschutz:
vom Minimum zum Optimum

e Best-Practice-Beispiele

e Fazit
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Perspektive: Alice & Bob

~ Alice ~ Bob
a, g, p | b |
A=g'modp — g.p,A — B=g'modp |
K=B'modp «— B —— K=A'modp
DV als Eingriff in
& J Grundrechte:
K =A"mod p = (3" mod p)’mod p = g “mod p = (g ‘mod p) ‘mod p =B ‘mod p ”Eingreifer“

IT-Sicherheit: Der Angreifer ist Eve (odat Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)
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Uberblick

Anforderungen der EU-Datenschutz-
Grundverordnung
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Datenschutz-Grundverordnung

e Nachfolger der EU-Datenschutz-Richtlinie von 1995
e Konstrukt ,Verordnung®: unmittelbar anwendbar
e Anwendungsvorrang gegenuber nationalem Recht

» 70 Offnungsklauseln (Regelungsauftrage und
Regelungsoptionen) fir nationalen Gesetzgeber [ . . . __

VERDRUNUNGEN

e Geltung ab 25.05.2018 i

e Marktortprinzip
e One-Stop-Shop:
einfacher fur Verbraucher(innen)

e Koharenzmechanismus:
Einigung der Aufsichtsbehotrden

Privacy by Design
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Vergleich:
»Alle nach unten zum letzten Basislager!™

e EU-Werkzeug
Verordnung:

eine fur alle
(eigentlich)

e Gemeinsamer
rechtlicher
Startpunkt

e \on dort aus
Territorium
erschlielden

S, o

(@1 Bild: Matt Murphy S
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Wichtigkeit von ,,by Design*

Erwagungsgrund 4

,The processing of personal data should be designed
to serve mankind.[...]"

Privacy by Design
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Datenschutz ,,by Design*“ & ,,by Default*

e Kommt mit der EU-Datenschutz-Grundverordnung (Art. 25)

e Richtet sich primar an Datenverarbeiter
(d.h. ,Verantwortliche* und , Auftragsverarbeiter®)

e Richtet sich nur indirekt an Hersteller von IT-Systemen

e Ziel: Gestaltung von Systemen + Diensten
von Anfang an tber den gesamten Lebenszyklus
a) datensparsam
b) mit moglichst datenschutzfreundlichen Voreinstellungen

Privacy by Design
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Anmerkung:
by Design* = ,,durch Technikgestaltung*“?

e [FR] Article 25: Protection des données dés la conception et protection
des données par défaut

e [ES] Articulo 25: Proteccion de datos desde el disefio y por defecto

e [DE] Artikel 25: Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

e [SV] Artikel 25: Inbyggt dataskydd och dataskydd som standard

e [NL] Artikel 25: Gegevensbescherming door ontwerp en door
standaardinstellingen

~1echnik® nur in der deutschen Fassung;

- d.h. breiter zu verstehen .

o, www.datenschutzzentrum.de

Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Manahmen — wie z. B. Pseudonymisierung — trifft, die dafiir
ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und organisatorische Mafnahmen, die sicherstellen, dass durch
Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Mafnahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

(3)  Ein genehmigtes Zertifizierungsverfahren gemdfl Artikel 42 kann als Faktor herangezogen werden, um die
Erfiillung der in den Absitzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Privacy by Design
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Datenschutz durch Technikgestaltung

Artikel 25 Datenschutz durch Technikgestaltung [...]

(1) Unter Berlicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum
Zeitpunkt der Festlegung der Mittel flir die Verarbeitung als auch zum
Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaBnahmen — wie z. B. Pseudonymisierung - trifft, die
dafiir ausgelegt sind, die Datenschutzgrundsatze wie etwa Daten-
minimierung wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu
genlgen und die Rechte der betroffenen Personen zu schiitzen.

Privacy by Design
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Datenschutz durch Technikgestaltung

Artikel 25 Datenschutz durch Technikgestaltung [...]

(1) Unter Bertcksichtigung Viele moglicherweise
des Stands der Technik begrenzende Bedingungen!

der Implementierungskosten und

der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken fiir die Rechte und
Freiheiten naturlicher Personen

trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und
organisatorische MaBnahmen - wie z. B. Pseudonymisierung - trifft, die daflir ausgelegt sind,
die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser
Verordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

Privacy by Design
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Begrenzung durch ,,Stand der Technik* und

,Implementierungskosten*?

Identische Formulierung in Art. 32 ,Sicherheit der Verarbeitung*

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche

AL ba 1 1 T Lo d : 1.l

sowohl zum Zeitpunkt der Festlegung der Mittel fir die
Verarbeitung geeignete technische und organisatorische Mafiy
ausgelegt sind, die Datenschutzgrundsiitze wie etwa Daten
Garantien in die Verarbeitung aufzunehmen, um den Anford
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und ¢
Voreinstellung grundsitzlich nur personenbezogene Daten, d
tungszweck erforderlich ist. verarbeitet werden. Diese Ver
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre §
miissen insbesondere sicherstellen, dass personenbezogene
Person einer unbestimmten Zahl von natiirlichen Personen zu

(3)  Ein genehmigtes Zertifizierungsverfahren gemaf Art
Erfiillung der in den Absitzen 1 und 2 des vorliegenden Artil

Artikel 32
Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Ui
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und ¢
Risikos fur die Rechte und Freiheiten natirlicher Personen treffen der Verantwortliche und der Auftrag
geeignete technische und organisatorische Mafinahmen, um ein dem Risiko angemessenes Schut
gewahrleisten; diese Mafinahmen schliefen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem phys
technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmafigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der techr
organisatorischen Maknahmen zur Gewaihrleistung der Sicherheit der Verarbeitung.

(2)  Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen,
Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmafiig — Vernichtu
Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogener
ithermirtelt. gesneichert ader anf andere Weise verarheiter wurden
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Begrenzung durch ,,Stand der Technik* und

,Implementierungskosten*?

Article 17

Sccurity of processing

Processing.

1. Member States shall provide that the controller must .
implement  appropriate I technical  and  organizational AUf EU'Ebene n|ChtS NeueS,
measures 1o protect personal data against accidental or
unlawful destruction  or  accidental loss, alreranion,
: '.';.u‘! disclosure or access, In parm“ul.lr where the Richtlinie 95/46/EG
processing involves the transmission of data over a
network, and against all  other unlawful  forms  of

siehe EU-Datenschutz-

Having regard to the state of the art and the cost of cheir
implementation, such measures shall ensure a level of
security appropriate to the risks represented by the
processing and the nature of the data o be protecred.

2. The Member States shall provide thar the controller
must, where processimg is carried out on his behalf,
choose a processor providing sutficient guarantees in
respect  of the technical  sccurity  measures  and
arganizational measures governing the processing to be
carried out, and must ensure compliance with those

measurces. ivacy by Design
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Begrenzung durch ,,Stand der Technik* und
,Implementierungskosten*?

_Nicht_ enthalten in Art. 24 DS-GVO: ,Verantwortung”

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafinahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung gemif dieser Verordnung erfolgt. Diese Mafinahmen werden
erforderlichenfalls tiberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstitigkeiten steht, miissen die Mafinahmen
gemifl Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch . .
»otand der Technik” und

(3)  Die Einhaltung der genehmigten Verhaltensregeln gemifl Artikel 4( ,,Implementierungskosten“

verfahrens gemifl Artikel 42 kann als Gesichtspunkt herangezogen wen T : R=f

Verantwortlichen nachzuweisen. k_onnen bel hOhen RI_SIken
nicht als ,,Ausrede” dienen

(z.B. Art. 36 Vorherige Konsultation)

Privacy by Design
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Datenschutz durch datenschutzfreundliche

Voreinstellungen
Artikel 25 Datenschutz[...] durch Pl
datenschutzfreundliche Voreinstellungen (E'gfct’_f?rg;hke'tslo””z'p
rtike

(2) Der Verantwortliche trifft geeignete technische u 'ganisatorische
MaBnahmen, die sicherstellen, dass durch Voreinsteilung grundsatzlich nur
personenbezogene Daten, deren Verarbeiturig fiir den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre

Zuganglichkeit.

Solche MalRhahmen miussen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen
der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich
gemacht werden.

Privacy by Design
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Da tenschutz ,,by Design“ & ,,by Default*
gemals Erwagungsgrund 78 DS-GVO

e Nachweis durch interne Strategien & t+o0 MaRnahmen, u.a.
= Datenminimierung
= Schnellstmdgliche Pseudonymisierung
= Transparenz in Bezug auf Funktionen+Verarbeitung

= Ermoglichung der Uberwachung der Verarbeltung
durch die betroffenen Personen

= Ermoglichung fir Sicherheitsfunktionen
,0n top*“ durch Verantwortlichen

e Ermutigung fur Hersteller

e Berucksichtigung in 6ffentlichen Ausschreibungen

Privacy by Design
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Sicherhert:

Mafstab: Artikel 32
* Stand der Technik, Sicherheit der Verarbeitung /4 I t . 3 2
* Implementierungs-

kosten, Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
- \Iq/gr'?(rbeitung, des Umfangs, der Umstiinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
* RISIKEN

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen treffen der Verantwortliche und der Aufiragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes

Schutzniveau zu gewihrleisten; diese MaBBnahmen schlieBen unter anderem Folgendes ein:
a)  die Pseudonymisierung und Verschliisselung personenbezogener Daten;

Wieder b)  die Fihigkeit, die Vertraulichkeit, Integritit, Verfligbarkeit und Belastbarkeit der
Pseudonymisierung Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer

sicherzustellen;

¢)  die Fihigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu

ithnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der

Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewihrleistung

Lebenszyklus: regelmaglge der Sicherheit der Verarbeilung.

UberprUfung Privacy by Design
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Geldbul3en:
Bei Art. 25 Art 83

(Datenschutz durch
Technikgestaltung)
und Art. 32
(Sicherheit) ,kleines*

BuBgeld moglich Artikel 83

Allgemeine Bedingungen fiir die Verhingung von Geldbuflen

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhidngung von Geldbufen gemif8 diesem Artikel fiir Verstofle gegen
diese Verordnung gemidf den Absitzen 5 und 6 in jedem Einzelfall wirksam, verhéltnismafig und abschreckend ist.

(4)  Bei Verstofen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufen von bis zu
10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher der Betrige hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemifS den Artikeln 8, 11, 25 bis 39, 42 und 43;

Privacy by Design
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LOsungsansatz: Einsatz von Privacy-
Enhancing Technologies (PETS)

“The use of PETs can help to design information
and communication systems and services
in a way that minimises the collection and
use of personal data and
facilitate compliance with data protection rules.
The use of PETs should result in making breaches
of certain data protection rules more difficult
and/or helping to detect them.”

European Commission, MEMO/07/159

Privacy by Design
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PETs und ihr Reifegrad: State of the Art?

Privacy and Data Protection by Design
- from policy to engineering

; enisa

Readiness Analysis for the
Adoption and Evolution of Pri-

vacy Enhancing Technologies
Methodology, Pilot Assessment, and Continuity Plan

APPROVED
VERSION 1.0
PUBLIC

DECEMBER 2015 -

PETs sind ein

Baustein der Losung

https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/privacy-and-data-protection-by-design (2014

https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/pets

Privacy by Design

(2015)

Positive Sum

Information
Technology

Physical
Design &
Infrastructure

Accountable
Business
Practices

http://privacybydesign.ca/

Privacy by Design

Respect for Users

Lifecycle Protection

Proactive/Preventative

Embedded
By Default

Visibility/ Transparency

Privacy by Design
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Uberblick

Das Standard-Datenschutzmodell
als Kompass fir die Praxis

www.datenschutzzentrum.de

Vertraulichkeit

/

Klassische Schutzziele
der IT-Sicherheit

\

Integritat

+ Datensparsamkeit

Intervenierbarkert

Verfiigbarkeit

Transparenz

Privacy by Design
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Schutzziele adressieren nicht nur Technik —
insbesondere Intervenierbarkert

e Intervenierbarkeit kaum in Privacy-Engineering-Literatur

e Griunde:
= Schwer zu formalisieren und zu messen

= Verglichen mit Forschung zu Datenminimierung
sehr viel weniger Techniken und Losungen

= Kann oft nicht allein im IT-System gel6st werden

= Erfordert ein laufendes System mit klaren Verantwortlichkeiten
(Betreiber, Nutzer) — nicht auf Prototyp-Ebene

= Nicht eine fixe LOsung, sondern prozessorientiert fir den gesamten
Lebenszyklus der Systemevolution

Privacy by Design
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Das Standard-Datenschutzmodell ...

e Uberfuhrt datenschutzrechtliche Anforderungen .
in einen Katalog von Gewahrleistungszielen,

e (gliedert die betrachteten Verfahren in die
Komponenten Daten, IT-Systeme und Prozesse,

e Dbertcksichtigt die Einordnung von Daten in drei
Schutzbedarfsabstufungen,

e erganzt diese um entsprechende Betrachtungen auf der Ebene
von Prozessen und IT-Systemen und

e bietet einen hieraus systematisch abgeleiteten Katalog mit
standardisierten Schutzmalinahmen.

https://www.datenschutz-mv.de/datenschutz/sdm/sdm.html

Privacy by Design
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Drei Schutzbedarfsabstufungen
Im Standard-Datenschutzmodell

e ,Normal®: personenbezogene Daten

e ,Hoch*:
» pesondere personenbezogene Daten und/oder

= erhebliche Konsequenzen flur betroffene Personen maglich
und/oder

= keine effektiven Interventionsmoglichkeiten

e _Sehr hoch*:

= ,hoch* plus existenzielle Abhangigkeit der betroffenen
Personen und keine Transparenz fur sie

e Aullerdem Kumulierungseffekte

Privacy by Design
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Soll-I1st-Abgleich
gemadals Standard-Datenschutzmodell

Normen Referenz- Real- Schutz- chnik und
el Datensparsambeit SchutzmaBnahmen |  |SchutzmaBnahmen mechanismen ganisation
wmwmunsan, Dokumentation, Dokumentation, Logging, 2 .
Mandantentrennung, Mandantentrennung,  Monitoring, : d
Policies, Schutzziele Verfahrens- identity Management, | | identity Management, Rollendefinition LDAP, g"mm
« Verfiigbarkeit komponenten  patenschutz- Datenschutz- pseudonym/anonym,  (EPRER
« Integritat « Daten Management, Management, VPN/SSL/TLS, BEIEIII:'UE:
oVertraulichkeit o Systeme Auditierung, Auditierung, Hashwert, vereinbarung,
« Nichtverkett- S Verschliisseln, Verschliisseln, Aus-Schalter, b
« Transparenz Betriebsvereinbarung, Betriebsvereinbarung, Vertretungsregeln, e
« Intervenierbar: Datenschutzerklarung, Datenschutzerkldrung, Virenschutz,
keit Schutzbedarfs-  Palicies, Palicies, Patches,
bzw. Priifung, Priifung, Updates,
Risikoanalyse Firewall-Regeln,
Administratoren-und |
« normal Anwenderschulung,  Rechtsgrundlage,
» hoch Verantwortlichkeit,
* sehr hoch Rollen,
ADV,
Standard-Datenschutzmodell (SDM) Betriebspraxis einer Organisation

Privacy by Design
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Risikobewertung
= Soll-Ist-Abgleich anhand von Referenz- Re-EFEF
MaBnahmen des Standard-Datenschutzmodells LE =g

1
|
H
1

Schwierig!

n
» Risk = Impact x Probability R = Z I, X p(l},)
k=1

Ubliche Risiko-Formel liefert nur scheinbar objektive Messbarkeit.

»Risiko fur Rechte und Freiheiten
- Perspektive der betroffenen Person natdrlicher Personen®
= Motivation + Mittel der Organisation, den Zweck zu andern

» Verarbeitung der Daten in Drittstaaten mit abweichendem
Schutzniveau und geringerem Rechtsschutz

= Konfliktresolution zwischen IT-Sicherheit und Datenschutz

Privacy by Design

www.datenschutzzentrum.de

Uberblick

i

GO Bild: Martin Cox .

Systemgestaltung mit Datenschutz:
vom Minimum zum Optimum

©_®Bild: Paul B

Privacy by Design
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Systemgestaltung mit Datenschutz

9 _®_1Bild: Martin Cox

Defensive Interpretation der
gesetzlichen Regelungen

Dokumentation von internen
Strategien und Malinahmen

Kommende Anforderungen der

Aufsichtsbehorden abwarten
und darauf reagieren

Klare Verantwortlichkeit
(Vorstand; mdoglichst

unterstttzt von betriebl. DSB)

Minimum:

Far ,,Optimum®
zusatzlich:

() _® Bild: Paul B

» Proaktiv agieren

e Losungsraum kennen und
erweitern

e Zertifizierung anstreben

e Datenschutz-Management-
system fir gesamten
Lebenszyklus einsetzen

e Mit anderen Akteuren und
Disziplinen interagieren:
Technik und Prozesse

Privacy by Design

EO1 Bild: Kevin Dooley
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FUr umfassendes Privacy-by-Design
vielfaltige Disziplinen ndtig

e Recht: Zulassigkeit
e Technik: Engineering
e Wirtschaftswiss.:

= QOrganisatorische
Prozesse

= Geschaftsmodelle
e Psychologie++:

Nutzerinteraktion,
Organisationskultur

e Ethik & Sozial- /
Politikwissenschaften ...

Privacy by Design
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Uberblick

Best-Practice-Beispiele

Privacy by Design

www.datenschutzzentrum.de

ReferenzmalSnahmen des SDM

Schutzziel

Verfugbarkeit

Integritat

Vertraulichkeit

Daten, Systeme, Redundanz, Schutz,

Prozesse Reparaturstrategien

Daten Hashwert-Vergleich

Systeme Einschrankung von Schreibrechten,
Integritatsprifungen

Prozesse Festlegung von Referenzwerten
(min/max), Steuerung der
Regulation

Daten, Systeme Verschlisselung

Prozesse Rechte- und Rollenkonzepte
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Schutzziel Kompo- | MalRnahmen
nente

Nichtverkettbarkeit Daten Anonymitat, Pseudonymitét, attributbasierte
= Zweck- Credentials
bestimmung

Systeme  Trennung (Isolierung) von Datenbestanden,
Systemen und Prozessen

Prozesse Identity Management,
Anonymitatsinfrastrukturen, Audits
Transparenz Daten Dokumentation, Protokollierung
= Priffahigkeit Systeme  Systemdokumentation, Protokollierung von
Konfigurationsdnderungen

Prozesse = Dokumentation von Verfahren, Protokollierung

Intervenierbarkeit Daten Zugriff auf Daten fur betroffene Personen
= Ankerpunkte (Auskunft, Berichtigung, Sperrung, Léschung)

Systeme  Aus-Schalter
Prozesse Helpdesk/einheitlicher Ansprechpartner fur

Anderungen/Léschungen, Change Management I

www.datenschutzzentrum.de

Best Practice ,,Datenminimierung*:
Authentifikation ohne Identifikation

Vorab Prufen der Anforderungen:
Welche Daten sind wirklich erforderlich?

Vollstandige Daten: Minimale Daten:

BELGIE BELGIQUE BELGIEN BELGIUM BELGIE BELGIQUE BELGIEN BELGIUM
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Oft sind nicht alle Daten
erforderlich

Symbolbild (nicht belgischer Ausweis) Privacy by Design
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Best Practice ,,Datenschutz by Default*

Grundentscheidung: Personenbezogenes Tracking:
e Was ist Uberhaupt vom e Grundsatzlich als Default zu
Nutzer konfigurierbar? deaktivieren

e Anonyme Analysen mdglich
In Social Networks:

e Keine personenbezogenen Personalisierte Dienste:
Daten fur alle sichtbar, wenn . Nutzer-Entscheidung fur
nicht vom Nutzer aktiv Dienst-Nutzung
bestimmt e Dann Default im Rahmen der
» Bewusste Nutzer- Erforderlichkeit
Entscheidung, welche
~Friends” Zugriff haben ,one size fits all” vs.

zielgruppenspezifischem ,,Default®,

- z.B. fur Kinder l

www.datenschutzzentrum.de

Uberblick

Fazit

Privacy by Design

E=OHBild: Rob Pongsajapan




Wirklich  Wird es klappen? Bemerkungen
neu?
. by Techn.+org. Nein (8§ 3a | + machtiges Werkzeug | Hersteller sind
Design MaRnahmen fur | BDSG), — erfordert viel Know- [ nicht Adressat.
alle Anforderun- | aber how beim Verant-
gen aus DS- bislang wortlichen und der Wer kimmert
GVO: kaum Aufsichtsbehdrde sich um Infra-
optimal durch- — ,Feigenblatt”- strukturen?
~eingebauter gesetzt Methode mdglich:
Datenschutz* Mini-Schritte und Ausschrei-
Dokumentation bungen!
... by
Default

Privacy by Design

Daten-
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Was?

Wirklich

neu?

Wird es klappen?

Zusammenfassung. Datenschutz ,,by ... *

Bemerkungen

. by Techn.+org. Nein (8§ 3a | + machtiges Werkzeug | Hersteller sind
Design MaRnahmen fur | BDSG), — erfordert viel Know- [ nicht Adressat.
alle Anforderun- | aber how beim Verant-
gen aus DS- bislang wortlichen und der Wer kimmert
GVO: kaum Aufsichtsbehdrde sich um Infra-
optimal durch- — ,Feigenblatt”- strukturen?
~eingebauter gesetzt Methode mdglich:
Datenschutz* Mini-Schritte und Ausschrei-
Dokumentation bungen!
... by Primar Teilweise; | + machtiges Werkzeug | Begriff in Art.
Default | umgesetztes Durch- — Effekt kann 25(2) DS-GVO
Erforderlichkeits- | setzung geschwaécht werden eng definiert,
prinzip war durch datenreiche aber mehr
bislang Angebote auf Anforderungen
schwierig Einwilligungsbasis ableitbar

Privacy by Design
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Fazit

e Systemgestaltung ist
wesentlich fir Datenschutz

e Regelungen abstrakt:
Aussagen und Hilfsmittel von
Aufsichtsbehdrden in Sicht

e Prozesse bzgl. ,Datenschutz by
Design* jetzt schon evaluieren

e Vorgehen und Entscheidungen
dokumentieren

e Aufruf an Entwickler:
Losungen gesucht!!

Privacy by Design

Vielen Dank fur die
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/
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