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Roter Faden

e Datenschutz
= Grundlage in Deutschland
= Gewahrleistungsziele

e Herausforderung ,unsichtbar*

e LoOsungsansatze: neu aufgestellt mit der Datenschutz-
Grundverordnung?

e Fazit
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DATENSCHUTZ

Menschen
mit ihren
Rechten

| (. ) {

\ Pruffragen bei der
» l-‘-‘ !

Gestaltung:

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
Gesellschaft?

(D Bild: Ashtyn Renee
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Datenschutz
notig:
Machtgefalle

Wichtig:
Perspektive
der
betroffenen
Personen

Ansatzpunkt:
personen-
bezogene

Daten

9 Bild: Azureon2
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Perspektive: Alice & Bob

_ Alice ~ Bob
& | asr | [
A=g'modp — g.p,A — B=g'modp |

K=B'modp «— B — K=A'modp |
DV als Eingriff in
Grundrechte:

-_\\- _-/'. '\_‘ - |
K =A"mod p = (3" mod p)’mod p = g “mod p = (g ‘mod p) ‘mod p =B ‘mod p "Eingreifer“

IT-Sicherheit: Der Angreifer ist Eve (odat Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)
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Recht auf informationelle
Selbstbestimmung

e Datenschutz-Grundrecht 1:
~-Recht des Einzelnen, grundsatzlich selbst Uber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu
bestimmen*

e Jeder soll wissen kdnnen, wer was wann Uber ihn weif3.
e Anlass: Volkszahlung

e Bundesverfassungsgericht: Urteil vom 15. Dezember 1983
(BVerfGE 65, 1)
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I T-Grundrecht

e Datenschutz-Grundrecht 2:
~-Recht auf Gewahrleistung der Vertraulichkeit und der Integritat
informationstechnischer Systeme*

e Grundrecht auf digitale Intimsphare;
praventive staatliche Zugriffe nur bei tatsachlichen
Anhaltspunkten einer konkreten Gefahr fir ein Uberragend
wichtiges Rechtsgut

e Anlass: Online-Durchsuchung

e Bundesverfassungsgericht: Urteil vom 27. Februar 2008
(1 BVR 37/07, 1 BVR 595/07)
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Datenschutz-Grundsédtze

Flr personenbezogene

© MAZKL ANDEZSON WIWWANDEZTOONS.COM Date n:

e Rechtsgrundlage, z.B.
Gesetz oder Einwilligung

e e Zweckbindung

T —————m e Erforderlichkeit

oA e Transparenz

“Before I write my name on the board, I'll need to know ® Betroffenenrechte
how you're planning to use that data.”

e Datensicherheit

Datenschutz im Unsichtbaren

www.datenschutzzentrum.de

Datenschutz >> Sicherheit personenbez. Daten

Vertraulichkeit Nicht-Verkettbarkeit

/

Klassische Schutzziele
der IT-Sicherheit

\

Integritat

+ Datensparsamkeit

Intervenierbarkert

Verfiigbarkeit

Transparenz
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(@1 Bild: Daniel Lobo

HERAUSFORDERUNG
,UNSICHTBAR*
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| Realltat heute.: dominierende Anbieter
in allen Lebenslagen

In Teilen unsichtbar
(nicht wahrnehmbar/unbekannt):

* Verarbeitung wo und wann? P

* Wie genau?
e Zugriffe durch welche Dritten? .

Google -
Gkamai

amazon
S
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Realitat heute: komplexe Arbeitsteilung

Zugriff auf eine (?) Webseite

Wem gehort die Webseithice

Unsichtbare (unerwartete)
massenhafte Einbindung
von Dienstleistern:

BILD.DE

Requests 2514 886
Unique Hosts * Sicherheit- und

3rd Party Hosts Datenschutzrisiken

Own Hosts (*) » Transparenz?
* Nutzer-Intervention
praktikabel?

re:publica 2016 — Thorsten Schroder & Frank Rieger: Ad-Wars
re:publica C Verantwortung??

g ' _

www.datenschutzzentrum.de

Realitdt heute: Marketing-Markt
fur (unsichtbare) Integration in Angebote

/
Y chiefrmartec

Advertising & Promation Content & Experience Cor & Sales Data Management
5 In : e B
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Content & Experience
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Realitat heute: Cloud verbirgt Komplexitat

Cloud als Default:
» Abhangigkeit von
Dienstleistern

* Fremdbestimmbarkeit
statt Eigenkontrolle

« Zugriffe durch welche
Dritten?

geek & poke

LAST YEAR WE

BECOGNIZED THAT OUR
PROCESSES WERE FAR

TOO COMPLEX

SO WE PUT THEM
INTO THE cLOUD

LET THE cLOUDS MAKE YOUR LIFE EASIER

Datenschutz im Unsichtbaren
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Realitat heute: , verstecktes Internet*

Dr. Stefan Brink

Mein Auto ist ein mieser Verrater!?
Das vemnetzte Auto als g fiir den D

FORLM PRIVATHET UND SELESTRESTIMMTES
LEBEN I DER DIGITALEN WILT

White Paper
DAS VERSTECKTE INTERNET
ZU HAUSE - IM AUTO — AM KORPER

- - . . https://pixabay.com/
https://www.forum-privatheit.de/forum-privatheit-de/aktuelles/

aktuel les_dokumente/White-Paper-2-Final_17.07.15-Druckversion.pdf
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Beispiel: Samsung + Drittanbieter
,,INIchts Privates sagen*

ek el Sty itvizyss el (il Sttt & Uidsdin

Samsung Smart TVs Do Not Monitor Living Room Conversations

The following language in Samsung's privacy policy has led to confusion:

“Please be aware that if your spoken words include personal or other sensitive

information, that information will be among the data captured and transmitted toa
third party through your use of Voice Recognition.” /

We have clarified our privacy policy to better explain what actually occurs:

i

IiHHhH ML h

Voice Recognition
You can control your Smart TV, and use many of its features, with voice commands.

If you enable Voice Recognition, you can interact with your Smart TV using your
voice. To provide you the Voice Recognition feature, some inferactive voice
commands may be transmitted (long with information about your device, including

John C Abell

X « Ex Wired o F device identifiers) to a third-party service provider (currently, Nuance

tef g o L Communications, inc.) that converts your interactive voice commands to text and to
m the extent necessary fo provide the Voice Recognition features to you. In addition,

Samsung may coflect and your device may capture voice commands and associated

texts so that we can provide you with Voice Recognition features and evaluste and

Sa mS U ng Stu ng by IS ma rt' TV improve the features. Samsung will collect your interactive voice commands only

P r[vac Con Ce rn s when you make a specific search request to the Smart TV by clicking the activation
y button either on the remote control or on your screen and speaking into the
8462 404 85 microphone on the remote control.

http://global.samsungtomorrow.com/samsung-
smart-tvs-do-not-monitor-living-room-
conversations/

Let me defend myself before making my case: | love tech, but | despise tech for
tech's sake

https://www.linkedin.com/pulse/when-good-tech-
goes-bad-smart-tv-edition-
john-c-abell
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Smart Home: nicht alles fdr jeden

unsichtbar
gk o e

— g

Elektroinstallation

ﬂf

interne/externe
Gebaudekommunikation

,Betreiber*:
| L ° Haushaltsvorstand
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Nicht ganz neu: vgl. TK-Anlage und
Einzelverbindungsnachweis
8 99 Abs. 1 TKG:

»L...] Bei Anschliissen im Haushalt ist die Mitteilung nur zulassig, wenn
der Teilnehmer in Textform erklart hat, dass er alle zum Haushalt
gehorenden Mitbenutzer des Anschlusses dartber informiert hat und
kunftige Mitbenutzer unverziglich dartiber informieren wird, dass ihm
die Verkehrsdaten zur Erteilung des Nachweises bekannt gegeben
werden.

Bei Anschliissen in Betrieben und Behoérden ist die Mitteilung nur
zulassig, wenn der Teilnehmer in Textform erklart hat, dass die
Mitarbeiter informiert worden sind und ktinftige Mitarbeiter
unverzuglich informiert werden und dass der Betriebsrat oder die
Personalvertretung entsprechend den gesetzlichen Vorschriften
beteiligt worden ist oder eine solche Beteiligung nicht erforderlich ist.

[ ]u
Datenschutz im Unsichtbaren
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Nicht ganz neu:
vgl. WhatsApp-Nutzungsbedingungen

,ZAdressbuch. Du stellst uns regelméaRig die
Telefonnummern von WhatsApp-Nutzern und
deinen sonstigen Kontakten in deinem Mobiltelefon-
Adressbuch zur Verfigung. Du bestatigst, dass du
autorisiert bist, uns solche Telefonnummern zur
Verfugung zu stellen, damit wir unsere Dienste
anbieten kdnnen.“

https://www.whatsapp.com/legal/?l=defiterms-of-service

Datenschutz im Unsichtbaren
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Nicht nur Datenabfluss kritisch, auch
Fernbeeinflussung

Terrified driver almost crashes car when loan company
hit 'kill switch' for missing repayments m

PI014  LPDATED

,used a remote Kkill
switch after she
missed a payment”

Scared: T. Candice Smith

A terrified driver nearly crashed her car when it suddenly shut down on 8 motorway -
only to find her LOAN COMPANY had used a remote kill switch after she missed a
payment

T. Candice Smith was driving with her friend down a three-lane Las Vegas interstate
when her steering wheel began to lock up.

The car’s engine then stopped causing the vehicle to come to a stop.

http://www.mirror.co.uk/news/

technology-science/terrified- Datenschutz im Unsichtbaren
driver-crashes-car-loan-4325955
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Nicht nur Datenabfluss kritisch, auch
Fernbeeinflussung

Business » Government

| want to remotely disable Londoners' cars, says
Met's top cop
Psst, chief. You've probably not heard of backdoors — this is a

seriously bad idea ”remOtEIy dlsable
people’s cars”

-t o a8

A Met Police heimet Pic: Shuflersiock

22 Sep 2016 al 15:04, Gareth Corfield

P Police c Sir Bernard Hogan-Howe wants the capital's cops 1o be abie o
remotely disable people's cars, he told the London Assembly's police and crime commitiee today.

http://www.theregister.co.uk/2016/09/22/met_police
commissioner i_want_remotely kill car electronics/
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Smart Home: HCI neu denken

— auch fdr Datenschutz?

_ ®

)
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Pflicht zur Verringerung der Komplexitat?
— ,,historisch gewachsen*

-
w

(@@ Bild: Rohit Mattoo
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It's no rocket science. Is it?

Anmerkung:
Komplexitatsminimierung
In Rocket Science
angestrebt

—

L4
e
|
BE B
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A DATACINTRE  SOFTWARE NETWORKS  SECURTY

Security

Sir Tim Berners-Lee defends decision not to

NFRASTRUCTURE DEVORS BUSNESS MARDWARE SCENCE  BOOTNOTES FORUMS

Fortschritt
hat andere

More like this

Tim Bemers-Lee

bake security into www

‘The idea that privacy is dead is hopelessly sad'

?5'.‘

B Oct 2014 a1 1224, Jonn L

IP Expo Sir Tim Bermners-Ley
wide web

It's easy o be wise in hinds
25 years ago, he wanted 1o
Baking in security at that poy

“[The web] might not have
hes moming

Sir Tem's views are in coniraj
regretied nolt building in sec
current push lowards alwayd

Prioritdaten

It's easy to be wise in hindsight, but Sir Tim explained that at the point he invented the world wide web
25 years ago, he wanted to create a platform that developers would find familiar and easy to use.
Baking in security at that point might have worked against that goal, he said.

“[The web] might not have taken off if it had been too difficult,” he told an audience at IPExpo Europe
this morning.

Sir Tim's views are in contrast with those of another internet pioneer, Vint Cerf, who recently said he
regretted not building in security to basic internet protocols. Berners-Lee strongly supported the
current push towards always-on crypto (https) for websites now underway, so his differing views are
more to do with timing and priorities than principles.

more to do with timing and priofities than prnciples.

During a keynobe preseéntation af the mfrasiructure conference, Sir Tim discussed a vision for ihe web
where users are more in control of managing their privacy.

“The idea that privacy is dead i hopelessly 5ad," Sir Tim Berners-Lee said. “We have to build systems

Inat allow for privacy.”

,timing and priorities” —
Sicherheit (und DS) als
nachrangig eingestuft

http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/
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Verstandnis durch Reverse Engineering?

Probleme:
 FUr wenige realistisch

» Rechtlich eingeschrankt

* Nicht vollstandig verstehbar

Datenschutz il (Bsp. ,,gezinkte Primzahlen®) |
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Algorithmen-Kontrolle

@SB Bild: Byron Barrett J Bild: ApolitikNow
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,Kaste von Experten“: Algorithmiker

Mayer-Schinberger: Die Gesellschaft muss politisch sicherstellen und in
Gesetzen festlegen: In der Verwaltungs- und Strafgerichtsbarkeit diirfen
solche Prognosen nicht verwendet werden, um tiber Schuld oder
Unschuld zu entscheiden. Fiir andere wichtige Entscheidungen, also ob

- . . . - . ~ - @ i ]
ein Kredit gewihrt wird oder eine Operation stattfindet, muss der 8 3 € loci +4) real)) = Bl

Algorithmus, der Risikovorhersagen berechnet, von einem Experten bl je vol ¢ ;' 18- Te, "'“LT’.( ) ¢
z S s i A es. e
einsehbar sein. Die Faktoren, die in die Berechnung der Prognose =
£ 5 = checkRe 131,

einflieffen, miissen transparent sein, und es muss Regeln geben, wie der

Betroffene das Ergebnis widerlegen kann.
decodeMessa e( 9 ¢
< Bufli) = &

ZEIT: Woher sollen die vandhnengafarderion Fxperten kommen?

i
tiidbo + 1

#TMayer-Schonberger: Wir glauben, dass sich eine eigene Kaste von

S Experten entwickeln wird, die Algorithmiker.

ZEIT: Wie Wirtschaftspruler Tur aie Bilanz: e iy extractHessage(res)i

. i ; 4 i ” e pabl jc lnlt'l ot ;t()
Mayer-Schinberger: Genau, sie miissen das Wissen {iber das Design ror i“l’; 5 "i P s ey T IYY

wh i le h) €
[EZO&Bild: CyberHades

von Algorithmen haben und sich dann einen spezifischen Algorithmus
ansehen.

ZEIT: Sie fordern also eine Art Algorithmus-TUV.

»Open Source” reicht nicht

Mayer-Schiénberger: Genau.

http://www.zeit.de/2013/09/ Internet-Tuev-Viktor-Mayer-Schoenberger-Big-Data/

Datenschutz im Unsichtbaren
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HEILSBRINGER
DATENSCHUTZ-
GRUNDVERORDNUNG?

Datenschutz im Unsichtbaren

uLp = www.datenschutzzentrum.de

Prinzipien der Européaischen Datenschutz-
Grundverordnung

b Marktortprinzip (Art. 3 — d.h. auch fiir auRereuropaische Player mit DV in der EU)

= Signifikan nktionen (.
Signifikante Sanktionen . s3, s Ziel: Schutz der Rechte und

Freiheiten naturlicher Personen
e |nsbesondere:

= Adaquater Umgang mit Risiken (art. 24, 25, 32, 35, 36)

» Datenschutz durch Technikgestaltung (ar. 25; sicherheit: Art. 32)

= Datenschutz durch datenschutzfreundliche Voreinstellungen ar. 2s)
= Transparenz fur die betroffenen Personen (ar. s, 12-15, 19, 22, 30, 33)

» [ntervenierbarkeit fiir die betroffenen Personen (. s, 7, 8, 16-18, 20, 21)

= Verantwortung des fur die Verarbeitung Verantwortlichen (art. 6 11, 24)

e Adressat: Datenverarbeiter

(Betreiber, Auftragnehmer, u.U. auch Privatpersonen; nicht unmittelbar Hersteller)

Datenschutz im Unsichtbaren
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Transparenz:
Verstéandlichkeit der Datenverarbertung

e Eigentlich Grundsatz der fairen und transparenten
Datenverarbeitung in DS-GVO

e Aber Ausnahmen moglich: im Ermessen des Verantwortlichen
keine Information der betroffenen Personen, wenn ,die Erteilung
dieser Informationen sich als unmdglich erweist oder einen
unverhaltnismaligen Aufwand erfordern wirde* . 14 abs. siit. b ps-Gvo)

= Big Data?
= Ubiquitous Computing?

e Und wenn Information: wie?

Datenschutz im Unsichtbaren
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Vorschldge fiir mehr Transparenz

Klare und einfache Sprache

~Layered Policies“: Aufbau in mehreren Ebenen
e Standardisierte Bildsymbole . 12 abs. 7 bs-cvo)

e Maschinenlesbar

e About Us Purposes .. .C

fr—— XYZ Limited, High Street, Somertown, LX1 1XX United
Kingdom. www.xyz.com. Sources .
We are a social housing provider located in the United Data pubject to
Kingdom. Our DPO is lohn Smith. dpo@xyz.com. Retention V) Y i tigation

Territories . . =

Summary ’ Sarvice meestganion
We are using a CCTV system to capture high definition video Sharing Previder of criminal activiny

images to help us to monitor antisocial behaviour, crime, and

The CCTV data is shared with Your Rights @] f |j l£

gency incident:
a small number of organisations including G4S and the Police.
The CCTV data is stored overseas in secure locations. We are

processing CCTV data without the consent of the data
subjects in pursuit of our legitimate interests and those of the Further Information El H E
data subjects whose data we process. Scan the QR code to

download a copy of é

our privacy notice,

Quelle: http://www.dataprotectionpeople.com/5918-2/ (Januar 2016)

Datenschutz im Unsichtbaren
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Vorschldge flir Unterstiitzung der
Selbstbestimmung

e Datensparsamkeit und Privacy by Design als Grundprinzip

[stark unter Beschuss von Politik und Wirtschaft, Gegenbegriffe: Datenreichtum, Datensouveranitat]

e Binden der akzeptierten Verarbeitungsregeln an die Daten
(Z.B. StICky PO"CieS) [Seiteneffekte beachten!] 1

e Assistenten Technik/Menschen/Organisationen

[Vertrauensmodell!]

e Adaquate HCI

www.datenschutzzentrum.de

Datenschutz ,,by Design*“ & ,,by Default*

e Anforderung aus Art. 25 EU-Datenschutz-Grundverordnung

e Richtet sich primar an: Datenverarbeiter (auch im Auftrag) +
(nur indirekt!) Hersteller von IT-Systemen

e Ziel: Gestaltung von Systemen + Diensten
von Anfang an tber den gesamten Lebenszyklus
a) datensparsam
b) mit moglichst datenschutzfreundlichen Voreinstellungen

Datenschutz im Unsichtbaren
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Datenschutz ,,by Default*
Erforderlichkeitsprinzip II7 der DS_G VO.- Art 25

(Artikel 5)

Ohnehin schon im

(2) Der Verantwortiiche trifft geeignete technische und organisatorische MaBnahmen, die
sicherstellen, dass durch Voreinstellung grundsitzlich nur personenbezogene Daten, deren
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen
personenbezogenen Daten. den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zugiinglichkeit. Solche Mafinahmen miissen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer

unbestimmten Zahl von natiirlichen Personen zugiinglich gemacht werden.

(3) Ein genchmigtes Zertifizierungsverfahren gemif Artikel 42 kann 2ls Faktor herangezogen
werden, um die Erfiillung der in den Absiitzen | und 2 des vorliegenden Aitilels

genannten Anforderungen nachzuweisen.

Bsp.: Social
Networks

Datenschutz im Unsichtbaren
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Da tenschutz ,,by Design“ & ,,by Default*
gemals Erwadgungsgrund 78 DS-GVO

e Nachweis durch interne Strategien & t+o0 Malinahmen, u.a.
= Datenminimierung
= Schnellstmdgliche Pseudonymisierung
= Transparenz in Bezug auf Funktionen+Verarbeitung

= Ermdglichung der Uberwachung der Verarbeltung
durch die betroffenen Personen

= Ermoglichung fir Sicherheitsfunktionen
,0n top*“ durch Verantwortlichen

e Ermutigung fur Hersteller

e Bertcksichtigung in 6ffentlichen Ausschreibungen

Datenschutz im Unsichtbaren
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zusatzlich zu Datenschutz:
Verbraucherschutz

Anforderung an eine gultige Einwilligung nach Datenschutzrecht:
e bewusst,

e informiert und Wie viel den betroffenen
« freiwillig. Personen zumuten?

Eine AGB-Vertragsklausel kann eingeschrankt gultig oder
unwirksam sein, well

e die AGB-Bestimmung unklar ist,
e die AGB-Bestimmung Uberraschend ist oder
e die AGB-Bestimmung den Kunden unangemessen benachteiligt.

[]

(@ _® Bilder: Daniel Lobo

Datenschutz im Unsichtbaren
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Bild: SIDwms
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Fazit 1./2

e Informationelle Selbstbestimmung:
= Schon immer mehr Ziel als Realitat

= Bei versteckter Informationstechnik Einzelfall-
Selbstbestimmung nicht moglich

= Feingranulare Abfragen oder Konfigurationen:
zeitintensiv und anspruchsvoll, fur die meisten unzumutbar

= Vergleich Organspende / Patientenverfligung

e Aber Garantien durch eingebauten Datenschutz moglich
= Privacy by design & by default
= by default”: nur Startpunkt — und dann?
= One size fits all* in vielen Bereichen nicht realistisch

Datenschutz im Unsichtbaren
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Fazit 2/2

e Realitat der heutigen Informationstechnik und
Informationsgesellschaft dermalien weit weg vom
Datenschutz-Optimum

... und sogar vom Akzeptablen

e LOsungen missen sichtbarer werden
= Fur Hersteller, Betreiber, Nutzer und Datenschutzbehétrden
= Uber die Community-Grenzen hinaus
= Diskussion von Seiteneffekten & Technikfolgen ndtig
= Call for help!

e Datenschiutzer mussen sichtbarer werden

Datenschutz im Unsichtbaren
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