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Funktioniert Datenschutz 
im Unsichtbaren?

– Datenschutzgarantien, Transparenz und 
Intervenierbarkeit in versteckter Informationstechnik –

www.datenschutzzentrum.de

Roter Faden

• Datenschutz
Grundlage in Deutschland
Gewährleistungsziele

• Herausforderung „unsichtbar“

• Lösungsansätze: neu aufgestellt mit der Datenschutz-
Grundverordnung?

• Fazit

Datenschutz im Unsichtbaren
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DATENSCHUTZ
Datenschutz im Unsichtbaren

Bild: Sjoerd Los

www.datenschutzzentrum.de

Beim Datenschutz geht es primär um Daten
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Menschen
mit ihren
Rechten

Bild: Ashtyn Renee

Prüffragen bei der 
Gestaltung:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz
nötig:

Machtgefälle

Wichtig:
Perspektive

der 
betroffenen
Personen

Bild: Azureon2

Ansatzpunkt:
personen-
bezogene 

Daten
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Perspektive: Alice & Bob
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IT-Sicherheit: Der Angreifer ist Eve (oder Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)

DV als Eingriff in 
Grundrechte:
„Eingreifer“
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Recht auf informationelle 
Selbstbestimmung

• Datenschutz-Grundrecht 1: 
„Recht des Einzelnen, grundsätzlich selbst über die Preisgabe 
und Verwendung seiner personenbezogenen Daten zu 
bestimmen“

• Jeder soll wissen können, wer was wann über ihn weiß.

• Anlass: Volkszählung

• Bundesverfassungsgericht: Urteil vom 15. Dezember 1983
(BVerfGE 65, 1)
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IT-Grundrecht

• Datenschutz-Grundrecht 2: 
„Recht auf Gewährleistung der Vertraulichkeit und der Integrität 
informationstechnischer Systeme“

• Grundrecht auf digitale Intimsphäre;
präventive staatliche Zugriffe nur bei tatsächlichen 
Anhaltspunkten einer konkreten Gefahr für ein überragend 
wichtiges Rechtsgut

• Anlass: Online-Durchsuchung

• Bundesverfassungsgericht: Urteil vom 27. Februar 2008
(1 BVR 37/07, 1 BVR 595/07)
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Datenschutz-Grundsätze
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Für personenbezogene
Daten:

• Rechtsgrundlage, z.B.
Gesetz oder Einwilligung

• Zweckbindung

• Erforderlichkeit

• Transparenz

• Betroffenenrechte

• Datensicherheit

www.datenschutzzentrum.de

Datenschutz >> Sicherheit personenbez. Daten

Integrität

Vertraulichkeit Nicht-Verkettbarkeit

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

+ Datensparsamkeit
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HERAUSFORDERUNG 
„UNSICHTBAR“
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Bild: Daniel Lobo
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Realität heute: dominierende Anbieter 
in allen Lebenslagen
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In Teilen unsichtbar
(nicht wahrnehmbar/unbekannt):
• Verarbeitung wo und wann?
• Wie genau?
• Zugriffe durch welche Dritten?
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Realität heute: komplexe Arbeitsteilung
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Unsichtbare (unerwartete) 
massenhafte Einbindung
von Dienstleistern:

• Sicherheit- und 
Datenschutzrisiken

• Transparenz?
• Nutzer-Intervention 

praktikabel?

• Verantwortung??

Zugriff auf eine (?) Webseite

www.datenschutzzentrum.de

Realität heute: Marketing-Markt
für (unsichtbare) Integration in Angebote
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Realität heute: Cloud verbirgt Komplexität
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Cloud als Default:
• Abhängigkeit von 

Dienstleistern
• Fremdbestimmbarkeit 

statt Eigenkontrolle
• Zugriffe durch welche 

Dritten?
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Realität heute: „verstecktes Internet“
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https://www.forum-privatheit.de/forum-privatheit-de/aktuelles/
aktuelles_dokumente/White-Paper-2-Final_17.07.15-Druckversion.pdf

https://pixabay.com/

DANA 1/2015
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Beispiel: Samsung + Drittanbieter
„Nichts Privates sagen“
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https://www.linkedin.com/pulse/when-good-tech-
goes-bad-smart-tv-edition-
john-c-abell

http://global.samsungtomorrow.com/samsung-
smart-tvs-do-not-monitor-living-room-
conversations/
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Smart Home: nicht alles für jeden 
unsichtbar

Datenschutz im UnsichtbarenBild: CODE_n

„Betreiber“:
• Haushaltsvorstand
• Vermieter
• Arbeitgeber
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Nicht ganz neu: vgl. TK-Anlage und 
Einzelverbindungsnachweis

§ 99 Abs. 1 TKG:

„[…] Bei Anschlüssen im Haushalt ist die Mitteilung nur zulässig, wenn 
der Teilnehmer in Textform erklärt hat, dass er alle zum Haushalt 
gehörenden Mitbenutzer des Anschlusses darüber informiert hat und 
künftige Mitbenutzer unverzüglich darüber informieren wird, dass ihm 
die Verkehrsdaten zur Erteilung des Nachweises bekannt gegeben 
werden.

Bei Anschlüssen in Betrieben und Behörden ist die Mitteilung nur 
zulässig, wenn der Teilnehmer in Textform erklärt hat, dass die 
Mitarbeiter informiert worden sind und künftige Mitarbeiter 
unverzüglich informiert werden und dass der Betriebsrat oder die 
Personalvertretung entsprechend den gesetzlichen Vorschriften 
beteiligt worden ist oder eine solche Beteiligung nicht erforderlich ist. 
[…]“

Datenschutz im Unsichtbaren
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Nicht ganz neu: 
vgl. WhatsApp-Nutzungsbedingungen

„Adressbuch. Du stellst uns regelmäßig die 
Telefonnummern von WhatsApp-Nutzern und 
deinen sonstigen Kontakten in deinem Mobiltelefon-
Adressbuch zur Verfügung. Du bestätigst, dass du 
autorisiert bist, uns solche Telefonnummern zur 
Verfügung zu stellen, damit wir unsere Dienste 
anbieten können.“

Datenschutz im Unsichtbaren

https://www.whatsapp.com/legal/?l=de#terms-of-service
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Nicht nur Datenabfluss kritisch, auch 
Fernbeeinflussung

Datenschutz im Unsichtbaren
http://www.mirror.co.uk/news/
technology-science/terrified-
driver-crashes-car-loan-4325955

„used a remote kill 
switch after she 

missed a payment”
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Nicht nur Datenabfluss kritisch, auch 
Fernbeeinflussung
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http://www.theregister.co.uk/2016/09/22/met_police_
commissioner_i_want_remotely_kill_car_electronics/

„remotely disable 
people’s cars”
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Smart Home: HCI neu denken 
– auch für Datenschutz?

Bilder: Electrolux Design Lab
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Pflicht zur Verringerung der Komplexität?
– „historisch gewachsen“

Datenschutz im Unsichtbaren
Bild: Rohit Mattoo
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It‘s no rocket science. Is it?

Datenschutz im Unsichtbaren
Bild: Steve Jurvetson

Anmerkung: 
Komplexitätsminimierung 
in Rocket Science 
angestrebt
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Fortschritt 
hat andere 
Prioritäten
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http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/

„timing and priorities“ –
Sicherheit (und DS) als 
nachrangig eingestuft
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Verständnis durch Reverse Engineering?

Datenschutz im Unsichtbaren

Bild: Steve Jurvetson

Probleme:
• Für wenige realistisch
• Rechtlich eingeschränkt
• Nicht vollständig verstehbar

(Bsp. „gezinkte Primzahlen“)
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Algorithmen-Kontrolle 
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Bild: Byron Barrett Bild: ApolitikNow
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„Kaste von Experten“: Algorithmiker

Datenschutz im Unsichtbaren

Bild: CyberHades

http://www.zeit.de/2013/09/Internet-Tuev-Viktor-Mayer-Schoenberger-Big-Data/

„Open Source“ reicht nicht
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HEILSBRINGER 
DATENSCHUTZ-
GRUNDVERORDNUNG?

Datenschutz im Unsichtbaren
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Prinzipien der Europäischen Datenschutz-
Grundverordnung

• Marktortprinzip (Art. 3 – d.h. auch für außereuropäische Player mit DV in der EU)

• Signifikante Sanktionen (Art. 83, 84)

• Insbesondere:
Adäquater Umgang mit Risiken (Art. 24, 25, 32, 35, 36)

Datenschutz durch Technikgestaltung (Art. 25; Sicherheit: Art. 32)

Datenschutz durch datenschutzfreundliche Voreinstellungen (Art. 25)

Transparenz für die betroffenen Personen (Art. 5, 12-15, 19, 22, 30, 33)

Intervenierbarkeit für die betroffenen Personen (Art. 5, 7, 8, 16-18, 20, 21)

Verantwortung des für die Verarbeitung Verantwortlichen (Art. 6 II, 24)

• Adressat: Datenverarbeiter
(Betreiber, Auftragnehmer, u.U. auch Privatpersonen; nicht unmittelbar Hersteller)

Datenschutz im Unsichtbaren

Ziel: Schutz der Rechte und
Freiheiten natürlicher Personen
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Transparenz:
Verständlichkeit der Datenverarbeitung

• Eigentlich Grundsatz der fairen und transparenten 
Datenverarbeitung in DS-GVO

• Aber Ausnahmen möglich: im Ermessen des Verantwortlichen
keine Information der betroffenen Personen, wenn „die Erteilung 
dieser Informationen sich als unmöglich erweist oder einen 
unverhältnismäßigen Aufwand erfordern würde“ (Art. 14 Abs. 5 lit. b DS-GVO)

Big Data?
Ubiquitous Computing?

• Und wenn Information: wie?

Datenschutz im Unsichtbaren
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Vorschläge für mehr Transparenz

Datenschutz im Unsichtbaren

• Klare und einfache Sprache
• „Layered Policies“: Aufbau in mehreren Ebenen
• Standardisierte Bildsymbole (Art. 12 Abs. 7 DS-GVO)

• Maschinenlesbar

Quelle: http://www.dataprotectionpeople.com/5918-2/ (Januar 2016)
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Vorschläge für Unterstützung der 
Selbstbestimmung

Datenschutz im Unsichtbaren

• Datensparsamkeit und Privacy by Design als Grundprinzip 
[stark unter Beschuss von Politik und Wirtschaft, Gegenbegriffe: Datenreichtum, Datensouveränität]

• Binden der akzeptierten Verarbeitungsregeln an die Daten 
(z.B. Sticky Policies) [Seiteneffekte beachten!]

• Assistenten Technik/Menschen/Organisationen
[Vertrauensmodell!]

• Adäquate HCI

Bild: Andy Newsam
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Datenschutz „by Design“ & „by Default“

• Anforderung aus Art. 25 EU-Datenschutz-Grundverordnung

• Richtet sich primär an: Datenverarbeiter (auch im Auftrag) + 
(nur indirekt!) Hersteller von IT-Systemen

• Ziel: Gestaltung von Systemen + Diensten
von Anfang an über den gesamten Lebenszyklus
a) datensparsam
b) mit möglichst datenschutzfreundlichen Voreinstellungen

Datenschutz im Unsichtbaren
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Datenschutz „by Default“
in der DS-GVO: Art. 25

Datenschutz im Unsichtbaren

Ohnehin schon im 
Erforderlichkeitsprinzip
(Artikel 5)

Bsp.: Social
Networks

www.datenschutzzentrum.de

Datenschutz „by Design“ & „by Default“
gemäß Erwägungsgrund 78 DS-GVO

• Nachweis durch interne Strategien & t+o Maßnahmen, u.a.
Datenminimierung
Schnellstmögliche Pseudonymisierung
Transparenz in Bezug auf Funktionen+Verarbeitung
Ermöglichung der Überwachung der Verarbeitung 
durch die betroffenen Personen
Ermöglichung für Sicherheitsfunktionen 
„on top“ durch Verantwortlichen

• Ermutigung für Hersteller 

• Berücksichtigung in öffentlichen Ausschreibungen

Datenschutz im Unsichtbaren
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Zusätzlich zu Datenschutz: 
Verbraucherschutz

Anforderung an eine gültige Einwilligung nach Datenschutzrecht:
• bewusst,
• informiert und
• freiwillig.

Eine AGB-Vertragsklausel kann eingeschränkt gültig oder 
unwirksam sein, weil
• die AGB-Bestimmung unklar ist,
• die AGB-Bestimmung überraschend ist oder
• die AGB-Bestimmung den Kunden unangemessen benachteiligt. 
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Wie viel den betroffenen 
Personen zumuten?

Bilder: Daniel Lobo
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FAZIT

Datenschutz im Unsichtbaren

Bild: SIDwms
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Fazit 1/2

• Informationelle Selbstbestimmung: 
Schon immer mehr Ziel als Realität
Bei versteckter Informationstechnik Einzelfall-
Selbstbestimmung nicht möglich
Feingranulare Abfragen oder Konfigurationen: 
zeitintensiv und anspruchsvoll, für die meisten unzumutbar 
Vergleich Organspende / Patientenverfügung

• Aber Garantien durch eingebauten Datenschutz möglich
Privacy by design & by default
„by default“: nur Startpunkt – und dann?
„One size fits all“ in vielen Bereichen nicht realistisch

Datenschutz im Unsichtbaren
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Fazit 2/2

• Realität der heutigen Informationstechnik und 
Informationsgesellschaft dermaßen weit weg vom 
Datenschutz-Optimum
… und sogar vom Akzeptablen

• Lösungen müssen sichtbarer werden
Für Hersteller, Betreiber, Nutzer und Datenschutzbehörden
Über die Community-Grenzen hinaus
Diskussion von Seiteneffekten & Technikfolgen nötig
Call for help!

• Datenschützer müssen sichtbarer werden

Datenschutz im Unsichtbaren



Vielen Dank für die 
Aufmerksamkeit!

Marit Hansen
https://www.datenschutzzentrum.de/


