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Beim Datenschutz geht es primär um Daten
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Menschen
mit ihren
Rechten

Foto: Ashtyn Renee

Prüffragen bei der 
Gestaltung:

• Auswirkungen auf 
Menschen?

• Auswirkungen auf die 
Gesellschaft?
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Datenschutz
nötig:

Machtgefälle

Wichtig:
Perspektive

der 
Betroffenen

Foto: Azureon2

Ansatzpunkt:
personen-
bezogene 

Daten
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Vernetztes Fahrzeug: Beziehungen

• Kfz-Hersteller
• Verkäufer, Werkstätten
• Anbieter von Hard- und 

Software im Kfz, Diensteanbieter
• Netzbetreiber
• App-Anbieter
• Kfz-Halter:

Privatpersonen
Arbeitgeber
Leasing-Geber
Vermieter
Spediteure

• Versicherungen
• Sonstige Vertragspartner (z.B. 

Werbeunternehmen)
• Sicherheitsbehörden
• Staat

• Betroffene gem. DS-Recht:
Kfz-Fahrer
Kfz-Halter (als Privatperson)
Kfz-Vorbesitzer
Mitfahrer
Sonstige Verkehrsbeteiligte
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Rechtsgrundlagen
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Telekommunikationsgesetz

Telemediengesetz

Bundesdatenschutzgesetz EU-DS-Richtlinie

E-Privacy-Richtlinie

Bereichsspezifische Regelungen: 

• Kfz-spezifisch, z.B. zu eCall, LKW-
Maut, PKW-Maut

• Allgemeine Gesetze, z.B.
- Strafverfolgung: StPO
- Unfallregulierung: BGB, ZPO

für Telekommu-
nikationsdaten:

für Nutzungs- und 
Bestandsdaten:

für Inhaltsdaten:

Soweit nicht bereichs-
spezifisch geregelt:
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Rechtsgrundlagen
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Geltung ab Mai 2018:

EU-DS-
Grundverordnung
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Prinzipien der Europäischen Datenschutz-
Grundverordnung

• Marktortprinzip (Art. 3)

• Signifikante Sanktionen (Art. 83, 84)

• Insbesondere:
Adäquater Umgang mit Risiken (Art. 24, 25, 32, 35, 36)

Datenschutz durch Technikgestaltung (Art. 25; Sicherheit: Art. 32)

Datenschutz durch datenschutzfreundliche Voreinstellungen (Art. 25)

Transparenz für die betroffenen Personen (Art. 5, 12-15, 19, 22, 30, 33)

Intervenierbarkeit für die betroffenen Personen (Art. 5, 7, 8, 16-18, 20, 21)

Verantwortung des für die Verarbeitung Verantwortlichen (Art. 6 II, 24)

• Adressat: Datenverarbeiter
(Betreiber, Auftragnehmer, u.U. auch Privatpersonen; nicht unmittelbar Hersteller)
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Datenschutz-Herausforderung I:
Datensammlung und -auswertung

Auto: 
• mobiles vernetztes Kommunikationszentrum
• … mit Identifikatoren (z.B. MAC-Adresse)

• … mit umfangreicher Datensammlung
(> 10 GB / Stunde, vielfältige Sensoren)

• … mit Datenspuren (z.B. Ortsdaten)

• … kombiniert mit weiterer Elektronik (e-Call, Navi, Infotainmeint)
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http://www.mac-address.info/BMW+AG

https://pixabay.com/

DANA 1/2015
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Datenschutz-Herausforderung I:
Datensammlung und -auswertung
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„persönliche Angaben 
und Vertrags-

informationen von den 
Fahrdaten getrennt … 
externen Dienstleister”

Philipp Benkler: PAYD: Generali testet Mobility-App in der Praxis 
– Bessere Smartphone-Software mithilfe der Crowd
http://www.it-finanzmagazin.de/payd-generali-testet-mobility-app-
in-der-praxis-bessere-software-mithilfe-der-crowd-37262/ (26.09.2016)

PAYD – Pay as you drive
PHYD – Pay how you drive

Nicht nur eine 
Datenschutzfrage!



www.datenschutzzentrum.de

Forschungsergebnisse

Tracking- und Identifizierungsmöglichkeiten:

• Ortsdaten, z.B. per GPS

• Telematikdaten ohne Ortsdaten 
[Dewri et al. 2013]

• Tracking bei Kenntnis von Geschwindigkeits-
daten und Startort [Gao 2014]
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Gao et al.: Elastic Pathing: Your Speed 
is Enough to Track You, UbiComp 2014

Zang, Bolot: Anonymization of Location Data Does Not Work: 
A Large-Scale Measurement Study, MobiCom 2011

Dewri et al.: Inferring Trip Destinations 
from Driving Habits Data, WPES 2013
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Datenschutz-Herausforderung I:
Datensammlung und -auswertung
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http://www.automobilwoche.de/article/20161013/NACHRICHTEN/
161019944/1276/vernetzung-china-will-e-autos-ueberwachen

„Standort … einmal 
pro Sekunde an die 
Behörden meldet”
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Driver Analytics

http://cloudmade.com/solutions/car-driver-analytics
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Driver Analytics und Big Data

http://cloudmade.com/solutions/map-data-enrichment
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Personal Navigation Devices 
gekoppelt mit Social Graph

http://cloudmade.com/solutions/connected-pnd
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Datenschutz-Herausforderung II:
Dominierende Anbieter außerhalb EU-Recht

http://www.wired.com/2015/01/consumers-are-in-the-connected-cars-driver-seat-in-2015/

Datenschutz im vernetzten Fahrzeug

…

„Three Giants … 
we’ll soon find out 

who takes the cake“



www.datenschutzzentrum.de

Datenschutz-Herausforderungen III:
Fernbeeinflussung
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http://www.mirror.co.uk/news/
technology-science/terrified-
driver-crashes-car-loan-4325955

„used a remote kill 
switch after she 

missed a payment”
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Datenschutz-Herausforderungen III:
Fernbeeinflussung
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http://www.theregister.co.uk/2016/09/22/met_police_
commissioner_i_want_remotely_kill_car_electronics/

„remotely disable 
people’s cars”
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Betroffenensicht
• Transparenz

Viele Fahrer und Mitfahrer wissen nichts über die DV
… noch nicht einmal, dass sie etwas wissen könnten
Teildaten (z.B. einzelner Sensor) wenig aussagekräftig

• Intervenierbarkeit
Intervention der Fahrer ist zumeist nicht vorgesehen
Schon gar nicht Intervention der „Bystander“
Einwilligung-/Widerspruchsmanagement nötig

• Nicht-Verkettbarkeit
Für viele Anwendungen ist Verkettung von einigen Daten nötig
Trennungen von Bereichen statt Konvergenz aller Daten
Bislang keine Praxisreife für umfassendes Privacy by Design
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Fazit

• Viele offene Fragen!

• Die im Internet dominanten Player stellen sich auf;
Entwicklung aber nicht determiniert

• Neue Chancen zur Gestaltung
… der Technik,

u.a.: Selbstdatenschutz
… der Einbettung in gesellschaftliche Anforderungen
… der bisherigen Machtverhältnisse (im Internet)
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www.sedafa-projekt.de
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Vielen Dank für Ihre Aufmerksamkeit

Marit Hansen
Unabhängiges Landeszentrum für Datenschutz
Schleswig-Holstein
https://www.datenschutzzentrum.de/

https://www.sedafa-projekt.de/
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