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Begriffe

e Eine datenverarbeitende Stelle

8 2 Abs. 3 LDSG

(3) Datenverarbeitende Stelle ist jede
offentliche Stelle im Sinne von 8 3 Abs. 1,
die personenbezogene Daten fir sich

) selbst verarbeitet oder durch andere
= verarbeitet verarbeiten lasst.

8 3 Abs. 1 LDSG

(1) Dieses Gesetz gilt fir 6ffentliche

Stellen. Offentliche Stellen im Sinne
* personenbezogene Daten. dieses Gesetzes sind Behérden und

sonstige Offentliche Stellen der im

Landesverwaltungsgesetz genannten

Trager der offentlichen Verwaltung.

www.datenschutzzentrum.de

Begriffe
e Eine datenverarbeitende Stelle
§ 2 Abs. 2 LDSG
e verarbeitet (2) Datenverarbeitung ist die Verwendung
personenbezogener Daten. [...]
[.]
Erheben [...],
Speichern [...],
e personenbezogene Daten. Ubermittelg [:_I__],
Sperren [...],

Loschen [...]
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Begriffe

e Eine datenverarbeitende Stelle

8§ 2 Abs. 1 LDSG
. (1) Personenbezogene Daten sind
* verarbeitet Einzelangaben Uber persdnliche oder
sachliche Verhaltnisse einer bestimmten
oder bestimmbaren nattrlichen Person
(Betroffene oder Betroffener).

e personenbezogene Daten.

www.datenschutzzentrum.de

Die 7 Regeln des Datenschutzes

1. RechtmaRigkeit

Fur jede Datenverarbeitung ist eine
o rechtliche Grundlage ndtig,
2. Einwilligung z.B. Gesetz, Vertrag, Einwilligung.

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit
5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle
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Die 7 Regeln des Datenschutzes

1. RechtmaRigkeit Einwilligung bedeutet:
. Der Betroffene wurde

) . ausreichend informiert und
2. Einwilligung hat freiwillig eingewilligt.

3. Zweckbindung A\

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

§ 12 LDSG
Form der Einwilligung

6. Datensicherheit

7. Kontrolle

www.datenschutzzentrum.de

Die 7 Regeln des Datenschutzes

1. RechtmaRigkeit

Personenbezogene Daten dirfen
2 Einwilligung nur fur den an_gegebenen Zweck
verarbeitet werden.

3. Zweckbindung A\
4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit § 13 LDSG
Erhebung, Zweckbindung

7. Kontrolle
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Die 7 Regeln des Datenschutzes

1. RechtméBigkeit Es durfen nur die personenbezogenen \
Daten verwendet werden, die flr den
2. Einwilligung jeweiligen Zweck erforderlich sind.

Die Daten mussen geldscht werden,
sobald sie nicht mehr benétigt werden./

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

_ _ . §11LDSG
6. Datensicherheit Zulassigkeit der Datenverarbeitung
« 828 LDSG
Berichtigung, Loschung, Sperrung
7. Kontrolle . §41DSG

- Datenvermeidung und Datensparsamkeit [...] I
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Die 7 Regeln des Datenschutzes

1. RechtmaRigkeit

Erhebung und Verarbeitung \
2. Einwilligung personenbezogener Daten miissen
gegeniber Betroffenen transparent sein.
3. Zweckbindung
Betroffene haben Rechte auf Auskunft
und Berichtigung sowie (eingeschrankt)
auf Sperrung und Léschung. /

4. Erforderlichkeit

5. Transparenz und Betroffenenrechte 4

§ 26 LDSG: Aufklarung, Benachrichtigung

§ 27 LDSG: Auskunft an Betroffene

§ 28 LDSG: Berichtigung, Loschung, Sperrung
8§ 29 LDSG: Einwand gegen die Verarbeitung
§ 27a LDSG: Informationspflicht beli
unrechtmafiger Kenntniserlangung von Daten

6. Datensicherheit

7. Kontrolle
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Die 7 Regeln des Datenschutzes

1. RechtmaRBigkeit * 851DSG _ ,
Allgemeine MalRnahmen zur Datensicherheit

: - * 8§86 LDSG
2. Ean|II|gung Besondere MalRnahmen zur Datensicherheit
bei Einsatz automatisierter Verfahren

3. Zweckbindung « Datenschutzverordnung (DSVO)

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

Unberechtigte Zugriffe auf die Daten

mussen durch technische und

organisatorische Malinahmen
ausgeschlossen werden.

6. Datensicherheit

7. Kontrolle
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Die 7 Regeln des Datenschutzes

1. ReChtmaBigkeit » Kontrollpflichten, z.B. bei
Auftragsdatenverarbeitung
2. Einwilligung (8 17 LDSG)
: » 8§39 LDSG
3. Zweckblndung Aufgaben des ULD

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit

Die Datenverarbeitung muss
einer internen und externen
Kontrolle unterliegen.

7. Kontrolle
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Da tenschutzregelungen im kommunalen
Bereich

e Viele spezialgesetzliche Regelungen mit einzelnen
Paragraphen zur Datenverarbeitung

e Subsidiar:
» Landesdatenschutzgesetz (LDSG) Schleswig-Holstein
= DatenSChutzverordnung (DSVO) (nur in Schleswig-Holstein)

e Hilfreich: behordliche(r) Datenschutzbeauftragte(r)
e Aber: laut LDSG nicht verpflichtend

Datenschutz in Kommunen
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@A isi zur Bearbeit p b Daten bei der Kieler Stadtverwaltung - Mozilla Firefox EI@
j'l Kl Automatisierte Verfahrenz.. % "-‘\Neuel Tab ® |+
(- By 5 https://www.kiel.de/rathaus/service/verfahrensverzeic E1 & Q, Suchen ﬁ E ‘ ﬁ' v S} .' u :, ¥ @

Automatisierte Verfahren

zur Bearbeitung personenbezogener Daten

Ratsversammiung = Amterliste
Fir jedes von ihr betriebene "automatisierte Verfahren zur Bearbeitung personenbezogener
Stadtprisident Daten" ist die Landeshauptstadt Kiel gesetzlich verpflichtet, ein so genanntes = Lebenslagen

Verfahrensverzeichnis zu fiihren.
Stadiratinnen & Stadirate = Termine vereinbaren fir
Meldeangelegenheiten &

Kfz-Zulassung

Orsrecht Burgersemce& Amter

Ein Verfahren in diesem Sinn ist aber nicht jedes von der Stadiverwaltung genutzte
Softwareprodukt (wie beispielsweise Microsoft Word®). Mach den gesetzlichen
Siatistikc Kieler Zahlen Bestimmungen ist fur jedes von der Landeshauptstadt Kiel mit Hilfe von - 115
informationstechnischen Geraten (Hardware) sowie Programmen (Software) und Dateien - eine Nummer fir alles
Wahlen & Abstmmunagen betriebene automatisierte Verfahren (zur Regelung von Arbeitsablaufen) ein

Verfahrensverzeichnis zu erstellen, wenn damit personenbezogene Daten verarbeitet = Konten der Stadt
Strategische Ziele werden .

Beirate

= Amterporirats
Touristik Verfahrensverzeichnisse sind bis auf wenige Ausnahmen éffentliche Dokumente, die von
jeder Person kostenfrei und ohne Angabe von Griinden eingesehen werden kénnen. Die
Ausnahmen von der Einsichtnahme und Veréffentlichung regelt § 7 Absatz 4 des
Landesdatenschutzgesetzes.

= Verfahrensverzeichnisse

Wirtschaft

Meldungen & Mediensenvice

Veranstaltungskalender

Finanzen . R [y Vorlesen
Verfahrensverzeichnis B oteoen ) ‘
Gleichstellung
Suchen
Oberbirgermeister

Stadtplan ~ Sicherheit und Ordnung

MNewslatter Fundinfo Beisplel :

10 Birger- und Ordnungsamt

[El Dokument herunterladen - 1320 KB Ve rfah rensve rzeich n iS

-Mitmischen® und Viel
bewegen: Neue Krankentransportabrechnung (KTA)
Personalkampagne der Stadt
wird vorgestellt —
28, September 2016

13 Feuerwehr
[l Dokument herunteraden - 45 KB

Zuwanderungsabteilung wegen
Umzugs geschlossen — PC-Wahl Modul Wahlhelferverwaltung

27. September 2016 10 Burger- und Ordnungsamt

F El Dokument herunterladen - 57 KB
Mehr Meldungen zu Verwaltung & I

Sanica .




Be|Sp|e|: 2. 2 immung und Rech der Datenverarbeitung
i i Die Lands Kiel hat mit Wirkung vem 01. Januar 2009 das
und Reck auf die doppelte Buchfiin-

Verfahrensverzeichnis

Landes-
hauptstadt Kiel

Verfahrensverzeichnis
gemat §7 Lar itrgesets ig-Holstein (LDSG)
bestimmt zur Einsichtnahme fiir jede Person (§ 7 Abs. 4 LDSG)

Verfahren Finanzbuchhaltung newsystem®kommunal- Neues Kom-
munales Rechnungswesen (DOPPIK)
Version_8/15 giltig ab- 2000 / 2015 bis (sofem bestimmbar)._

1. Daten verarbeitende Stelle:

Landeshauptstadt Kisi, Flesthérn 9 (Rathaus), 24103 Kisl

q | Amt fir Fi irtschaft
Aktenzeichen | 50
Kontakt Fachanwendungsbetreverin (Key User):

Datenschutzbeauttragter: Heir Amann, Tel. 901 2771, datenschitzi@ivel de

k
rung (Doppik) gemak den Yorgaben der Gemeindehaushaltsverord-
nung des Landes Schleswig-Holstein umgestellt.

Alg Fi wird Vst K { der Firma INFOMA
eingesetzt. Diese Software unterstitzt derzeit mindestens die folgen-
den Aufgabenbereiche: Planung / idierung, F

Bilanzbuchhaltung mit Jahresabechluss, Stadtkasse, Vollstreckung,

Kosten- und Leistungsrechnung, Anlagenbuchhaitung und die Veranla-

gung.

Rechtsgrundiage Grundlage fur die Einfuhrung sind die Empiehiungen der Innenminis-
1z, die b des Schleswig-

Holstein in der jeweils aktuellen Fassung, die gesetzlichen Regelungen

des Landes Schieswig-Holstein einschiliellich Verordnungen, insbe-

sondere die

ordnung Doppik (GemHVO-Doppik)

(GQ) und die

3. Kreis der Betroffenen:

1 | Debitoren aller Art {Steuer- und Gebihrenzahlerfinnen)

2 | Kreditoren aller Art (Firmen, Lieferanten, Leistungsempfanger ...)

4. K L i Daten, L&

www.datenschutzzentrum.de

§ 5 Allgemeine MaBnahmen zur Datensicherheit

(1) 'Die Ausfiihrung der Vorschriften dieses Gesetzes sowie anderer Vorschrif-
ten Uber den Datenschutz im Sinne von § 3 Abs. 3 ist durch technische und
organisatorische MalBnahmen sicherzustellen, die nach dem Stand der Technik
und der Schutzbediirftigkeit der Daten erforderlich und angemessen sind. 2Sie
missen gewahrleisten, dass|

1.

Verfahren und Daten zeitgerecht zur Verfiigung stehen und ordnungsge-
mal angewendet werden kénnen (Verflgbarkeit),

. Daten unversehrt, vollstandig, zurechenbar und aktuell bleiben (Integri-

tat),

. nur befugt auf Verfahren und Daten zugegriffen werden kann (Vertraulich-

keit),

. die Verarbeitung von personenbezogenen Daten mit zumutbarem Auf-

wand nachvollzogen, Oberprift und bewertet werden kann (Transparenz),

. personenbezogene Daten nicht oder nur mit unverhaltnismafiig hohem

Aufwand fiir einen anderen als den ausgewiesenen Zweck erhoben, ver-
arbeitet und genutzt werden konnen (Nicht-Verkettbarkeit) und

. Verfahren so gestaltet werden, dass sie den Betroffenen die Auslibung

der ihnen zustehenden Rechte nach den § 26 bis 30 wirksam erméglichen
(Intervenierbarkeit).

Blick ins LDSG

Datenschutz in Kommunen
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Gewdhrleistungsziele

» Vertraulichkeit (z.B. Verschlisselung, Zugriffsschutz)

e Integritat, Authentizitat (Zugriffskontrolle, digitale Signatur)
e Verflgbarkeit (USV, Backup, Datenmanagement)

e Nicht-Verkettbarkeit (Datensparsamkeit, Trennung)

e Intervenierbarkeit (L6schen, Sperren, Beauskunften, Change
Management, Deaktivieren/Stoppen der DV)

e Transparenz, Revisionsfahigkeit (Protokollierung, Kontrolle der
SysAdmin, Dokumentation, Anwenderhandbiicher, Information
bei Erhebung, Benachrichtigung bei Bearbeitung)

Datenschutz in Kommunen
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Blick in die DSVO:
Datenschutzmanagementsystem

§ 4 Dokumentation der SicherheitsmaBnahmen

(1) 'Die technischen und organisatorischen MaBnahmen, die gemaB der
§§ 5, 6 und 8 LDSG getroffen wurden, sind zu dokumentieren. 2Dabei kann auf
die Darstellung nach § 3 Abs. 2 Bezug genommen werden.

(6) 'Es ist zu dokumentieren, welche technischen und organisatorischen Maf3-
nahmen getroffen wurden, um die Tatigkeiten gemal § 6 Abs. 5, § 8 Abs. 4 und
§ 10 Abs. 4 LDSG zu ermdglichen und zu unterstitzen (Datenschutzmanage-
mentsystem).

Datenschutz in Kommunen
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Datenschutzmanagementsystem

Einrichten eines Datenschutzmanagementsystems

» Uberwachung und Kontrolle der ordnungsgemaien Anwendung
der Verfahren

» Monitoring von und Reaktion auf Anderungen (von aufen, von
innen)

e Zulassigkeit der Datentbermittlung bei gemeinsamen Verfahren

e Aufgaben des behordlichen Datenschutzbeauftragten

Grundlage fur ein Behdrden-Datenschutzaudit

Datenschutz in Kommunen

www.datenschutzzentrum.de

Uberblick

Aktuelles Recht

Anderungen durch die EU-Datenschutzreform

Risiken durch Einbindung externer Angebote

Einbindung von Blrgerinnen und Blrgern

Angebot: Datenschutz-Audit
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?Primérrecht Normen_
| Vertrag Uber die Europaische Union hierarchie

Vertrag Uber die Arbeitsweise der
Europaischen Union

EU-Grundrechtecharta
;Sekundérrecht
Datenschutz-
Richtlinie
95/46/EG
Nationales Recht |
BDSG Bundes- Landes- LDSG

gesetz gesetz

<einevo> LAl [ammme| DSVO DSGSVO DSVO-Schule

| ULD-Entgeltsatzung

Datenschutz in Kommunen
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| Vertrag Uber die Europaische Union hierarchie

Vertrag Uber die Arbeitsweise der
Europaischen Union

EU-Grundrechtecharta
;Sekundérrecht
Datenschutz- | Datenschutz-
JI-Richtlinie - - Grundverordnung
2016/680 2016/679
Entwurf g'i;i;{i'a;{;i.;;ééehi """""""""""""""""""""""
ABDSG st P - LDSG

<keinevo> [l [gewms] DSVO DSGSVO DSVO-Schule

| ULD-Entgeltsatzung

Datenschutz in Kommunen
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Datenschutz-Grundverordnung

e Nachfolger der EU-Datenschutz-Richtlinie von 1995
e Konstrukt ,Verordnung®: unmittelbar anwendbar
e Anwendungsvorrang gegenuber nationalem Recht

» 70 Offnungsklauseln (Regelungsauftrage und
Regelungsoptionen) fir nationalen Gesetzgeber

- Geltung ab 25.05.2018 =

e Marktortprinzip
e One-Stop-Shop:
einfacher fur Verbraucher(innen)

e Koharenzmechanismus:
Einigung der Aufsichtsbehotrden

Datenschutz in Kommunen
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DS-GVO: Ziele erreicht?

e Harmonisierung O W
» Abstraktheit der Regeln ¥ v
= Offnungsklauseln V% T
Policy Paper
» Wettbewerbsangleichung 0O GRUNDVERORDNUNG
Ist das D 4 echt nun fiir |
n MarktortpranID ‘/ Herausforderungen geriistet?
= Siehe oben V4
e Modernisierung O
= Im Vergleich zu 1995 v
= Im Vergleich zu 2001 ¥

= Zukunftsfahig

https://www.forum-privatheit.de/

Neuer Startpunkt M

Datenschutz in Kommunen




www.datenschutzzentrum.de

Neu in der DS-GVO

e Bezogen auf das Risiko
fur die Rechte und Freiheiten der betroffenen Person

e Scharferes Schwert der Sanktion:
= Bis 10 Mio. € oder bis 2% des Jahresumsatzes bzw.
= bis 20 Mio. € oder bis 4% des Jahresumsatzes

e Neue Instrumente
= Datenschutz durch Technikgestaltung
» Datenschutz durch datenschutzfreundliche Voreinstellungen
» Datenschutz-Folgenabschatzung
= Meldung von Datenschutzvorfallen
= Genehmigte Verhaltensregeln
= Zertifizierung

Datenschutz in Kommunen
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Art. 37 DS-GVO — Benennung eines bDSB
Artikel 37 Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden
Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behotrde oder 6ffentlichen Stelle
durchgefihrt wird,

[]

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter
um eine Behorde oder offentliche Stelle handelt, kann fiir mehrere solcher
Behorden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur
und ihrer Grol3e ein gemeinsamer Datenschutzbeauftragter benannt
werden.

Datenschutz in Kommunen
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Art. 37 DS-GVO — Benennung eines bDSB

Artikel 37 Benennung eines Datenschutzbeauftragten
[]

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das er auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie
auf der Grundlage seiner Fahigkeit zur Erftllung der in Artikel 39
genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen
oder des Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage

eines Dienstleistungsvertrags erfullen. _———— Achtung: Prifmaglichkeit in
1 den Daten der Kommune

(7) Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die
Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten der
Aufsichtsbehoérde mit.

Datenschutz in Kommunen

www.datenschutzzentrum.de

Art. 39 DS-GVO — Aufgaben eines bDSB

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschéaftigten, die Verarbeitungen
durchfihren, hinsichtlich ihrer Pflichten nach dieser Verordnung [...];

b) Uberwachung der Einhaltung dieser Verordnung [...] sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir den
Schutz personenbezogener Daten einschlief3lich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgangen beteiligten Mitarbeiter und der
diesbezuiglichen Uberprifungen;

c) Beratung [...] im Zusammenhang mit der Datenschutz-Folgen-
abschatzung und Uberwachung ihrer Durchfihrung geman Art. 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der
Verarbeitung zusammenhangenden Fragen, [...]

Datenschutz in Kommunen
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Hausaufgaben

e Datenschutz-Grundverordnung
(und kommender Nachfolger der E-Privacy-Richtlinie)

= Fir Bundes- und Landesgesetzgeber
Fir Datenschutzaufsichtsbehorden
Fur Unternehmen

Fur den offentlichen Dienst
(Indirekt fur Hersteller)

e Datenschutz-JI-Richtlinie
= Siehe oben, soweit fur den Bereich Polizei/Justiz/Inneres

e Viel zu tun bis Mai 2018!

Datenschutz in Kommunen
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Beispiel: Videotiberwachung
zZurzeit speziell geregelt (§ 20 LDSG, § 6b BDSG) — kiinftig auch?

§ 20 LDSG Video-Uberwachung und -Aufzeichnung

(1) Offentliche Stellen durfen mit optisch-elektronischen Einrichtungen 6ffentlich zugéangliche
Raume beobachten (Video-Uberwachung), soweit dies zur Erfiillung inrer Aufgaben oder zur
Wahrnehmung eines Hausrechts erforderlich ist und schutzwirdige Belange Betroffener nicht
Uberwiegen.

(2) Der Umstand der Beobachtung und die daflir verantwortliche Stelle sind durch geeignete
MaRnahmen erkennbar zu machen.

(3) Die Speicherung oder weitere Verarbeitung von nach Absatz 1 erhobenen Daten ist
zuldssig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen Gberwiegen. Fir
einen anderen Zweck dirfen sie nur verarbeitet oder genutzt werden, soweit dies zur Abwehr
von Gefahren fur die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten
erforderlich ist.

(4) Werden durch Videotberwachung erhobene Daten einer bestimmten Person zugeordnet,
ist diese Uber die Speicherung oder Verarbeitung entsprechend § 26 zu unterrichten.

(5) Die Daten sind unverztiglich zu Iéschen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung

entgegenstehen.
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Beispiel: Videotiberwachung
zZurzeit speziell geregelt (§ 20 LDSG, § 6b BDSG) — kiinftig auch?

§ 20 LDSG

e Aufgabenwahrnehmung und Hausrecht contra
schutzwurdige Betroffeneninteressen

e Hinweispflicht
e Datensparsamkeit (Monitorverfahren, kurze Loschfristen),
Zweckbindung

e Verfahrensrechtliche Absicherungen

e Standortveroffentlichung im Netz moglich

Datenschutz in Kommunen
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Uberblick

e Aktuelles Recht

» Anderungen durch die EU-Datenschutzreform
e Risiken durch Einbindung externer Angebote
e Einbindung von Blrgerinnen und Blrgern

e Angebot: Datenschutz-Audit

Datenschutz in Kommunen
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Beispiel: Hundebestandsaufnahme

e Frage:
Durfen Kommunen private Firmen mit einer
Bestandsaufnahme von Hunden beauftragen, um auf dieser
Basis die Hundesteuer eintreiben zu konnen?

e Antwort:
Nein, im Steuerbereich keine privaten Dienstleister erlaubt,
da Gesetzgeber besonders hohe Anforderungen stellt.
Stattdessen kommunale Mitarbeiter der Steuerabteilung.

Gesetzesanderung in Sicht, dass AuftragsDV erlaubt?
ULD-Vorschlag: 6ffentliche Auftragnehmer

Datenschutz in Kommunen
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Beispiel: Tablets fliir Gemeindevertreter

e Frage:
Wie konnen Mandatstrager Tablets einsetzen?

e Eine Antwort:
Gemeinde stellt Mandatstragern die Hardware flr die Zeit
des Mandats zur Verfligung und unterstttzt beim
datenschutzgerechten Einsatz:

= Typisierung der Dokumente und Zugriffsrechte

= Nutzungsbedingungen (z.B. keine private Nutzung)
= [ntegration ins Sicherheitskonzept

= Management-Software zur Pflege und Wartung

https://www.datenschutzzentrum.de/artikel/
913-Verwendung-von-Tablets-durch-Gemeindevertreter._html
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Beispiel: WhatsApp zur Kommunikation

Frage:
Darf WhatsApp zur Kommunikation mit Burgerinnen und
BlUrgern eingesetzt werden?

Antwort:

WhatsApp ignoriert bislang die Anforderungen des
deutschen und europaischen Datenschutzrechts:

Aus dem Handy werden samtliche Telefonnummern des
Adressbuchs ausgelesen und in den USA verarbeitet.
Kommunale Verfahren dirfen WhatsApp nicht verwenden.

Datenschutz in Kommunen
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Uberblick

Aktuelles Recht

Anderungen durch die EU-Datenschutzreform
Risiken durch Einbindung externer Angebote
Einbindung von Blirgerinnen und Burgern

Angebot: Datenschutz-Audit
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Beispiel: Ortsbeirdte und weitere
Ehrenamtler

e Mitwirkung von Ehrenamtlern zu begrifien

e Aber:
= Wie werden die Verschwiegenheitspflichten garantiert?

= Werden die Ehrenamtler bei der Verarbeitung der Daten
unterstutzt?

e Falle, dass Familienmitglieder regelmafig
personenbezogene Daten zur Kenntnis bekommen haben

e Erhebliches Risiko einer ungeregelten Verwendung
personlicher (IT-)Datenverarbeitungssysteme
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Uberblick

Aktuelles Recht

Anderungen durch die EU-Datenschutzreform

Risiken durch Einbindung externer Angebote

Einbindung von Blrgerinnen und Blrgern

Angebot: Datenschutz-Audit
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Datenschutzaudit nach dem
Landesdatenschutzgesetz
Schleswig-Holstein

8§ 43 Abs. 2 LDSG SH

Offentliche Stellen kénnen ihr
Datenschutzkonzept durch das Unabhéangige
Landeszentrum fir Datenschutz prufen und

beurteilen lassen.
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Auditverfahren

e Auf freiwilliger Basis (Vertrag mit dem ULD)
e Gegenstand des Audits

= Behorden
= Abgrenzbare Teile von Behorden
= Einzelne Verfahren

e Voraudit und Hauptaudit
e Auditfahigkeit in 3 Schritten

= Bestandsaufnahme
= Festlegung der Datenschutzziele
= Einrichtung eines Datenschutzmanagementsystems

e Begutachtung des Prozesses durch das ULD

e Auditverleihung
= Veroffentlichung des Kurzgutachtens des ULD
= Befristung des Audits fur 3 Jahre
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Datenschutzmanagement:
Bedingung fdr ein Datenschutzaudit

Hinweise des ULD:
8. Datenschutzmanagementsystem

8.1 Die Daten verarbeitende Stelle richtet ein
Datenschutzmanagementsystem ein. Dieses dient als Mittel zur
Umsetzung des Datenschutzkonzepts.

8.2 Das Datenschutzmanagementsystem stellt die interne Organisation
der Daten verarbeitenden Stelle im Hinblick auf die Einhaltung der
datenschutzrechtlichen und sicherheitstechnischen Vorgaben dar. Es ist
die Gesamtheit aus Zustandigkeiten, vorgeschriebenen Verhaltensweisen
und Ablaufen sowie sachlichen Mitteln, die zur Erreichung der im
Datenschutzkonzept festgelegten Regelungen dienen.

Datenschutz in Kommunen

www.datenschutzzentrum.de

Datenschutzmanagement:
Bedingung fdr ein Datenschutzaudit

Hinweise des ULD:
8. Datenschutzmanagementsystem

[.]

8.3 Das Datenschutzmanagementsystem sieht zur Dokumentation und
Uberwachung des Datenschutz- und Sicherheitsprozesses
Verfahrensweisen vor. Es muss uber alle Verdnderungen am
Auditgegenstand informiert werden. Ferner sind wesentliche Anderungen
des Auditgegenstandes zu dokumentieren und dem ULD mitzuteilen.

https://www.datenschutzzentrum.de/gesetze/hinweise-audit/#8
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.Das Auditzeichen bescheinigt, dass sich die Gemeindeverwaltung vorbildlich um Belsple/:

Datensicherheit kimmert. Dies ist in der heutigen Zeit alles andere als selbstverstandlich®,

sagte Marit Hansen bei der Ubergabe. A Udit Ra tekau

.Das zeigt uns, dass wir mit unserem Anspruch hinsichtlich Datenschutz und —sicherheit

auf einem guten Weg sind”, freute sich Birgermeister Thomas Keller. Er betonte jedoch, Funktlonlerendes
dass seine Mitarbeiter den gréfiten Teil der Arbeit geleistet hatten. So waren bei der

Zertifikats-Ubergabe  auch  die  Hauptamtsmitarbeiter Marlies  Schénrock  als DatenSChUtZ_
Datenschutzbeauftragte der Gemeinde, die stellvertretende Hauptamtsleiterin llka Bohm, management

Systemadministrator Stefan Georgi-Scholl und sein Stellvertreter Alexander Rieck dabei.

~ _Es ist keine Selbstverstandlichkeit, dass
~  eine Gemeinde eine Datenschutzbeauftragte
| hat". lobte Marit Hansen und die stets offene
Zusammenarbeit mit allen Verantwortlichen

wahrend des Audits.

[Dass die Daten geschitzt werden missen,

ist in Landes- und Bundesgesetzen geregelt

Warit Hansen und Heiko Behrendt vom und die Einhaltung der Vorschriften ist noch
Unabhéngigen Landeszentrum fir Datenschutz . . . B
(2.v.r.) iberreichten Birgermeister Thomas Keller kein  Grund fir die Ausstellung eines
(rechts) sowie den Mitarbeitern Marlies Zertifikats™, erganzte Heiko Behrendt, der
Schonrock, llka Bohm, Alexander Rieck und . .

Stefan Georgi-Scholl (von links) die Zertifikate ung  AUditor des ULD. Das wird erst ausgestellt,

ein Hinweisschild fir besonders gepriifte wenn sich eine Gemeinde dariber hinaus
Datensicherheit im Ratekauer Rathaus. o
freiwillig einer Begutachtung und Bewertung

stellt. Auch damit sei die Gemeinde Ratekau herausragend, wenn man die Gemeinden im

Umfeld betrachte.
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Schlussfolgerungen

e Verantwortung fur Datenschutz bedeutet, dass die Erfullung der
rechtlichen Anforderungen nachgewiesen werden kdnnen

= Festlegung der Arbeitsablaufe

= Dokumentation der automatisierten Verfahren und
Entscheidungen

= Bewusstsein fur Risiken und Risikobehandlung

e Unterstltzung durch behdrdliche Datenschutzbeauftragte und
das ULD

e Kommunaler Datenschutz und Informationsfreiheit erhéhen
BuUrgervertrauen und demokratische Transparenz

e Moderne und sichere Verwaltung ist kommunaler Standortfaktor
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Vielen Dank fur lhre
Aufmerksamkeit!

Marit Hansen
Unabhangiges Landeszentrum fir Datenschutz
HolstenstralRe 98, 24103 Kiel

privatheig ULD &

Unabhéngiges Landeszentrum fir
Datenschutz Schleswig-Holstein
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Quellen

e ULD-Webseite
https://www.datenschutzzentrum.de/

e Virtuelles Datenschutzbiro
http://www.datenschutz.de/

e Dr. jur. Martin Zilkens:
Datenschutz in der Kommunalverwaltung,
4. Aufl. 2014, 687 S.
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