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Datenschutzthemen in Kommunen

e Melderegister, Personalausweis, Reisepass

e Personenstand

e Kommunale Steuern

e Soziale Dienste (nicht mehr Hartz 1V), Kindergarten
e Bauplanung, Bauaufsicht

e Parkraumbewirtschaftung, Bul3geldverfahren

e Kommunale Videotberwachung

e Personaldatenverarbeitung

e Sitzungsdienst flr Gemeindevertretung

e Internetnutzung (Webseite, E-Mail-Kkommunikation, Soziale
Medien)
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Sonstige Tatigkertsschwerpunkte des ULD

 Internet-Uberwachung durch NSA/GCHQ

e Internet-Angebote von Google, Facebook...

e Sicherheitsbehordliche Datenverarbeitung (insbes. Polizei)
e Kundendatenverarbeitung

e Mitarbeitertiberwachung

e Videotberwachung (Nachbarschaftskonflikte)
Herausforderungen:

e Informationszugangsgesetz, Open Data

e eGovernment (sichere, vertrauliche und verbindliche Kom.)
e Technische und rechtlich Fragen rund ums Internet
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Rechtliche Grundlagen

Verfassung — Grundgesetz (&hnlich Art. 8 EU-GR-Charta)

e VZU 1983: Grundrecht informationelle Selbstbestimmung
Gesetzl. Grundlage (auch komm. Satzung) od. Einwilligung
Bestimmtheit der DV bzgl. Daten, Zweck u. Stellen
Zweckbindung

Technisch-organisatorische SicherungsmalRnahmen

Gesetze

e Landesdatenschutzgesetz (anwendbar auf kommun. DV)
e Gemeindeordnung, Kreisordnung

e Spezialgesetze: MeldeG, PersonenStG, GBO

Weichert - Kommunaler Datenschutz - Sankelmark - 08.05.2014 Folie 5

www.datenschutzzentrum.de

Landesdatenschutzgesetz (LDSG) SH

e Generalbefugnis fur Datenverarbeitung (DV) - 8§ 11 ff.
e Auftragsdatenverarbeitung - § 17

e Gemeinsame Verfahren - § 8

e Betroffenenrechte (Auskunft, Korrektur ...) - 8§ 26 ff.

e Spezialregelungen zu Video (8 20), Internet (8 21, daneben
Telemediengesetz)

e Datenschutzmanagement (Verfahrensverzeichnis, 8§ 7)
behdrdlicher Datenschutzbeauftragter (8 10) fakultativ
e Technisch-organisatorische Mallnahmen (88 5 f.)

Anwendung der Datenschutzverordnung:
Dokumentation, Test und Freigabe
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Schutzziele (& 5 Abs. 1)

- Vertraulichkeit (z.B. Verschlisselung)
- Integritat, Authentizitat (Backup, digitale Signatur)

- Verflugbarkeit (ausfallsichere Stromversorgung,
Datenmanagement)

- Intervenierbarkeit (Loschen, Sperren, Beauskunften)
- Unverknupfbarkeit (Abschottung, Datensparsamkeit)

- Transparenz, Revisionsfahigkeit (Protokollierung,
Kontrolle der SysAdmin, Dokumentation,
Anwenderhandbiicher, Information bei Erhebung,
Benachrichtigung bei Bearbeitung)
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Anderungsbedarf LDSG

« Auftragsdatenverarbeitung bei Steuerdaten (bisher
unzuldssig, ULD-Vorschlag: offentliche Auftragnehmer)

e Gemeinsame kommunale Verfahren (bisher nur auf
Landesebene nach Verordnungsregelung, ULD-Vorschlag:
auch kommunale Satzung, z. B. Zweckverbande)

e Behordlicher Datenschutzbeauftragter (bisher fakultativ,
ULD-Vorschlag: verpflichtend), gemeinsame Wahrnehmung
Kommunaler Widerstand: Konnexitat, aber Aufgabe muss
ohnehin erflllt werden, Vorabkontrolle ist kostenpflichtig
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Praktische Probleme

e Personaldatenverarbeitung (Einfihrung KoPers)

» Ubertragung von Ratssitzungen als Life-Stream, Protokolle
im Internet (vgl. § 35 GO SH)

e Burgerbeteiligung — Umgang mit Einwendungen/Unter-
schriftenlisten

e Anonymitat von Spenden

e \Weitergabe von (Sozial-)Daten an Presse

e Betreiben einer kommunalen Webseite

e Nutzung von Facebook (keine Kontrolle, DV in den USA)

e EinfUhrung von eGovernment-Angeboten (sichere E-Mail-
Kommunikation)
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eGoverment

e Trennung zwischen privater und dienstlicher E-Mail-
Kommunikation (auch im Ehrenamt)

e Angebot von Vertraulichkeitsschutz (PGP, SSL-Webzugang)

e Elektronische Akte (ja, aber bitte beweissicher — mit elektr.
Signatur, z. B. Personenstand)

e Zulassung des neuen Personalausweises zur
Behdrdenkommunikation

e Einsatz von IT-Dienstleistern (Kontrolle der DViA)
e Nutzung von IT-Diensten (z. B. Office 365)
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ULD

Datenschutz und Informationsfreiheit

Prifung Beratung | Ausbildung Gltesiegel Audit
inkl.
DATEN-
SCHUTZ-

AKADEMIE

Primare [ 1 Offentl. Verwaltungen [ Wirtschaft,
Adressaten: [ 1 Unternehmen Wissenschaft,
) Verwaltung
[ Burger, Kunden, Patienten
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Schlussfolgerungen

e |T-Arbeitsteilung und -kooperation erhdht Effektivitat
e Kluger IT-Einsatz ermoglicht Kosteneinsparungen
e Kommunaler Datenschutz erh6ht Blrgervertrauen

e Moderne und sichere Verwaltung ist kommunaler
Standortfaktor
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Quellen

e ULD-Webseite
https://www.datenschutzzentrum.de/

e Virtuelles Datenschutzbiro
http://www.datenschutz.de/

e Dr. jur. Martin Zilkens Datenschutz in der Kommunalver-
waltung, 3. Aufl. 2011, 680 S. - 2. Aufl. 2008:
http://www.esv.info/download/katalog/inhvzch/978350308
3114.pdf
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