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Überblick

• Big Data für Bond 2.0

• Summer of Snowden – Datensammlung

• Autumn of Snowden – Manipulation der Infrastruktur

• Winter of Snowden – noch mehr Power

• Und der Datenschutz?

Sammlung, Auswertung – und der Datenschutz?
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Bond 1.0

Foto: Themeplus Sammlung, Auswertung – und der Datenschutz?
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Bond 2.0

Quelle: Guillom
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Summer of Snowden – Datensammlung

Bild: Ky Olsen

Sammlung, Auswertung – und der Datenschutz?
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Leitungen und Server

Sammlung, Auswertung – und der Datenschutz?
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Unterwasserkabel

Sammlung, Auswertung – und der Datenschutz?
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Web-Nutzung

Sammlung, Auswertung – und der Datenschutz?
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Smartphone-Nutzung
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Smartphone-Nutzung
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Smartphone-Nutzung
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Smartphone-Nutzung

Sammlung, Auswertung – und der Datenschutz?
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Unverschlüsselte Server-Kommunikation

Sammlung, Auswertung – und der Datenschutz?
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Autumn of Snowden – Manipulation der 
Infrastruktur

Foto: anyjazz65

Sammlung, Auswertung – und der Datenschutz?

Foto: Nic McPhee
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Geschwächter Sicherheitsstandard

09/2014: NIST (National Institute of Standards and Technology) 
warnt vor Dual_EC_DRBG (Pseudozufallszahlengenerator)

Sammlung, Auswertung – und der Datenschutz?
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NSA-Abteilung TAO
(Tailored Access Operations)

• SIGINT Enabling Project:
„insert vulnerabilities into commercial encryption
systems, IT systems, networks, and endpoint
communications devices used by targets“
„influence policies, standards and specification for
commercial public key technologies“

• Bullrun (NSA) & Edgehill (GCHQ): 
Projekte zur Kryptoanalyse

• OTN (Owning the Net) Project

Sammlung, Auswertung – und der Datenschutz?

www.datenschutzzentrum.de

„Vorwärtsverteidigung“

Sammlung, Auswertung – und der Datenschutz?
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„Vorwärtsverteidigung“

Sammlung, Auswertung – und der Datenschutz?
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2008: mehr als 50.000 „Implantate“
2014: ca. 100.000

Sammlung, Auswertung – und der Datenschutz?
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Winter of Snowden – noch mehr Power

• Intelligence Community Comprehensive National 
Cybersecurity Initiative Data Center in Utah

• Aufgaben: Sammlung, Auswertung, Kryptoanalyse

• Entwicklung von Quantencomputern?

Sammlung, Auswertung – und der Datenschutz?

Foto: Swilsonmc

www.datenschutzzentrum.de

Weitere Informationsquellen

Foto: Glogger

Sammlung, Auswertung – und der Datenschutz?

Foto: Arcom Control Systems

Foto: Jan Prucha

Foto: Rossiya 24
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Auswertung durch die NSA

• Sammlung
1,7 Mrd. Datensätze / Tag (Stand: 2010)
Dishfire: 200 Mio SMS / Tag
In Deutschland: ca. 20 Mio Telefonverbindungen 
+ 10 Mio Internetdatensätze / Tag

• Auswertung
Ca. 20 Mio Anfragen / Monat (600.000 / Tag)
Bekannte von Bekannten (von Bekannten) 
(„two degrees of separation“, „a 2nd or 3rd hop query“)
Auch: LOVEINT, „economic well-being“

Sammlung, Auswertung – und der Datenschutz?

Erfolg???

www.datenschutzzentrum.de

Datenschutz?

• Privacy and Civil Liberties Oversight Board (23.01.14): 
Überwachung von Telefonverbindungen durch die 
NSA im eigenen Land unrechtmäßig

• Europäische Gerichtshof für Menschenrechte (EGMR) 
bearbeitet Klage gegen GCHQ – Stellungnahme der 
britischen Regierung bis 02.05.14 angefordert

• EU LIBE Committee (Draft, 08.01.14): „oversight of 
intelligence services’ activities should be based on both 
democratic legitimacy […] and an adequate technical 
capability and expertise” – dies fehle mehrheitlich

Sammlung, Auswertung – und der Datenschutz?
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Bild basierend auf einem Vortrag von 
Peter Schaar, 05.09.2013, Berlin

Zugriffe NSA et al.

Sammlung, Auswertung – und der Datenschutz?

www.datenschutzzentrum.de

Check: Datenschutz-Schutzziele

• Nichtverkettbarkeit?

• Transparenz?

• Intervenierbarkeit?

Sammlung, Auswertung – und der Datenschutz?

→

Verhältnismäßigkeit?
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Vielen Dank für die Aufmerksamkeit!

Foto: id
Sammlung, Auswertung – und der Datenschutz?

www.datenschutzzentrum.de

Annex: Quellen

• Die Dokumente: http://cryptome.org/
• Berichterstattung:

http://www.theguardian.com/world/nsa
http://topics.nytimes.com/top/reference/timestopics/org
anizations/n/national_security_agency/
http://www.spiegel.de/thema/nsa_ueberwachung/
http://www.spiegel.de/netzwelt/netzpolitik/interaktive-
grafik-hier-sitzen-die-spaeh-werkzeuge-der-nsa-a-
941030.html
http://www.zeit.de/digital/datenschutz/2013-
10/hintergrund-nsa-skandal

Sammlung, Auswertung – und der Datenschutz?
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Annex: Beispiele für Selbstschutz-Tools

Sammlung, Auswertung – und der Datenschutz?

Anonym surfen
& Browser
datensparsam
konfigurieren
(auch mobil)

Datensparsam suchenE-Mails verschlüsseln

Mobile Messaging verschlüsseln

Festplattenbereiche verschlüsseln

Neue Entwicklungen: 
Attributbasierte Berechtigungsnachweise

http://www.openpgp.org/https://www.gnupg.org/ https://ixquick.de/ https://www.startpage.com/

https://www.anonym-surfen.de/
https://www.anonym-surfen.de/jondofox.html

https://www.truecrypt.org/

https://threema.ch/

https://abc4trust.eu/

https://www.torproject.org/
https://www.torproject.org/projects/torbrowser.html

https://guardianproject.info/apps/orbot/


