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Geschichte des Datenschutzes

e (Ca. 500 vor Chr. Hippokratischer Eid - Patientengeheimnis
e 1890 Waren/Brandeis (USA): ,, The Right to Privacy"

http://www.datenschutzzentrum.de/allgemein/20111219-Warren-Brandeis-Recht-auf-Privatheit.html

e 1948 Art. 12 Allgemeine Menschenrechtserklarung:
Privatleben, Familie, Wohnung, Schriftverkehr, Ehre, Ruf

e 1950 Art. 8 Europaische Menschenrechtskonvention:
Achtung seines privaten und Familienlebens

e 1980 OECD-Leitlinien

e 1981 Europarat Datenschutzkonvention

e 1995 Europaische Datenschutzrichtlinie

e 2009 Art 8 Grundrechtecharta: GR auf Datenschutz
e 2014 (?) Europaische Datenschutzgrundverordnung
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Geschichte des Datenschutzes in
Deutschland

17. Jahrhundert: Postgeheimnis
1907 Kunsturhebergesetz: Recht am eigenen Bild
1933-1945 Nationalsozialismus, 1949-1990 DDR

1949 Grundgesetz: Allgemeines Personlichkeitsrecht und
Menschenwdlrde

Seit 50er Jahre BGH-Rspr. nach Spharenmodell
Seit 70er Jahre Datenschutzgesetze in Hessen, Bund, ...

15.12.1983: BVerfG Volkszahlungsurteil: Recht auf
informationelle Selbstbestimmung > BDSG 1990

27.02.2008: BVerfG Recht auf Gewahrleistung der Vertrau-
lichkeit und Integritat Informationstechnischer Systeme
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4 Kategorien von Datenschutzstandards

e Europaische und vergleichbare Staaten
e United States of America (USA)

e Nichtwestliche Industrielander, inbes. in Lateinamerika u.
Asien

e Polizeistaaten und Diktaturen
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Rangliste Reporter ohne Grenzen

Pressefreiheit 2013

e 1 Finnland, 2 Holland, 3 Norwegen, 4 Luxemburg ...
e 17 Deutschland ...

e 29 GrofBbritannien, 30 Ghana, 31 Surinam, 32 USA ...
e 148 Russland, 149 Singapur, 150 Irak, 151 Birma ...
e 154 Tlrkei ...

e 171 Kuba, 172 Vietham, 173 China, 174 Iran,

e 175 Somalia, 176 Syrien, 177 Turkmenistan,

e 178 Nordkorea
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Rangliste Privacy International

Privatspharen Index 2007
Griechenland 3.1

e Deutschland, Italien, Estland u.a. 2,8

o GroBbritannien, USA, Thailand u.a. 1,5

e Vereinigtes Konigreich, Russland, Singapur u.a. 1,4
e China, Malysia u.a. 1,3

e Iran?

Kriterien:

3,1-3,5 ausreichende Garantien gegen Missbrauch
2,6-3,0 Sicherheiten, aber geschwachter Schutz ...
1,1-1,5 endemische Uberwachungsgesellschaft
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Digitale Grundrechte und Demokratie I

e Art. 12 Allgemeine Menschenrechtserklarung: Privatleben,
Familie, Wohnung, Schriftverkehr, Ehre, Ruf

e Art. 19 Allg.ErkIMenschR 1948: ,Jeder Mensch hat das
Recht auf freie MeinungsauBerung; dieses Recht umfasst
die Freiheit, Meinungen unangefochten anzuhangen und
Informationen und Ideen mit allen Verstandigungsmitteln
ohne Rucksicht auf Grenzen zu suchen, zu empfangen und
Zu verbreiten."

e BVerfG (VZU 1983): ,Mit dem Recht auf informationelle
Selbstbestimmung waren eine Gesellschaftsordnung und
eine diese ermoglichende Gesellschaftsordnung nicht
vereinbar, in der Burger nicht mehr wissen, wer was wann
bei welcher Gelegenheit uber sie weif3."
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Digitale Grundrechte und Demokratie IT

e BVerfG (Online-Durchs.-Urteil 2008): ,,Das Internet als

komplexer Verbund von Rechnernetzen 6ffnet dem Nutzer
eines angeschlossenen Rechners nicht nur den Zugriff auf
eine praktisch untbersehbare Fulle von Informationen, die
von anderen Netzrechnern zum Abruf bereitgehalten
werden. Es stellt ihm daneben zahlreiche neuartige
Kommunikationsdienste zur Verfugung, mit deren Hilfe er
aktiv soziale Verbindungen aufbauen und pflegen kann.
Zudem fuhren technische Konvergenzeffekte dazu, dass
auch herkdommliche Formen der Fernkommunikation in
weitem Umfang auf das Internet verlagert werden
konnen."
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Europa 1

e Art. 8 Europaische Grundrechte-Charta:

(1) Jeder Mensch hat das Recht auf Schutz der ihn
betreffenden personenbezogenen Daten.

(2) Diese Daten durfen nur nach Treu und Glauben fur
festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten
legitimen Grundlage verarbeitet werden. Jeder Mensch hat
das Recht, Auskunft Uber die ihn betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten zu
erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer
unabhangigen Stelle GUberwacht.
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Europa IT

Informationelle Selbstbestimmung bzw. Datenschutz als Grundrecht
Zweckbindung, informationelle Gewaltenteilung

Gesetzesvorbehalt oder Einwilligung (ges. Mindeststandard)
technisch-organisatorische, prozedurale Sicherungen

Regulierung o6ffentlicher und privater Sektor

Transparenzpflichten bei Datenverarbeitung

Bisher keine Effektivitatsgewahr, geplante Europaischer DS-
Grundverordnung

Individueller u. kollektiver/nationaler u. europaischer Rechtsschutz bei
informationellen Eingriffen (EuGH, EGMR)

Unabhangige Datenschutzkontrollinstanzen
Begrenzte Ausnahmen im Sicherheits- (Geheimdienst-) bereich

Derzeit noch faktische regulative Ausnahme flir den Bereich Innen und
Justiz (Rahmenbeschluss, geplant: Richtlinie)
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Geschichte USA

Ende 19. Jahrh. Abhoren von Telegraf, Telefon,
Spracherfassung (Pinkerton Detective)

1890 Samuel D. Warren/Louis D. Brandeis, ,, The Right to
Privacy" — Printpresse und Fotografie

Seit 1920er Lugendetektor

Seit 1950 McCarthy-Ara (Kommunistenverfolgung)

Seit 1960er inform. Automation v. Wirtschaft u. Verwaltung

1960er Alan F. Westin, u. a. ,Privacy and Freedom" (1967)

1967 Supreme Court (Katz v. US): ,,reasonable expectations
of privacy"

War on Drugs, ab 11.09.2001 War on Terrorism
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Privacy -Verfassungsprinzip in den USA 1

Ubersetzung: Datenschutz — Privatsphéare — Privatheit

Grundlagen:

1st Amendment: Recht auf anonyme MeinungsauBerung,

Vereinigungsfreiheit

3rd Amendment: Schutz der Unversehrtheit der Wohnung
4th Amendment: Schutz vor unangemessener

Durchsuchung und Beschlagna
5th Amendment: Schutz vor Pf
14th Amendment: Faires Verfa
Abgeleitet ,Right to Privacy"

me
icht zur Selbstbelastung

nren (,,due process of law")

Abgeleitet ,Right to Information Privacy"/,Data Privacy"
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Privacy - Verfassungsprinzip in den USA 11

Privatheitsschutz durch Supreme Court:

o ,Chilling Effects™ bei Meinungs-, Presse-, Versammlungsfreiheit
e Raumliches Verstandnis von Privatsphare

e Schutz vor Selbstbelastung und vor wirtschaftlichem Schaden
e ,Reasonable Expectation of Privacy™ (Katz v. USA, 1967)

e Third Party Doctrine > kein Schutz bei freiwilliger Weitergabe an
(private) Dritte

> kein Recht auf informationelle Selbstbestimmung, kein Recht auf
Gewahrleistung der Integritat und Vertraulichkeit informations-
technischer Systeme, kein Grundrecht auf Datenschutz, keine Bindung
privater Unternehmen
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Gesetze in den USA

Exemplarisch:
Freedom of Information Act 1966
Fair Credit Reporting Act 1970
Privacy Act 1974
Foreign Intelligence Surveillance Act 1978
Video Privacy Protection Act 1988
Driver 's Privacy Protection Act 1994
Children “s Online Privacy Protection Act 1998
Patriot Act 2001
Critical Infrastructure Information Act 2002

Entwurf Comsumer Privacy Bill of Rights 2012 (kurz nach
EU-DSGVO-E)
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Gesetzlicher Datenschutz in den USA

Nationale Gesetze teilweise abschlieBend, teils nicht

AuBerdem State Law (Bundesstaaten),
- teils weitergehend, teils einschrankend
- teils mit Betroffenenrechten, teils nicht
- teils mit Schadenersatz, teils nicht
- teils mit Sanktionen, teils nicht
- I.d.R. keine staatliche Aufsicht, wohl aber
FTC (Verbraucherrechte) u. FCC (Telekommunikation)
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Transatiantische Datenschutzkonflikte

Seit 1990er: Microsoft u. a. (z. B. DRM)

Safe Harbor 2000 (Selbstzertifizierung zu: notice, choice,
onward transfer, acces, security, enforcement)

SWIFT — Terrorist Finance Tracking Programme (TFTP),
bekannt seit 2006

Seit 2003: Passenger Name Records (PNR) EU-Parlament
2012

Seit 2003 Google u. A.: Search, Gmail, Analytics, Street
View 2008)

Seit 2010: Facebook u. A.
Seit Juni 2013: NSA — Prism, 1990er: Vorganger Echelon
Klnftig: Freihandelsabkommen ??7?7?
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Nichtwestliche Industrie- u.
Schwellenlander

e Eigene nationale Urspringe

e Inspiration durch EG-Datenschutzrichtlinie
e Anlehnung an OECD

- 1996 Hong Kong

- 2000 Argentinien

- 2003 Japan

- 2004 Asia-Pacific Economic Cooperation Privacy Framework
(APEC)

- 2010 Mexiko
Probleme: Implementierung und Kultur

Kollektive vor individuellen Ansatzen (Organisation, Verfah-
ren, Audit)
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Uberwachungsgesellschaften

Zentralisierung der IT- u. TK-Strukturen, Verdrangung externer
Anbieter, Offizielle Black- u. Whitelists

Techn. Totallberwachung durch Geheimdienste u. sonstige
Sicherheitsbehorden (Protokollierung, Auswertung, digitale und analoge
Reaktion)

Zensur- und Kontrollregelungen (Registrierungspflichten,
Publikationsverbote quantitativ, qualitativ bzw. Religion, Sexualitat,
Autoritaten, Sanktionsandrohungen

Willkiirlicher Umgang mit Zensur und Uberwachung
Staatl. od. halbstaatl. Desinformation (50-Cent-Armee)
Keine unabhangige Justiz

Fehlen einer (unabhangigen) Datenschutzkontrolle

Beispiele: Iran, China, Russland
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Der NSA-Effekt

Snowden-Enthillungen (,,9/11 des internationalen
Datenschutzes"):

3 Dimensionen

> Politische Spionage (UNO, EU-Gremien, Botschaften, Gipfel)
> Wirtschaftsspionage (Konkurrenz zu China)

> Komplettiberwachung der Bevolkerung

United Kingdom als groBer-kleiner Bruder (Government
Communications Headquarters — Tempora)

Transatlantischer Konflikt (USA-Europa): Dominanz in
Sicherheit und Internetwirtschaft contra digitale Grundrechte

> Verstarkter Selbstschutz
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Codex Digitalis Universalis

1948: Allgemeine Erklarung der (analogen) Menschenrechte
207?? digitale Menschenrechte

e Recht auf informationelle Selbstbestimmung (Datenschutz)
e Telekommunikationsgeheimnis

o digitale Privatsphare (Computergrundrecht)

e Presse- und Meinungsfreiheit im Netz

o Informationsfreiheit Gber das Netz

e Transparenz und Offentlichkeit (Open Data)

e Demokratische Versammlung im Netz

e Berufliche und wirtschaftliche Freiheit im Netz

e Netzneutralitat (Diskriminierungsverbot im Netz)

e digitale Religionsfreiheit u. A.
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Schlussfolgerungen

e Kampf um digitale Grundrechte
e Okonomischer Nutzen im Streit mit den Grundrechten
e Begrenzte Mobilisierungsfahigkeit von digitalen Themen

o Hauptkonflikt: Rechtsstaaten contra autoritare Staaten
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