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Geschichte des Datenschutzes

• 70er Jahre: 1. Generation der Datenschutzgesetze
• 1983 Volkszählungsurteil des BVerfG: Grundrecht auf 

informationelle Selbstbestimmung
• Danach: 2. Generation der Datenschutzgesetze
• 1995 Europäische Datenschutz-Richtlinie
• Danach 3. Generation, 2001 Novelle des 

Bundesdatenschutzgesetzes (BDSG)
• 2008/2009 Datenschutzskandale: CallCenter, Lidl, Telekom, 

BahnAG
• 2009: Novelle Auskunfteien Adresshandel
• Keine reale Novelle Beschäftigten- und Internetdatenschutz
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Grundlagen des Datenschutzes I

Verfassungsrechtliche Grundlagen:

allgemeines Persönlichkeitsrecht (Art. 2 I iVm 1 I GG)
> Recht am eigenen Bild, am eigenen Wort, 
informationelle Selbstbestimmung, auf Gewährleistung
der Integrität und Vertraulichkeit von IT-Systemen
Telekommunikationsgeheimnis (Art. 10 GG)
sonstige informationelle Grundrechte 
> Volkszählungsurteil 1983
> Online-Durchsuchung 2008
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Grundlagen des Datenschutzes II

Europäische Grundrechte-Charta (2009)
Art. 6: „Jeder Mensch hat das Recht auf Freiheit und Sicherheit“
Art. 7: „Jeder Mensch hat das Recht auf Achtung seines Privat- und 
Familienlebens, seiner Wohnung und seiner Kommunikation“
Art. 8: „Jeder Mensch hat das Recht auf Schutz der ihn betreffenden 
personenbezogenen Daten“
Art. 11: Meinungs- und Informationsfreiheit
Art. 12: Versammlungs- und Vereinigungsfreiheit
Art. 21: Nichtdiskriminierung, Art. 14: Gleichheit von Männern und Frauen
Art. 38: Verbraucherschutz
Art. 42: Zugang zu Dokumenten
Art. 44: Petitionsrecht
Außerdem: Art. 8 Europäische Menschenrechts-Konvention (EMRK)
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Grundlagen des Datenschutzes III

7 Regeln des Datenschutzes

• Rechtmäßigkeit
• Einwilligung
• Zweckbindung
• Erforderlichkeit und Datensparsamkeit
• Transparenz und Betroffenenrechte
• Datensicherheit
• Kontrolle 
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Grundlagen des Datenschutzes IV

Nationale gesetzliche Grundlagen

Bundesdatenschutz, Landesdatenschutzgesetze
Telekommunikationsgesetz, Telemediengesetz
Informationszugangsgesetze (IFG B, IZG SH, GeoZG, VIG)
Sicherheitsrecht (StPO, Polizeigesetze, GeheimdienstGe)
Sozialgesetzbücher (SGB, v. a. § 35 SGB I, §§ 65 SGB X ff.)
DS-Regelungen in vielen Spezialgesetzen
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Grundlagen des Datenschutzes V

Europarechtliche Grundlagen

Europäische Datenschutz-Richtlinie (1995)
E-Privacy-Directive (2002, aktuell 2009)
Vorratsdatenspeicherungs-Richtlinie (2006)
Viele weitere spezialrechtliche Richtlinien und Verordnungen

Januar 2012: Vorschlag der EU-Kommission einer 
Datenschutz-Grundverordnung
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Datenschutz im Internet allgemein

• Digitale Spuren im eigenen Rechner, beim Zugangsprovi-
der, bei Verbindungsknoten, beim Inhaltsanbieter, beim 
Anbieter von Drittinhalten (z. B. Apps)

• Instrumente: Tagging (digital, evtl. biometrisch), Scoring, 
Tracking, Profiling

• Risiken: Ausforschung, Diskreditierung, Manipulation, 
Belästigung, Identitätsdiebstahl

• BDSG-Antworten unzeitgemäß, nötig sind: präventive 
Instrumente, Betroffenenrechte, Marktregulierung, 
Verbraucherrechte, effektive Kontrolle, wirksame 
Sanktionen 
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Social Communities konkret

• Vorläuferkonflikte: Google Street View, Google Analytics
• 8/2011: ULD-Aktion zu Facebook-Fanpages u. -Plugins

Anbieter in den USA bzw. Irland, nutzende Stellen in SH 
Verantwortlichkeit? Adressat von Sanktionen?

Einwilligungserfordernis wg. Drittausland-DÜ, Cookies
Anforderungen an Einwilligungen (AGB, Informiertheit)
Impressums- und Informationspflichten
Auskunft, Berichtigung, Löschung
Benachrichtigungspflichten und Widerspruchsrechte
Gesichtserkennung (Biometrie)
Jugend- u. Kinderschutz, Recht auf Pseudo-/Anonymität
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Cloud Computing

• Outsourcing im Internet zwecks Einsparung (Know-how, 
Software-Lizenzen und -pflege, Speicherplatz)

• Rechtliche Grundlage: Auftragsdatenverarbeitung            
(§ 11 BDSG) > volle Kontrolle durch Auftraggeber

• Praxis: Keine Information über Software, Sicherheitsmaß-
nahmen, Verarbeitungsort, Unterauftragnehmer

• Schutzzielgefährdungen: Vertraulichkeit, Integrität, Verfüg-
barkeit, Intervenierbarkeit, Transparenz, Unverknüpfbarkeit

• Sonderproblem: Beschlagnahme im Anbieter/Verarbeiter-
Staat (USA Patriot Act, FISA usw.)

• Mögliche Lösungen: EuroCloud, Standardisierung, Audits, 
technische Abschottung

Weichert - Aktuelle Fragen des Datenschutzes - Kiel 29.09.2012 Folie 12



www.datenschutzzentrum.de

Europäische Datenschutz-
Grundverordnung

• Vorschlag der EU-Kommission einer Verordnung „zum 
Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Datenverkehr 
(Datenschutz-Grundverordnung)“ v. 25.01.2012

• Einheitlicher Rechtsrahmen und direkte Anwendbarkeit
• Recht auf Vergessen (17), Datenübertragbarkeit (18), 

Widerspruch (19), Profiling (20) 
• Organisatorische Anforderungen: Dokumentation, Informa-

tionen, PIA, eingeschränkte Bestellungspflicht bDSB
• Breach Notification
• One-Stop-Shop, Kohärenzverfahren Datenschutzaufsicht
• Verschärfte Sanktionen und bessere gerichtliche Prüfung
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Vorratsdatenspeicherung

• Ziel: Sicherung von digitalen Verkehrsspuren bei Telefon, 
Mobil-Kommuniktion u. Internet für Sicherheitszwecke

• Richtlinie 2006: mindestens 6 Monate, 
• EuGH: Binnenmarktzuständigkeit, nicht Sicherheit
• § 113a ff. TKG: wenig Differenzierungen (z. B. Datenarten)
• BVerfG 3/2010: nationale Umsetzung verfassungswidrig: 

technische Sicherheit, zu weitgehende Nutzungsrechte (u. 
a. Geheimdienste), EU-Regelung nicht verfassungswidrig, 
Totalüberwachung verstieße gegen Verfassungsidentität, 
Löschung nötig

• Heute Gesetzgebungskonflikt zw. CDU/CSU und FDP
• Verstoß gegen Europäische Grundrechte-Charta? (EuGH) 
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Beschäftigtendatenschutzrecht

• Seit Anfang 80er Jahre Koalitionsvereinbarungen sehen 
Arbeitnehmerdatenschutzrecht vor, Gewerkschaften 
fordern, Arbeitgeberverbände lehnen ab

• 16. Legislaturperiode: keine Pläne, aber Skandale
• 2009: § 32 Lex Bahn AG: DV für Zwecke des 

Beschäftigungsverhältnisses, Aufdeckung von Straftaten
• 17. Leg.periode: umfassender GesetzE (§§ 32-32i BDSG)

Inhalte: TK, Internet, Video, Biometrie, Gesundheit … 
Einbringung 10/2010, I+R-Ausschuss 5/2011, 
2. Lesung 9/2012 ?
Disparate Interessenlage: CDU/CSU-FDP, Arb.G.-Arb.N
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eGovernment

• Ziele: Bürgernähe, Verfahrensbeschleunigung, 
Ressourcenersparnis, erhöhte Transparenz

• Technische Instrumente 
Elektronischer Personalausweis, digitale Signatur zur 
Authentizierung
De-Mail für sichere öffentliche Kommunikation
Definition von Standards und Schnittstellen
Etablierung von (Datenschutz-) Zertifizierung und Audits
• Politische Instrumente
IT-Planungsrat, CIOs, Standardisierungsgremien (Xxx)
E-Government-Gesetz
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Melderechtsdebatte

• Vereinheitlichung der Meldedatenverarbeitung als 
Grundlage für jegliches Verwaltungshandeln

• Verdeckte Lobbyarbeit: Bereitstellung der Meldedaten für 
Adresshandel und Werbung (Adressabgleich, keine 
Einwilligung, kein Widerspruchsrecht)

• Öffentliche Empörung: politischer Rückzug > 
Vermittlungsausschuss, Neuverhandlung?

• Dilemma: Aufhebung der Zweckbindung zerstört Vertrauen
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Schlussfolgerungen

• Datenschutz ist in Zeiten des Big Data aktueller denn je: 
comply or vanish

• Datenschutz ist Querschnittsmaterie, die in den 
Spezialmaterien noch nicht angekommen ist

• Deutschland und Europa stehen im Grundrechtsdiskurs mit 
der Welt (China, Iran, Russland, USA) – wann kommt die 
digitale Menschenrechts-Charta?
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