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Eigenschaften des Netzes

e Virtualitat
e Globalitat
e Universalitat (Konvergenz)

Intransparenz
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Netznutzen

Information und Kommunikation

e Verwaltung und Bereitstellung eigener Daten, Bilder, Texte

e E-Mail, Teilnahme an Foren, Austausch mit Behorden und
Unternehmen, berufliches Engagement im Netz

e eCommerce, Webshops

e Wikipedia, Blogs

e Demokratischer Austausch, Online-Petitionen
e Soziale Netzwerke

e Informationsportale, Selbstdarstellungen, Verdffentlichungen zu
Wissenschaft, Literatur, Kunst ..., ortl. Orientierungshilfen

e Newsportale (Schrift, Ton und Bild)
e Suchmaschinen
e Unterhaltung und Spiele
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Netzrisiken

e Ausforschung, Ausspionieren der Privat- und Sozialsphéare
e Anprangerung, Diskreditierung, Rufmord

e Manipulation und Falschinformation

e Belastigung durch Werbung, Spam

e ldentitatsdiebstahl

e Internetbetrug

e Abzocke

e Internetabhangigkeit, Netz als Droge (Sex, Glucksspiele,
Soziale Netzwerke)

> Nutzen, aber mit Vorsicht
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Grundlagen in der Verfassung

e Art. 10 GG Post- und Fernmeldegeheimnis

e Art. 2 Abs. 1i.V.m. 1 Abs. 1 GG allg. Personlichkeitsrecht
Recht auf informationelle Selbstbestimmung
BVerfG: Volkszahlung — 1983: Bestimmen, wer was wann weild

Recht auf Gewahrleistung der Integritat und Vertraulichkeit
informationstechnischer Systeme

BVerfG: Online-Durchsuchung — 2008: digitale Privatsphéare

e Sonstige (digitale) Grundrechte, z.B.
Art. 13 GG Schutz der Wohnung vor Uberwachung
Art. 4 GG Schutz der Familie vor Fremdbestimmung

e Ebenso: Europaische Grundrechtecharta der EU (seit 2009)
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Datenschutzgesetze

e Bundesdatenschutzgesetz (BDSG) qilt fur alle Inhalte
im Internet

e Telemediengesetz (TMG) gilt fur Nutzungsdaten bei
Internetdiensten

e Telekommunikationsgesetz (TKG) gilt fur
Zugangsdienste

e Viele weitere Gesetze, z.B. zum Verbraucherschutz,
AGB, Fernabsatz, BGB
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7 Regeln des Datenschutzes

* Rechtmaligkeit

« Einwilligung

o Zweckbindung

» Erforderlichkeit und Datensparsamkeit
» Transparenz und Betroffenenrechte

« Datensicherheit

« Kontrolle
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Datenspuren bei Internetnutzung
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1 = ittt
| - - i i _—’ i
= ki
\o/ i weitere Router
Nutzer-PC Zugangs- Inhaltsanbieter Anbieter von
Provider (z.B. eBay.de) Drittinhalten

(z.B. DoubleClick)

L

(Telefon- / Mobil-)
Verbindungsdaten

¥ } s
Logdateien von Routern,
URL Proxies und Firewalls

Browser-History, Cache,

(Flash-)Cooki Login-Daten, IP-Adresse, Zeitangaben, IP-Adresse, Zeitangaben,
Nﬂ:zern':?neis' Zugangs- / Kontodaten URL, Referer, URL, Referer,

P Srt ! Nutzungsdaten Browser-ldentifikation, Browser-ldentifikation,

assworter (URL, IP-Adresse etc.) angebotsbezogener Clickstream, angebotsiibergreifender
Interaktionsdaten Clickstream

Weichert - Rotary Schenefeld - 08.11.2011 - Datenschutz im Internet Folie 10




www.datenschutzzentrum.de

Problem der Verkettung

Zuordnungsmerkmale

e Name, Pseudonyme

e Geburtsdatum, Sozialdaten, personliche Merkmale

e E-Mail-Adresse, Telefonnummer

e Adresse, Georeferenz

e Ordnungsnummern (z.B. Kundennummer, Kontonummer)
e Cookies, JavaScripts

e Sonstige elektronische Identifikatoren (GUIs - global unique
identifier)

Verkettung ermdglicht Erstellung von Persdnlichkeitsprofilen
(zeit-, raum- und rollentibergreifend)
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Auswertung von IP-Adressen

e IP-Adressen ermdglichen (evtl. mit Hilfe des
Zugangsdienstes) Identifizierung des Nutzerrechners

und raumliche Zuordnung)

e Umsetzung der URL (Uniform Ressource Locator) in
~lnternet-Adressen“ durch Domain Name Server (DNS)

e Verfolgbarkeit grds. auf gesamter Strecke (evtl. Uber
Ausland; Routing nicht kalkulierbar)

e Zuordnung durch Urheberindustrie zur Sanktionierung von
illegalen Up- und Downloads

e |P-Adressen sind verschleier- und falschbar
(Anonymisierungsdienst — z.B. AN.ON)

e Klnftig: unbegrenzte Zahl von Adressen Uber IPv6
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Angriffe durch Malware

Viren, Trojaner, Wirmer
» Zerstorung von Datenbestanden (evtl. zeitl. verzogert)

» Ausforschung von Informationen (PINs, Browser-History,
Tastaturbefehle, gespeicherte Texte, Bilder, Dateien)

» Kapern des Rechners flir Bot-Netz-Angriffe

e Kein Herunterladen verdachtiger Angebote

« Kein Offnen unbekannter Mail-Anhange

e Geheimhaltung von PINs, sichere Verwahrung von Token
e Einsatz von dauernd aktualisierten Virenscannern

e Einsatz von Firewall (Zulassung nur von definierten
Ablaufen)
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Gefahr des Phishing

e Nachgemachte Seiten animieren zur Preisgabe von PINs,
TANs und sensiblen Daten

e Nutzung der Geheimnisse zur Kontopliinderung

Vorkehrungen:
Nutzung Home Banking Computer Interface (HBCI) o. A.
achten auf Verschllsselungszeichen bei https
kein Copy and Paste bei unbekannten Quellen
Vermeiden unbekannter Links
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Auswertung durch Diensteanbieter

Prinzip: kostenlose Angebote gegen Daten/Werbeschaltung

Oft: nicht erkennbare Weiterleitung auf andere Seiten (z.B.
Facebook-Gefallt-mir-Button)

e Surfverhalten (Tracking)
e Suchprofile (friher Aufbewahrung ohne Frist, jetzt Monate)

= Externe Nutzungsanalyse (Einsatz von Google Analytics mit
Ubermittlung ins Drittausland)

e Reaktion auf Angebote
e Eingabe in Datenmasken
e E-Mail-Kommunikation

Schutz: Cookie-Ldschung, Opt-out, Browser-Konfiguration,
Datensparsamkeit
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Tracking durch Cookies

e Minidateien auf eigenem Rechner, die Wiedererkennen bei
neuem Einloggen erlauben

e Erstellung von pseudonymen Profilen: Surfverhalten,
Interessen

e Zuordnungsmaglichkeit bei personalisierten Diensten

> Google kennt jeden

Schutzmdglichkeiten

e Cookies nicht zulassen (evtl. Funktionsbeeintrachtigung)
e Cookies nachtraglich 16schen

e CookieCooker: Nutzer tauschen Cookies und verwischen so
Profile
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Web 2.0

Nutzende erstellen, bearbeiten und verteilen Inhalte selbst

Wikis, Blogs, Foto- und Videoportale, Soziale Netzwerke,
Maps-Dienste

Das Mitmach-Netz hinterlasst Mitmach-Spuren
Datenldschung schwierig bis unmadglich
Malinahmen:

 Uberprufung der Datenschutzeinstellungen (z.B.
Freischaltung von Freunden)

e Keine (kompromittierenden) Daten von Dritten — ohne
deren Zustimmung

e Abschottung von Adressverzeichnissen
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Kontrolle von Kommunikation

e Datenpakete und deren Inhalt an jedem Router abhorbar
(z.B. Kontodaten, Passwaorter, PINS)

e LOsung:
Verschlisselung von E-Mails (z.B. PGP, GnuPG)

Kommunikation mit verschlisselten Seiten (https, SSL-
Verschlisselung — Secure Socket Layer)

e ldentifikation der Kommunikationspartner

e Losung:

Identitatsmanagement, Nutzung von Pseudonymen
Nutzung von Anonymisierungsdiensten (z.B. AN.ON, TOR)
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Smartphones

= Internet-Computer in der Hosentasche

Risiko verlorenes Gerat

Hlten des Gerats wie Geldbeutel und Schlisselbund
Standard: PIN-Schutz

Sperrung der SIM-Karte

Verschlusselung der Speicherungen

Fernldschen bzw. Fernsperren

Risiko Lokalisierung

» Ausschalten des Gerats, Ausschalten von GPS
Risiko Malware durch App-Download

» Nutzung nur von gepruften Apps, Information tber App im Netz
» Dauernde Sicherheits-Updates

» Prozessmonitore zeigen laufende Anwendung

YV V.V V VY
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Nutzung von W-LANs

e Einloggen Dritter, evtl. mit krimineller Absicht bei
ungenugender Absicherung

> Gefahr von Schadensersatzansprichen wg.
Urheberrechtsverstolien

> Gefahr von StrafverfolgungsmalRnahmen

e Verschlisselung der Verbindung zwischen W-LAN-Router
und Endgerat

e Gegenseitige Authentisierung von Router und Endgeraten

Weichert - Rotary Schenefeld - 08.11.2011 - Datenschutz im Internet Folie 20




www.datenschutzzentrum.de

Staatliche Kontrollen

- Auswertung von Verkehrsdaten (wer, wann, wo, mit wem,
was), z. B. auch Funkzellenabfrage

- Vorratsdatenspeicherung wurde ausgesetzt
- Rechner-Beschlagnahme

- Auskunft durch Diensteanbieter (auch USA)
- Verdeckte Ermittlungen im Netz

- Quellen-Telekommunikationstiberwachung
- Online-Durchsuchung
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Aktuelle Konflikte

e 2008: Google Analytics und Google Street View
e 2011: Facebook Fanpages und ,,Gefallt mir“-Button

e Probleme:

e Anbieter in den USA oder im sonstigen Ausland (z. B. Irland)

e Allgemein zugangliche Daten

e Verantwortlich: Nutzer, Webseitenbetreiber, Internetkonzern

e Intransparenz der Datenverarbeitung und der Nutzungsbedingungen
e Fehlende Wahlmaoglichkeiten (Opt-in, Opt-out)

e Datenschutzunfreundliche Grundeinstellungen (Social Community,
Browser)
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ULD-Vorgehen zu Facebook

e 19.08.2011 Veroffentlichung des Arbeitspapiers, Ankindigung des
weiteren Vorgehens des ULD

e 07.09.2011 Besuch Facebooks im ULD und im Landtag SH, tags
drauf: Treffen zwischen BMI Friedrich und Facebook

e 16.09.2011 Schriftliche ausfiihrliche Reaktion von Facebook
e 28./29.09.2011 Konferenz der Datenschutzbeauftragten
e Gesprache mit DiIWIiSH und Staatskanzlei

e Anfang Oktober Aufforderung zur Stellungnahme an Fanpage-
Betreiber mit Frist Ende des Monats

e 13. und 20.10. Weitere Gesprache mit Facebook
e 24.10.2011 Unterausschuss Neue Medien des Bundestags
e Anfang November erste Sanktionen
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LOsungsvorschldge

e Gesetzliche nationale Regelungen (Anderungen des TMG
und des BDSG)

e Europaische Regelungen

e Nationale Verhaltensregeln (Codes of Conduct) mit oder
ohne Genehmigung durch Aufsichtsbehotrden

e Européaische Verhaltensregeln

e Internationale Standards (ISO/IEC)
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BITKOM-Kodex

e Positives

- Flexible und anwendungsnahe Regulierung und Umsetzung
- Verantwortung der Branche

e Fragwdurdiges

- Weshalb keine Zertifizierung nach § 38a BDSG?

- Weshalb nur und gerade Panoramadienste

- Widerspruch sollte Anbieteribergreifend sein

- Weshalb Zurtckbleiben hinter den Street-View-
Anforderungen (Vorabwiderspruch, Rohdatenléschung,
Sicherheitskonzept)
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Viorschlag ,,Rote Linien“ § 38b BDSG-E

e Regelt rechtlich Selbstverstandliches:
- Verbot schwerer Eingriffe ins Persdnlichkeitsrecht (StGB)

- Verbot von Personlichkeitsprofilen (BVerfG seit 1969,
Mikrozensus)

Regelt nicht die wichtigen Fragen:

- Wie halten wir es mit der Meinungs- und Informations-
freiheit?

- Ist 8§ 29 BDSG noch anwendbar oder nicht und inwieweit?

- Wie werden internationale Player im europaischen Markt
erfasst?

- Wie werden Konflikte geklart und gel6st?
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ULD-Gesetzgebungsvorschldge

8 1 V BDSG Zustandigkeit nach 6konomischen Kriterien
8 3 IV Nr. 2a BDSG (neu) Begriff ,Veroffentlichen*

§ 3 VII BDSG Verantwortlichkeit nach 88 7-10 TMG
(Kenntniserlangung notig)

§ 3b BDSG (neu) Privacy by Default
8 4a BDSG Elektronische Einwilligung gem. 8§ 13 Il TMG
8 29a BDSG (neu) Veroffentlichung

8§ 38 la BDSG (neu) elektronisches
Beschwerdemanagement

8 43 BDSG BuRgelder: Verweigerung von elektronischer
Antwort und Benachrichtigung
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Viorschldge Bundesrat (BT-Drs. 17/6765)

Anderung des Telemediengesetzes

Informationspflichten bei Datenerhebung (auch Uber
Datenschutzaufsicht, Ubermittlung ins Drittausland)

Sicherstellung technischer Nutzerrechte (Anderung,
Loschung, Abschottung, Zweckbegrenzung)

Einwilligungserfordernis bei Cookies ohne Funktion fir
Dienst

Nutzergenerierte Telemediendienste: Privacy by Default,
Informationspflichten, Wahlmdglichkeiten, Suchmaschinen-
Blocking, Jugendschutz

Loschpflicht bei nutzergenerierten Inhalten
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Dr. Thilo Weichert

Unabhangiges Landeszentrum fr Datenschutz Schleswig-Holstein (ULD)
(Independent Centre for Privacy Protection Schleswig-Holstein)
Holstenstr. 98, D- 24103 Kiel

mail@datenschutzzentrum.de

https://www.datenschutzzentrum.de
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