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Цифровые следы  

• Электронные платежи 
• Видеонаблюдение в общественном пространстве 
• Пользовательские данные в Интернете, поисковые признаки 
• Содержание блогов, форумов, социальных сетей 
• Локализация при помощи смартфонов 
• Прослушивание телефонов 
> Индивидуальные портреты, создаваемые из информации о сфере 

общения, интересах, социальных контактах, передвижении, 
потреблении, политических убеждений 

 - в учреждениях (полиция, секретные службы, финансовые 
учреждения) 

 - в частных предприятиях 
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Последствия «следов» и индивидуальных 
портретов 

Страх перед внешним контролем 
Ограничение восприятия права свободы 
 BVerfG 1983: „Личность, которая не может с достаточной степенью 

уверенности знать, какая информация о ней известна в определенных 
областях ее социального окружения, и которая не может оценить 
возможное знание о себе своего потенциального собеседника, может быть 
сильно стеснена в своей свободе планировать и принимать решения, 
исходя из своего самоопределения. … Кто неуверен, не замечаются ли 
отличающиеся от этого самоопределения акты действия и не сохраняются 
ли они в виде информации, которая может быть сохранена и 
использована, будет пытаться не быть замеченным в таких действиях.“ 

Опасность манипуляции, дискриминации, подавления 
„Информационный псевдоним“ 
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Федеральный конституционный суд в 
Германии 

Основное право на информационное самоопределение 
= право самому решать кто, что, когда и при каких обстоятельствах 

будет обо мне знать 
> Знание (= прозрачность обработки данных) 
> Возможность определения (= Свобода выбора при обработке) 
 
Но: при преобладающем всеобщем интересе допустимо решение 

путем закона (государственные задачи, частные договоры) 
= Возможность предсказуемости обработки данных, благодаря 

понятным и прозрачным нормам 
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Федеральный конституционный суд 

Целеполагание = данные могут быть использованы только с целью 
учета 

Разделение информационных сил = одно учреждение не может 
владеть всей информацией 

Правило необходимости = никто не должен знать больше, чем ему 
необходимо для выполнения своих задач. 

Технически-организационная защита персональных данных = 
Обеспечение конфиденциальности, неприкосновенности, 
аутентичности (напр., при помощи паролей, криптографии, защиты 
от вирусов, от спама, цифровой подписи, протоколирования, 
технического разделения... 

Правовые способы обеспечения: принцип «четырех глаз», условие 
судебное, право участвовать в принятии решения, прозрачность 
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Федеральный конституционный суд 
2008 

 
Основное право на обеспечение и неприкосновенность и 

конфиденциальность  личных информационно-технических систем 
(= основное компьютерное право) 

 
Защита квартиры = частное пространство 
Защита телефонных переговоров = коммуникационная сфера 
Защита семьи = ближайшая социальная частная сфера 
Защиты свободы вероисповедания = вера  
 
Основное компьютерное право = защита цифровой частной сферы 

(компьютер, смартфон, частная сеть, частное использование 
сloud) 
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Codex Digitalis Universalis 

1948: всеобщее признание (аналоговых) прав человека 
20?? Цифровые права человека 
- Право на цифровое самоопределение 
- Конфиденциальность телефонных переговоров 
- Личное цифровое пространство (осн. компьютерное право) 
- Свобода слова и прессы в сети 
- Информационная свобода в сети 
- Прозрачность и открытость (Open Data) 
- Свобода собраний в сети 
- Профессиональная и экономическая свобода в сети 
- Нейтральность сети (запрет на дискриминацию в сети) 
- Свобода вероисповедования  
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Защита персональных данных и ее 
история 

• Различное восприятие цифровой технической революции в 
Европе, США, Китае, исламском мире и в России    

 
История в Германии 
• Пруссия: порядок, дисциплина, контроль, свобода 
• Опыт национал-социализма:  тотальный государственный 

контроль допустил Холокост 
• Опыт ГДР и органов государственной безопасности (StaSi): 

Разрушение свободы и благополучия 
• Опыт падения стены и объединения: Тотальное государство 

можно преодолеть – сегодняшний пример – Египет 
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Защита персональных данных и 
культура 

 
Свободное обращение данных и Европейское направление в защите 

персональных данных (Общее пространство обработка 
персональных данных  и конституционная защита) 

Контроль поведения пользователя в Интернете посредством 
американских фирм (Google, Facebook, Apple) – пренебрежение 
немецким/европейским правом защиты персональных данных 

Требование прозрачности использования 
Демократическая прозрачность через Интернет (WikiLeaks) 
Социальное адекватное поведение в сети – просвещение, 

обеспечение компетенций для существования в цифровом мире 
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Конфликт I  

Сохранение данных «про запас» 
EС: 6-месячное сохранение данных с целью борьбы с 

компьютерным криминалом.  
критика: тотальных контроль людей, все население 

находится под подозрением, мало возможности 
обхода 

Немецкий конституционный суд:  превентивное 
сохранение данных только для борьбы с тяжкими 
преступлениями, необходима высокая надежность 
персональных данных 
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Конфликт II  

 Преследование и контроль сотрудников  в 
немецких предприятиях Deutscher Bahn AG, Telekom, 
Lidl 

 
• Противодействие коррупции при помощи 

сравнивания частных и деловых профилей 
• Контроль телекоммуникационных данных 

критических менеджеров 
• Тайное видеонаблюдение за сотрудниками и 

клиентами 
• Общественный протест > Закон о защите 

персональных данных 
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Выводы  

• Защита персональных данных как цифровой частной 
сферы  - основная потребность человека в 
современном информационном обществе 

• Цифровое самопредставление является также 
основной человеческой потребностью  

• Цифровые основные права - основное условие для 
современного информационного общества 

• Необходимо международное соглашение о цифровых 
правах 
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