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Heiko Behrendt

Experte fir Datenschutz und Informationssicherheit

Niemeyerweg 2 - 24226 Heikendorf

0179 218 47 95

https://www.datenschutz-expert.de

E mail@datenschutz-expert.de oder mail@heiko-behrendt.de

Priifer, Gutachter und Berater fiir Datenschutz und Informationssicherheit beim Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein, ISO/IEC
27001, 1ISO/IEC 27017 +18 und 1SO/IEC 27701 Leadauditor der datenschutz cert GmbH, Fachbegutachter der Deutschen Akkreditierungsstelle (DAkkS) fiir
Zertifizierungsstellen und Produkte.

In der Funktion als Datenschutz- und Informationssicherheitsexperte einer Aufsichtsbehdrde fiihre ich bei Organisationen Datenschutz- und Informationssicherheits-
Audits sowie datenschutzrechtliche Kontrollen der Einhaltung der Datenschutzgrundverordnung (DSGVQ) durch. Dariiber hinaus begleite ich als ISO 27001 Auditor
Organisationen bei der Umsetzung und Aufrechterhaltung der Zertifizierung ihres Informationssicherheitsmanagements (ISMS). Die Ausbildung von
Datenschutzbeauftragten und die Uberpriifung der Datenverarbeitung auf vorhandene technische und organisatorische Schwachstellen gehéren zu meinen
Schwerpunkten.

Als 1SO 27001 Auditor fuhre ich Audits z. B. in folgenden Sektoren durch:

« Colocation-, Hyperscale- und Cloud-Rechenzentren
e |T- und Consulting-Dienstleister

« Softwareentwicklung

e Gesundheitswesen

s Immobilienmanagement

« Rennwettgesellschaften

Als Referent fiihre ich Lehrtatigkeiten bei folgenden Institutionen durch:

o KEDUA GmbH in Berlin
e Fortbildungskampagne &ffentliches Recht in Berlin

o Studieninstitut fir kommunale Verwaltung Westfalen-Lippe in Miinster

o Christian-Albrechts-Universitét zu Kiel im Studiengang_Informatik

o Datenschutzakademie Schleswig-Holstein

e Berufsverband der Datenschutzbeauftragten Deutschlands
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Informationsquellen ‘(

Fragen konnen

e VdS Schadenverhltung GmbH gerne stevs

] durch
https://vds.de zwischenl [
e 9este”t werden: :

Informationssicherheitsmanagementsystem (ISMS) in 12 Schritten
https://cisis12.de | ————

Bundesamt flir Sicherheit in der Informationstechnik (BSI)
https://www.bsi.bund.de/DE/Home/home_node.html

ISO: Global standards for trusted goods and services
https://www.iso.org

National Institute of Standards and Technology (NIST)
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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Inhalte

e Datenschutz und Informationssicherheit
e Datenschutz- und Informationssicherheitsmanagement
e Gefahrdungen, Risiken und MaBnahmen

e Standards zur Informationssicherheit und zum Datenschutz
= VdS

CISIS12

IT-Grundschutz

ISO 27001

ISO 27701

NIST 800-53

Hinweis: Der Inhalt des Vortrags stellt die personliche Rechtsauffassung des Referenten anhand der Gesetzesmaterialien dar.

Informationen zur Umsetzung der Inhalte sind als Empfehlungen und bewahrte Vorgehensweisen (best practice) zu verstehen.
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Datenschutz und Informationssicherheit

Kombination — Synthese

Datenschutz DSGVO

<
<

Organisation

Informationssicherheit

ISMS ISO 27001

Daten (personenbezogen)

Ziele

Vertraulichkeit
Integritat
Verfligbarkeit
Transparenz

. etc.

Risiken Betroffene

Verlust der Kontrolle tber|pers. Dagen
Einschrénkung ihrer Rechte
Diskriminierung oder Rufschadigung
Identitatsdiebstahl oder -betrug
finanzielle Verluste

Unbefugte Aufhebung der
Pseudonymisierung

Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten\\,

“hwn =

Spezifische Regelungen

Betroffenenrechte, Informationspflichten
Datenschutz-Folgenabschatzung
Verzeichnis der Verarbeitungstatigkeiten
etc.
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Prozesse, Systeme

® (Controls
At. 24 o Schutzbedarf ® Anforder
Art. 25 us ® etc.
Art. 28 Gefahrdungen
Art. 32 ¢ Technische u.
etc.

organisatorische
MaBnahmen (TOM)

»
>

Assets/Werte

errorismus
Neue Technologien

® Naturkatastrophen
® Reputationsverlust

Spezifische Regelungen

ISO 27002 Leitfaden fir ISO 27001
ISO 27005 Risikomanagement

ISO 27017+18 Cloud

ISO 27701 Datenschutz

BSIG (Kritische Infrastruktur)

etc. 5




Datenschutz- und Informationssicherheitsmanagement

Datenschutz auf der Basis eines Standards zur Informationssicherheit — DISM

Datenschutzmanagement Informationssicherheitsmanagement
DSGVO Standard
y 4
w - Schutz des Einzelnen vor dem Missbrauch personenbezogener Daten - Schutz dgr Prozesse und der
. . . Informationen des Unternehmens
E - Schutz des informationellen Selbstbestimmungsrechts der betroffenen ..
bzw. der Behorde
C Personen
K - Festlegung von Assets/Werten
Datenschutzrecht Datensicherheit Informationssicherheit

K - Datenschutzgrundverordnung - Risikoanalyse - Leitlinie fur Informationssicherheit
E - Landesdatenschutzgesetz - Schutzbediirftigkeit - IT-Sicherheitsbeauftragte(r)
R - Bundesdatenschutzgesetz - Datenschutz durch Technik- - Abgrenzung der Datenverarbeitung
N - Bereichsspezifische Gesetze z.B. gestaltung und - Schutzbedarfsfestlegung
E SGB Voreinstellungen - GrundschutzmaBnahmen
L - Grundsatze der Datenverarbeitung - Technische und - Basis- oder Standardabsicherung
E - Zulassigkeit der Datenverarbeitung organisatorische - Risikoanalyse
M - Zweckbindung SicherheitsmaBnahmen - SicherheitsmaBnahmen fiir hohen
E - Transparenz - Dokumentation der Daten- Schutzbedarf
N - Datenvermeidung und verarbeitungsprozesse - Dokumentation d. Sicherheitsprozesse
T Datensparsamkeit - Uberwachung und Audits - Uberwachung und Audits
E - Nachweispflicht

- Rechte der Betroffenen

- Informationspflichten

- Datenschutz-Folgenabschatzun .. . . .

_ Datenschutzbeaﬁﬁragte(r) 9 Ipatenschutz auf der Basis eines Standards zur Informationssicherheit

- Ordnungswidrigkeiten
§ - Datenschutzvorschriften miissen Behérden und Unternehmen beachten! - Keine gesetzliche Vorschrift

Heiko Behrendt
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Datenschutz- u. Informationssicherheitsmanagement
Basis: DISM-Team

Abhangig von der GroBe der Organisation:

¢ Mindestens ein ,,Datenverantwortlicher"
(Behorden- oder Abteilungsleiter,
Geschaftsfiihrer)

¢ Datenschutzbeauftragter
¢ Informationssicherheitsbeauftragter

e |eiter IT-Abteilung

e Ggf. Koordinatoren in den Fachabteilungen

Quelle: https://pixabay.com

e (ogf. Leiter Revisionsabteilung
e Ggf. Personal- bzw. Betriebsrat

e gf. DSB von Auftragsverarbeiter

Heiko Behrendt 7




Durchfuhrung eines Sicherheitschecks

1. Vorbereitung Sicherheitscheck (Bestandsaufnahme, Scope)
Sicherheitscheck vor Ort — Geféahrdungen, Risiken und MaBnahmen verifizieren

Ergebnis — Bewertung

WD

Sicherheitsniveau erhéhen, anpassen

Vorgehensmodell CyberSecurity manufaktur

Reifegradanalyse im Detail - Focus Geschéftsprozesse / Geschéftsrisiken

Typische Stakeholder:

- Geschaftsfiihrung

- CISO & IT-Leiter,

- Compliance, DSB, HR

- Leiter Produktion

- Leiter XY (je nach
Geschaftsmodell)

Quelle: https://cybersecurity-manufaktur.com/
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Risiken aus Gefahrdungen ableiten und bewerten?

Datenschutz
Risiken Betroffene (ErwG. 75 DSGVO)

 Verlust der Kontrolle Gber pers. Daten

* Einschrankung ihrer Rechte

* Diskriminierung oder Rufschadigung

* Identitatsdiebstahl oder -betrug

* finanzielle Verluste

* Unbefugte Aufhebung der Pseudonymisierung

* Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten

Heiko Behrendt

Informationssicherheit
Risiken des Unternehmens

» Systemausfall, Viren, Hackerangriffe
* Betriebsunterbrechung

» Wettbewerber Konkurrenz

* Rechtliche Veranderungen

* Inflation

* Terrorismus

Neue Technologien

Naturkatastrophen

Reputationsverlust

Finanzieller Schaden




Gefahrdung — Risiko — MaB3nahme(n)

DATEN — ASSETS

z. B. Geschaftsdaten

I
S
ng
c
S
&
S
T|£s . 5 .
H EE" i gering gering gering
2| g8
selten mittel haufig sehr haufig

Anforderungen/Schutzbedarf

Informationssicherheitsstandard
Gefahrdung " > MaBnahme(n)

z. B. Vireninfizierung mit Ransomware z. B. Antivirenschutzsoftware

1 1

Risiko hoch = Eintrittswahrscheinlichkeit / Schadenshohe = Risiko gering

Auswirkungen / Schadenshéhi
begrenzt tra
B B
ﬂ

Ziel: Informationssicherheit und Datenschutz sollen gewahrleistet werden!

 Aus den festgestellten Gefahrdungen werden die Risiken ermittelt

« Die MaBnahmenauswahl/-gewichtung ergibt sich jeweils aus der Risikokritikalitat
 Je hoher die Schadensauswirkung, desto belastbarer missen die MaBnahmen sein

« Die MaBnahmen dokumentieren die Umsetzung der Anforderungen des Standards
und den Schutz der Daten

Heiko Behrendt 10




Schadenskalkulation — Worst-Casel!

1.000 €
1. Welcher finanzielle Schaden ist flr das Unternehmen kritisch? 10.000 €
: T el 50.000 €
2. Wie wahrscheinlich ist der Eintritt eines Schadens?
100.000 €
Zahlungsunfahig?! 200.000 €
500.000 €
Beispiel Schadenskalkulation
1. Losegeld bei Ransomware-Angriff 200.000 € n
2. Verschliisselte Speichermedien — ca. 30 Tage ohne IT 150.000 € e
3. Forensische Untersuchung durch Experten/Firma 50.000 € g%
4. Virenentfernung durch Neuinstallation aller IT-Systeme 100.000 € 53
Gesamt: 500.000 € 2|
g| 2
Ggf. vollstandiger Datenverlust 222.22? € § «
~ g gering gering
g 2
Der Schutzbedarf der Daten / Assets und somit HE
2l 84

die Auswahl der technischen und organisatorischen

selten mittel haufig sehr haufig N

MaBnahmen (TOM) steht in Abhangigkeit zur Eintritshaufigkeit
Eintrittswahrscheinlichkeit und Schwere des Quelle: https://www.bsi.bund.de/
Schadens fir das Unternehmen und des

Betroffenen!

Heiko Behrendt 11




Vds Informationssicherheitsmanagementsystem fiir kleine und mittlere Verband der Sachversicherer e.V.
Unternehmen (KMU) Schadenverhiitung GmbH
Compliance Informationssicherheitsmanagement System in 12 o .

CISIS12 Schritten IT-Sicherheitscluster e.V.
IT-Grundschut Informationssicherheits-Managementsystem — BSI-Standards 201 — Bundesamt fiir Sicherheit in der
FUNASCNULZ - 504 und IT-Grundschutzkompendium Informationstechnik (BSI)

ISO 27001 Informationssicherheit, Cybersicherheit und Datenschutz —

Normativ, Basis Informationssicherheitsmanagementsysteme — Anforderungen

ISO 27002 Informationssicherheit, Cybersicherheit und Schutz der Privatsphéare —

Leitfaden InformationssicherheitsmaBBnahmen

ISO 27017 Anwendungsleitfaden fiir InformationssicherheitsmaBnahmen _ o

Erweiterung basierend auf ISO 27002 fiir Cloud Dienste Internationale Organisation fur
Normung (ISO)

ISO 27018 Leitfaden zum Schutz personenbezogener Daten in Gffentlichen

Erweiterung Cloud-Diensten als Auftragsdatenverarbeitung

I1SO 27701 Informationssicherheit, Cybersicherheit und Datenschutz —

Normativ, Basis Datenschutzmanagementsysteme — Anforderungen

ISO_ 29134 Leitlinien flr die Datenschutz-Folgenabschatzung

Erweiterung

National Institute of Standards

NIST 800-53 Informationssicherheitsstandard (USA) and Technology (NIST)



Datenschutz und Informationssicherheit ohne Standard

Kein ausreichender Schutz der Daten!

e Geringes Sicherheitsniveau, weil die Festlegung der
erforderlichen MaBnahmen durch eine Risikoanalyse i.d.R.
nicht gewahrleistet wird!

e Keine Transparenz der umgesetzten MaBnahmen!

o Gefahrdungen bzw. Schwachstellen in den Bereichen
Gebaude, Raume, IT-Systeme Netze und Anwendungen sind
nicht vollstandig bekannt!

Quelle: https://pixabay.com

e Umgesetzte MaBnahmen ohne Regelwerk (Soll) sind nicht
pruffahig!

¢ Eintrittswahrscheinlichkeit fiir Datenschutz- und
Sicherheitsvorfalle ist hoch!

e Finanzieller Schaden kann die Grenzen der verfiigbaren
Mittel Ubersteigen!

Heiko Behrendt 13




Umsetzung eines Informationssicherheitsstandards

Vorteile!

Die Anforderungen des Standards legen ein nachvollziehbares Schutzniveau fest.

Ein nach Vorgaben zu implementierendes Informationssicherheits-Managementsystem
(ISMS) schiitz die Informationen vor unbefugtem Zugriff, Verlust oder Veranderung.

Mit den im Standard definierten Verfahren zur Analyse und Bewertung von
Gefahrdungen und Risiken werden geeignete MaBnahmen zur Eindémmung vorgeschlagen.

Standards unterstitzen Unternehmen und offentliche Stellen dabei, relevante Gesetze wie
die DSGVO oder das NIS-2-Umsetzungsgesetz einzuhalten.

Ein ISMS mit der Umsetzung von Datenschutzanforderungen sollte Zielsetzung der
Unternehmensstrategie sein.

Ein ISMS fordert die kontinuierliche Verbesserung der Informationssicherheit durch
regelmiBige Uberpriifung/Audits und Anpassung der SicherheitsmaBnahmen.

Die Einfihrung eines ISMS tragt zur Strukturierung und Verbesserung von Geschafts-
prozessen bei.

Die Umsetzung eines Standards scharft das Bewusstsein flir Datenschutz und
Informationssicherheit im Unternehmen.

Eine Zertifizierung des ISMS erhéht das Vertrauen von Kunden, Partnern und anderen
Stakeholdern in den Umgang mit Informationen.

Heiko Behrendt 14




VdS 10000 — Inhalt

Schadenverhiitung GmbH, Institut fiir Unternehmenssicherheit ‘s o=z S 41 Selten

° Organisation der Informationssicherheit VdS-Richtlinien fiir die Informationsverarbeitung

e Leitlinie zur Informationssicherheit (IS-Leitlinie) Informationssicherheits-
managementsystem fiir kleine und
¢ Richtlinien zur Informationssicherheit (IS-Richtlinien) mittlere Unternehmen (KMU)
o Mitarbeiter Anforderungen
Das _varhege_ndde Dokur?ent_ itStd'nué verb'inql:::h. sofedr_n dess‘EJenk‘Jerw‘endung gn l:Iﬁ!r'n"::e:;la_ll
- verem art wird; ansonsten is |e_ erucksic t|gung _|eses_ C: um;':if uﬂ'\;':; Iﬂan:IEI.-I i::
o Wissen e e i S e e,
¢ Identifizieren kritischer IT-Ressourcen
Inhalt
L4 IT-Systeme 1 AIIGEIMIEINES «.vvevrvrveveemssesscrrese seresssesssresssmsssssssses sesasssssssressssesassmsssesasassssssnssesasasen 6
1.1 Anwendungshinweise ... 8
+ Netzwerke und Verbindungen
. - 3 Begriffe.....cummimmmmme s S, T
* Mobile Datentrager 1 rmationsSIcherell oo
411 Zuweisung und Dokumentation ........ 12
e Umgebung P o - S
414 Delegieren von Aufgaben T |
e IT-Outsourcing und Cloud Computing i3 :;:Im:hifmﬁls%lsm s
e Zugange und Zugriffsrechte 0T Vorgesee T
4.8 Mitarbeiter .......................
° Datensicherung und Archivierung 410 E;?eem:eran - me15
5 Leitlinie zur Informationssicherheit (IS-Leitlinie) ... ninn e 15
~ = - ﬁlfjgememomemgen e 15
* Storungen und AUSfa”e :2 Richtlinien zur Informationssicherheit (IS-Richtlinien)......c.cooooreevcescennnnns 1;
6.1 Allgemeine Anforderungen ... e 15
e Sicherheitsvorfalle 05 Rageksmon o Nk 8
6.4 Weitere REgelUNGeN ... 17

e Risikoanalyse, Risikobehandlung (Anhang)
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Informationssicherheitsmanagementsystem

fiir kleine und mittlere Untermehmen (KAL) VdS 10000 : 2018-12 {02)

T Mitarbeiter.. R I
71 \ar Aufnahme der Tahgke it
7.2 Aufnahme der Tatigkeit...

7.3 Beendigung oder Wechsel t:ler Tatigkeit......

8 L= PP, | :
8.1 Aktualitat des Wissens...

8.2 Schulung und Sensibilisierung....

9 Identifizieren kritischer IT-Ressourcen ....

9.1 Prozesse
9.2 Informationen......
9.3 IT-Ressourcen ....

10  IT-Systeme..............
10.1 Inventarisierung
10.2 Lebenszyklus ...
10.2.1 Inbetriebnahme und Anderung .
10.2.2 Ausmusterung und Wiederve Mendung
10.3 Basisschutz.......

10.3.1 Software....
10.3.2 Beschrankung des Metzwerkverkehrs ..
10.3.3 Protokollierung ... .
10.3.4 Externe Schnlttslellen und Laufwerke
10.3.5 Schadsoftware .. .
10.3.6 Starten von fremden Med|er1
10.3.7 Authentifizierung
10.3.8 Zugange und Zugriffe.... .
10.4 Zusatzliche Mal’&nahmen fur mol::le IT Systeme
10.4.1 IS-Richtlinie..
10.4.2 Schutz der Informatlonen
10.4.3  Verlust.,
10.5 Zusatzllche Mal‘!.nahmen fur kritische IT- Systeme
10.5.1 Risikoanalyse und -behandiung... . .
10.5.2 Motbetriebsniveau
10.5.3 Robustheit.. -
10.5.4 Externe Schnmstellen und Laufwerke ......
10.5.5 Anderungsmanagement ...
10.5.6 Dokumentation....

10.5.7 Datensicherung
10.5.8 Uberwachung......
10.5.2 Ersatzsysteme und -verfahren....
10.5.10 Kiritische Individualsoftware

11 Netzwerke und Verbindungen ..
11 Netzwerkplan ...
11.2 Aktive Netzwerkkom ponenten
11.3 Netziibergange ...............
11.4 Basisschutz
11.4.1  MNetzwerkanschlisse................
11.4.2 Segmentierung....
11.4.3 Fernzugang......
11.4.4 Netzwerkkopplung .....

11.5 Zusatzliche Madnahmen fur kritische Verbindungen ..........

Heiko Behrendt

Informationssicherheitsmanagementsystem

VdS 10000 : 2018-12 (02} fiir kisine und mittlere Unternehmen (KMU)

12 Mobile Datentrager ommrsmsssesnssmsnsisasssssss e sasss S0
121 IS-Richtlinie
12.2 Schutz der Informationen...
12.3 Zusatzliche Maknahmen fir krmsche mahlle Datentrager
13  Umgebung.. e
131 Server, al-ctwe Netzwerkkomponenten und Netzwerkverteﬂstellen verenenns 30
13.2 Datenleitungen
13.3 Zusatzliche Malnahmen fir kritische IT-Systeme ..

14  IT-Outsourcing und Cloud Computing ... . | |

14.1 1S-Richtlinie .. o3
14.2 Unrbere|tung |
14.3 Vertragsgestaltung |
14.4 Zusatzliche Maiknahmen far krltlsche IT-Ressourcen .. .32
15  Zuginge und ZugriffSrechte ... emeeieimrseseessssssne s ennssnne SRR .
151 Verwaltung ... . IR . |
15.2 Zusatzliche Mar!.na.hmen fL|r knllsche IT Systeme und Informallonen ............... 33
16  Datensicherung und Archivierung..... .33
16.1 I1S-Richtlinie .33
16.2 Archivierung.... .34

16.3 Verfahren .....
16.4 Weiterentwicklung....
16.5 Basisschutz
16.5.1 Speicherorte.
16.5.2 Server ..
16.5.3 Aktive Netzwerkkomponenten
16.5.4 Mobile IT-Systeme ...

16.6 Zusatzliche Mal‘!.na.hmen fL|r kmlsche IT- Systeme .
16.6.1 F!|5|kcanalyse
16.6.2 erfahren ..

17 Stérungen und Ausfille ..

171 IS-Richtlinie...........ccoceee. . 36
17.2 Reaktion .. 38
17.3 Zusatzliche Malnahmen fir kritische IT-Systeme .. .36

17.3.1  Wiederanlaufplane ... S, .. 37
17.3.2 Abhangigkeiten.....
18 Sicherheitsvorfille..
18.1 IS-Richtlinie ..
18.2 Erkennen
18.3 Reaktion

Anhang A  ANhaNg .. P .- |
A Verfahren ... .
A2 Risikeanalyse und -behandlung..........ccccocevieiiinns .38

A2 Risikcanalyse...........

A.2.2 Risikobehandlung ... .39
A.23  Wiederholung und Anpassung .......... U 11
Anhang B Register der ﬂnderungen gegenuher der Vorganger\rersmn

VdS 3473 : 2015-07 (01)... SRR & |
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Vds 10010 : 2022-07 {02) Datenschutzmanagementsystem fiir KMU zur Umseizung der DSGVO
— i1NNna
34 Seiten

Schadenverhiitung GmbH, Institut fliir Unternehmenssicherheit
VdS-Richtlinien fiir die Informationsverarbeitung

Organisation des Datenschutzes Datenschutzmanagementsystem fur
kleine und mittlere Unternehmen

e Leitlinie zum Datenschutz (DS'Le|tI|n|e) (KMU) zur Umsetzung der DSGVO
; o ; o Anforderungen
e Richtlinien zum Datenschutz (S-Richtlinien) J
. . Das vorliegende Dokument ist nur verbindlich, sofern dessen Werwendung im Einzelfall
® M Ita rbelter vereinbart wird; ansonsten ist die Berticksichtigung dieses Dokuments unverbindlich. Die
Vereinbarung zur Verwendung dieses Dokuments ist rein fakultativ. Dritte kénnen im
Einzelfall auch andere Anforderungen nach eigenem Ermessen akzeptieren, die diesem
. Dokument nicht entsprechen.

i Wlssen Um eine Beeintrachtigung des Textverstandnisses zu vermeiden, verwendet VdS Scha-
denverhitung durchweg das generische Maskulinum. Eine Bevorzugung oder anderwei-
tige Wertung des ménnlichen, weiblichen oder sonstigen Geschlechts geht damit aus-
driicklich nicht einher.

e Analyse

. Inhalt

e Verarbeitung .

1 T =Ty T 1
11 Geltungsberaith ... ..o 6
. . - 12 AnmwendungshimwWeiSe e 6

e Informationssicherheit 13 GOMGRIt oo 7
2 Normative Verweise.. e T
3 Begriffe........ceeiicsrce s -

1 4 Organisation des Datenschutzes ................... S—— | |

¢ AUftragsvera rbeltu ng 41 Verantwortlichkeiten....._...._...... 10
4.1.1  Zuweisung und Dokumentation 10
4.1.2  Funktionstrennungen .10

=~ 413 Ressourcen. . ... 1

i DatenSCh Utzvo rfa I Ie 4.1.4  Delegieren von Aufgaben ... 1
42 TOPMENAGEMMENE ... oo e e e e e eme e e 11
43 Datenschutzmanager (DSM) ..o 1
44 Datenschutzbeauftragter (DSB). 2

o Daten ma nagement 45 Datenschutzteam (DST) ............ 12
46 Eigentimer einer Verarbeitung.. 13
47 Vorgesetzte .13

Ha Ha 4.8 IMFEAIT D BT .o oo 13

e Risikoanalyse, Risikobehandlung (Anhang) 49 Projokiveramtwertiche, T b

410 AuftragsverarbDeifer ... ... 13
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CISIS 12 Version 3.0

IT-Sicherheitscluster e.V. (Regensburg)

o Compliance-Informations-SIcherheits-
Management-System in 12 Schritten.

e CISIS12 in der Version 3.0 ist eine
Weiterentwicklung und Erweiterung des
Informationsmanagementsystems ISIS12.

e Der Schwerpunkt liegt auf dem Thema
Compliance.

e Der Standard besteht aus einer Norm, einem
MaBnahmenkatalog sowie einem Handbuch als
Grundlage flir die Umsetzung.

e CISIS12 ist speziell flir die Anforderungen von
KMUs sowie Kommunen entwickelt.

e Der Standard verfolgt das Ziel, ein ISMS in zwolf
Schritten mit geringem Aufwand einzuftihren.

Heiko Behrendt

=)  LEITLINIE ERSTELLEN »

ISIS ™

Informationssicherheit
far den Mittelstand

MITARBEITER
SENSIBILISIEREN

SICHERHEITS- STRL
MASSNAHMEN « fF ik

MODELLIEREN ANALYSIEREN
M

IST - SOLL

VERGLEICHEN » UMSETZUNG PLANEN

»

«

»

INFORMATIONS-
SICHERHEITSTEAM
AUFBAUEN

KRITISCHE
APPLIKATIONEN
IDENTIFIZIEREN

UMSETZEN

»

»

IT-DOKUMENTATIONS-
STRUKTUR FESTLEGEN

v

IT-SERVICE-
MANAGEMENT-
PROZESS
EINFUHREN

REVISION

Quelle: https://www.it-sicherheitscluster.de/
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¢ )\ CISIS12 Beispielhafter CISIS12-Ablaufplan
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CISIS12 — Vorgehensmodell

e CISIS12 ist nach der Struktur des IT-
Grundschutzstandards vereinfacht .
aufgebaut @ ¢ O‘f;' g Q Orgazz;h

> < :

e Es werden 87 Bausteine mit Uiber 900 é?”\' o"é’“e*?’& \

- \'o
MaBnahmen in einem Katalog I
. <
beschrieben S

e Die Umsetzung erfolgt in 3 Schritten:

= Erstellung der Leitlinie und o -
Dokumentation (Konzepte, % ?7.;
Richtlinien) 5 3
% %
® 2

\T-Infrastrukty,

€L S

= Analyse und Strukturierung der
Datenverarbeitung (IT-Verbund) mit
Zuordnung der Bausteine und Soll-Ist-
Priifung der MaBnahmen Betrieb

= Kontrolle und Bewertung des ISMS S1512-Katalog V32

Abbildung 2: ISIS-Vorgehensmodell und Managementsystemmodell V3.0

Quelle: https://www.it-sicherheitscluster.de/
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CISIS12 - Distribution (Norm, Handbuch, Katalog, Extended)

CISIS12@-Norm Version 1.0 (PDF) Die CISIS12®-Norm beschreibt die Vorgaben und Mindestanforderungen zum Aufbau und zur Aufrechterhaltung des
Informationssicherheitsmanagementsystems in strukturierter und abstrakter Weise. Durch die Abstrahierung der Normenbeschreibung von CISIS12® ist
diese universell anpassbar an Organisationsart und Organisationsgréfie. Die CISIS12®-Norm enthélt umfangreiche Verweise auf Regelwerke, BSI-
Standards, ISO/IEC-2700x-Normen sowie auf ISIS12-Vorgangervorgehensmodelle.

CIS1S12@®-Handbuch Version 1.0 (PDF) Das CISIS12-Handbuch enthalt alle grundlegenden Informationen. Der gesamte Workflow wird beschrieben und
mit Kontrollfragen abgerundet. Diese ermoglichen eine objektive Bewertung der Umsetzung.

CISIS12®-Katalog Version 1.1 (PDF) Der CISIS12®-Katalog enthalt die konkreten Malknahmen zur Umsetzung. In der ersten Version enthalt er 87
Bausteine mit verknipften Manahmen. Jeder Baustein ist detailliert beschrieben. Eine Einteilung der Manahmen in ,MUSS®, ,SOLL" und

JKANN® schafft Ubersichtlichkeit und hilft bei der Priorisierung. Mit der Verdffentlichung des Katalogs 1.1 wurde der Katalog 1.0 redaktionell {iberarbeitet.
Es wurden keine weiteren Bausteine und MaRnahmen aufgenommen. Es gibt keine Anderungen im Zertifizierungsprozess.

CISIS12®-Extended Katalog Version 1.0 (PDF) — zusatzliche Bausteine und MafRnahmen Der CISIS12®-Extended Katalog enthalt zusatzliche
Bausteine und Maftnahmen, um héheren Sicherheitsanforderungen gerecht zu werden. Diese kdnnen bei Bedarf hinzugenommen werden und im
Bedarfsfall im Audit als zusétzliche Bausteine hinzugezogen werden.

CIS1S12@®-Kreuzreferenztabelle Version 1.0 (PDF)
Die CISIS12®-Kreuzreferenztabelle stellt eine Zuordnung zwischen den CISIS12-Bausteinen/Manahmen und dem BSI-Kompendium und zur ISO/IEC-
27001:2022 Norm her.

Die SWI GmbH bindet einen Software-Anbieter exklusiv. Dieser verpflichtet sich, die stets die aktuellen Anforderungen des CISISI2®-Standards in die
Software zu integrieren. Dies ist M24S. Daruber hinaus pflegen wir weitere Partnerschaften. Unsere Softwarepartner erhalten vertragsmaBig auch
immer die aktuellste Version von ISIS12/CISIS12@; sind jedoch nicht verpflichtet diese umzusetzen. Hier werden weitere Partner aufgelistet.
M24S® ist ein Werkzeug zum Aufbau und Etablierung von Managementsystemen. Hierbei handelt
es sich um ein branchenunabhdngiges Werkzeug mit dem unterschiedliche Managementsysteme
® (z.B. CISIS12@, SO 27001, BSI, usw.) aufgebaut und nachhaltig betrieben werden kénnen. M24S®

Management Systems Solutions unterstutzt bei den wesentlichen Funktionen und hat folgenden modularen Aufbau.

Quelle: https://www.it-sicherheitscluster.de/

Heiko Behrendt 21




IT-Grundschutzstandard

Bundesamt flir Sicherheit in der Informationstechnik (BSI)

o Ziel des IT-Grundschutzes ist es, einen angemessenen Schutz fiir alle Informationen
einer Organisation zu erreichen.

e Durch die Kombination von organisatorischen, personellen, infrastrukturellen und
technischen Sicherheitsanforderungen kann ein nachvollziehbares Sicherheitsniveau flr den
Schutz der Daten bzw. Assets erreicht werden.

e Im IT-Grundschutz-Kompendium werden standardisierte Sicherheitsanforderungen fir
Geschiftsprozesse, Anhwendungen, IT-Systeme, Kommunikationsverbindungen und
Raume in IT-Grundschutz-Bausteinen beschrieben.

e Dartiber hinaus kdnnen die Anforderungen des IT-Grundschutz-Kompendiums in einem
Stufenmodel als Basis-, Standard- oder Kernabsicherung umgesetzt werden.

e Nach der Festlegung des Informationsverbunds (Scope) kdnnen die IT-Grundschutz-
Bausteine objektbezogen den schiitzenswerten Bereichen — Infrastruktur, Technik,
Netz, Fachanwendungen — zugeordnet werden.

e Die Bausteine des IT-Grundschutz-Kompendiums bilden den Stand der Technik ab,
basierend auf den Erkenntnissen zum Zeitpunkt der Verdéffentlichung.

e Der IT-Grundschutz ist ein anerkannter Informationssicherheitsstandard und konform
mit der ISO 27001. Eine Zertifizierung ist moglich.

Heiko Behrendt 22




KONTAKT ENGLIS° \w GEBARDENSPRACHE é‘i LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN

m Bundesamt
£ fiir Sicherheit in der
Informationstechnik Deutschland

Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service 7 BSI-Portal Q

A > DasBSI > Leitbild

Unser Leitbild

Das BSI als die Cybersicherheitsbehdrde des Bundes gestaltet
Informationssicherheit in der Digitalisierung durch Pravention, Detektion

und Reaktion fiir Staat, Wirtschaft und Gesellschaft.

Was wollen wir erreichen?

Das BSI ist die Cybersicherheitsbehdrde des Bundes und Gestalter einer sicheren Digitalisierung in Deutschland. Unser
Ziel ist der sichere Einsatz von Informations- und Kommunikationstechnik in Staat, Wirtschaft und Gesellschaft. Mit
unserer Unterst{itzung soll Informationssicherheit als Voraussetzung der Digitalisierung verstanden und
eigenverantwortlich umgesetzt werden. Wir wollen bewirken, dass Sicherheitsaspekte schon bei der Entwicklung von IT-
Systemen und -Anwendungen beriicksichtigt werden. Denn Informationssicherheit und Digitalisierung gehdren
untrennbar zusammen.
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IT-Grundschutzstandard

BSI-Standard — Leitfaden und Kompendium

BSI-Standards zur Informationssicherheit

Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium
BSI-Standard 200-1 Kapitell  Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme fir Informationssicherheit (ISMS)

Elementare Gefahrdungen

BSI-Standard 200-2

Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:
. I5M5 (Sicherheitsmanagement)
» CRP (Organisation & Personal)
’ COMN (Konzepte & Vorgehensweise)
BSI-Standard 200-3 . ops (Betrieb)
Risikoanalyse auf der Basis von IT-Grundschutz «  DER (Detektion & Reaktion)
System-Bausteine:
’ IND (Industrielle IT)
BSI-Standard 200-4 = APP (Anwendungen)
. 2 (IT-Systeme)
Business Continuity Management " MNET {NEtIE B I{nmmunikatinn}
= INF {Infrastruktur)
Quelle: https://www.bsi.bund.de
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IT-Grundschutz-Prozess — Methode

Initiierung des Sicherheitsprozesses Festlegung des
Geltungsbereichs
ﬂ . Organisation
« Infrastruktur
) Strukturanalyse ) . IT-Systeme
Lo . .ﬁtr?wenci_ungen
= Schutzbedarfsfeststellung - Mitarbeiter
o QO .
€S5S Modellierung - - .
=T 5 21 Gefahrdungsubersicht
S -% @ IT-Grundschutz-Check
f—
o £ 0 . . ey
g€ Risikoanalyse Einstufung von Risiken
§ s - Einschatzung von Risiken
;::3 IT-Grundschutz-Check - - Bewertung von Risiken
(= e Behandlung von Risiken
Konsolidierung

Abbildung 32: Integration der Risikoanalyse in den IT-Grundschutz-Prozess

Quelle: https://www.bsi.bund.de
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Stufenmodell

Vorgehensweisen
Uberblick
L
o0
C
=
—_
Schutzbedarf E
normat |29 Standardabsicherung
=
-
_
Q
Y

Basisabsicherung

$ Bundesamt
orr N fir Sicherneit m dar
Infarmatinstachnik

Quelle: https://www.bsi.bund.de
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IT-Grundschutz-Kompendium

Struktur der Kataloge

P
f %

P Bausteine
o
s
ORP CON oPs DER
ISM5 {Organisation und (Konzepte und (Betrieb) (Detektion &
Personal) Yorgehensweisen) Reaktion)
~
ISM5.1 0OP5.1
Sicherheits- 1 o OR.P'I. — t— EigenerIT- H Deulfl?ulnn
management i = Batrieb
J
OPS5.2 DER.2
ORP.2 CON2 : - .
| H IT-Betriebvon - Security Incident
Personal Datenschutz Dritten Management
-
ORP.3 CON.3 0OP5.3 DER.3
— Sensibilisierung |- Hochverfigbar- t— IT-Betrieb fir I Sicherheits-
und Schulung keitskonzeption Dritte prafungen
J
ey CON4 oPs.4 DER4
1 Berechti ~ — Soﬂ:ware- L Betriebliche BCM/Motfall-
management Aspekte ) management
ORPS CONS DERS
4 3 | L H
management sicherheitim E:m;:f;
(Compliance} Projektmgt P
* Bundesant —
FI¥ | fie Sicherheit i der CONG
_ . __| Informations-
Baustein Schicht sicherheit auf =
— Auslandsreisen

Quelle: https://www.bsi.bund.de

Struktur der Kataloge

o
s

System-Bausteine
y 0
s
e Y5 i — IND
(Anwendungen) (IT-Systeme) Kommunikstion) (Industrielle IT)
APP.1 INF7 IND.1
| | E-Mail/ || 551 NET.1 INF.1 || Datentrager- | | ERP/MES-
Groupware/ Server Netze Gebiude arch?fe Anbindung van
Kommunikatien 1cs
v | st | R | Hanen| [ a1
dienst Systeme P Kemponenten
INF3
APP.3 MNET.3 IND.3
: 5YS3 Elektro- INF3 :
 Metzbasierte m r . H Metz- ; — - —  Produktions-
. Mobile Devices technische Telearbeitsplatz
fenste komponenten Verkabelung retee
APP.4 SYS4 MET.4 INF4 INF10 IND.4
= Business- ~ Sonstige H Tele- IT-Verkabelun H Maobiler ~  Industrielle
Anwendungen Systeme kommunikation g Arbeitsplatz Fernwartung
_—
INF.11
L 3'::‘;"-_ INF5 | | Besprechungs-,
Anwendungen Technikraum Veranstaltungs-,
& Schulungsraum
* Bundesamt
v I\cr:imerheltncer INF.6 || INF.12
) Schutzschrank Werkhalle
Baustein Schicht 8l

e Uber 100 Bausteine mit Anforderungen bzw. MaBnahmen

e Die Bausteine und Anforderungen/MaBnahmen werden ausfthrlich beschrieben

e Das IT-Grundschutz-Kompendium lasst sich vollstandig in Tools integrieren

Heiko Behrendt
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Grundschutz++
Neuer Grundschutz ab 2026

Der Grundschutz++ orientiert sich an der ISO 27001:2022.
Bausteine im Grundschutzkompendium werden durch Praktiken ersetzt.

Die Grundschutzmethodik (Strukturanalyse, Schutzbedarfsfestlegung, Bausteinzuordnung,
Basissicherheitscheck und Erganzende Risikoanalyse) wird durch eine vereinfachte
Vorgehensweise im Rahmen des PDCA-Zyklus ersetzt.

Es werden sogenannte Anforderungspakte (Profile) fur die praktische Umsetzung erstellt.

Alle Praktiken des Bereichs ISMS sind dem IT-Verbund zuzuordnen.

Ubergangsfristen zur Anwendung Grundschutz++ laufen voraussichtlich bis 2031.

Wann Tools, z. B. Verinice, HiScout, fuentis, DocSetMinder, verfiigbar sind, ist noch unklar.

Es werden sogenannte Anforderungspakte (Profile) fiir die praktische Umsetzung erstellt.

Der Leitfaden ,Methodik Grundschutz++" beschreibt die Umsetzung des Grundschutzes++.

Um die Anwendbarkeit weiter zu erleichtern, werden die Absicherungsstufen Basis,
Standard und erhohter Schutzbedarf durch flexible Leistungszahlen in Verbindung mit
dynamischen Schwellwerten ersetzt.

Die mit dem WiBA-Weg in die Basis-Absicherung erprobten Checklisten haben sich in der
Praxis bewahrt und werden fester Bestandteil des Grundschutz++.
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ISMS-Tool zur Festlegung und Umsetzung der TOMs

IT-Grundschutz-Standard — Informationsverbund Beispiel: Muster-Firma NoRiskConsulting

V., verinice.EVAL

LLJ Kataloge X

g = O3 @ Modernisierter IT-Grundschutz X

cHFe y P

v | IT-Grundschutz-Kompendium 11.1 Edition 2023
v (2| Bausteine
Vv % Prozess-Bausteine
v |2 ISMS Sicherheitsmanagement
|%-| ISMS.1 Sicherheitsmanagement
|#--| ORP Organisation und Personal
|%.| CON Konzepte und Vorgehensweisen
|%._| OPS Betrieb
% DER Detektion und Reaktion
v |2 System-Bausteine

[#—_| APP Anwendungen

v 7] SYS IT-Systeme
|- SYS.1.1 Allgemeiner Server
|1 SYS.1.2.2 Windows Server 2012
12 SYS.1.2.3 Windows Server
1%/ SYS.1.3 Server unter Linux und Unix
1% SYS.1.5 Virtualisierung
|¥-1 SYS.1.6 Containerisierung
[£-|SYS1.7IBM Z
1% SYS.1.8 Speicherlésungen
|%1 SYS.1.9 Terminalserver
[2-15YS.2.1 Allgemeiner Client
|1 SYS.2.2.3 Clients unter Windows

¥|SYS.2.3 Clients unter Linux und Unix

|%1 SYS.2.4 Clients unter macOS

2] SYS.2.5 Client-Virtualisierung

|21 SYS.2.6 Virtual Desktop Infrastructure

|/ SYS.3.1 Laptops

£/ SYS.3.2.1 Aligemeine Smartphones und Tablets

v |21 SYS.3.2.2 Mobile Device Management (MDM)

‘9) SYS.3.2.2.A1 [BASIS] Festlegung einer Strategie fir das Mobile Device Managem
T SYS3.2.2.A2 [BASIS] Festlegung erlaubter mobiler Endgerate
) 5Y5.3.2.2.A3 [BASIS] Auswahl eines MDM-Produkts
"y) SYS.3.2.2.A4 [BASIS] Verteilung der Grundkonfiguration auf mobile Endgeréte
‘u‘ SYS.3.2.2.A5 [BASIS] Installation des MDM-Clients
';!_J) SYS.3.2.2.A20 [BASIS] RegelmaBige Uberpriifung des MDM
@) SY5.3.2.2.A6 [STANDARD] Protokollierung des Geratestatus
D 5Y5.3.2.2.A7 [STANDARD] Installation von Apps

%D SY5.3.2.2.A8 [STANDARD] ENTFALLEN

Quelle: Heiko Behrendt
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BB

v |} Informationsverbund-NoRiskConsulting ~

4¢3 Geschaftsprozesse
=% Anwendungen

B/ I7-Systeme

B Alarmanlage

"I Clients (standardisiert)

¥ Basis-Client Windows

B Mobiler-Client Windows
Drucker lokal
iPhones und Taplets (Apple)
~/SYS.3.2.1 Allgemeine Smartphones und Tablets
7 SYS.3.2.2 Mobile Device Management (MDM)
{£:7/SYS.3.2.3 i0S (for Enterprise)

¥ Elementare Gefshrdungen
E Server (standardisiert)

<

RS

E Speichersystem (Storage)
f Sticks (mobile Datentrager)
B Zentrale Drucker und Kopierer
v k&, Netz und Kommunikationsverbindungen
= DMZ
= Firewall
= LANA
= LANB
= Netzmanagement (Nagios)

= Router v

<» Objektbrowser X _5, ]

Beschreibung

Einleitung

Smartphones sind auf den mobilen Einsatz ausgerichtete IT-Systeme

mit einer angepassten Oberflache, die mit einem groBen, Ublicherweise
berthrungsempfindlichen Bildschirm (Touch-Display) bedient werden
kénnen. Smartphones vereinen neben der Telefonie beispielsweise
Media-Player, Personal Information Manager und Digitalkamera in

einem Gerét und bieten den Benutzenden dariber hinaus viele weitere
Anwendungen und Funktionen, wie Webbrowser, E-Mail-Client oder
Ortung (z. B. Uber GPS). Zudem sind sie mit Mobilfunk-, WLAN-,
Bluetooth- sowie NFC-Schnittstellen ausgestattet. Tablets sind, v

BRSO T~ e o Y e PR Sy S N P e

12| SYS.3.2.1 Aligemein... X
Identifier |sys321

Titel ‘ Allgemeine Smartphones und Tablets

g B
H< 3

Beschreibung

Bearbeitungsreihenfolge R2 &
Tags

Letzte Anderung

Release

Anderungstyp

Anderungsdetails

Daten | Verkntipfungen Anderungsmetadaten

Andern
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ISO 27001

Internationale Norm flir Informationssicherheit

e Die ISO 27001:2022 bzw. die Normenreihe der ISO 27000 beinhalten international

bewahrte und anerkannte Anforderungen und Leitlinien an ein Managementsystem

fur die Informationssicherheit (ISMS). Sie ist die Basis fir die Zertifizierung des

ISMS.

e Das ISMS dient dazu, die GUbergeordneten Schutzziele der Verfligbarkeit, Vertraulichkeit

und Integritdt von Informationen

e Im Anhang der Norm werden 93 Controls aufgefiihrt, die umzusetzen sind.

zu gewabhrleisten.

. ) ISO/IEC 27000
Uberblick Ubersicht und Begriffe
{ T 1
— ISO/IEC 27001 ISO/IEC 27006
Mindestanforderungen an ein Mindestanforderungen an
Stnriatis ISMS Zertifizierungsstellen
] ] |
R ——— ISOIIEC 27002 ISO/IEC 27003 ISOI/IEC 27004 ISO/IEC 27005
Standards Umsetzung Anhang A Umsetzung ISMS Messung u. Uberwachung Risikomanagement
t
Sranch _ | 1
ranchen

spezifische DR 0 ISO/IEC 27019 R 2t

Telekommunikations- : Organisationen im
Standards unternehmen ElsigieveogLng Gesundheitswesen

Quelle: https://de.wikipedia.org/wiki/ISO/IEC_27001
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ISO 27001

Prozess bei der Umsetzung der ISO 27001 (Methode)

1. Durchfilhrung einer Gap-Analyse, Abweichungen zur
ISO 27001 ermitteln

2. Umfang des ISMS bzw. Scope abgrenzen/festlegen
3. Erstellung einer Informationssicherheitsrichtlinie

4. Schwerpunkt: Durchfiihrung der Risikoanalyse, ggf.
Anwendung der ISO 27005 Risikomanagement

5. Priifung, ob die Controls der ISO 27001 ausreichend
umgesetzt sind (Soll-Ist) und Risiken reduzieren

6. Entwicklung einer Dokumentation iber alle
umzusetzenden Controls mit Umsetzungsstand

/. Erstellung eines Risikobehandlungsplans mit
Risikoakzeptanz (Restrisiken)

8. Erstellung der Dokumentation fiir die Steuerung des
ISMS

9. Umsetzung eines Konzepts fiir die Sensibilisierung der

Beschaftigten
Heiko Behrendt

Standard ISO 27005
Risikomanagement-Prozess

z
5]
[
<
-
=
|
7]
=
o}
Qo
2
z
Q
=
<
S
z
2
=
=
O
o
X
(7]
14

CONTEXT ESTABLISHMENT
| RISK ASSESSMENT !
|

RISK IDENTIFICATION

RISK ANALYSIS

RISK EVALUATION

RISK MONITORING AND REVIEW

RISK DECISION POINT 1
Assessment satisfactory

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Quelle: ISO/IEC 27005:2011
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ISO 27001

DIN EN ISO/IEC 27001:2024-01
ENISO/IEC 27001:2023 (D)
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DIN EN ISO/IEC 27001:2024-01
EN ISO/IEC 27001:2023 (D)

Die in Tabelle A.l aufgefithrten Informationssicherheitsmafinahmen’

Anhang A
(normativ)

Verweisung auf Informationssicherheitsmafnahmen

N1 sind aus denjenigen, die i

n

150/IEC 27002:2022 [1], Abschnitt 5 bis Abschnitt8, genannt sind, direkt abgeleitet, daran ausgerichtet und
miissen im Kontext mit6.1.3 angewendet werden.

Tabelle A.1 — Informati icherheit: fnah
5 Organisatorische Manah
51 Informationssicherheitspolitik | Maffnah
und -richtlinien Informationssicherheitspolitik und themenspezifische Richtlinien
miissen definiert, von der Geschaftsleitung genehmigt, veraffentlicht,
dem zustandigen Personal und den interessierten Parteien mitgeteilt und
von diesen zur Kenntnis g sowie in geplanten Abstanden und
bei wesentlichen Anderungen iberpriift werden.
5.2 Informationssicherheitsrollen Mafinahme
und -verantwortlichkeiten Die Aufgaben und Zustandigkeiten im Bereich der Informationssicherheit
miissen entsprechend den Erfordernissen des Unternehmens definiert
und zugewiesen werden.
5.3 Aufgabentrennung Mafinahme
Sich widersprechende Aufgaben und Verantwortungsbereiche miissen
voneinander getrennt werden.
5.4 Verantwortlichkeiten der Mafinahme
Leitung Die Leitung muss vom gesamten Personal verlangen, dass es die
Informationssicherheit im Einklang mit der eingefithrten
Informationssicherheitspolitik, und den themenspezifischen Richtlinien
und Verfahren der Organisation umsetzt.
55 Kontakt mit Behdrden Mafinahme
Die Organisation muss mit den zustindigen Behorden Kontakt
aufnehmen und halten.
5.6 Kontakt mit speziell finah
Interessensgruppen Die Org; ion muss mit speziellen Inter gruppen oder sonstigen
sicherheitsorientierten Expertenforen und Fachverbanden Kontakt
aufneh und halten.
57 Informationen iiber die Mafinahme
Bedrohungslage Informationen iiber Bedrok der Informati icherheit miissen
erhoben und analysiert werden, um Erkenntnisse iber Bedrohungen zu
gewinnen.
5.8 Informationssicherheit im Mafinahme
Projekfmanagement Die Informationssicherheit muss in das Projektmanagement integriert
werden.
5.9 Inventar der Informationen und | Mafinahme

anderen damit verbundenen
Werte

Ein Inventar der Informationen und anderen damit verbundenen Werte,
einschliellich der Eigentiimer, muss erstellt und gepflegt werden.
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ISO 27017 und ISO 27018

Erweiterungen fir Datenschutz und Informationssicherheit

o ISO 27017 InformationssicherheitsmaBnahmen fiir Cloud-Dienste (Zertifizierung)

= Anwendungsbereich: Die Norm richtet sich an Cloud Service Provider und Cloud
Service Kunden.

= Ziel: Sie dient dazu, die Informationssicherheit in der Cloud zu verbessern und das
Risiko von Sicherheitsvorfallen zu reduzieren.

= Verwendung: Die Norm kann in Verbindung mit der ISO 27001 verwendet werden,
um ein umfassendes ISMS unter Einbeziehung von Informationssicherheit bei
Clouddiensten zu implementieren.

e ISO 27018 Schutz pb Daten in 6ffentlichen Cloud-Diensten als Auftragsdaten-
verarbeitung (Zertifizierung)

= Anwendungsbereich: Die Norm richtet sich an Cloud-Anbieter, die
personenbezogene Daten verarbeiten.

= Ziel: Sie konzentriert sich auf den Schutz von personenbezogenen Daten.

= Verwendung: Die Norm kann in Verbindung mit der ISO 27001 verwendet werden,
um ein umfassendes ISMS unter Einbeziehung von Datenschutz bei Clouddiensten zu
implementieren.
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ISO 27701 und ISO 29134

Erweiterungen fir Datenschutz und Informationssicherheit

e ISO 27701 Datenschutz-Managementsysteme (Zertifizierung)

= Anwendungsbereich: Fir alle Organisationen anwendbar, die ein
Datenschutzmanagementsystem implementieren.

= Ziel: Die ISO 27701:2025 legt Anforderungen fir die Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Verbesserung eines Datenschutzmanagementsystems fest.

= Verwendung: Die Norm kann flr das Datenschutzmanagement ab 2025 allein (neu)
oder gemeinsam mit der ISO 27001 Informationssicherheitsmanagement zertifiziert
werden.
e ISO 29134 Leitlinie fiir die Datenschutz-Folgenabschatzung

= Anwendungsbereich: Fiir alle Organisationen anwendbar, die personenbezogene Daten
verarbeiten.

= Ziel: Leitlinie, die einen Prozess zur Datenschutzfolgeabschatzung und eine Struktur und
Inhalte eines PIA-Berichts beschreibt.

= Verwendung: Umsetzung einer Datenschutz-Folgenabschatzung.
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COMPUTER SECURITY
RESOURCE CENTER
CSRC

Sicherheits- und DatenschutzmafRnahmen fiir Informationssysteme und Organisationen

f X in &
Veroffentlichungsdatum: September 2020 (einschlieRlich Aktualisierungen vom 10. Dezember 2020)

Ersetzt: SP 800-53 Rev. 5 (23.09.2020),

Planungshinweis ( 27.08.2025 ):

Am 27. August 2025 veroffentlichte das NIST eine kleinere Version von SP 800-53 (Version 5.2.0), die Folgendes beinhaltet:

¢ Neue Steuerung/Steuerungsverbesserungen: SA-15(13), SA-24, SI-02(07)
« Anderungen an bestehenden Kontrollen: SI-07(12)
« Aktualisierungen der Kontrolldiskussion: SA-04, SA-05, SA-08, SA-08(14), S1-02, SI-02(05)

s Aktualisierungen der zugehorigen Bedienelemente: Alle -01-Bedienelemente, AU-02, AU-03, CA-07, IR-04, IR-06, IR-08, SA-15, SI-

02, S1-07

Eine Liste aller Anderungen im Patch-Release finden Sie unter Zusatzmaterial.

HhE

Zusammenfassung der erganzenden Dateien:

s Analyse der Aktualisierungen zwischen 800-53 Rev. 5 und Rev. 4 (Aktualisiert am 01.07.2022).
Beschreibt die Anderungen an den einzelnen Steuerungselementen und deren Verbesserungen, bietet eine kurze
Zusammenfassung der Anderungen und beinhaltet eine Bewertung ihrer Bedeutung. Hinweis: Dieser Vergleich wurde von der
MITRE Corporation im Auftrag des Direktors des Nationalen Nachrichtendienstes (DNI) erstellt und wird mit Genehmigung des DN/
verdffentlich.

Quelle: https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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DOKUMENTATION

Veréffentlichung:
[ https://doi.org/10.6028/NIST.SP.800-53r5
& Download-URL

Zusatzmaterial:

BisP 800-53 Version 5.2.0

& Zusammenfassung der Anderungen SP 800-53 Version
5.2.0 (pdf),

[®Analyse der Aktualisierungen zwischen 800-53 Rev. 5 und
Rev. 4, von MITRE Corp. fiir ODNI (xlsx)

®Zuordnung; Anhang J Datenschutzeinstellungen (Rev. 4)

Zu Rev. 5 (xlsx)

xZuordnungen: Cybersecurity Framework und Privacy,
Framework zu Rev. 5 (xlsx),

Bxonvertierungstabelle: 800-53 Rev. 5 zu ISO/IEC
27001:2022 (OLIR).

BOscAl Version der Rev. 5-Steuerung

[xVorlage fiir einen Index der Zusammenarbeit (xlsx),

:Norlage fir einen Kontrollkollaborationsindex (docx),
BBlogbeitrag
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Sicherheitsniveau zu Kosten, Zeit, Aufwand, Know-how

Sicherheitsniveau

A
Hoch
290 IT-Grundschutz
ISO 27001 + ISO 27701
NIST 800-53
CISIS12
vdS 10000 + 10010
Mittel
50
Keine Anwendung eines Standards
Gering
0

»

Kosten, Zeit, Aufwand, Know-how

Heiko Behrendt 39




Datenschutz und vds-
Informationssicherheit S
Zielgruppe - KMU
Sicherheitsniveau - Mittel
Aufwand, Ressourcen - Niedrig
MaBnahmen/Controls - Prosatext
MaBnahmen objektbezogen - Nein
- Generisch
HEEELLET - Uberschaubar
Datenschutzmanagement — DSGVO - 10010
Schwierigkeitsgrad in der - Niedrig
Umsetzung
Tool-Unterstiitzung - wenige
Priiffahigkeit (Soll-Ist) - Niedrig
Ergebnis — Wirkung — Ziel - Niedrig
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KMU
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Mittel
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Ja

Pragmatisch
umfangreich
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Mittel bis Hoch

wenige

Gut

Gut

Nein

IS0 27001
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Unternehmen
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Mittel bis Hoch
Je nach Scope

93

Nein
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umfangreich

ISO 27701
ISO 27018

Sehr Hoch
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Gut

Mittel
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NIST 800-53

GroBe
Unternehmen

Hoch

Mittel bis Hoch
Je nach Scope

iber 1000

Nein

Generisch
umfangreich

Privacy
Framework

Sehr Hoch

Gut

Mittel

Nein
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Vielen Dank fur Ihre Aufmerksamkeit!

Heiko Behrendt
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