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Begriffe in der DSGVO: personenbezogen

Art. 4 Nr. 1 DSGVO:

„personenbezogene Daten“ alle Informationen, die sich auf 
eine identifizierte oder identifizierbare natürliche Person
[…] beziehen;

als identifizierbar wird eine natürliche Person angesehen, die direkt 
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung 
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu 
einer Online-Kennung oder zu einem oder mehreren besonderen 
Merkmalen, die Ausdruck der physischen, physiologischen, 
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen 
Identität dieser natürlichen Person sind, identifiziert werden kann; 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

„nicht personenbezogen“ = „anonym“



Begriffe in der DSGVO: Pseudonymisierung

Art. 4 Nr. 5 DSGVO:

„Pseudonymisierung“ die Verarbeitung personenbezogener Daten in 
einer Weise, dass die personenbezogenen Daten ohne 
Hinzuziehung zusätzlicher Informationen nicht mehr einer 
spezifischen betroffenen Person zugeordnet werden können, 

sofern diese zusätzlichen Informationen gesondert aufbewahrt 
werden und technischen und organisatorischen Maßnahmen 
unterliegen, die gewährleisten, dass die personenbezogenen Daten 
nicht einer identifizierten oder identifizierbaren natürlichen Person 
zugewiesen werden; 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

 gezielte Nichtverfügbarkeit



Begriffe in der DSGVO: Pseudonymisierung

Art. 4 Nr. 5 DSGVO (visualisiert)
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Bild: Benjamin Walczak (ULD)



Verschiedene Arten von „zusätzlichen 
Informationen“
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Unterschiede 
Pseudonymisierung  Anonymisierung

• Pseudonymisierung
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Verarbeitung dergestalt, dass 

aus personenbezogenen Daten [Input] 

veränderte Daten
(pseudonymisierte Daten) [Output]

werden,
die dann nur mit Hilfe „zusätzlicher 
Informationen“ einer spezifischen 
Person zugeordnet werden können.

(Pseudonymisierung ist selbst 
Verarbeitung i.S.d. DSGVO.)

• Anonymisierung
Verarbeitung dergestalt, dass 

aus personenbezogenen Daten [Input] 

veränderte Daten ohne Personenbezug 
(anonymisierte Daten) [Output]

werden.

(Anonymisierung ist selbst 
Verarbeitung i.S.d. DSGVO.)

für alle, die zuordnen können,
weiterhin personenbezogen



Art. 29-Datenschutzgruppe 2014 
(DSGVO-kompatibles Update ca. 2026)

• Art. 29 Data Protection Working Party:
Opinion 05/2014 on "Anonymisation Techniques” (WP 216)
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf

• Drei Risiken, die zur Identifizierung von Personen führen können:

 Singling out

 Linkability

 Inference

• Anonymisierung möglich durch „randomization“ oder „generalization“

• Vielfache Möglichkeiten der Pseudonymisierung 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Beispiele für 
„Bad Anonymization“
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://www.nytimes.com/2006/08/09/technology/09aol.html

https://www.cs.cornell.edu/

~shmat/netflix-faq.html

doi: 10.1109/SP.2008.33 

https://tech.vijayp.ca/of-taxis-and-rainbows-f6bc289679a1?gi=6f79683ccb1d
https://hackaday.com/2018/01/28/opt-

out-fitness-data-sharing-leads-to-

massive-military-locations-leak/



Example: 2006: AOL publishes anonymised
search engine requests of 3 months
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Quelle: http://www.lunchoverip.com/2006/08/being_user_4417.html

Somewhat pseudonymised
--------------



Number 4417749

Mrs Arnold said she was shocked that her search queries 
had been recorded and released to the public by AOL.

"My goodness, it’s my whole personal life," she said.
"I had no idea somebody was looking over my shoulder."
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

school supplies for Iraq children

safest place to live

the best season to visit Italy

termites
tea for good healthmature living

hand tremors
nicotine effects on the body dry mouth bipolar

numb fingers
60 single men dog that urinates on everything



Netflix-Wettbewerb

• 2006: 10 Mio. Film-
Bewertungen von 
500.000 Kunden

• Ziel: besseres
Empfehlungssystem

• “Anonymity of the 
study data is 
comparable to the 
strictest Federal 
standards for 
anonymizing 
personal health 
information.”
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Netflix-Wettbewerb

• Arvind Narayanan und Vitaly Shmatikov: Reidentifizierung durch 
Abgleich mit Internet Movie Database (IMDb) über Verkettung per 
Ranking und Timestamp

• “Robust De-
anonymization of 
Large Sparse 
Datasets (How To 
Break Anonymity 
of the Netflix 
Prize Dataset)”

• Z.B. mit 8 Reviews
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Erwägungsgrund 26 DSGVO
(S. 1-2)

Die Grundsätze des Datenschutzes sollten für alle Informationen gelten, 
die sich auf eine identifizierte oder identifizierbare natürliche Person 
beziehen. 
Einer Pseudonymisierung unterzogene personenbezogene Daten, die 
durch Heranziehung zusätzlicher Informationen einer natürlichen Person 
zugeordnet werden könnten, sollten als Informationen über eine 
identifizierbare natürliche Person betrachtet werden. 

[…]
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

„sollten“:
Formulierung für 

Aussagen in den ErwGr.

Zuordenbarkeit zu einer 
natürlichen Person: 
personenbezogen



Erwägungsgrund 26 DSGVO
(S. 3-4)

[…]

Um festzustellen, ob eine natürliche Person identifizierbar ist, sollten alle 
Mittel berücksichtigt werden, die von dem Verantwortlichen oder einer 
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt 
werden, um die natürliche Person direkt oder indirekt zu identifizieren, wie 
beispielsweise das Aussondern. 
Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich 
zur Identifizierung der natürlichen Person genutzt werden, sollten alle 
objektiven Faktoren, wie die Kosten der Identifizierung und der dafür 
erforderliche Zeitaufwand, herangezogen werden, wobei die zum 
Zeitpunkt der Verarbeitung verfügbare Technologie und technologische 
Entwicklungen zu berücksichtigen sind. 

[…]
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

„alle Mittel“,
„nach allgemeinem 

Ermessen wahrscheinlich“

Aussondern = 
„Singling out“

Heute und 
in Zukunft



Erwägungsgrund 26 DSGVO
(S. 5-6)

[…] 

Die Grundsätze des Datenschutzes sollten daher nicht 
für anonyme Informationen gelten, 
d. h. für Informationen, die sich nicht auf eine 
identifizierte oder identifizierbare natürliche Person 
beziehen, 
oder personenbezogene Daten, die in einer Weise 
anonymisiert worden sind, dass die betroffene Person 
nicht oder nicht mehr identifiziert werden kann. 
Diese Verordnung betrifft somit nicht die Verarbeitung 
solcher anonymer Daten, auch für statistische oder für 
Forschungszwecke.
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Anonyme Informationen –
außerhalb der DSGVO

anonym

anonymisiert



Faktoren für das Risiko einer Identifizierung
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Möglichkeiten der Identifizierung verändern 
sich über die Zeit
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Kontinuierlich identifizierbare Daten
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Künftig identifizierbare Daten
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Anonyme Daten
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://uldsh.de/PseudoAnon



Exkurs: EuGH C-413/23 P

Gegenstand des Verfahrens:

 Stellungnahmen von Anteilseignern werden zur Bewertung von SRB an 
Deloitte übermittelt. Die Stellungnahmen sind mit einem 
alphanumerischen Code gekennzeichnet. Die Zuordnung zwischen 
numerischem Code und Anteilseignern liegt ausschließlich bei SRB. 

 Der EDPS hat entschieden, dass SRB gegen Informationspflicht 
verstoßen hat, weil nicht darüber informiert wurde, dass Daten an 
Empfänger Deloitte übermittelt werden. 

 Das Gericht der Europäischen Union (EuG) hat entschieden, dass der 
EDPS hätte prüfen müssen, ob Daten bei Deloitte personenbezogen 
sind. 

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion
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Exkurs: EuGH C-413/23 P

Die wesentlichen Feststellungen:

 Es geht u.a. um die Frage, ob und unter welchen Bedingungen, 
pseudonymisierte Daten beim Empfänger als personenbezogen 
anzusehen sind: 

 Für den Empfänger dieser pseudonymisierten Daten kann nicht 
pauschal gesagt werden, ob diese personenbezogen sind oder nicht.

 Pseudonymisierte Daten sind nicht in jedem Fall und nicht in Bezug 
auf jede Person als personenbezogene Daten zu betrachten.

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion
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Exkurs: EuGH C-413/23 P

Worauf kommt es an?

 ob der Empfänger Zugang zu den identifizierenden Daten hat 

 ob er in der Lage ist, die technisch-organisatorische Maßnahmen 
„aufzuheben“, die der Absicherung der Pseudonymisierung dienen 

 ob die technisch-organisatorischen Maßnahmen geeignet sind, um zu 
verhindern, dass der Empfänger die Daten einer Person zuordnet, etwa 
auch anhand anderer Mittel zur Identifizierung, wie etwa eines 
Abgleichs mit anderen Elementen.

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion
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Exkurs: EuGH C-413/23 P

Rechtliche Mittel gegenüber Dritten?

 „andere Mittel“ können auch solche sein, die der Empfänger nicht selbst 
in den Händen hält

 rechtliche Mittel gegenüber Dritten � zusätzliche Informationen, die 
Identifizierung erlauben (Urteile Breyer und IAB).

� Person bleibt dann für Empfänger identifizierbar, auch wenn sich die 
zur Identifizierung der betroffenen Person erforderlichen Informationen 
in den Händen verschiedener Stellen befinden.

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion
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Exkurs: EuGH C-413/23 P

Überlassung an Dritte, die über Mittel verfügen:

 etwaige spätere Übermittlung an Dritte 

� Sofern nicht ausgeschlossen werden kann, dass diese Dritten nach 
allgemeinem Ermessen in der Lage sind, die pseudonymisierten Daten 
anhand von Mitteln, wie etwa einem Abgleich mit anderen ihnen zur 
Verfügung stehenden Daten, der betroffenen Person zuzuordnen:

� dann ist sowohl in Bezug auf die Übermittlung der Daten als auch in 
Bezug auf die spätere Verarbeitung dieser Daten durch Dritte 
Identifizierbarkeit anzunehmen. 

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion
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Exkurs: EuGH C-413/23 P
Randnr. 85

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

CAU 2026: Datenschutz und Technik IV 27



Art. 11 DSGVO

Artikel 11 – Verarbeitung, für die eine Identifizierung der betroffenen 
Person nicht erforderlich ist 

(1) Ist für die Zwecke, für die ein Verantwortlicher personenbezogene Daten 
verarbeitet, die Identifizierung der betroffenen Person durch den Verantwortlichen 
nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur bloßen 
Einhaltung dieser Verordnung zusätzliche Informationen aufzubewahren, 
einzuholen oder zu verarbeiten, um die betroffene Person zu identifizieren. 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Mit „Einhaltung dieser Verordnung“ insbes. gemeint: 
Betroffenenrechte wie Auskunft

Denn: Es ist nicht gewährleistet, dass der Verantwortliche 
dann den Personenbezug herstellen kann.

Bsp.: Cookies, IP-Adressen



Art. 11 DSGVO

Artikel 11 – Verarbeitung, für die eine Identifizierung der betroffenen 
Person nicht erforderlich ist 

(1) Ist für die Zwecke, für die ein Verantwortlicher personenbezogene Daten 
verarbeitet, die Identifizierung der betroffenen Person durch den Verantwortlichen 
nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur bloßen 
Einhaltung dieser Verordnung zusätzliche Informationen aufzubewahren, 
einzuholen oder zu verarbeiten, um die betroffene Person zu identifizieren. 

(2) Kann der Verantwortliche in Fällen gemäß Absatz 1 des vorliegenden Artikels 
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, 
so unterrichtet er die betroffene Person hierüber, sofern möglich. In diesen Fällen 
finden die Artikel 15 bis 20 keine Anwendung, […]
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Artt. 15-20: Betroffenenrechte außer Widerspruch (Art. 21) 
und automatisierte Entscheidung (Art. 22)Wie unterrichten? 

Ginge ein 
Widerspruch?



Art. 11 DSGVO

Artikel 11 – Verarbeitung, für die eine Identifizierung der betroffenen 
Person nicht erforderlich ist 

(1) Ist für die Zwecke, für die ein Verantwortlicher personenbezogene Daten 
verarbeitet, die Identifizierung der betroffenen Person durch den Verantwortlichen 
nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur bloßen 
Einhaltung dieser Verordnung zusätzliche Informationen aufzubewahren, 
einzuholen oder zu verarbeiten, um die betroffene Person zu identifizieren. 

(2) Kann der Verantwortliche in Fällen gemäß Absatz 1 des vorliegenden Artikels 
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, 
so unterrichtet er die betroffene Person hierüber, sofern möglich. In diesen Fällen 
finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person 
stellt zur Ausübung ihrer in diesen Artikeln niedergelegten Rechte zusätzliche 
Informationen bereit, die ihre Identifizierung ermöglichen. 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Welche Fälle denkbar?



Datenminimierende Verfahren:
Differential Privacy

• Hinzufügen von Unschärfen/Rauschen bei der Nutzung von 
Daten, so dass keine Identifizierbarkeit gegeben ist,
so dass allgemeine, statistische Informationen zugänglich sind

• Besondere kryptographische Verfahren

• Parametrisierbar (Rauschen/Nutzen-Rate)

• Einsatz auch bei Google + Apple
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Cynthia Dwork: Differential 
Privacy, in: 33rd International 
Colloquium on Automata, 
Languages and Programming, 
part II (ICALP 2006), Springer, 
Juli 2006, S. 1-12

https://www.quora.com/What

-are-the-limitations-of-

Apple%E2%80%99s-

%E2%80%9Cdifferential-

privacy%E2%80%9D-approach-

to-collecting-user-data



Beispiel 
Apple
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Differential Privacy Team, Apple: Learning with Privacy at Scale,

https://machinelearning.apple.com/docs/learning-with-privacy-at-

scale/appledifferentialprivacysystem.pdf

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s 
Implementation of Differential Privacy
on MacOS 10.12, 2017, 
https://arxiv.org/pdf/1709.02753.pdf



Beispiel 
Apple
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Differential Privacy Team, Apple: Learning with Privacy at Scale,

https://machinelearning.apple.com/docs/learning-with-privacy-at-

scale/appledifferentialprivacysystem.pdf

Kritik an Apples Implementierung:
Tang et al., Privacy Loss in Apple’s 
Implementation of Differential Privacy
on MacOS 10.12, 2017, 
https://arxiv.org/pdf/1709.02753.pdf



Mechanismen, die für Statistiken interessant 
sein können

• Perturbative Ansätze

 Hinzufügen von Rauschen, Vertauschen von Daten, 
Runden, Aggregation

 Verfälschung der Daten, auch wenn Mittelwerte o.ä. 
bewahrt werden können

• Nicht-perturbative Ansätze

 Generalisierung: 
PLZ (24103 → 241**), Geschlecht (M → *), Alter (24 → [20–29])

 Unterdrückung (Ausreißer)

 Keine Verfälschung der Daten
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Ausreißer vermeiden

• Auffällige Einzelwerte entfernen

 Vollständig

 Durch Angabe des 
möglichen Wertebereichs 
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

braun blau 

blond [0,12] [0,12] 12

braun [0,14] [0,16] 18

 14 16

braun blau 

blond 2 10 12

braun 12 6 18

 14 16

braun blau 

blond * * 12

braun * * 18

 14 16



k-Anonymität
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Name beseitigen +
Generalisierung
durch Abstraktion
(Alter, PLZ)

https://de.wikipedia.org/

wiki/K-Anonymität



k-Anonymität:
Äquivalenzklassen mit mind. k Elementen
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Andere Darstellung:
Äquivalenzklassen mit 
mind. 2 Elementen:
2-Anonymität

https://de.wikipedia.org/

wiki/K-Anonymität



Ausnutzen
von Homogenität
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://de.wikipedia.org/

wiki/K-Anonymität

Lösung:
l-Diversity



Beispiel für l-Diversity
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Folien von Günter Karjoth, IBM, 2013,
ULD-Sommerakademie 2013, Kiel



Ausnutzen
von Zusatzwissen
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://de.wikipedia.org/

wiki/K-Anonymität



Beispiel für t-Plausibility
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Folien von Günter Karjoth, IBM, 2013,
ULD-Sommerakademie 2013, Kiel



Übersicht in
WP 216 der Art. 29-Datenschutzgruppe
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Vortrag bisher: Datenbankzentrierte Sicht

Z.B. in den 
Privacy Design Strategies

• Minimise

• Separate

• Abstract

• Hide
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

https://wiki.privacy.cs.ru.nl/Privacy_design_strategies



Anders: Nutzungszentrierte Sicht

• Agieren unter (wechselnden) Pseudonymen

• Änderungen der Bedingungen

 Wer ist Verantwortlicher?

 Wie werden die Pseudonyme erzeugt?

 Wer kümmert sich um die Sicherheit?

 Wie kann der Nutzende realistisch das Risiko 
einschätzen?

 Auskunft und andere Betroffenenrechte unter 
Pseudonym?

CAU 2026: Datenschutz und Technik IV 44

Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



Best Practice „Datenminimierung“: 
Authentifikation ohne Identifikation

Vollständige Daten:

Oft sind nicht alle Daten erforderlich
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Minimale Daten:

Attribute-based Credentials

Vorab Prüfen der Anforderungen: 
Welche Daten sind wirklich erforderlich?

Symbolbild  (nicht belgischer Ausweis)

Information auch 
ohne pb Daten



Der einfache „Anonymisierungs“-Proxy
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

… weiß alles!



Hintereinanderschaltung von 
„Anonymisierungs“-Proxies
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

… mit Verschlüsselung bewirkt Aufteilung der Information: 
keiner weiß alles!



„Anonymität“ mit 
Mix-Rechnern 

(David Chaum 1981)

MIX 1 MIX 2
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion



„Anonymizer“

• Z.B. TOR oder AN.ON auf 
Ebene der IP-Adressen

• Eine technische 
Anonymitätsmethode: 
„Gleichmacherei“,
denn viele Nutzer teilen 
sich dieselben Proxies (und 
Ketten von Proxies („Mix-
Kaskaden“))
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Anwendungsfall:
Infrastruktur? Betrieb durch wen?



„Randomized Response“

• Ergebnisse werden mit einer bekannten Wahrscheinlichkeit 
( 0,5) verfälscht

• Herausrechnen dieses bekannten Fehlers liefert 
brauchbaren statistischen Wert ohne individuelle 
Zurechenbarkeit
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Kopf

Zahl
Gegenteil

Wahrheit

Für Datenbanken: W. Du: Using Randomized Response Techniques for Privacy-Preserving Data Mining, 2003

Anwendungsfall:
Lagebild IT-Sicherheit?



Bloom-Filter: Feststellen von Ähnlichkeiten
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Quelle: R. Schnell: Getting Big Data but avoiding Big Brother, German Record Linkage Center (2013)



Bloom-Filter: In Menge nicht enthalten?

Ähnlich:
fiu.net / ma3tch: Anonymous Autonomous Analysis
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Überblick

1. Methoden zur 
Datenminimierung: 
Pseudonymisierung und 
Anonymisierung

2. Exkurs: Art. 11 DSGVO

3. Beispiele und 
Diskussion

Positionen für „1“-Einträge 
ergeben sich aus k Hashfunktionen

Wenn für „w“ nicht an allen 
Positionen „1“: nicht enthalten

FIUs (Financial Intelligence Units) 


