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AUFBAU

Risiko
Betroffenenrechte
Grundsatze
Informationspflichten der Verantwortlichen,Artt. 13, 14 DSGVO

Einzelne Betroffenenrechte




KLAUSURFALL

In welchen Fallen gilt die DSGVO auch fur die nichtautomatisierte Verarbeitung
personenbezogener Daten!?




KLAUSURFALL

Fallt jede private Veroffentlichung mit personenbezogenen Daten im Internet
unter die Haushaltsausnahme, sodass die DSGVO keine Anwendung mehr findet!?




KLAUSURFALL

Die S Ltd. mit Sitz in Lima, Peru betreibt einen Dienst zur zielgerichteteren
Ausspielung von Online-Werbung. Hierfur werden Profile tiber das Surfverhalten
von Nutzerlnnen (auch innerhalb der EU) angelegt. Ist die DSGVO auf die von
der S Ltd. verantwortete Datenverarbeitung anwendbar und wieso!?



KLAUSURFALL

Wie lauten die Kriterien zur Bestimmung des Verantwortlichen, uber welche
Aspekte der Datenverarbeitung muss ein Verantwortlicher entscheiden?
Nennen Sie jeweils ein konkretes Beispiel fur jedes Kriterium.

Mussen im Falle der gemeinsamen Verantwortlichkeit alle Verantwortlichen
gleichermaflen uber die Kriterien entscheiden oder darf es hier Unterschiede
zwischen dem Maf3 an Mitbestimmung der Verantwortlichen geben?




KLAUSURFALL

Nennen Sie ein konkretes Beispiel fur ein sicher nicht berechtigtes Interesse im
Rahmen der Rechtsgrundlage des berechtigten Interesses (Art. 6 Abs. | lit. f
DSGVO), also einen Fall in dem es nicht mehr auf die Interessenabwagung
ankommt.




KLAUSURFALL

Die A GmbH pflegt eine Kundenkartei mit den Daten anderer Unternehmen. Fur
jedes Unternehmen sollen dabei auch die Kontaktdaten der zustandigen
Mitarbeiterlnnen im Unternehmen erfasst und hinterlegt (und damit verarbeitet)
werden. Kann sich die A GmbH dabei als Rechtsgrundlage auf den Vertrag mit
dem Kunden (Unternehmen) berufen?



KLAUSURFALL

Was soll das Merkmal der Erforderlichkeit innerhalb der Rechtsgrundlagen
sicherstellen? Welcher Grundsatz der DSGVO enthalt das Merkmal der
Erforderlichkeit und wo ist er geregelt?




KLAUSURFALL

Die S mochte eine der R GmbH erteilte Einwilligung in die Verarbeitung
personenbezogener Daten widerrufen.Welche Wirkung hat der Widerruf,
beruhrt er auch die RechtmaBigkeit der bereits erfolgten Datenverarbeitung?




RISIKO & DATENPANNEN




DATENSCHUTZ > IT-SICHERHEIT
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I T-Sicherheit: Die Angreiferin ist Eve (oder Mallory).

Datenschutz: Auch Bob ist Angreifer!




RISIKO FUR RECHTE UND FREIHEITEN

(75)

Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — konnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen,
materiellen oder immateriellen Schaden fithren konnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identititsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Aufhebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fihren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus
denen die rassische oder ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,
Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hingende Sicherungsmafiregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personen-
bezogene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine grofle Menge personenbezogener Daten und eine grole Anzahl von betroffenen
Personen betrifft.

Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen Person sollten
in Bezug auf die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung bestimmt werden. Das Risiko
sollte anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein
Risiko oder ein hohes Risiko birgt.




DEFINITION RISIKO |

Risiko im Sinne der DSGVO st das Bestehen der Moglichkeit des
Eintritts eines Ereignisses,

das selbst einen Schaden (einschlieBlich ungerechtfertigter Beeintrachtigung
von Rechten und Freiheiten naturlicher Personen) darstellt oder

zu einem weiteren Schaden fur eine oder mehrere naturliche Personen
fuhren kann.




DEFINITION RISIKO Il

Risiko im Sinne der DSGVO hat zwei Dimensionen:
die Schwere des Schadens und
die Wahrscheinlichkeit,

dass das Ereignis und die Folgeschaden eintreten.




IMMATERIELLE SCHADEN

(75)

Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — konnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen,
materiellen oder immateriellen Schaden fithren konnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitdtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Aufhebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fithren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus
denen die rassische oder ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,
Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hangende Sicherungsmafiregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personen-
bezogene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine groffe Menge personenbezogener Daten und eine groffe Anzahl von betroffenen
Personen betrifft.




BEEINTRACHTIGUNG

Grundrechtseingriff ist Beeintrachtigung

Beeintrachtigung ist nach ErwGr. 75 Schaden, wenn sie nicht
gerechtfertigt ist

Explizit von Begriff Schadensereignis erfasst

Bsp.: Falsche Einstufung der Kreditwurdigkeit, ,,chilling effects* etc.




SCHADEN

Ergibt sich aus
der geplanten Verarbeitung selbst,
eigenverantworteten und

fremdverursachten Abweichungen (security + safety)




RISIKOBEURTEILUNG

|dentifikation der Risiken
Welche Schaden konnen entstehen?
Durch welche Ereignisse konnen Schaden entstehen?

Durch welche Handlungen und Umstande konnen Ereignisse eintreten
(Risikoquellen)?

Abschatzung von ...

Eintrittswahrscheinlichkeit

Schwere moglicher Schaden




RISIKOIDENTIFIKATION |

Negative Folgen der Verarbeitung

Negative Folgen von Abweichungen der geplanten Verarbeitung (z.B. unbefugte
Zugriffe, Offenlegung, Vernichtung etc.)

Beispiele:
Diskriminierung
|dentitatsdiebstahl/Rufschadigung

Erschwerung der Rechtsausubung/Kontrolle




RISIKOIDENTIFIKATION Il

2. Wdhrend der Datenverarbeitung 3. Folge der Datenverarbeltung

\ 1
\ [

J

|

1. Im Vorfeld der Datenverarbeitung

Negative Folgen der Datenverarbeitung (selbst)?
Zeitliche Aufteilung der Datenverarbeitung



RISIKOIDENTIFIKATION 11

| |
Verarbeitungsabschnitt 1 Verarbeitungsabschnitt 2

|
Verarbeitungsvorgang

Negative Folgen der Datenverarbeitung (selbst)?
Dokumentation der Datenverarbeitung nach
Bieker / Bremert, ZD 2020, 7

Aufteilung der DV
in Abschnitte.

Dort wo eine
- raumliche

- zeitliche

- funktionelle
Zasur ist.



RISIKOIDENTIFIKATION IV

Je nach intendierter
Datenverarbeitung sind
lediglich Vorbereitung und
Verwendung relevant,
etwa wenn Daten
gesammelt und
gespeichert (aber nicht
geldscht) werden.

Vorbereitung

Erhebung personenbezogener Daten
soweit diese fiir die Verwendung
erforderlich sind.

Verwendung

Die mafigebliche und intendierte
Datenverarbeitung.

| Auswertung

| Speicherung

Anschlussverwendung

(Notwendige) Verarbeitungsschritte im
Nachgang zur Verwendung
(Speicherung / Léschung /
Anonvmisierung etc.)

Verarbeitungi.S.v. Art.4 Abs. 2
DSGVO




RISIKOIDENTIFIKATION V

Vorbereitung
Crawling der Beitrige eines

sozialen Netzwerks

¥

Vorbereitung
Abrufen der gecrawlten
Beitrdge in einer Datenbank

Verwendung
Speicherung der gecrawlten
Beitrage in einer Datenbank

> o

p

Verwendung
Inhaltliche Analyse der
Crawlingergebnisse und

Erstellung von Profilen

.

Anschlussverwendung
Speicherung der erstellten
Profile und Léschung der
gecrawlten Ausgangsbeitrige

I
Verarbeitungsabschnitt 1

I
Verarbeitungsabschnitt 2

Verarbeitungsvorgang




RISIKOIDENTIFIKATION VI

Durch welche Ereignisse konnen Schaden entstehen?
Verletzung der Datenschutz-Grundsatze & Betroffenenrechte:
Unbefugte oder unrechtmaBige Verarbeitung

Intransparente Verarbeitung
Verweigerung der Betroffenenrechte

Verwendung der Daten durch die Verantwortliche zu inkompatiblen Zwecken




RISIKOIDENTIFIKATION VI

Was sind mogliche Risikoquellen?
Verantwortliche und Auftragsverarbeiter
Unbefugte Angreifer (,,Cyber-“Kriminelle, der Staat)

Technische Fehlfunktion / auBere Einflusse




RISIKOBEURTEILUNG |

Abschatzung ist nicht quantifizierbar, bedarf aber einer objektiven Begrundung
und Abstufungen

Eintrittswahrscheinlichkeit: beschreibt ,,mit welcher Wahrscheinlichkeit ein
bestimmtes Ereignis (das selbst auch ein Schaden sein kann) eintritt und mit welcher
Wahrscheinlichkeit es zu Folgeschaden kommen kann®.




RISIKOBEURTEILUNG 11

Schwere moglicher Schaden

Wertung des Gesetzgebers

Besonders schutzenswerte Personen und Daten (Kinder, Beschaftigte, Daten nach Artt.
9,10 DSGVO)

Eindeutig identifizierbare Daten (z.B. Personenkennziffer)
Profiling

Reversibilitat des Schadens und Interventionsmoglichkeiten
Systematische Uberwachung

Anzahl der Personen, Datensatze, Merkmale in Datensatz oder geographische Abdeckung




RISIKOBEURTEILUNG 111

Schwere des
méglichen b
Schadens

Risikobewertung

GroB

Substantiell

Uberschaubar

Geringfiigig

»
>

Eintrittswahrscheinlichkeit

Risikobereiche nach DS-GVO

- Geringes Risiko Risiko - Hohes Risiko

Aus: Kurzpapier Nr. 18, DSK



EINDAMMUNG DES RISIKOS

AbhilfemaBnahmen der Verantwortlichen, die ein angemessenes Schutzniveau
herstellen + IT-Sicherheit aus Betroffenensicht

Restrisiko:
Nach Umsetzung der AbhilfemaBnahmen verbleibendes Risiko

Verantwortlichen obliegt die Beurteilung, sie mussen dokumentieren, testen und
uberwachen.




ZUSAMMENFASSEND

Die Risikobestimmung dient nicht den Organisationen, sondern den Individuen
Das Risiko muss durchgangig analysiert werden
Risiken mussen

|dentifiziert und

Beurteilt werden, damit

angemessenes Schutzniveau fur betroffene Personen erreicht wird.




DATA BREACHES

Ein ,,Data Breach* ist ein Vorfall, der die Verletzung des Schutzes
personenbezogener Daten zur Folge hat.

Verursacht in der Regel durch die Verletzung der Sicherheit.

Der Vorfall fuhrt z.B. zur Vernichtung,Verlust,Veranderung, Offenlegung oder
Zugang von/zu personenbezogenen Daten.

Verletzung der klassischen Schutzziele der IT-Sicherheit (Verfugbarkeit,
Integritat und Vertraulichkeit).




DATA BREACHES

In der Regel ist jede Verletzung des Schutzes personenbezogener
Daten auch gleichzeitig eine IT-Sicherheitsvorfall, umgekehrt resultiert
aber nicht jeder I'T-Sicherheitsvorfall in einem Datenschutzvorfall.




DATA BREACHES

Ausloser:
Unfall oder hohere Gewalt
Vorsatz
Fahrlassigkeit

Folgen:
Kontrollverlust
Einschrankung von Rechten
Diskriminierung
Identitatsdiebstahl oder —betrug

Aufhebung von Pseudonymisierung




MELDUNG EINES VORFALLS
(AN DIE AUFSICHTSBEHORDE)

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemiR Artikel 51 zustindigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufugen.

(2)  Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziglich.

(3)  Die Meldung gemaR Absatz 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit méglich mit Angabe der
Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefihren Zahl
der betroffenen personenbezogenen Datenstze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fir weitere
Informationen;

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mafnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maknahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

(4)  Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen, kann der
Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

(5)  Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlieflich aller im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren Auswirkungen
und der ergriffenen AbhilfemaRnahmen. Diese Dokumentation muss der Aufsichtsbehorde die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels ermoglichen.




MELDUNG EINES VORFALLES
(AN DIE AUFSICHTSBEHORDE)

Wann wird gemeldet?

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemafl Artikel 51 zustindigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fur die Rechte und Freiheiten natiirlicher Personen fiithrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.



MELDUNG EINES VORFALLES
(AN DIE AUFSICHTSBEHORDE)

Wer meldet wem!?

(1)  Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemafl Artikel 51 zustdndigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher Personen fihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziiglich.



MELDUNG EINES VORFALLES
(AN DIE AUFSICHTSBEHORDE)

Wann!?

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemafl Artikel 51 zustandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher Personen fihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizuftgen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziiglich.



KLAUSURFALL

Ein Verantwortlicher stellt am Freitag um 14 Uhr eine meldepflichtige
Datenpanne fest, bis wann musste er diesen Vorfall (im Regelfall) spatestens der
Aufsicht melden?




MELDUNG EINES VORFALLES
(AN DIE AUFSICHTSBEHORDE)

Was wird gemeldet!?

(3)  Die Meldung gemafd Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefdhren Zahl
der betroffenen personenbezogenen Datensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur weitere
Informationen;

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mallnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mafnahmen zur Abmilderung ihrer méglichen

nachteiligen Auswirkungen.



BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person

(1)  Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziiglich von der Verletzung.




BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

Wann wird benachrichtigt?

(1)  Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fur die personlichen
Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziiglich von der Verletzung.



BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

Wer benachrichtigt wann?

(1)  Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziglich von der Verletzung.



BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

Was enthalt die Benachrichtigung!?

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher Sprache die
Art der Verletzung des Schutzes personenbezogener Daten und enthdlt zumindest die in Artikel 33 Absatz 3
Buchstaben b, ¢ und d genannten Informationen und Mafnahmen.



BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

Was enthalt die Benachrichtigung!?

Die Meldung gemafd Absatz 1 enthalt zumindest folgende Informationen:

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefdhren Zahl
der betroffenen personenbezogenen Datensatze;

den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fiir weitere
Informationen;

eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mafnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mafnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.



BENACHRICHTIGUNG
(DER BETROFFENEN PERSONEN)

(3)  Die Benachrichtigung der betroffenen Person gemal Absatz 1 ist micht erforderlich, wenn eine der folgenden
Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat und diese
Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fuir alle Personen, die nicht zum Zugang zu den personenbezogenen
Daten befugt sind, unzuginglich gemacht werden, etwa durch Verschliisselung;

b) der Verantwortliche durch nachfolgende Maflnahmen sichergestellt hat, dass das hohe Risiko fiir die Rechte und
Freiheiten der betroffenen Personen gemiafl Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

¢) dies mit einem unverhdltnismalligen Aufwand verbunden wire. In diesem Fall hat stattdessen eine offentliche
Bekanntmachung oder eine dhnliche Mafnahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.




RISIKO EINES DATENSCHUTZVORFALLES

Hohes und sehr hohes Risiko

z.B. ernste Folgen (Gefahr Leib, Leben Gesundheit; Stellenwert des Dienstes fiir die
betroffenen Personen, sensible Daten (nicht nur besondere Kategorien
personenbezogener Daten)), keine Interventionsmoglichkeiten oder
SicherungsmaBnahmen moglich

Meldung an Aufsichtsbehorde

Benachrichtigung der betroffenen Person(en)




RISIKO EINES DATENSCHUTZVORFALLES

Schaden absehbar

Schadensbegrenzung moglich

Meldung an Aufsichtsbehorde




RISIKO EINES DATENSCHUTZVORFALLES

Kein Risiko
Schaden verhindert

Risiko wurde beseitigt




BETROFFENENRECHTE




GRUNDSATZE |

Verarbeitung, fur die eine ldentifizierung der betroffenen Person nicht
erforderlich ist,Art. | | DSGVO

Ist eine ldentifizierung fur die Zwecke der Verarbeitung nicht erforderlich, so muss
der Verantwortliche zur bloBen Einhaltung der DSGVO keine zusatzlichen

Informationen verarbeiten, um die betroffene Person zu identifizieren,Art. | | Abs. |
DSGVO.

Im Falle der Ausubung von Betroffenenrechten, informiert der Verantwortliche die
betroffene Person dariiber, wenn er nicht in der Lage ist, sie zu identifizieren,Art. | |
Abs. 2 Satz | DSGVO. Die betroffene Person kann dann zusatzliche Informationen
bereitstellen, die eine ldentifizierung ermoglichen, Art. | | Abs.2 Satz 2 DSGVO.




GRUNDSATZE I

Transparenzregelungen

Der Verantwortliche muss alle Informationen nach Artt. |13 und 14 DSGVO sowie alle
Mitteilungen nach Artt. 15 — 22 sowie 34 DSGVO in

praziser,

transparenter,

verstandlicher und

leicht zuganglicher Form

in klarer und einfacher Sprache

ubermitteln (Genauigkeits- und Verstandlichkeitsgebot).




GRUNDSATZE Il

Form der Informationserteilung

Proaktive Informationspflichten: Entscheidung liegt grundsatzlich bei den
Verantwortlichen, danach ist sowohl eine schriftliche als auch elektronische
Informationserteilung zulassig (Umkehrschluss Art. 12 Abs. | Satz 3 DSGVO).

, Reaktive” Informationspflichten: Liegen teilweise zur Disposition der betroffenen
Person.Wird der Antrag elektronisch gestellt, so muss der Verantwortliche
grundsatzlich in derselben Form antworten (Art. 12 Abs. 3 Satz 4 DSGVO). Die
betroffene Person kann — sofern ihre Identitat nachgewiesen ist — auch eine
mundliche Information verlangen (Art. 12 Abs. | Satz 3 DSGVO).




GRUNDSATZE IV

Frist fur die Betroffenenrechte

Entsprechende Antrage nach Artt. 15 bis 22 DSGVO sind unverziiglich zu
bearbeiten, in jedem Fall innerhalb eines Monats (Art. 2 Abs. 3 Satz | DSGVO).
Diese Frist kann auf zwei Monate verlangert wenn, wenn die Komplexitat des
Falles oder die Anzahl von Antragen dies erfordert (Art. 12 Abs. 3 Satz 2 DSGVO).
Uber die Fristverlingerung ist die betroffene Person innerhalb des Monats mit den
Grunden fur die Fristverlangerung zu informieren (Art. 12 Abs. 3 Satz 3 DSGVO).




GRUNDSATZE V

Die Informationen sind grundsatzlich kostenlos zu erteilen, Art. |2 Abs. 5 Satz |
DSGVO.

Bei offenkundig unbegriindeten oder exzessiven Antragen (insb. haufige
Wiederholung), kann entweder a) ein angemessenes Entgelt verlangt werden oder b)
der Antrag verweigert werden.

Grundsatzlich sind die Ausnahmen der Betroffenenrechte eng zu sehen. Ein
exzessiver Antrag liegt vor, wenn ein Antrag rechtsmissbrauchlich gestellt wird,
etwa bei haufiger Wiederholung der Antrage oder mit Schadigungsabsicht.

Eine Wiederholung kann aber auch berechtigt sein, insbesondere wenn zwischen
den Anfragen Anderungen im Datenbestand eintreten.




GRUNDSATZE VI

Das Vorliegen eines Ausnahmefalles hat der Verantwortliche zu nachzuweisen.

Vor der Weigerung (schwerere Folge) sollte der Verantwortliche ein angemessenes
Entgelt fur Auskunftserteilung (mildere Folge) fordern. Eine unmittelbare
Weigerung konnte sich sonst als ermessensfehlerhaft herausstellen und ware dann
auch buBgeldbewehrt. Dabei ist der jeweilige Verwaltungsaufwand fiir die Erteilung
der Auskunft bzw. Durchfihrung der MaBnahme zu berticksichtigen.

In jedem Fall ist eine Negativauskunft (z.B. keine Daten vorhanden) zu erteilen.




INFORMATIONSPFLICHTEN DER
VERANTWORTLICHEN

Bei Artt. 13 und 14 DSGVO handelt es sich um proaktive Informationspflichten
der Verantwortlichen.

Man differenziert nach der Art der Datenerhebung:

Datenerhebung bei der betroffenen Person (sie selbst als unmittelbare Datenquelle,
sog. ,,Direkterhebung®)

Informationserteilung nach Art. | 3 DSGVO

oder:
Datenerhebung nicht bei der betroffenen Person (etwa offentlich zugangliche Daten
oder Dritte)

Informationserteilung nach Art. |4 DSGVO




ZU ERTEILENDE INFORMATIONEN |

Name und Kontaktdaten der Verantwortlichen sowie ggfs. der Vertreter
Kontaktdaten der Datenschutzbeauftragten
Zwecke, zu denen die pbD verarbeitet werden sollen + Rechtsgrundlagen

Wenn Verarbeitung auf Art. 6 Abs. | lit. f DSGVO beruht: Die berechtigten
Interessen, die von den Verantwortlichen oder Dritten verfolgt werden.

Kategorien pbD, die verarbeitet werden

Empfanger oder Kategorien von Empfangern der pbD

Ggfs. die Absicht der Verantwortlichen, die pbD an ein Drittland oder eine
internationale Org. zu ubermitteln, das Vorhandensein oder Fehlen eines
Angemessenheitsbeschlusses sowie ein Verweis auf geeignete oder angemessene
Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist oder wo
sie verfugbar sind.




ZU ERTEILENDE INFORMATIONEN Il

Dauer der Speicherung der pbD oder die Kriterien fur die Festlegung der Dauer
Bestehen der Betroffenenrechte
Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

Wenn Verarbeitung auf Art. 6 Abs. | lit. a DSGVO beruht: Bestehen des
Widerrufsrechtes

Ob die Bereitstellung der pbD gesetzlich
oder vertraglich vorgeschrieben oder fur
einen Vertragsabschluss erforderlich ist und
welche moglichen Folgen eine
Nichtbereitstellung hatte

Ggfs. Bestehen einer automatisierten Entscheidungsfindung und dann
aussagekraftige Informationen uber die involvierte Logik sowie Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fur die betr. Person




ZU ERTEILENDE INFORMATIONEN II1

Andere Verarbeitungszwecke, die von den Zwecken zum Zeitpunkt der Erhebung
abweichen

Quellen der pbD




EMPFANGER

Sind nach Art. 4 Nr. 9 DSGVO:

,Empfanger* eine naturliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht.

Solche Empfanger, die im Zeitpunkt der Erhebung schon absehbar sind.

Entweder (konkrete) Empfanger oder Kategorien von Empfangern, wobei wohl
kein Wahlrecht des Verantwortlichen besteht (strittig!). Somit mussen konkrete
Informationen erteilt werden, wenn diese bekannt sind.




ZEITPUNKT DER
INFORMATIONSERTEILUNG

Art. |3 DSGVO: Zum Zeitpunkt der Erhebung.
Art. |4 DSGVO (Abs. 3):

Unter Berucksichtigung der spezifischen Umstande der Verarbeitung innerhalb einer
angemessenen Frist nach Erlangung der pbD, langstens jedoch innerhalb eines Monats.

Falls die pbD zur Kommunikation verwendet werden sollen, spatestens zum
Zeitpunkt der ersten Mitteilung.

Falls die pbD an andere Empfanger offengelegt werden sollen, spatestens zum
Zeitpunkt der ersten Offenlegung.




AUSNAHMEN DER
INFORMATIONSERTEILUNG |

Art. |3 Abs. 4 DSGVO:

Keine Anwendbarkeit der Abs. |, 2 und 3, wenn die betroffene Person bereits uber die
Informationen verfugt.

Art. 14 Abs. 5 DSGVO:

Keine Anwendbarkeit der Abs. | - 4, wenn die betroffene Person bereits uber die
Informationen verfugt.

Wenn die Erteilung dieser Informationen unmoglich ist oder einen
unverhaltnismaBigen Aufwand erfordern wiirde (Art. 14 Abs. 5 lit. b DSGVO), dies gilt
insbesondere fur

dieVerarbeitung fur im offentlichen Interesse liegende Archivzwecke,




AUSNAHMEN DER
INFORMATIONSERTEILUNG I

wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
(vorbehaltlich der in Art. 89 Abs. | DSGVO genannten Bedingungen und Garantien),

Falle, in denen die Pflicht zur Informationserteilung die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt (temporare Ausnahme).

=> |n diesen Fallen ergreift der Verantwortliche geeignete MaBnahmen zum Schutz der
Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person,
einschlieBlich der Bereitstellung dieser Informationen fiir die Offentlichkeit.

Die Erlangung oder Offenlegung durch Rechtsvorschrift der Union oder der
Mitgliedsstaaten ausdrucklich geregelt ist.

Die Personenbezogenen Daten gemalB3 dem Unionsrecht oder dem mitgliedsstaatlichen
Recht dem Berufsgeheimnis unterliegen und daher vertraulich behandelt werden miissen.




AUSKUNFT |
ART. I5 DSGVO

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft {iber diese personenbezogenen Daten
und auf folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;

¢) die Empfanger oder Kategorien von Empféngern, gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder
noch offengelegt werden, insbesondere bei Empfiéingern in Drittléindern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht moglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten oder auf
Einschrinkung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfiigbaren Informationen iiber die
Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaB Artikel 22 Absitze 1 und 4 und —
zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Der erste Teil des Auskunftsanspruchs aus Art. |5 DSGVO entspricht weitestgehend
den (proaktiven) Informationspflichten der DSGVO.



AUSKUNFT Il
ART. I5 DSGVO

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung. Fiir
alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen in einem géngigen
elektronischen Format zur Verfligung zu stellen, sofern sie nichts anderes angibt.

In Abs. 3 findet sich das sog.,,Recht auf Datenkopie®:

* Umfasst die vollstandigen auf die betroffene Person bezogenen Daten, wie sie
beim Verantwortlichen im Zeitpunkt der Auskunftserteilung vorliegen.

* Keine Grenze fur das Recht auf Datenkopie sind Begehren, die einem
datenschutzfremden Zweck dienen, etwa der Informationsbeschaffung fur
einen Zivilprozess (so teilweise deutsche Gerichte unter Verweis auf
Rechtsmissbrauch, § 242 BGB). Die betroffene Person muss das Begehren
nicht begrunden.

* Beschrankt durch Abs. 4 (Rechte und Freiheiten Dritter).




RECHT AUF BERICHTIGUNG
ART. 16 DSGVO

Wenn unrichtige personenbezogene Daten durch Verantwortliche verarbeitet werden, kann
die betroffene Person die Berichtigung fordern.

Unrichtig konnen i.d.R. nur Tatsachenangaben sein, keine Werturteile.

Tatsachenangaben bzw. —behauptungen sind solche AuBerungen oder Informationen, deren
Richtigkeit objektiv bewiesen werden kann. Sie beziehen sich auf konkrete Geschehnisse und
Umstande einer behaupteten Wirklichkeit, die beobachtet, erforscht und gemessen werden

konnen.Werturteile sind dagegen durch Elemente der Stellungnahme, des Dafuirhaltens, der
Wertung gepragt.

Der Anspruch kann durch Veranderung oder vollstandigen bzw. teilweisen Loschung der
betroffenen Daten erfolgen. Sofern es sich um unvollstandige Daten handelt, sind die Daten zu
vervollstandigen.

Zeitlich hat die Berichtigung unverzuglich zu erfolgen, also ohne Verzogerung und im Rahmen
der allgemeinen Frist von einem Monat (Art. |2 Abs. 3 und 4 DSGVO).




RECHT AUF LOSCHUNG
ART. |7 DSGVO

Die betroffene Person kann die Loschung ihrer pbD verlangen, wenn
die pbD fiir die Verarbeitungszwecke nicht mehr notwendig sind,

die Verarbeitung auf einer Einwilligung beruhte, die Einwilligung widerrufen wurde und
keine andere Rechtsgrundlage vorliegt,

die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat und (bei Art.
2| Abs. | DSGVO) keine vorrangig berechtigten Griinde fur die Verarbeitung
vorliegen,

die pbD unrechtmaBig verarbeitet wurden,




RECHT AUF LOSCHUNG
ART. |7 DSGVO

die Loschung der pbD zur Erfillung einer rechtlichen Pflicht erforderlich ist, der die
Verantwortlichen unterliegen,

die pbD in Bezug auf angebotene Dienste der Informationsfreiheit nach Art. 8 Abs. |
erhoben wurden.

Ausnahmen: Soweit die Datenverarbeitung erforderlich ist
zur Ausubung des Rechts auf freie MeinungsauBBerung und Information,

zur Erfullung rechtlicher Verpflichtungen oder Wahrnehmung einer Aufgabe im
offentlichen Interesse oder in Ausiibung offentlicher Gewalt,




RECHT AUF LOSCHUNG
ART. |7 DSGVO

fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke gem.Art. 89 Abs. |
DSGVO, soweit dadurch die Verwirklichung der Ziele dieser Verarbeitung unmoglich
gemacht oder ernsthaft beeintrachtigt wurden,

zur Geltendmachung,Ausubung oder Verteidigung von Rechtsanspruchen.

Ggfs. Mitteilungspflichten nach Art. |7 Abs.2 DSGVO (Veroffentlichung von
pbD)




RECHT AUF EINSCHRANKUNG DER
VERARBEITUNG
ART. 18 DSGVO

Unter den unten genannten Umstanden kann die betroffene Person eine
Einschrankung derVerarbeitung fordern, es handelt sich dabei gewissermal3en um
eine Begrenzung der Verarbeitungszwecke.

Wenn die Richtigkeit der pbD bestritten wird, durfen die Daten nur noch fir die
Dauer verarbeitet werden, die es denVerantwortlichen ermoglicht die Richtigkeit der pbD
zu uberprufen.

Wenn die Verarbeitung unrechtmaBig ist und die betroffene Person statt der
Loschung der pbD die Einschrankung der Nutzung verlangt (Anknupfung an
UnrechtmaBigkeit).

Wenn die Verantwortlichen die pbD fiir die Zwecke der Verarbeitung nicht langer
benotigen, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriuchen benotigt (Anknupfung an Erforderlichkeit).




RECHT AUF EINSCHRANKUNG DER
VERARBEITUNG
ART. 18 DSGVO

Wenn gegen die Verarbeitung Widerspruch nach Art. 21 Abs. | DSGVO
eingelegt wurde, solange noch nicht feststeht, ob die berechtigten Interessen der

Verantwortlichen gegenuber denen der betroffenen Person uberwiegen.

Konsequenz: Die pbD diirfen — von der Speicherung abgesehen - nur
noch in folgenden Fillen (Art. 18 Abs. 2 DSGVO) verarbeitet werden:

Mit Einwilligung der betroffenen Person.
Zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspruchen.
Zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person.

Aus Grunden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaates.

Bevor die Einschrankung aufgehoben wird, ist die betroffene Person von den
Verantwortlichen zu unterrichten, Art. |18 Abs. 3 DSGVO.




MITTEILUNGSPFLICHT
ART. 19 DSGVO

Wurden die pbD Empfangern offengelegt, muss jede Berichtigung, Loschung
oder Einschrankung derVerarbeitung diesen Empfangern mitgeteilt werden.

Ausnahme: Unmoglichkeit oder unverhaltnismaBiger Aufwand.

Abwagung der des Umfangs der Daten, der Bedeutung fur die betroffene Person mit
dem Aufwand der Mitteilung.

Die betroffene Person kann zudem verlangen, dass ihr die Empfanger genannt
werden.




RECHT AUF DATENUBERTRAGBARKEIT
ART. 20 DSGVO

Die betroffene Person kann verlangen, dass ihr die sie betreffenden
personenbezogenen Daten, die sie Verantwortlichen bereitgestellt hat, in
einem strukturierten, gangigen und maschinenlesbaren Format zur
Verflugung gestellt werden und sie hat das Recht, diese Daten anderen
Verantwortlichen ohne Behinderung durch die Verantwortlichen, denen die
pbD bereitgestellt wurden, zur ubermitteln.

Wenn:
Die Verarbeitung auf einer Einwilligung oder einem Vertrag beruht und

mithilfe automatisierter Verfahren erfolgt.




WIDERSPRUCHSRECHT
ART. 2|1 DSGVO

Soweit eine Datenverarbeitung vom Verantwortlichen auf Art. 6 Abs. | lit. e oder f
DSGVO gestutzt wird, steht der betroffenen Person ein Widerspruchsrecht nach
Art. 2|1 DSGVO zu. Der Grund fur den Widerspruch muss sich aus der besonderen
Sit[l;ation der betroffenen Person ergeben. Konsequenz: Keine Verarbeitung mehr,
aufler:

Es gibt zwingende Grinde fir die Verarbeitung, die ggu. den Interessen, Rechten und
Freiheiten der betroffenen Person uberwiegen.

Die Verarbeitung dient der Geltendmachung,Ausubung und Verteidigung von
Rechtsanspruchen.

Soweit die Datenverarbeitung (auf Grundlage von Art. 6 Abs. | lit. f DSGVO) beruht
und zu Zwecken der Direktwerbung erfolgt, muss der Widerspruch nicht
begrundet werden und hangt an keinen Voraussetzungen. Konsequenz: Keine

Verarbeitung zu Zwecken der Direktwerbung (Art. 21 Abs. 3 DSGVO).




WIDERRUF DER EINWILLIGUNG

Soweit die Datenverarbeitung auf einer Einwilligung beruht (Art. 6 Abs. | lit.a
DSGVO), kann die betroffene Person diese

jederzeit und
mit Wirkung fiir die Zukunft

widerrufen.

Uber das Recht ist bei Erteilung der Einwilligung zu informieren, der Widerruf

der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein (Art. 7
Abs. 3 DSGVO).




RECHTE IN ZUSAMMENHANG MIT
AUTOMATISIERTER
ENTSCHEIDUNGSFINDUNG

Verantwortliche mussen in jedem Fall uber die automatisierte
Entscheidungsfindung oder Profiling informieren.

Soweit ein Fall von Art. 22 Abs. | oder 4 DSGVO vorliegt muss er im Wege
erweiterter Informationspflichten uber diese Datenverarbeitung informieren.

Diese Falle liegen dann vor, wenn eine automatisierte Entscheidungsfindung:

der betroffenen Person gegeniiber rechtliche Wirkung entfaltet, wenn sich die
Rechtsposition also in irgendeiner VWeise verandert.

die betroffene Person in dhnlicher Weise erheblich beeintrdchtigt, sie also in ihrer
wirtschaftlichen oder personlichen Entfaltung nachhaltig gestort wird.




RECHTE IN ZUSAMMENHANG MIT
AUTOMATISIERTER
ENTSCHEIDUNGSFINDUNG

In diesen Fallen sind aussagekraftige Informationen uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fir die betroffene Person bereitzustellen.

Die involvierte Logik bezieht sich in diesem Zusammenhang eher auf die
Methoden und Kriterien der Datenverarbeitung.

Die Tragweite und die angestrebten Auswirkungen knupft daran an, welche
Entscheidung gefallt oder vorbereitet werden soll und welche Ergebnisse zu
welcher Entscheidung fuhren konnen.




RECHTE IN ZUSAMMENHANG MIT
AUTOMATISIERTER
ENTSCHEIDUNGSFINDUNG

(4) 1Eine Stelle, die geschaftsmaBig personenbezogene Daten zum Zweck der Ubermittlung erhebt,
speichert oder verandert, hat dem Betroffenen auf Verlangen Auskunft zu erteilen Uber

1. die innerhalb der letzten zwdlf Monate vor dem Zugang des Auskunftsverlangens
ubermittelten Wahrscheinlichkeitswerte fir ein bestimmtes zukiinftiges Verhalten des
Betroffenen sowie die Namen und letztbekannten Anschriften der Dritten, an die die
Werte Ubermittelt worden sind,

2. die Wahrscheinlichkeitswerte, die sich zum Zeitpunkt des Auskunftsverlangens nach den
von der Stelle zur Berechnung angewandten Verfahren ergeben,

3. die zur Berechnung der Wahrscheinlichkeitswerte nach den Nummern 1 und 2 genutzten
Datenarten sowie

4. das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezogen
und nachvollziehbar in allgemein verstandlicher Form.

§ 34 Abs. 4 BDSG a.F




RECHTE IN ZUSAMMENHANG MIT
AUTOMATISIERTER
ENTSCHEIDUNGSFINDUNG

,,Die Auskunftsverpflichtung soll vielmehr dazu dienen, dass der Betroffene den in
die Bewertung eingeflossenen Lebenssachverhalt erkennen und darauf reagieren
kann. Hierzu bedarf es keiner Angaben zu Vergleichsgruppen und zur Gewichtung
einzelner Elemente (vgl. LG Wiesbaden, aaO, 283 f.). Das gesetzgeberische Ziel
eines transparenten Verfahrens wird demgegenuber gerade dadurch erreicht, dass
fur den Betroffenen ersichtlich ist, welche konkreten Umstande als

Berechnungsgrundlage in die Ermittlung des Wahrscheinlichkeitswerts
eingeflossen sind.”

BGH, Urteil vom 28.01.2014 - VI ZR 156/13 (https://0j.is/677956)




BESCHWERDERECHT

Nach Art. 77 Abs. | DSGVO hat die betroffene Person das Recht sich uber
eine Datenverarbeitung bei der Aufsichtsbehorde zu beschweren:

Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht
auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmalBlichen VerstoBes, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden
personenbezogenen Daten gegen diese Verordnung verstoBt.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer iiber den Stand und die
Ergebnisse der Beschwerde einschlieSlich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.



	Standardabschnitt
	Slide 1: Betroffenenrechte & Risiko & Wiederholung
	Slide 2: Aufbau
	Slide 3: Klausurfall
	Slide 4: Klausurfall
	Slide 5: Klausurfall
	Slide 6: Klausurfall
	Slide 7: Klausurfall
	Slide 8: Klausurfall
	Slide 9: Klausurfall
	Slide 10: Klausurfall
	Slide 11: Risiko & Datenpannen
	Slide 12: Datenschutz > IT-SICHERHEIT
	Slide 13: Risiko für rechte und freiheiten
	Slide 14: Definition risiko i
	Slide 15: Definition risiko ii
	Slide 16: Immaterielle schäden
	Slide 17: Beeinträchtigung
	Slide 18: Schaden
	Slide 19: Risikobeurteilung
	Slide 20: Risikoidentifikation i
	Slide 21: Risikoidentifikation II
	Slide 22: Risikoidentifikation IIi
	Slide 23: Risikoidentifikation iv
	Slide 24: Risikoidentifikation v
	Slide 25: Risikoidentifikation vi
	Slide 26: Risikoidentifikation vii
	Slide 27: Risikobeurteilung i
	Slide 28: Risikobeurteilung ii
	Slide 29: Risikobeurteilung Iii
	Slide 30: Eindämmung des Risikos
	Slide 31: zusammenfassend
	Slide 32: Data breaches
	Slide 33: Data breaches
	Slide 34: Data breaches
	Slide 35: Meldung eines vorfalls (an die Aufsichtsbehörde)
	Slide 36: Meldung eines Vorfalles (an die Aufsichtsbehörde)
	Slide 37: Meldung eines Vorfalles (an die Aufsichtsbehörde)
	Slide 38: Meldung eines Vorfalles (an die Aufsichtsbehörde)
	Slide 39: Klausurfall
	Slide 40: Meldung eines Vorfalles (an die Aufsichtsbehörde)
	Slide 41: Benachrichtigung (der betroffenen Personen)
	Slide 42: Benachrichtigung (der betroffenen Personen)
	Slide 43: Benachrichtigung (der betroffenen Personen)
	Slide 44: Benachrichtigung (der betroffenen Personen)
	Slide 45: Benachrichtigung (der betroffenen Personen)
	Slide 46: Benachrichtigung (der betroffenen Personen)
	Slide 47: Risiko eines datenschutzvorfalles
	Slide 48: Risiko eines datenschutzvorfalles
	Slide 49: Risiko eines datenschutzvorfalles
	Slide 50: Betroffenenrechte
	Slide 51: Grundsätze I
	Slide 52: Grundsätze II
	Slide 53: Grundsätze III
	Slide 54: Grundsätze IV
	Slide 55: Grundsätze V
	Slide 56: Grundsätze VI
	Slide 57: Informationspflichten der verantwortlichen
	Slide 58: Zu erteilende Informationen I
	Slide 59: Zu erteilende Informationen II
	Slide 60: Zu erteilende Informationen III
	Slide 61: Empfänger
	Slide 62: Zeitpunkt der Informationserteilung
	Slide 63: Ausnahmen der Informationserteilung I
	Slide 64: Ausnahmen der Informationserteilung II
	Slide 65: Auskunft I Art. 15 DSGVO
	Slide 66: Auskunft Ii Art. 15 DSGVO
	Slide 67: Recht auf Berichtigung Art. 16 DSGVO
	Slide 68: Recht auf Löschung Art. 17 DSGVO
	Slide 69: Recht auf Löschung Art. 17 DSGVO
	Slide 70: Recht auf Löschung Art. 17 DSGVO
	Slide 71: Recht auf Einschränkung der Verarbeitung Art. 18 DSGVO
	Slide 72: Recht auf Einschränkung der Verarbeitung Art. 18 DSGVO
	Slide 73: Mitteilungspflicht art. 19 dsgvo
	Slide 74: Recht auf Datenübertragbarkeit Art. 20 DSGVO
	Slide 75: Widerspruchsrecht Art. 21 DSGVO
	Slide 76: Widerruf der einwilligung
	Slide 77: Rechte in Zusammenhang mit automatisierter Entscheidungsfindung
	Slide 78: Rechte in Zusammenhang mit automatisierter Entscheidungsfindung
	Slide 79: Rechte in Zusammenhang mit automatisierter Entscheidungsfindung
	Slide 80: Rechte in Zusammenhang mit automatisierter Entscheidungsfindung
	Slide 81: Beschwerderecht


