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Heiko Behrendt

Experte fir Datenschutz und Informationssicherheit

Niemeyerweg 2 - 24226 Heikendorf

0179 218 47 95

https://www.datenschutz-expert.de

E mail@datenschutz-expert.de oder mail@heiko-behrendt.de

Priifer, Gutachter und Berater fiir Datenschutz und Informationssicherheit beim Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein, ISO/IEC
27001, 1ISO/IEC 27017 +18 und 1SO/IEC 27701 Leadauditor der datenschutz cert GmbH, Fachbegutachter der Deutschen Akkreditierungsstelle (DAkkS) fiir
Zertifizierungsstellen und Produkte.

In der Funktion als Datenschutz- und Informationssicherheitsexperte einer Aufsichtsbeh&rde fiihre ich bei Organisationen Datenschutz- und Informationssicherheits-
Audits sowie datenschutzrechtliche Kontrollen der Einhaltung der Datenschutzgrundverordnung (DSGVQ) durch. Dariiber hinaus begleite ich als ISO 27001 Auditor
Organisationen bei der Umsetzung und Aufrechterhaltung der Zertifizierung ihres Informationssicherheitsmanagements (ISMS). Die Ausbildung von
Datenschutzbeauftragten und die Uberpriifung der Datenverarbeitung auf vorhandene technische und organisatorische Schwachstellen gehéren zu meinen
Schwerpunkten.

Als 1SO 27001 Auditor fuhre ich Audits z. B. in folgenden Sektoren durch:

« Colocation-, Hyperscale- und Cloud-Rechenzentren
e |T- und Consulting-Dienstleister

« Softwareentwicklung

o Gesundheitswesen

« Immobilienmanagement

« Rennwettgesellschaften

Als Referent flihre ich Lehrtatigkeiten bei folgenden Institutionen durch:

e KEDUA GmbH in Berlin
e Fortbildungskampagne éffentliches Recht in Berlin

o Studieninstitut fiir kommunale Verwaltung Westfalen-Lippe in Miinster

o Christian-Albrechts-Universitét zu Kiel im Studiengang_Informatik

o Datenschutzakademie Schleswig-Holstein

e Berufsverband der Datenschutzbeauftragten Deutschlands
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Informationsquellen — k

Fragen konnen

e VdS Schadenverhltung GmbH gerne stevs

. h
, zwischendure
https://vds.de gestellt werden!

Informationssicherheitsmanagementsystem (ISMS) in 12 Schritten
https://cisis12.de |

Bundesamt flir Sicherheit in der Informationstechnik (BSI)
https://www.bsi.bund.de/DE/Home/home_node.html

ISO: Global standards for trusted goods and services
https://www.iso.org

National Institute of Standards and Technology (NIST)
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final

Hinweis: Der Inhalt des Vortrags stellt die persdnliche Rechtsauffassung des Referenten anhand der Gesetzesmaterialien dar.
Informationen zur Umsetzung der Inhalte sind als Empfehlungen und bewahrte Vorgehensweisen (best practice) zu verstehen.
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VdS

CISIS12

IT-
Grundschutz

ISO 27001

Normativ, Basis

ISO 27002
Leitfaden

ISO 27017

Erweiterung

ISO 27018

Erweiterung

ISO 27701

Erweiterung

ISO 29134

Erweiterung

NIST 800-53

Informationssicherheitsmanagementsystem fiir kleine und mittlere
Unternehmen (KMU)

Compliance Informationssicherheitsmanagement System in 12 Schritten

Informationssicherheits-Managementsystem — BSI-Standards 201 — 204
und IT-Grundschutzkompendium

Informationssicherheit, Cybersicherheit und Datenschutz —
Informationssicherheitsmanagementsysteme — Anforderungen

Informationssicherheit, Cybersicherheit und Schutz der Privatsphare —
InformationssicherheitsmaBnahmen

Anwendungsleitfaden fir InformationssicherheitsmaBnahmen
basierend auf ISO 27002 fur Cloud Dienste

Leitfaden zum Schutz personenbezogener Daten in ¢ffentlichen Cloud-
Diensten als Auftragsdatenverarbeitung

Erweiterung zu ISO 27001 und ISO 27002 fir das Management von
Informationen zum Datenschutz — Anforderungen und Leitlinien

Leitlinien flr die Datenschutz-Folgenabschatzung

Informationssicherheitsstandard (USA)

Verband der Sachversicherer e.\V.
Schadenverhiitung GmbH

IT-Sicherheitscluster e.V.

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Internationale Organisation fir
Normung (ISO)

National Institute of Standards
and Technology (NIST)



Datenschutz und Informationssicherheit

Kombination — Synthese

Datenschutz DSGVO Organisation Informationssicherheit
> ISMS ISO 27001

»
»

Daten (personenbezogen) Assets / Werte

Ziele

1. Vertraulichkeit \ Verfiigbarkeit

2. Integritat 2. \Belastbarkeit

3. Verfiigbarkeit \ntegritat

4. Transparenz ® . Prozessel Systeme ® Controls rtraulichkeit

5. etc. * Art.24 « Schutzbedarf ® Anforder
== ® Art. 25 == ® cotc. = = =

Risiken Betroffene e at 05 © Gefahrdungen Risiken Organisation
Verlust der Kontrolle tiber|pers. Daten ® Art. 32 * Technische u. mausfall, Viren, Hackerangriffe
Einschrénkung ihrer Rechte ® etc. organisatorische Betyiebsunterbrechung

Diskriminierung oder Rufschadigung
Identitatsdiebstahl oder -betrug
finanzielle Verluste

Unbefugte Aufhebung der
Pseudonymisierung

Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten\,,

MaBnahmen (TOM)

Sicherheit

errorismus

Neue Technologien
® Naturkatastrophen
® Reputationsverlust

Spezifische Regelungen

Betroffenenrechte, Informationspflichten
Datenschutz-Folgenabschatzung
Verzeichnis der Verarbeitungstatigkeiten
etc.

Spezifische Regelungen

ISO 27002 Leitfaden fiir ISO 27001
ISO 27005 Risikomanagement

ISO 27017+18 Cloud

ISO 27701 Datenschutz

BSIG (Kritische Infrastruktur)

etc. 5
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Datenschutz- und Informationssicherheitsmanagement

Datenschutz auf der Basis eines Standards zur Informationssicherheit — DISM

Datenschutzmanagement Informationssicherheitsmanagement
DSGVO Standard
y 4
w - Schutz des Einzelnen vor dem Missbrauch personenbezogener Daten - Schutz dgr Prozesse und der
. . . Informationen des Unternehmens
E - Schutz des informationellen Selbstbestimmungsrechts der betroffenen ..
C bzw. der Behorde
Personen
K - Festlegung von Assets/Werten
Datenschutzrecht Datensicherheit Informationssicherheit
K - Datenschutzgrundverordnung - Risikoanalyse - Leitlinie fir Informationssicherheit
E - Landesdatenschutzgesetz - Schutzbediirftigkeit - IT-Sicherheitsbeauftragte(r)
R - Bundesdatenschutzgesetz - Datenschutz durch Technik- - Abgrenzung der Datenverarbeitung
N - Bereichsspezifische Gesetze z.B. gestaltung und - Schutzbedarfsfestlegung
E SGB Voreinstellungen - GrundschutzmaBnahmen
L - Grundsatze der Datenverarbeitung - Technische und - Basis- oder Standardabsicherung
E - Zulassigkeit der Datenverarbeitung organisatorische - Risikoanalyse
M - Zweckbindung SicherheitsmaBnahmen - SicherheitsmaBnahmen flir hohen
E - Transparenz - Dokumentation der Daten- Schutzbedarf
N - Datenvermeidung und verarbeitungsprozesse - Dokumentation d. Sicherheitsprozesse
T Datensparsamkeit - Uberwachung und Audits - Uberwachung und Audits
E - Nachweispflicht
- Rechte der Betroffenen
- Informationspflichten
- Datenschutz-Folgenabschatzun .. . . .
i Datenschutzbeaﬁﬁragte(r) 9 Ipatenschutz auf der Basis eines Standards zur Informationssicherheit
- Ordnungswidrigkeiten
§ - Datenschutzvorschriften miissen Behdrden und Unternehmen beachten! - Keine gesetzliche Vorschrift
Heiko Behrendt 6



Datenschutz- u. Informationssicherheitsmanagement
Basis: DISM-Team

Abhangig von der GroBe der Organisation:

¢ Mindestens ein ,,Datenverantwortlicher"
(Behorden- oder Abteilungsleiter,
Geschaftsfiihrer)

¢ Datenschutzbeauftragter
¢ Informationssicherheitsbeauftragter

e |eiter IT-Abteilung

e Ggf. Koordinatoren in den Fachabteilungen

Quelle: https://pixabay.com

e (ogf. Leiter Revisionsabteilung
e Ggf. Personal- bzw. Betriebsrat

e Ggf. DSB von Auftragsverarbeiter

Heiko Behrendt 7




Durchfuhrung eines Sicherheitschecks

1. Vorbereitung Sicherheitscheck (Bestandsaufnahme, Scope)
Sicherheitscheck vor Ort

Ergebnis — Bewertung

h WD

Sicherheitsniveau erhéhen, anpassen

Vorgehensmodell CyberSecurity manufaktur

Reifegradanalyse im Detail - Focus Geschéftsprozesse / Geschéftsrisiken

Typische Stakeholder:

- Geschaftsfihrung

- CISO & [T-Leiter,

- Compliance, DSB, HR

- Leiter Produktion

- Leiter XY (je nach
Geschaftsmodell)

Quelle: https://cybersecurity-manufaktur.com/
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Unternehmensrisiken — Auswirkung?

Finanzwirtschaftliche Risiken

» Liquiditdtsbedarf aufgrund neuer Angebote (z.B. Lease &lt;-&gt; Kauf) -
* Margenreduktion durch Wettbewerbsdruck auf Preise °
* Strittige Forderungen °
» Verléangerung bei Debitorenzielen

* Verspatete Kapitalma®nahmen

® Zu niedrige Eigenkapitalquote

Technologische Risiken - Datenschutzverletzungen .

* Erpressung .

* Verdnderungen auf der Lieferantenseite
» Fehlende Entwicklungsressourcen
= Ausfall eines Entwicklungspartners

 Datenverluste

als die eigenen

“"yUiterbrechung der Produktion
+ Systemausfall :

» Ahnliche Produkte vom Wettbewerb schneller auf dem M
= Technologische Entwicklungen, die bestehende Produkte
= Verzbgerungen bei der Fertigstellung neuer Produkte

* Neue Wettbewerber mit moderner Fertigungstechnologie

Externe Risik '
xterne Ristken - Image- und Personenschaden.

»  Wirtschaftliche Rahmenbedingungen
L]

* (z.B. Wachstum, Kaufkraft)

 Finanzieller Schaden

» Gesetzliche Verordnungen, regulatorischer Rahmen zur Ausiibung des Geschiftes (z.B.
Umweltauflagen, Dosenpfand, Arbeitsschutz, Datenschutz, zusatzliche Auflagen etc.) .

» Gednderte Vergaberichtlinien fiir Fremdkapital .

» Anderungen im Kaufverhalten (Produktsubstitutionen, verdnderte Einstellungen und
Vorlieben)

* Anderungen bei Kundenbediirfnissen
= Allgemeiner Preisverfall
= Konkurrenz aus Niedriglohnlandern

= Energie- und Treibstoffkosten

Quelle: https://www.ihk.de/nordschwarzwald
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Leistungswirtschaftliche Risiken

Abhéngigkeit von wenigen Lieferanten
Engpasse bei notwendigem Material
Abhéngigkeit von wenigen GroRRkunden, Wegfall wichtiger GroRkunden

Vermarktungsintensitat

msatzausfalle

Risiken Informationssicherhejt ™=

Verlust von Vertriebskanalen
Fehler im Management von Gesché&ftspartnern
Fehlende Internationalisierung in Produktion und Vermarktung

Fehler in Kundenrechnungen, Forderungsausfalle

Risiken aus der Organisation

Fehlende Motivation

Unzureichende Unternehmenskultur

Schleppender Informationsfluss

Fehlende Entscheidungsbereitschaft

Stérungen im technischen Ablauf

Brand, Wasserschaden etc.

Ausfall von Flihrungskraften, Kiindigung von Leistungstragern
Qualifikation von Mitarbeitern

Fehlende Nachfolgeregelung



Risikobetrachtung Informationssicherheit

1.000 €
1. Welcher finanzielle Schaden ist fir das Unternehmen kritisch? 10.000 €
: T el 50.000 €
2. Wie wahrscheinlich ist der Eintritt eines Schadens?
100.000 €
Zahlungsunfahig?! 200.000 €
500.000 €
Beispiel Schadenskalkulation
1. Losegeld bei Ransomware-Angriff 200.000 € N
2. Verschlisselte Speichermedien — ca. 30 Tage ohne IT 150.000 € =
3. Forensische Untersuchung durch Experten/Firma 50.000 € §§
4. Virenentfernung durch Neuinstallation aller IT-Systeme ~ 100.000 € 53
Gesamt: 500.000 € 2|
gl 2
Ggf. vollstandiger Datenverlust 222.22? € § "
— E gering gering
5 £
Der Schutzbedarf der Daten / Assets und somit (42
2l ek

die Auswahl der technischen und organisatorischen e e e e nauts
MaBnahmen (TOM) steht in Abhangigkeit zur Einritshaufighei ’
Eintrittswahrscheinlichkeit und Schwere des Quelle: https://www.bsi.bund.de/
Schadens flir das Unternehmen!
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Gefahrdungen — Risiken — Ma3nahmen
53
DATEN — ASSETS
z. B. Geschiftsdaten B
| Ll

Anforderungen/Schutzbedarf

Informationssicherheitsstandard
Gefahrdungen < > MaBBnahmen (TOM)

z. B. Vireninfizierung mit Ransomware z. B. Antivirenschutzsoftware

1 1

Risiko hoch = Eintrittswahrscheinlichkeit / Schadenshohe = Risiko gering

Auswirkungen / Schadenshdhe

Ziel: Informationssicherheit (und Datenschutz) sollen gewahrleistet werden!

 Aus den festgestellten Gefahrdungen werden die Risiken ermittelt

« Die MaBnahmenauswahl/-gewichtung ergibt sich jeweils aus der Risikokritikalitat
« Je hoher die Schadensauswirkung, desto belastbarer missen die MaBnahmen sein

« Die MaBnahmen dokumentieren die Umsetzung der Anforderungen und den Schutz der
Daten

Heiko Behrendt 11




Informationssicherheit ohne Ahwendung eines Standards

Kein ausreichender Schutz der Daten!
o Gdf. selbst definiertes Regelwerk fiir Informations-
sicherheit (ISMS) entwickelt?

e Geringes Sicherheitsniveau, weil die Festlegung der
erforderlichen MaBnahmen durch eine Risikoanalyse i.d.R.
nicht gewahrleistet wird!

e Keine Transparenz der umgesetzten MaBnahmen!

e Gefahrdungen bzw. Schwachstellen in den Bereichen
Gebaude, Raume, IT-Systeme Netze und Anwendungen sind
nicht vollstandig bekannt!

Quelle: https://pixabay.com

e Umgesetzte MaBnahmen ohne Regelwerk (Soll) sind nicht
pruffahig!

¢ Eintrittswahrscheinlichkeit fiir Datenschutz- und
Sicherheitsvorfalle ist hoch!

e Finanzieller Schaden kann die Grenzen der verfiigbaren
Mittel Ubersteigen — hohes Risiko!

Heiko Behrendt 12




Umsetzung eines Informationssicherheitsstandards

Vorteile!

Die Anforderungen des Standards legen ein nachvollziehbares Schutzniveau fest.

Ein nach Vorgaben zu implementierendes Informationssicherheits-Managementsystem
(ISMS) schiitz die Informationen vor unbefugtem Zugriff, Verlust oder Veranderung.

Mit den im Standard definierten Verfahren zur Analyse und Bewertung von
Gefahrdungen und Risiken werden geeignete MaBnahmen zur Eindémmung vorgeschlagen.

Standards unterstitzen Unternehmen dabei, relevante Gesetze wie die DSGVO oder das IT-
Sicherheitsgesetz einzuhalten.

Ein ISMS fordert die kontinuierliche Verbesserung der Informationssicherheit durch
regelmiBige Uberpriifung/Audits und Anpassung der SicherheitsmaBnahmen.

Die Einfihrung eines ISMS tragt zur Strukturierung und Verbesserung von Geschafts-
prozessen bei.

Die Umsetzung eines Standards scharft das Bewusstsein flir Datenschutz und
Informationssicherheit im Unternehmen.

Eine Zertifizierung des ISMS erhéht das Vertrauen von Kunden, Partnern und anderen
Stakeholdern in den Umgang mit Informationen.

Ein ISMS unterstiitzt die schnelle und effektive Reaktion auf Sicherheitsvorfalle und
minimiert deren Auswirkungen.
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VdS 10000 — Inhalt

Schadenverhiitung GmbH, Institut flir Unternehmenssicherheit

Informationssicherheitsrmanagementsystem
VdS 10000 : 2018-12 (02) fir kisine und mittlers Unternehmen (KMU)

41 Seiten

° Organisation der Informationssicherheit VdS-Richtlinien fiir die Informationsverarbeitung

e Leitlinie zur Informationssicherheit (IS-Leitlinie) Informationssicherheits-
managementsystem fiir kleine und
¢ Richtlinien zur Informationssicherheit (IS-Richtlinien) mittlere Unternehmen (KMU)
. . Anforderungen
e Mitarbeiter J
Das _vorneggnde Dokument_ ist nur verbindlich, sofer_n dessen Verwendung im E!nzelfa_ll
e \Wissen Vereinbarung 2. verwendung dieses Dokumente ist ren fakutat, Drite. kennen m
g:;;gilzf:li:taenndtz;ereiEfeor:.derungen nach eigenem Ermessen akzeptieren, die diesem
e Identifizieren kritischer IT-Ressourcen
Inhalt
L4 IT-Systeme 1 BIIGEMEINES «.voevvreeeeeessssssesees secessssssssssssmessssssssssenssassssss rssesmssessa seebesasasesssesessssmasseen 6
11 AnwendungshinWeISE ... 6
. 12 Anwendungs- und Geltungsbereich. ... B
° Netzwerke und Verb|ndungen ;.3 No?::::::tvemmei
. - 3 L= SN 7
[ MObl Ie Datentrager 4 Organisation der Informationssicherheit ..o vrsersesssessecssssrsnssesssenees 12
41 Verantwortlichkeiten. ..., 12
411 Zuweisung und Dokumentation ........ - R .12
e Umgebun 413 Zeticos Ressoueen - "
g g i:i gelnlag:ar; \fon Aufgaben jlg
. . 4.2 Topmanagement..........ccooceviieises e R - 13
e IT-Outsourcing und Cloud Computing Pt i ——
45 IT-Verantwortliche ..._._.... . . . . - 14
e Zugange und Zugriffsrechte Py i
4.8 Mitarbeiter ... 14
. - 49 Projektverantwortliche. .. ... .14
° Datens|cherung und Arch|v|erung L — 15
5 Leitlinie zur Informationssicherheit (IS-Leitlinie) ..., 15
.. . 51 Allgemeine Anforderungen ... . e I 15
5.2 INREIE Lo s 15
¢ Storungen und AUSfa”e 6 Richtliliien zur Informationssicherheit (IS-Richtlinien)........ccoeeeeeescereveceenenenas 15
6.1 Allgemeine Anfordenungen ... e e 15
e Sicherheitsvorfalle 55 Regelumgen for Nuizer.. .
6.4 Weitere REgEIUNGEN ... e 17

e Risikoanalyse, Risikobehandlung (Anhang)
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Informationssicherheitsmanagementsystem

fiir kleine und mittlere Unternehmen (KIMU) VdS 10000 : 2018-12 (02)

7 Mitarbeiter... R I
71 Vor Aufnahme der Tahgke |t
7.2 Aufnahme der Tatigkeit...

7.3 Beendigung oder Wechsel r:ler Tatigkeit......

8 Wissen... e -

8.1 Aktuahtat des Wlssens

a2 Schulung und Sensibilisierung....
9 Identifizieren kritischer IT-Ressourcen ....
9.1 ProZesse ..o
9.2 Informationen......

9.3 IT-Ressourcen ...

10 IT-Systeme .....cceeeu
10.1 Inventarisierung
10.2 Lebenszyklus .
10.21 Ir‘-betnebnahme und Anderung

10.2.2 Ausmusterung und Wiederve rwendung
10.3 Basisschutz...

10.3.1 Software....
10.3.2 Beschrankung des Netzwerkverkehrs ..
10.3.3 Protokollierung .. .
10.3.4 Externe Schmt‘tslellen und Laufwerke
10.3.5 Schadsoftware .. -
10.3.6 Starten von fremden Med|er1
10.3.7 Authentifizierung
10.3.8 Zugange und Zugriffe.... .
10.4 Zusatzliche Marlnahmen fur mohule IT Systeme
10.4.1 IS-Richtiinie........................ .24
10.4.2 Schutz der Informationen..
10.4.3  Verlust.,
10.5 Zusatzllche Maﬂ.nahmen fur kritische IT- Systeme
10.5.1 Risikoanalyse und -behandiung... . .
10.5.2 Motbetriebsniveau
10.5.3 Robustheit... -
10.5.4 Externe Schnmstellen und Laufwerke ..
10.5.5 Anderungsmanagement
10.5.6 Dokumentation....
10.5.7 Datensicherung
10.5.8 Uberwachung......
10.5.9 Ersatzsysteme und -verfahren....
10.5.10 Kritische Individualsoftware

1 Netzwerke und Verbindungen ..
1.1 MNetzwerkplan ...
11.2 Aktive Netzwerkkom pone nten
1.3 MNetziibergange ................
114 Basisschutz
11.4.1  Metzwerkanschlisse.........
1142 Segmentierung....
11.4.3 Fernzugang......
11.4.4 Netzwerkkopplung .....

11.5 Zusatzliche Matnahmen fur kritische Verbindungen ..........
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Informationssicherheitsmanagementsystem

VidS 10000 : 2018-12 (02) fiir kieine und mittlere Unternehmen (KLU}

12 Mobile DAtentrAger .o sersssmsmssmssmss s ssssssssssnsmsssmsssmsasssssssssssssssssenss 29
121 I1S-Richtlinie
12.2 Schutz der Informationen...
12.3 Zusatzliche MaBnahmen far krlllsche mahlle Datentrager
13 Umgebung .. .
131 Server, aktlve Ne&werkkomponent&n und Netzwrkverteﬂstelleﬁ vaveraens 30
13.2 Datenleitungen
13.3 Zusatzliche Maknahmen fir kritische IT-Systeme ..

14  IT-Outsourcing und Cloud Computing ... .

14.1 1S-Richtlinie .. o3
14.2 Vnrbereltung L3
14.3 Vertragsgestaltung -3
14.4 Zusatzliche MaBnahmen far krltlsche IT-Ressourcen .. .32
15 Zugange und ZugriffSrechte ....cccovceeeeceee e e e e S .
151 Verwaltung ... R IR . |
15.2 Zusatzliche Maﬂ.nahmen fL|r knllsche IT Systeme und Informallonen ............... 33
16  Datensicherung und Archivierung..... .33

16.1 15-Richtlinie
16.2 Archivierung....
16.3 Verfahren .....
16.4 Weiterentwicklung....
18.5 Basisschutz
16.5.1 Speicherorte.
16.5.2 Server..
16.5.3 Aktive Netzwerkkomponenten
16.5.4 Mobile IT-Systeme ...

16.6 Zusatzliche Maﬂ.nahmen fL|r kmlsche IT- Systeme .
16.6.1 Rlsmoanalyse
16.6.2 Verfahren ..

17 Storungen und Ausfille ..

171 IS-Richtlinie...........cc....... . 36
17.2 Reaktion .. 38
17.3 Zusatzliche Manahmen fir kritische IT-Systeme .. .36

17.3.1  Wiederanlaufplane ... B, .. 37
17.3.2 Abhangigkeiten .....
18 Sicherheitsvorfille ..
18.1 I15-Richtlinie ..
18.2 Erkennen
18.3 Reaktion
Anhang A&  ANBaNG e
A Verfahren ...

A2 Risikoanalyse und -behandlung............cocoviieenne
A21 Risikoanalyse...........

A22 Risikobehandlung ... .39
A23  Wiederholung und Anpassung .......... RS
Anhang B Register der ﬂnderungen gegenuher der Vorgangerversmn

VdS 3473 : 2015-07 (01)... SR & |
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Vds 10010 : 2022-07 (02) Datenschutzmanagementsystem fiilr KMU zur Umsetzung der DSGVO
— i1NNna :
34 Seiten

Schadenverhiitung GmbH, Institut fliir Unternehmenssicherheit
VdS-Richtlinien fiir die Informationsverarbeitung

Organisation des Datenschutzes Datenschutzmanagementsystem fur
kleine und mittlere Unternehmen

e Leitlinie zum Datenschutz (DS'Le|tI|n|E) (KMU) zur Umsetzung der DSGVO
; H ; i Anforderungen
e Richtlinien zum Datenschutz (S-Richtlinien) 9
. . Das vorliegende Dokument ist nur verbindlich, sofern dessen Verwendung im Einzelfall
® M Ita rbelter vereinbart wird; ansonsten ist die Beriicksichtigung dieses Dokuments unverbindlich. Die
Vereinbarung zur Verwendung dieses Dokuments ist rein fakultativ. Dritte kénnen im
Einzelfall auch andere Anforderungen nach eigenem Ermessen akzeptieren, die diesem
. Dokument nicht entsprechen.

i Wlssen Um eine Beeintrachtigung des Textverstandnisses zu vermeiden, verwendet VdS Scha-
denverhitung durchweg das generische Maskulinum. Eine Bevorzugung oder anderwei-
tige Wertung des ménnlichen, weiblichen oder sonstigen Geschlechts geht damit aus-
driicklich nicht einher.

e Analyse

. Inhalt

e Verarbeitung .

1 T =Ty T 1
11 Geltungsberaich ... e 6
. . . 12 AmwendungshimWelSe e 6

¢ Informationssicherheit 13 GUIGRIt oo 7
2 Normative Verweise.. e T
3 Begriffe........coisnc e -

1 4 Organisation des Datenschutzes................... S——— |

¢ AUftragsve ra rbeltu ng 41 Verantwortlichkeiten....._............ 10
411 Zuweisung und Dokumentation .10
4.1.2  Funktionstrennungen .10

=~ 413 Ressourcen. ... M

i DatenSCh Utzvo rfa I Ie 4.1.4  Delegieren von Aufgaben ... 1
42 TOPMENAGEINIENE .. e ettt et e e 1
43 Datenschutzmanager (DSM) .o 1
44 Datenschutzbeauftragter (DSB). A2

e Datenmanagement 45  Datenschutsioam (DST) ... 12
46 Eigentimer einer Verarbeitung.. 13
47 Vorgesetzte .13

H H 4, Mt EET e 13

¢ Risikoanalyse, Risikobehandlung (Anhang) 49 Projokiverantwertiche, T 3

410 Auftragsverarbeiter ... 13
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vdS

Quelle: https://shop.vds.de

Uber VdS

Security

Kontakt Anmelden

® B

Brandschutz Weitere Themen Betriebsarten Sammelwerke

VdS 10000 : 2018-12 (02)
Informationssicherheitsmanagementsystem fiir kleine und mittlere
Unternehmen [KMU), Anforderungen

VdS 10000en : 2018-12 (02)
Information security management systems for small and medium sized
enterprises (SMEs], Requirements

VdS 100004QC : Online

VdS Quick-Check fir das Informationssicherheits-Management in kleinen und

mittelstindischen Unternehmen [VdS 10000)

Vds 10001 - 2022-02 (03]
VdS Quick-Audit, Verfahren

VdS 10002 : 2019-11 (02)

Zertifizierung von Managementsystemen fir KMU [Informationssicherheit und

Datenschutz], Verfahren

VdS 10003 : 2018-12 [01)
Richtlinien fir die Anerkennung von Beratern fir Cyber-Security

VdS 10005 : 2021-07 (01)
Mindestanforderungen an die Informationssicherheit von Klein- und
Kleinstunternehmen, Anforderungen

VdS 10006 : 2023-09 (02)

Testierung der Informationssicherheit von Klein- und Kleinstunternehmen,

Verfahren

VdS 10010 : 2022-07 [(02)
VdS-Richtlinien zur Umsetzung der DSGVO, Anforderungen

VdS 10012 : 2018-01 (01)
Vd5S-Richtlinien zur Umsetzung der DSGVO, Zertifizierung von
Datenschutzmanagementsystemen, Verfahren

(A

(A
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CISIS 12 Version 3.0

IT-Sicherheitscluster e.V. (Regensburg)

o Compliance-Informations-SIcherheits-
Management-System in 12 Schritten.

e CISIS12 in der Version 3.0 ist eine
Weiterentwicklung und Erweiterung des
Informationsmanagementsystems ISIS12.

e Der Schwerpunkt liegt auf dem Thema
Compliance.

e Der Standard besteht aus einer Norm, einem
MaBnahmenkatalog sowie einem Handbuch als
Grundlage flir die Umsetzung.

e CISIS12 ist speziell flir die Anforderungen von
KMUs sowie Kommunen entwickelt.

e Der Standard verfolgt das Ziel, ein ISMS in zwolf
Schritten mdglichst unkompliziert und mit
geringem Aufwand einzufihren.

Heiko Behrendt

ISIS

)

Informationssicherheit

fir den Mittelstand

> LETLINIE ERSTELLEN

SICHERHEITS-
MASSNAHMEN
MODELLIEREN

v

IST - SOLL
VERGLEICHEN

MITARBEITER

» SENSIBILISIEREN

IT-STRUKTUR

« ANALYSIEREN

» | UMSETZUNG PLANEN

»

INFORMATIONS-
SICHERHEITSTEAM
AUFBAUEN

KRITISCHE
APPLIKATIONEN
IDENTIFIZIEREN

UMSETZEN

IT-DOKUMENTATIONS-
STRUKTUR FESTLEGEN

~
~

IT-SERVICE-

« MANAGEMENT-
PROZESS
EINFUHREN

Quelle: https://www.it-sicherheitscluster.de/
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Beispielhafter CISIS12-Ablaufplan
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CISIS12 — Vorgehensmodell

e CISIS12 ist nach der Struktur des IT-

Grundschutzstandards vereinfacht
aufgebaut

e Es werden 87 Bausteine mit tGber 900
MaBnahmen in einem Katalog
beschrieben

e Die Umsetzung erfolgt in 3 Schritten:

= Erstellung der Leitlinie und Bl -
Dokumentation (Konzepte, 3 %;
Richtlinien) 5 3
% %
® 2

~infrastrukty,

ULl e ;D"

= Analyse und Strukturierung der

%
Datenverarbeitung (IT-Verbund) mit ‘
Zuordnung der Bausteine und Soll-Ist-
Priifung der MaBnahmen Betrieb
= Kontrolle und Bewertung des ISMS $1512-Katalog V3°

Abbildung 2: ISIS-Veorgehensmodell und Managementsystemmodell V3.0
Quelle: https://www.it-sicherheitscluster.de/

Heiko Behrendt
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Norm, Handbuch, Katalog, Tools

170,00 €

CISIS12 - Distribution (Norm, Handbuch, Katalog und Extended

CISIS12®-Norm Version 1.0 (PDF) Die CISIS12@-Norm beschreibt die Vorgaben und Mindestanforderungen zum Aufbau und zur Aufrechterhaltung des
Informationssicherheitsmanagementsystems in strukturierter und abstrakter Weise. Durch die Abstrahierung der Normenbeschreibung von CISIS12® ist
diese universell anpassbar an Organisationsart und OrganisationsgrdRe. Die CISIS12@-Norm enthdlt umfangreiche Verweise auf Regelwerke, BSI-
Standards, ISO/IEC-2700x-Normen sowie auf ISIS12-Vorgangervorgehensmodelle.

ClIsIS12®-Handbuch Version 1.0 (PDF) Das CISIS12-Handbuch enthalt alle grundlegenden Informationen. Der gesamte Workflow wird beschrieben und
mit Kontrollfragen abgerundet. Diese erméglichen eine objektive Bewertung der Umsetzung.

CIsIs12®-Katalog Version 1.1 (PDF) Der CISIS12®-Katalog enthélt die konkreten Malinahmen zur Umsetzung. In der ersten Version enthalt er 87
Bausteine mit verkniipften Malknahmen. Jeder Baustein ist detailliert beschrieben. Eine Einteilung der Mal3nahmen in ,MUSS*, ,SOLL" und

JKANN* schafft Ubersichtlichkeit und hilft bei der Priorisierung. Mit der Veréffentlichung des Katalogs 1.1 wurde der Katalog 1.0 redaktionell Uberarbeitet.
Es wurden keine weiteren Bausteine und MaBnahmen aufgenommen. Es gibt keine Anderungen im Zertifizierungsprozess.

CIsis12®-Extended Katalog Version 1.1 (PDF) — zusétzliche Bausteine und MaBnahmen Der CISIS128-Extended Katalog enthalt zusatzliche
Bausteine und Malnahmen, um héheren Sicherheitsanforderungen gerecht zu werden. Diese kdnnen bei Bedarf hinzugenommen werden und im
Bedarfsfall im Audit als zus&tzliche Bausteine hinzugezogen werden.

Wichtiger Hinweis:

Der Erwerb berechtigt nicht zur gewerblichen Beratung bzw. zum Anbieten von CISIS12-Beratungsdienstieistungen. Wenn Sie Beratungsdienstleistungen
anbieten mdchten, bitten wir Sie, sich mit uns in Verbindung zu setzen. Informationen hier: https://cisis12.de.

MwSt (19%): 32,30 €
Summe: 202,30<€

Fir Kommunen und den offentlich-rechtlichen Bereich kostenlos!

e Tool M24S — https://m24s.info/
e Tool ISIS12 — https://www.simple-webapps.de/isis12/demo/i-app.php (Demoversion)

Quelle: https://www.it-sicherheitscluster.de/
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IT-Grundschutzstandard

Bundesamt flir Sicherheit in der Informationstechnik (BSI)

o Ziel des IT-Grundschutzes ist es, einen angemessenen Schutz fiir alle Informationen
einer Organisation zu erreichen.

e Durch die Kombination von organisatorischen, personellen, infrastrukturellen und
technischen Sicherheitsanforderungen kann ein nachvollziehbares Sicherheitsniveau flr den
Schutz der Daten bzw. Assets erreicht werden.

o Im IT-Grundschutz-Kompendium werden standardisierte Sicherheitsanforderungen fur
Geschiftsprozesse, Anhwendungen, IT-Systeme, Kommunikationsverbindungen und
Raume in IT-Grundschutz-Bausteinen beschrieben.

e Darlber hinaus kdnnen die Anforderungen des IT-Grundschutz-Kompendiums in einem
Stufenmodel als Basis-, Standard- oder Kernabsicherung umgesetzt werden.

e Nach der Festlegung des Informationsverbunds (Scope) kdnnen die IT-Grundschutz-
Bausteine objektbezogen den schitzenswerten Bereichen — Infrastruktur, Technik,
Netz, Fachanwendungen — zugeordnet werden.

¢ Die Bausteine des IT-Grundschutz-Kompendiums bilden den Stand der Technik ab,
basierend auf den Erkenntnissen zum Zeitpunkt der Veroéffentlichung.

e Der IT-Grundschutz ist ein anerkannter Informationssicherheitsstandard und konform
mit der ISO 27001. Eine Zertifizierung ist moglich.

Heiko Behrendt 22




IT-Grundschutzstandard

BSI-Standard — Leitfaden und Kompendium

BSI-Standards zur Informationssicherheit

Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium
BSI-Standard 200-1 Kapitell  Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme fir Informationssicherheit (ISMS)

Elementare Gefihrdungen

BSI-Standard 200-2

Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:
. I5M5 (Sicherheitsmanagement)
» ORP (Organisation & Personal)
. CON (Konzepte & Vorgehensweise)
BSI-Standard 200-3 . ops (Betrieb)
Risikoanalyse auf der Basis von IT-Grundschutz «  DER (Detektion & Reaktion)
System-Bausteine:
’ IND (Industrielle IT)
BSI-Standard 200-4 * APP (Anwendungen)
» 1 (IT-Systeme)
Business Continuity Management " MNET {NEtIE& Kommunikatio n}
* INF {Infrastruktur)

Quelle: https://www.bsi.bund.de
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IT-Grundschutz-Prozess — Methode

Aufrechterhaltung und
kontinuierliche
Verbesserung

=

Initiierung des Sicherheitsprozesses

4

Strukturanalyse

Schutzbedarfsfeststellung

Modellierung

IT-Grundschutz-Check

Risikoanalyse

IT-Grundschutz-Check

Realisierung

Festlegung des
Geltungsbereichs
- Organisation
Infrastruktur

a

IT-Systeme
Anwendungen
Mitarbeiter

\,

Gefahrdungsubersicht

Einstufung von Risiken
- Einschatzung von Risiken
- Bewertung von Risiken

Behandlung von Risiken

Abbildung 32: Integration der Risikoanalyse in den IT-Grundschutz-Prozess

Quelle: https://www.bsi.bund.de
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Stufenmodell

Vorgehensweisen
Uberblick
alaie
oD
C
=
_
Schutzbedarf E
normat |20 Standardabsicherung
=
-
-
Q
¥

Basisabsicherung

$ Bundisam L
orr N hir Sicherheit e dar
Infarmatienstachnik

Quelle: https://www.bsi.bund.de
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IT-Grundschutz-Kompendium

Struktur der Kataloge

o
s’t

P Bausteine
i
zl. o
ORP CON oPs DER
(Organisation und (Konzepte und [Betrieb) (Detektion &
Personal] Vorgehensweisen) Reaktion)
\
ISM5.1 0OP5.1
Sicherheits- 1 o OR.P'I. =i CD.N'I — EigenerIT- H DeDt:I?iilnn
management Betrieb
J
QP52 DER.2
ORP.2 CON2 : . .
= ml = IT-Betriebvon 1 Security Incident
GEAe] e Dritten Management
ORP.3 CON.3 0P53 DER.3
— Sensibilisierung | Hochverfiigbar- ( IT-Betrieb fiir H  Sicherheits-
und Schulung keitskonzeption Dritte prifungen
ORP.4 ]
Identitits- und COMN4 OP54 DER.4
[ Berechtigungs- - Software- L~ Betriebliche BCM/Motfall-
management entwicklung Aspekte ) management
ORP.S CONS DERS
4 g | L i
management sicherheitim E:milgfcg
[Compliance} Projektmgt P
| P a
..||'awem[ o CONG
" _ Infermations-
Baustein Schicht | sicherheitauf
— Auslandsreisen

Quelle: https://www.bsi.bund.de
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Struktur der Kataloge ‘ﬁ
System-Bausteine o

L g
.
e svs T IND
(Anwendungen) (IT-Systeme) Kommunikstion) {Industrielle IT)
APP.1 INF7 IND.1
E-Mail/ || 5¥S.1 a NET.1 INF1 || Datentrager- | | ERP/MES-
Groupware/ Server Metze Gebiude zr(hilu;“ Anbindung von
Kommunikaticn 1cs
v | st | R | Hunen| [ a1 s
dienst Systeme u I Kempenenten
- ) - - - ~
INF3
APP3 MNET.3 IND.3
- S¥S.3 Elektro- INF.9 ;
H  Metzbasierte H : . H Metz- ! ml . —  Produktions-
: Mohile Devices technische Telearbeitsplatz
Dienste komponenten e rabelong netze
APP.4 5YS.4 MET.4 INF10 IND.4
. A INF.4 : r}
H  Business- '  Sonstige 4 Tele- IT-Verkabelun H  Mobiler ~  Industrielle
Anwendungen Systeme kommunikation g Arbeitsplatz Fernwartung
INF.11
L] 3'::\5- INF5 | | Besprechungs-,
a Technikraum Weranstaltungs-,
nwendungen
Schulungsraum
* Bundesami it
" Iluaimm[nuer INF& || INF.12
st Schutzschrank Werkhalle
Schicht

Baustein

Uber 100 Bausteine mit Anforderungen bzw. MaBnahmen
Die Bausteine werden jahrlich vom BSI aktualisiert (IT-Grundschutz-Kompendium-Edition)
Die Bausteine und Anforderungen/MaBnahmen werden ausfihrlich beschrieben

Das IT-Grundschutz-Kompendium lasst sich vollstandig in Tools integrieren
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ISMS-Tool zur Festlegung und Umsetzung der TOMs

IT-Grundschutz-Standard — Informationsverbund Beispiel: Muster-Firma NoRiskConsulting

V. verinice EVAL
Datei Bearbeiten Ansicht Hilfe

I 5 - BleEvl€ w =gl
L Kataloge < [+ =] ‘f‘r g — 8 '@ Modernisierter IT-Grundschutz < = O | ] sYs.3.2.1 Allgemein... X = O
v E, IT-Grundschutz-Kompendium 11.1 Edition 2023 B [+ = = :'=:3 ]:" i [T
vz 'Ba.usteme ) & Lnfcrmationsverbund-NoRiskConsullir\g . Identifier ‘ $YS.3.2.1
v % Prozess-Bausteine as Geschaftsprozesse ) "
v (2] 1SMS Sicherheitsmanagement 5 Anwendungen Titel ‘ Allgemeine Smartphones und Tablets
(2= ISMS.1 Sicherheitsmanagement v ¥ IT-Systeme
| ORP Organisation und Personal B Alarmanlage
| CON Konzepte und Vorgehensweisen v [ Clients (standardisiert) Beschreibung
OPS Betrieb B Basis-Client Windows
|| DER Detektion und Reaktion = Mobiler-Client Windows
hd L”Sy_stem—Bausleme B Drucker lokal Bearbeitungsreihenfolge R2 v
|#—| APP Anwendungen v E iPhones und Taplets (Apple)
v [5=] SYS IT-Systeme & Tags ‘

|£./5Y5.3.2.1 Allgemeine Smartphones und Tablets
|27 5Y5.3.2.2 Mobile Device Management (MDM) Letzte Anderung
|27/ 5¥5.3.2.3 i0S (for Enterprise)

|#=] 5Y5.1.1 Allgemeiner Server
% SYS.1.2.2 Windows Server 2012
12/ 5Y5.1.2.3 Windows Server ¥ Elementare Gefahrdungen

|21 5¥5.1.3 Server unter Linux und Unix ¥ server (standardisiert) Anderungstyp ‘ Andern..
1% SYS.1.5 Virtualisierung

Release ‘ 2023-1

E Speichersystem (Storage)

|£- SY5.1.6 Containerisierung B sticks (mobile Datentrager)

#-|SYS1.7IBMZ ? Zentrale Drucker und Kopierer Anderungsdetails
% 5¥5.1.8 Speicherlésungen v &, Netz und Kommunikationsverbindungen

¥ SY5.1.9 Terminalserver = DMZ

1% S¥S.2.1 Allgemeiner Client i Firewall

% §¥S.2.2.3 Clients unter Windows = LANA

% 5YS.2.3 Clients unter Linux und Unix = LANB

[2-/5Y5.2.4 Clients unter macOS
[2/5Y5.2.5 Client-Virtualisierung
|7 5Y5.2.6 Virtual Desktop Infrastructure —
[z-]s¥S.3.1 Laptops <» Objektbrowser X = = O
$¥S.3.2.1 Allgemeine Smartphones und Tablets

- Netzmanagement (Nagios)

= Router v

~
S$YS.3.2.2 Mobile Device Management (MDM) B hreib
= N . N eschreibun
T SYS.3.22.A1 [BASIS] Festlegung einer Strategie fir das Mobile Device Managem 9
T SY5.3.2.2.A2 [BASIS] Festlegung erlaubter mobiler Endgerate Einleitung
@ 5Y5.3.2.2.A3 [BASIS] Auswahl eines MDM-Produkts Smartphones sind auf den mobilen Einsatz ausgerichtete IT-Systeme
WY SYS.3.2.2.A4 [BASIS] Verteilung der Grundkonfiguration auf mobile Endgerate mit einer angepassten Oberfliche, die mit einem groBen, Gblicherweise
@ 5Y5.3.2.2.A5 [BASIS] Installation des MDM-Clients beruhrungsempfindlichen Bildschirm (Touch-Display) bedient werden
= . ) konnen. Smartphones vereinen neben der Telefonie beispielsweise
@ 5¥5.3.2.2.A20 [BASIS] RegelméiBige Uberprifung des MDM Media-Player, Personal Information Manager und Digitalkamera in
T SYS.3.2.2.A6 [STANDARD] Protokollierung des Gerétestatus einem Gerat und bieten den Benutzenden dariiber hinaus viele weitere
@ SY5.3.2.2. A7 [STANDARD] Installation von Apps Anwendungen und Funktionen, wie Webbrowser, E-Mail-Client oder
ey o . Ortung (z. B. liber GPS). Zudem sind sie mit Mobilfunk-, WLAN-,
W SY5.3.2.2.A8 [STANDARD] ENTFALLEN Bluetooth- sowie NFC-Schnittstellen ausgestattet. Tablets sind, v . -
< > i bk e e U T Daten | Verknlpfungen Anderungsmetadaten

Quelle: Heiko Behrendt
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ISO 27001

Internationale Norm flir Informationssicherheit

e Die ISO 27001:2022 bzw. die Normenreihe der ISO 27000 beinhalten international
bewahrte und anerkannte Anforderungen und Leitlinien an ein Managementsystem
fur die Informationssicherheit (ISMS). Sie ist die Basis fir die Zertifizierung des
ISMS.

e Das ISMS dient dazu, die (ibergeordneten Schutzziele der Verfligbarkeit, Vertraulichkeit
und Integritat von Informationen zu gewahrleisten.

e Im Anhang der Norm werden 93 Controls aufgefiihrt, die umzusetzen sind.

ISO/IEC 27000

Uberblick Ubersicht und Begriffe

) ISO/IEC 27001 ’ ISO/IEC 27006
i Mindestanforderungen an ein Mindestanforderungen an
Standards ISMS ’ Zertifizierungsstellen

|
Allgemeine ISO/IEC 27002 ISO/IEC 27003 ISO/IEC 27004 ISO/IEC 27005
Standards Umsetzung Anhang A Umsetzung ISMS Messung u. Uberwachung Risikomanagement
t
_— l |
ranchen
spezifische ISO/IEC 27011 ISO/IEC 27019 ISONEC 27799
Telekommunikations- ) Organisationen im

Standards unternehmen Energieversargung Gesundheitswesen

Quelle: https://de.wikipedia.org/wiki/ISO/IEC_27001
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ISO 27001

Prozess bei der Umsetzung der ISO 27001 (Methode)

1. Durchfilhrung einer Gap-Analyse, Abweichungen zur
ISO 27001 ermitteln

2. Umfang des ISMS bzw. Scope abgrenzen/festlegen
3. Erstellung einer Informationssicherheitsrichtlinie

4. Schwerpunkt: Durchfiihrung der Risikoanalyse, ggf.
Anwendung der ISO 27005 Risikomanagement

5. Priifung, ob die Controls der ISO 27001 ausreichend
umgesetzt sind (Soll-Ist) und Risiken reduzieren

6. Entwicklung einer Dokumentation (ber alle
umzusetzenden Controls mit Umsetzungsstand

/. Erstellung eines Risikobehandlungsplans mit
Risikoakzeptanz (Restrisiken)

8. Erstellung der Dokumentation fiir die Steuerung des
ISMS

9. Umsetzung eines Konzepts fiir die Sensibilisierung der

Beschaftigten
Heiko Behrendt

Standard ISO 27005
Risikomanagement-Prozess

-
=]
=
[
=1
=
wn
=
o
Q
(=]}
Z
<
<
o
=
<L
o
=
=2
=
=
o
[&]
- 4
=
(1

CONTEXT ESTABLISHMENT
| RISK ASSESSMENT :
I

RISK IDENTIFICATION

RISK ANALYSIS

RISK EVALUATION

RISK MONITORING AND REVIEW

RISK DECISION POINT 1
Agsessment satisfaciony

RISK TREATMENT

RISK DECISION POINT 2
Treatment salisfaciory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Quelle: ISO/IEC 27005:2011
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ISO 27001

DIN EN ISO/IEC 27001:2024-01
EN ISO/IEC 27001:2023 (D)

Inhalt

Europiisches Vorwort

Anwendungsbereich . . . . . . .. ... e

Verstehen der Erfordernisse und Erwartungen interessierter Parteien . . . ... ... ..

Planumg . . . . . . . o e e e e e e e e e e e e e e e e e e e e e e e

Allgemeines . . . . o . v vttt i e e e e e e e e e e e e e e

Kompetenz . . . . . . o i it ittt s ettt e e e e e e
Bewusstsein . . . . . . . . . L e e e e e e e e e

Bewertungderleistung . . . .. ... ... .. ... oo i e e

Intermes Audit . . . . . . . ... L e e e e e e

ManagementbeweTtumg . . . . . . . . . 0t i i ittt h e e s s e e e s e
Allgemeines . . . . o . v vttt i e e e e e e e e e e e e e e

Vorwort

Einleitung

1

z Normative Verweisungen

E Begriffe . . ... ...............

4 Kontext der Organisation

4.1 Verstehen der Organisation und ihres Kontextes
4.2

4.3 Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems
4.4 Informationssicherheitsmanagementsystem

5 Filhrung . . ... ... ..o iuunnnn

5.1 Fithrung und Verpflichtung

5.2 Politik . . . ......... ... .. ... ...,

5.3 Rollen, Verantwortlich}

6

6.1 Mafinahmen zum U mit Risiken und Chancen
6.1.1

6.1.2 Informationssicherheitsrisikobeurteilung .

6.1.3 Informationssicherheitsrisikobehandlung

6.2 Informationssicherheitsziele und Planung zu deren Erreichung
6.3 Planung von ﬁnderungen

7 Unterstiittzung . . . ... ..........

7.1 Ressourcen. ... ..............

7.2

73

7.4 Kommunikation. . ... ..........

7.5 Dokumentierte Information
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7.5.2 Erstellen und Aktualisieren

7.5.3 Steuerung dokumentierter Information . . ... ... ...
8 Betrieb . . ..................

8.1 Betriebliche Planung und Steuerung

8.2 Informationssicherheitsrisikobeurteilung

8.3 Informationssicherheitsrisikobehandlung

9

9.1 Uberwachung, Messung, Analyse und Bewertung
9.2

921 Allgemeines ... ..............

9.2.2 Internes Auditprogramm . ........

9.3

9.3.1

9.3.2 Eingaben fiir die Managementbewertung

9.3.3 Ergebnisse der Managementbewertung

10 Verbesserung . . ..............

10.1 Fortlaufende Verbesserung

10.2  Nichtkonformitit und Kerrekturmafinahmen

Anhang A (normativ) Verweisung auf Informationssicherheitsmafnahmen .............

Literaturhinweise
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DIN EN ISO/IEC 27001:2024-01
EN ISO/IEC 27001:2023 (D)

Die in Tabelle A.l aufgefiihrten Informationssicherheitsmagnahmen™

Anhang A
(normativ)

Verweisung auf Informationssicherheitsmafnahmen

! sind aus denjenigen, die i

n

1S0/IEC 27002:2022 [1], Abschnitt 5 bis Abschnitt8, genannt sind, direkt abgeleitet, daran ausgerichtet und
miissen im Kontext mit6.1.3 angewendet werden.

Tabelle A.1 — Informati icherheit: fnah
5 Organisatorische Manah
5.1 Informationssicherheitspolitik | Mafinah
und -richtlinien Informationssicherheitspolitik und themenspezifische Richtlinien
miissen definiert, von der Geschaftsleitung genehmigt, veraffentlicht,
dem zustandigen Personal und den interessierten Parteien mitgeteilt und
von diesen zur Kenntnis g sowie in gepl Abstinden und
bei wesentlichen Anderungen iberpriift werden.
5.2 Informationssicherheitsrollen Mafinahme
und -verantwortlichkeiten Die Aufgaben und andigkeiten im Bereich der Informationssicherheit
miissen entsprechend den Erfordernissen des Unternehmens definiert
und zugewiesen werden.
5.3 Aufgabentrennung Mafinahme
Sich widersprechende Aufgaben und Verantwortungsbereiche missen
voneinander getrennt werden.
5.4 Verantwortlichkeiten der Mafinahme
Leitung Die Leitung muss vom gesamten Personal verlangen, dass es die
Informationssicherheit im Einklang mit der eingefiihrten
Informationssicherheitspolitik, und den themenspezifischen Richtlinien
und Verfahren der Organisation umsetzt.
5.5 Kontakt mit Behérden Mafinahme
Die Organisation muss mit den zustindigen Behdrden Kontakt
aufnehmen und halten.
5.6 Kontakt mit speziell Mafinah
Inferessensgruppen Die Organisation muss mit speziellen Inter gruppen oder sonstigen
sicherheitsorientierten Expertenforen und Fachverbanden Kontakt
aufneh und halten.
57 Informationen iiber die Mafinahme
Bedrohungslage Informationen iiber Bedrol der Informati icherheit miissen
erhoben und analysiert werden, um Erkenninisse iber Bedrohungen zu
gewinnen.
5.8 Informationssicherheit im Mafinahme
Projektmanagement Die Informationssicherheit muss in das Projektmanagement integriert
werden.
5.9 Inventar der Informationen und | Mainahme

anderen damit verbundenen
Werte

Ein Inventar der Informationen und anderen damit verbundenen Werte,
einschlieilich der Eigentiimer, muss erstellt und gepflegt werden.
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ISO 27017 und ISO 27018

Erweiterungen fir Datenschutz und Informationssicherheit

o ISO 27017 InformationssicherheitsmaBnahmen fiir Cloud-Dienste (Zertifizierung)

= Anwendungsbereich: Die Norm richtet sich an Cloud Service Provider und Cloud
Service Kunden.

= Ziel: Sie dient dazu, die Informationssicherheit in der Cloud zu verbessern und das
Risiko von Sicherheitsvorfallen zu reduzieren.

= Verwendung: Die Norm kann in Verbindung mit der ISO 27001 verwendet werden,
um ein umfassendes ISMS unter Einbeziehung von Informationssicherheit bei
Clouddiensten zu implementieren.

e ISO 27018 Schutz pb Daten in o6ffentlichen Cloud-Diensten als Auftragsdaten-
verarbeitung (Zertifizierung)

= Anwendungsbereich: Die Norm richtet sich an richtet sich an Cloud-Anbieter, die
personenbezogene Daten verarbeiten oder speichern.

= Ziel: Sie konzentriert sich auf den Schutz von personenbezogenen Daten, die eine
Person identifizieren oder mit ihr in Verbindung bringen kdnnen.

= Verwendung: Die Norm kann in Verbindung mit der ISO 27001 verwendet werden,
um ein umfassendes ISMS unter Einbeziehung von Datenschutz bei Clouddiensten zu
implementieren.
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ISO 27701 und ISO 29134

Erweiterungen fir Datenschutz und Informationssicherheit

e ISO 27701 Datenschutz-Informationsmanagementsysteme (Zertifizierung)

= Anwendungsbereich: Dieses Dokument ist auf Organisationen anwendbar, die
verantwortliche Stellen und/oder Auftragsverarbeiter sind.

= Ziel: Die ISO 27701 legt Anforderungen fiir die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines Managementsystems fiir
Informationen zum Datenschutz (PIMS, en: Privacy Information Management
System). Die Norm ersetzt nicht die DSGVO!

= Verwendung: Die Norm kann in Verbindung mit der ISO 27001 fir das
Datenschutzmanagement verwendet werden.

e ISO 29134 Leitlinie fiir die Datenschutz-Folgenabschatzung

= Anwendungsbereich: Es gilt fur alle Organisationen, einschlieBlich 6ffentlicher
Unternehmen, privater Unternehmen, Regierungseinrichtungen und gemeinnutziger
Organisationen.

= Ziel: Leitlinie, der einen Prozess zur Datenschutzfolgeabschatzung und - eine Struktur
und Inhalte eines PIA-Berichts beschreibt.

= Verwendung: Umsetzung einer Datenschutz-Folgenabschatzung.
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NIST 800'53 (National Institute of Standards and Technology)
Security und Privacy Controls for Information Systems and Organizations

NIST 8P B0O0-53, REV. 5 SECURITY AND PRIVACY CONTROLS FOR INFORMATION SYSTEMS AND ORGANIZATIONS
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Sicherheitsniveau zu Kosten, Zeit, Aufwand, Know-how

Sicherheitsniveau
A

Hoch
20 IT-Grundschutz
ISO 27001 + ISO 27701
NIST 800-53
CISIS12
vdS 10000 + 10010
Mittel
50
Keine Anwendung eines Standards
Gering
0

»

Kosten, Zeit, Aufwand, Know-how
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Informationssicherheit

Zielgruppe

Sicherheitsniveau

Aufwand, Ressourcen

MaBnahmen/Controls

MaBnahmen objektbezogen

Leitfaden

Datenschutzmanagement — DSGVO

Schwierigkeitsgrad in der
Umsetzung

Tool-Unterstiitzung

Priiffahigkeit (Soll-Ist)

Ergebnis — Wirkung — Ziel

Zertifizierung international
anerkannt

vdsS-
Richtlinien

KMU
Mittel
Niedrig

Prosatext

Nein

Generisch
Uberschaubar

10010
Niedrig
wenige
Niedrig

Niedrig

Nein

CISIS12

KMU

Hoch

Mittel

Ca. 900

Ja

Pragmatisch
umfangreich

Nein

Mittel bis Hoch

wenige

Gut

Gut

Nein

IS0 27001

GroB3e
Unternehmen

Hoch

Mittel bis Hoch
Je nach Scope

93

Nein

Generisch
umfangreich

ISO 27701
ISO 27018

Sehr Hoch

Ja

Gut

Mittel

Ja

NIST 800-53

GroBe
Unternehmen

Hoch

Mittel bis Hoch
Je nach Scope

iber 1000

Nein

Generisch
umfangreich

Nein

Sehr Hoch

Gut

Mittel

Nein
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