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Heiko Behrendt

Experte fir Datenschutz und Informationssicherheit

Niemeyerweg 2 - 24226 Heikendorf

0179 218 47 95

https://www.datenschutz-expert.de

E mail@datenschutz-expert.de oder mail@heiko-behrendt.de

Priifer, Gutachter und Berater fiir Datenschutz und Informationssicherheit beim Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein, ISO/IEC
27001, 1ISO/IEC 27017 +18 und 1SO/IEC 27701 Leadauditor der datenschutz cert GmbH, Fachbegutachter der Deutschen Akkreditierungsstelle (DAkkS) fiir
Zertifizierungsstellen und Produkte.

In der Funktion als Datenschutz- und Informationssicherheitsexperte einer Aufsichtsbeh&rde fiihre ich bei Organisationen Datenschutz- und Informationssicherheits-
Audits sowie datenschutzrechtliche Kontrollen der Einhaltung der Datenschutzgrundverordnung (DSGVQ) durch. Dariiber hinaus begleite ich als ISO 27001 Auditor
Organisationen bei der Umsetzung und Aufrechterhaltung der Zertifizierung ihres Informationssicherheitsmanagements (ISMS). Die Ausbildung von
Datenschutzbeauftragten und die Uberpriifung der Datenverarbeitung auf vorhandene technische und organisatorische Schwachstellen gehéren zu meinen
Schwerpunkten.

Als 1SO 27001 Auditor fuhre ich Audits z. B. in folgenden Sektoren durch:

« Colocation-, Hyperscale- und Cloud-Rechenzentren
e |T- und Consulting-Dienstleister

« Softwareentwicklung

o Gesundheitswesen

« Immobilienmanagement

« Rennwettgesellschaften

Als Referent flihre ich Lehrtatigkeiten bei folgenden Institutionen durch:

e KEDUA GmbH in Berlin
e Fortbildungskampagne éffentliches Recht in Berlin

o Studieninstitut fiir kommunale Verwaltung Westfalen-Lippe in Miinster

o Christian-Albrechts-Universitét zu Kiel im Studiengang_Informatik

o Datenschutzakademie Schleswig-Holstein

e Berufsverband der Datenschutzbeauftragten Deutschlands
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e Aufgaben und Stellung des Datenschutzbeauftragten (DSB)

e Personliche und fachliche Voraussetzungen des DSB

e Aufgabenjahresplan

e Verantwortliche beraten und informieren

e Aufgaben im Datenschutz und Informationssicherheitsmanagement-Team
e Audits und Datenschutzkontrollen durchfiihren

e Ablauf und Methodik bei der Uberwachung der Einhaltung der Datenschutzanforderungen
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Informationsquellen — k

Fragen konnen
. . . tets
e Datenschutzaufsichtsbehtrden des Bundes und der Lander ger ”ze; Jurch
https://www.datenschutzkonferenz-online.de/index.html zwise

It werden-’
e Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit
https://www.bfdi.bund.de/DE/Home/home_node.html /{_gf/—f/
o Gesellschaft fiur Datenschutz und Datensicherheit (GDD) e.V.
https://www.gdd.de/

e Berufsverband der Datenschutzbeauftragten (BvD)
https://www.bvdnet.de

9esbe

e Berufsverband der IT-Revisoren, Information Security Manager und IT-Governance-Experten
https://www.isaca.de

e Datenschutz-Berater
https://www.datenschutz-berater.de/

e IT-Sicherheit DATAKONTEXT

https://www.itsicherheit-online.com/

e Security-Insider
https://www.security-insider.de/

e BSI-Magazin
https://www.bsi.bund.de/

Hinweis: Der Inhalt des Vortrags stellt die persdnliche Rechtsauffassung des Referenten anhand der Gesetzesmaterialien dar.
Informationen zur Umsetzung der Inhalte sind als Empfehlungen und bewahrte Vorgehensweisen (best practice) zu verstehen.
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Aufgaben und Stellung des DSB



Datenschutz und Informationssicherheit

Kombination — Synthese

Datenschutz DSGVO

<
«

Informationssicherheit
ISMS 1ISO 27001

Organisation

Daten (personenbezogen)
Ziele

Vertraulichkeit
Integritat
Verfiigbarkeit
Transparenz

. etc

Risiken Betroffene

Verlust der Kontrolle tber|pers. Daten
Einschrankung ihrer Rechte
Diskriminierung oder Rufschadigung
Identitatsdiebstahl oder -betrug
finanzielle Verluste

Unbefugte Aufhebung der
Pseudonymisierung

Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten\,

nAWN R

Spezifische Regelungen

® Betroffenenrechte, Informationspflichten
® Datenschutz-Folgenabschatzung

® Verzeichnis der Verarbeitungstatigkeiten
® etc.
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Assets/Werte

Prozesse, Systeme O et
Art. 24 o Schutzbedarf
2> « Gefdhrdungen Risiken Organisation
Art. 32 * Technische u. mausfall, Viren, Hackerangriffe
etc. org anisatorische Betyiebsunterbrechung

MaBnahmen (TOM)

Sicherheit

Rgchtliche Veranderungen
flation

errorismus

Neue Technologien

® Naturkatastrophen

® Reputationsverlust

Spezifische Regelungen

ISO 27002 Leitfaden fiir ISO 27001
ISO 27005 Risikomanagement

ISO 27017+18 Cloud

ISO 27701 Datenschutz

BSIG (Kritische Infrastruktur)

etc. 6




Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art. 5 Grundsatze fur die Verarbeitung pb Daten mit Rechenschaftspflicht

Art. 6 RechtmaBigkeit der Verarbeitung

Verantwortung

24 Verantwortung flir die Datenverarbeitung

25 Datenschutz durch Technikgestaltung Art
28 Auftragsverarbeiter Art.
30 Verzeichnis der Verarbeitungstatigkeiten Art.

32 Sicherheit der Verarbeitung (TOM)

33+34 Meldung von Datenschutzverletzungen
35 Datenschutz-Folgenabschatzung

37 — 39 Benennung, Stellung, Aufgaben DSB

40 — 43 Verhaltensregeln und Zertifizierung

Personenbezogene Datenverarbeitung $

44 — 49 Datenibermittlung an Drittlander

Art.

Art.
Art.
Art.
Art.
Art.
Art.

Rechte der Personen

12 Transparente Informationen

. 13 + 14 Mitteilung lber Datenerhebung

15 Auskunft

16 Berichtung

17 Léschung

18 Einschrankung

19 Mitteilung liber Datenanderungen
20 Datenubertragbarkeit

21 Widerspruchsrecht

22 Automatisierte Entscheidungen, Profiling

Bundes- und Landesdatenschutzgesetze



Datenschutzgrundverordnung 27.04.2016

E-Privacy-Richtlinie aus 2002 und den
Entwurf der E-Privacy-Verordnung (veraltet)

Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetz (TDDDG) v. 14.05.2024

Datenverordnung (EU Data Act) vom
13.12.2023, gilt ab 09.2025

NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz — Entwurf 2024
(IT-Sicherheitsgesetz 3.0)

KI-Verordnung (Artificial Intelligence Act)
vom 13.06.2024, gilt vollstandig 08.2027

Cyberresilienz-Verordnung 23.10.2024
(Cyber Resilience Act) qilt vollstéandig 12.2027

Cybersolidaritatsverordnung 19.12.2024
(Cyber Solidarity Act) gilt vollstandig 01.2025

Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten

Die Richtlinie 2002/58/EG oder Datenschutzrichtlinie fur
elektronische Kommunikation regelt seit 2002
verbindliche Mindestvorgaben flir den Datenschutz in
der Telekommunikation. Anfang 2025 zog die EU-
Kommission den Verordnungsentwurf zuriick

Das TDDDG regelt u. a. das Fernmeldegeheimnis und
den Schutz der Privatsphare in der Telekommunikation,
z. B. Cookie-Einwilligung

Bereitstellung v. Produkt- u. verbundenen Dienstdaten
fur den Nutzer und ,Datenempfanger”™ (Firmen) f. einen
fairen Datenzugang und eine faire Datennutzung

Anforderungen an die Cybersicherheit, um das Sicher-
heitsniveau in der EU zu starken. Mantelgesetz, das
gleichzeitig mehrere Gesetze in sich vereint, z. B. BSI-
Gesetz, BND-Gesetz, TDDDG und weitere

Festlegung harmonisierter Vorschriften fur kiinstliche
Intelligenz

Cybersicherheitsanforderungen an die Konzeption,
Entwicklung und Herstellung von Produkten mit digitalen
Elementen flir ein hohes Cybersicherheitsniveau in EU

Regelungen zur Starkung der Solidaritat und der
Kapazitaten in der EU flr die Erkennung/Vorsorge von
Cyberbedrohungen und Sicherheitsvorfallen.
Einrichtung eines EU-Warnsystems fiir Cybersicherheit



Datenschutz und Informationssicherheit

Welchen Stellenwert hat Datenschutz in der Organisation?

e Ziele der Organisation
e Schutzbedarf der Daten

Rechte der Betroffenen

Umgang mit Risiken

Festlegung technischer und
organisatorischer MaBnahmen

Erkennen und Bearbeiten von
Datenschutzverletzungen

Uberwachung der Vorschriften
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Datenschutz- und Informationssicherheitsstrategie

Hat der Verantwortliche eine Strategie festgelegt?

e Bestimmung der schiitzenswerten Giiter/Daten (Assets)

e Festlegung der Datenschutz- und Informationssicherheitsziele

e Umsetzung von Sicherheitsstandards, z. B. IT-Grundschutz

e Implementierung eines Datenschutz- und Informationssicherheitsmanagements (DISM)
e Bestellung eines Datenschutz- und ggf. eines Informationssicherheitsbeauftragten (DSB)
e Priorisierung der Aufgaben des DSB

e Sensibilisierung und Schulung der Beschaftigten

e Standardisierung der Prozesse flir Datenschutz und Informationssicherheit
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Datenschutz- und Informationssicherheitskonzept

Gibt es Uberprifbare Regelungen?

e Datenschutz- und Informationssicherheitsleitlinie

e Verzeichnis der Verarbeitungstatigkeiten

e Schutzbedarfsfeststellung

e Dokumentation der Aufbau- und Ablauforganisation

e Beschreibung der eingesetzten IT-Komponenten fir die Datenverarbeitung

e Gefahrdungs- und Risikoanalyse

e Technische und organisatorische MaBnahmen (TOMs) fir den Schutz der Daten
e Sicherheitsrichtlinien fir IT-Komponenten

e Dienstanweisungen flr Beschaftigte

¢ Vertrage und Vereinbarungen mit Dienstleistern

o etc.
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Benennung des Datenschutzbeauftragten
Art. 37 DSGVO

e Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

= die Verarbeitung von einer Behorde oder offentlichen Stelle durchgeflihrt wird,
= regelmaBige und systematische Uberwachung von betroffenen Personen,
= Verarbeitung besonderer Kategorien von Daten gemafB Art. 9 DSGVO.

¢ Eine Unternehmensgruppe / Behdrde darf einen gemeinsamen Datenschutzbeauf-
tragten ernennen, sofern der DSB seine Aufgaben auch an allen Standorten erfiillen kann.

¢ Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
seines Fachwissens benannt.

¢ Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehérde mit.

Bundesdatenschutzgesetz

e §§ 5 - 7 BDSG Datenschutzbeauftragter offentlicher Stellen
e § 38 BDSG Datenschutzbeauftragter nicht 6ffentlicher Stellen
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Benennung des Datenschutzbeauftragten
§ 38 BDSG

Auszug Gesetzestext § 38 BDSG

Erganzend zu Art. 37 Abs. 1 Buchstabe b und ¢ DSGVO benennen der Verantwortliche und der
Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten, soweit
sie in der Regel mindestens 20 Personen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigen.

Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor,

¢ die einer Datenschutz-Folgenabschatzung nach Art. 35 DSGVO unterliegen, oder
e verarbeiten sie pb Daten geschiftsmiBig zum Zweck der Ubermittlung, oder
e flir Zwecke der Markt- oder Meinungsforschung,

haben sie unabhangig von der Anzahl der mit der Verarbeitung beschaftigten Personen eine
Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.
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Stellung des Datenschutzbeauftragten
Art. 38 DSGVO

e Der Verantwortliche und der Auftragsverarbeiter

= stellen sicher, dass der DSB ordnungsgemaB und friihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhadngenden Fragen eingebunden wird,

= stellen zur Erflllung seiner Aufgaben gemaB Art. 39 DSGVO die erforderlichen Res-
sourcen und den Zugang zu pb Daten und Verarbeitungsvorgangen sowie die zur
Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung,

= stellen sicher, dass der DSB bei der Erflillung seiner Aufgaben keine Anweisungen
beziiglich der Ausiibung dieser Aufgaben erhdlt. Der Datenschutzbeauftragte darf von
dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erflillung seiner Aufgaben
nicht abberufen oder benachteiligt werden.

= Der DSB kann auch andere Aufgaben wahrnehmen. Der Verantwortliche stellt sicher, dass
es dabei zu keinem Interessenkonflikt kommt.

e Der DSB berichtet unmittelbar der hochsten Managementebene des Verantwortlichen
oder des Auftragsverarbeiters.
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Aufgaben des Datenschutzbeauftragten
Art. 39 DSGVO

Dem DSB obliegen zumindest folgende Aufgaben:

e Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten

« Uberwachung der Einhaltung der DSGVO und anderer Datenschutzvorschriften

» Uberwachung der Einhaltung der Strategien des Verantwortlichen/Auftragsverarbeiters

 Uberwachung der Sensibilisierung und Schulung der an den Verarbeitungsvorgangen
beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen

e Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung (DSFA) und
Uberwachung ihrer Durchfiihrung gemaB Art. 35 DSGVO

e Zusammenarbeit mit der Aufsichtsbehorde

o Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung
zusammenhdngenden Fragen

Heiko Behrendt 15




Verantwortliche beraten und informieren

Informationsaustausch

¢ Festlegung der Kommunikationswege (digital, personlich) und Kommunikations-
instrumente, z. B.

= E-Mail

= Videokonferenz
= Sharepoint

= Intranet

e Durchflihrung von wdchentlich und anlassbezogenen Sitzungen im Rahmen des
Datenschutzmanagement-Teams (wenn vorhanden)

¢ Teilnahme an Abteilungsleitersitzungen mit Berichtspflicht
¢ Besprechung nach Absprache mit Verantwortlichen in der Fachabteilung

e Durchflihrung einer Informationsveranstaltung fir Verantwortliche und ggf. Beschaftigte
in der der DSB Uber seine Tatigkeiten und Uber aktuelle Themen berichtet

¢ Bearbeitete Aufgaben werden vom DSB verschriftlicht und den Verantwortlichen zur
Kenntnis bzw. Stellungnahme gegeben (Vermerk, Prifbericht, Vorfall)

Heiko Behrendt 16




Aufgabenjahresplan

Beispiel: Wie plane ich als DSB meine Aufgaben?

Erstellung einer Ubersicht mit einer kurzen Aufgabenbeschreibung (Jahresplanung)

Vorbereitung und Leitung der Sitzungen des Datenschutzmanagements

Beratung der Fachabteilungen

Mitwirkung/Bearbeitung der Anfragen von Betroffenen

Teilnahme an Sitzungen neuer Projekte

Mitwirkung/Bearbeitung von Datenschutzvorfallen

Fortbildung, Teilnahme an Seminaren

Mitwirkung bei der Erstellung von Dokumentation (Dienstanweisungen, Konzepte)

Erstellung eines Berichts liber die durchgefiihrten Aufgaben des Vorjahres (Tatigkeitsbericht)

Erarbeitung eines Schulungskonzepts nach Zielgruppen des Unternehmens
Erstellung von Rundschreiben und Datenschutzhinweisen
Aufbau und Pflege der Intranet-Plattform mit Datenschutzregelungen

Erstellung einer Leitlinie fiir Datenschutz und Informationssicherheit
Bestandsaufnahme der Dokumentation im technischen Bereich (Konzepte, Richtlinien etc.)
Festlegung einer Dokumentationsstruktur fir die Verwaltung der Dokumente

Audit 1 Personalwesen: Aktenfiihrung und Aktenaufbewahrung in Biros und Archiven
Audit 2 Benutzer- und Rechtemanagement: Active-Directory, Fachanwendung Personal
Audit 3 Digitalkopierer: Bestand, Aufstellungsorte, Aussonderung, AV-Vertrage, Datenléschung

Mitwirkung bei der Einflihrung von neuen Fachanwendungen (Schwellwertanalyse, Datenschutz-Folgenabschatzung)

Mitwirkung/Beratung der Verantwortlichen bei der Umsetzung der DSFA
Unterstiitzung bei der Dokumentation und der Erstellung der Risikoanalyse
Mitwirkung bei der Nutzung eines Tools fiir die DSFA

Ganzjahrig

1. Qtl.
1. Qtl.

2. Qtl.

1. - 4. Qtl.

2.-4.Qtl.



Aufgabenjahresplan

Warum ist ein Aufgabenjahresplan wichtig?

e Der Aufgabenjahresplan schafft Transparenz Uber die geplanten Tatigkeiten des DSB

¢ Den Verantwortlichen wird deutlich, welche Datenschutzprozesse bearbeitet werden
¢ Die Interessen der Organisation kdnnen vom DSB ber(icksichtigt werden

e Der Verantwortliche kann gemeinsam mit dem DSB Prioritaten setzen

¢ Die geplanten Aufgaben konnen rechtzeitig in die Betriebsablaufe integriert werden
e Der DSB macht deutlich, dass er seinen Aufgaben nach der DSGVO gerecht wird

e Mangelnde Ressourcen bzw. Personalkapazitaten werden erkannt

e Im Aufgabenjahresplan kann hervorgehoben werden, wo Unterstiitzung durch Dritte
(Schulung, Audits) notwendig wird

e Auf der Grundlage des Aufgabenjahresplans kann der DSB den Tatigkeitsbericht
erstellen
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. L. Managementaufgaben Art. 24 » Einbindung des Datenschutzbeauftragten durch den
Das berufliche Leitbild der Art. 38 Abs.1 Verantwortlichen in datenschutzrelevante Manage-
Datenschutzbeauftragten ErwGr g7 mentsysteme

. - Beratung zu Zielen und Aufgaben sowie bei der Fort-
Code Of Practice fOl' schreibung des Datenschutzmanagementsystems
Data Protection O_f_ﬁCEI"S - Review des Datenschutzmanagementsystems
4.Ausgabe 2018 | Edition 4/2018 BEEarEc Art. 38 Abs. 1, 4 . Beratung der Leitung
Art. 39 » Beratung der Bereiche, insbesondere der Fachabteilungen

- Beratung der betroffenen Personen (Beschaftigte,

ErwGr 77, 97
Art. 35

Art. 88
ErwGr 155

Kunden, Geschaftspartner)
- Beratung in Zusammenhang mit der Datenschutz-

Publikation des Berufsverbandes
der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

Folgenabschiatzung

- Beratung der Mitarbeitervertretung

Uberwachen Art. 39 - Risikoorientierte Festlegung datenschutzrelevanter

ErwGr 81 Prifungen
- Veranlassen, begleiten oder durchfiihren von Auditierun-

eV Publication of the Association
BVD of Data Protection Officers
DATENSCHUTZ GESTALTEN of Germany (BvD) e.V.

gen und Prifungen inkl. erforderlicher Dokumentation
- Uberwachung der Priifungen

(]

der datenverarbeitenden Geschaftsprozesse und

Regelungen

(]

von [T-Systemen

o

der datenschutzrelevanten Vertrage

o

der Dokumentation von Verarbeitungsvorgiangen
inkl. deren Risiko, insbesondere des Verzeichnisses
von Verarbeitungstatigkeiten

o

der Angemessenheit und Einhaltung der technischen
und organisatorischen Malnahmen

o

wvon Verfahren, die einer Datenschutz-

Folgenabschatzung unterliegen

o

wvon Garantien externer Dienstleister (Auftragsverarbeiter)
- Uberwachung der Bearbeitung von Beschwerden und
sicherheitsrelevanten Vorfallen

Berichten und Art. 39 - RegelmaRige Unterrichtung der Leitung
informieren - Zusammenarbeit mit der Aufsichtsbehorde
» Regelmialige Tatigkeitsberichte an den Verantwortlichen
Quelle: https://www.bvdnet.de
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@&  INFOTHEK v LINKS

DIE DSK KONTAKT

Datenschutzkonferenz

Herzlich willkemmen auf dem offiziellen Webauftritt der Datenschutzkonferenz (DSK), dem Gremium der unabhdngigen
deutschen Datenschutzaufsichtshehérden des Bundes und der Lander.

Auf diesen seiten finden sie offizielle Entschlieungen, Orientierungshilfen und weitere Informationen zum Thema
Datenschutz.

(=0 Pressemitteilung: 107. Sitzung der Konferenz der unabhangigen Datenschutzaufsichtsheharden am 14. und 15. Mai in
Bremerhaven

(=0 Pressemitteilung: Datenschutzkonferenz bezieht Position: Nationale Zustandigkeiten fur die Verordnung zur Kunstlichen
Intelligenz (KI-VO)

Pressemitteilung: Kinstliche Intelligenz datenschutzkonform einsetzen: Datenschutzkenferenz vergffentlicht
Orientierungshilfe fur Unternehmen und Beharden

Orientierungshilfe der DSK zu Kiinstlicher Intelligenz und Datenschutz

Quelle: https://www.datenschutzkonferenz-online.de/
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Kurzpapier Nr. 12

Datenschutzbeauftragte bei Verantwortlichen und

Auftragsverarbeitern

Dieses Kurzpapier der unaobhdngigen Dotenschutzbehdrden des Bundes und der Ldnder (Dotenschutzkonferenz —

D5k dient als erste Qrientierung inshesondere fiir den nicht-dffentlichen Bereich, wie nach Auffassung der D5SK
die Dotenschutz-Grundverordnung (D5-GVO) im proktischen Vollzug angewendet werden sollte. Diese Auffos-
sung steht unter dem Vorbehalt einer zukiinftigen - miglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Die nachfolgenden Erlduterungen zum Daten-
schutzbeauftragten (DSB) gelten sowohl fir Ver-
antwortliche als auch fur Auftragsverarbeiter.

Benennung des DSB

Eine Pflicht zur Benennung eines DSB kann sich
sowohl aus der DS-GVO als auch aus dem nationa-
len Recht ergeben. Eine Benennungspflicht kann fir
den Verantwortlichen, fir den Auftragsverarbeiter
oder fur beide bestehen, je nachdem wer durch
seine Tatigkeit selbst die Voraussetzungen fur diese
Pflicht erfillt. Wer bisher einen D5B bestellen muss-
te, muss in der Regel auch weiterhin einen DSB
benennen.

Benennung des DSB nach Art. 37 D5-GVO

Mach Art. 37 Abs. 1 lit. a — ¢ DS-GVO ist auf jeden
Fall ein DSB zu benennen, wenn eine der folgenden
Voraussetzungen gegeben ist:

+ Behorde oder offentliche Stelle (mit Ausnahme
von Gerichten, die im Rahmen ihrer justiziellen
Titigkeit handeln),

s Kerntdtigkeit mit umfangreicher oder systema-
tischer Uberwachung von Personen oder

s Kerntdtigkeit mit umfangreicher Verarbeitung
besonders sensibler Daten (Artikel 9, 10 DS-
GVO).

LKerntdtigkeit” ist die Haupttitigkeit eines Unter-
nehmens, die es untrennbar pragt, und nicht die
Verarbeitung personenbezogener Daten als Neben-
tatigkeit (ErwGr. 97 der DS-GVQ). Zu den Kerntatig-

keiten gehdren danach auch alle Vorginge, die ei-
nen festen Bestandteil der Haupttitigkeit des Ver-
antwortlichen darstellen. Hierzu gehoren nicht die
das Kerngeschift unterstitzenden Tatigkeiten wie
z. B. die Verarbeitung der Beschiftigtendaten der
eigenen Mitarbeiter.

Fur die Definition des Begriffs "umfangreich" kén-
nen aus ErwGr 91 der DS-GVO folgende Faktoren
herangezogen werden:

& Menge der verarbeiteten personenbezogenen
Daten (Volumen),

s \erarbeitung auf regionaler, nationaler oder
supranationaler Ebene (geografischer Aspekt),

s Anzahl der betroffenen Personen (absolute Zahl
oder in Prozent zur relevanten Bezugsgrife)
und

» Dauer der Verarbeitung (zeitlicher Aspekt).

Sind mehrere Faktoren hoch, so kann dies fir eine
"umfangreiche" Uberwachung bzw. Verarbeitung
sprechen.

Erfolgt eine Verarbeitung won Patienten- oder Man-
dantendaten durch einen einzelnen Arzt, sonstigen
Angeharigen eines Gesundheitsberufs oder Rechts-
anwalt, handelt es sich regelmdBig nicht um eine
die Benennungspflicht auslosende umfangreiche
Datenverarbeitung (siehe Erw(Gr. 91). Unter Beriick-
sichtigung der Umstinde des Einzelfalls und der
kankreten Elemente einer umfangreichen Verarbei-
tung im Sinne des ErwGr. 91 — beispielsweise bei
einer Anzahl von Betroffenen, die erheblich Uber

20



Stellenbeschreibung Datenschutzbeauftragte(r)
100 % - Beispiel

Aufgaben Zeitanteil in %

Unterweisung der Beschaftigten 10
Prufung der Verpflichtung der Beschéaftigten auf die Vertraulichkeit (Art. 5, 24, 29, 32 DSGVO)

Einweisung der Beschaftigten in die datenschutzkonforme Nutzung der Informationstechnik (Art. 5 DSGVO)

Beantwortung konkreter Anfragen von Beschéaftigten zum Datenschutz

Priifungen, Kontrollen, Audits 30
Profung der ordnungsgemafen Anwendung der Datenverarbeitungsprogramme zur Verarbeitung personenbezogener Daten beim
Verantwortlichen und beim Auftragsverarbeiter (Art. 5, 24, 25, 28, 32 DSGVO)

Auskunfts- und Registeraufgaben 15
Mitwirkung bei der Auskunftserteilung gegeniiber Betroffenen (Art. 15 DSGVQ)

(Mitwirkung) bei der Verwaltung des Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 DSGVO)

Mitwirkung bei der Bearbeitung von Datenschutzvorféllen und ggf. von Meldepflichten des Verantwortlichen gegeniiber der Aufsichtsbehidrde

und dem Betroffenen (Art. 33 und 34 DSGVO)

Herstellung der Transparenz bei technischen und organisatorischen Abldufen der Datenerhebung und -verarbeitung 15
Erstellung und Pflege der Datenschutz-Dokumente

Entwicklung von Anweisungen / Richtlinien zum datenschutzkonformen Umgang mit personenbezogenen Daten

Zusammenarbeit mit der IT-Abteillung und den Fachabteillungen bei der Beschreibung interner Prozesse und der Dokumentation technischer

und organisatorischer Malknahmen

Unterstiitzung und Beratung bei der Planung und Umsetzung neuer Projekte und Datenverarbeitungen 15
Prufung auf Konformitat der datenschutzrechtlichen Vorschriften bei neuen Datenverarbeitungen (Art. 25 DEGVQ)

Beratung bei und ggf. Durchfiihrung der Datenschutzfolgenabschétzung (Art. 35 DSGVO)

ggf. Entwicklung von Alternatividsungen, die datenschutzrechtlich unbedenklich und datensparsam sind

Schulung und Sensibilisierung der Beschaftigten 15
Durchfiihrung und/oder Koordination von Schulungen zum Datenschutz
Erstellung eines Schulungskonzepts und von Materialien/Infos zur Sensibilisierung der Beschéaftigten
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Datenschutz- u. Informationssicherheitsmanagement
DISM-Team

Abhangig von der GroBe der Organisation:

¢ Mindestens ein ,Datenverantwortlicher"
(Behorden- oder Abteilungsleiter,
Geschaftsfihrer)

¢ Datenschutzbeauftragter
¢ Informationssicherheitsbeauftragter

e |eiter IT-Abteilung

e Ggf. Koordinatoren in den Fachabteilungen

Quelle: https://pixabay.com

e (ogf. Leiter Revisionsabteilung
e Ggf. Personal- bzw. Betriebsrat

e Ggf. DSB von Auftragsverarbeiter
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Datenschutz- und Informationssicherheitsbeauftragter
Abgrenzung

Informationssicherheit

Datenschutz

Informationssicherheitsziele und —strategien bestimmen

Leitlinie zur Informationssicherheit entwickeln und Umsetzung Uberprufen
Risiken fur die Prozesse des Unternehmens identifizieren

Sicherheitsprozess initiieren, steuern und kontrollieren

Erstellung des Sicherheitskonzepts

TOMs festlegen, umsetzen lassen und im Rahmen von Audits Uberprufen
Schulungs- und Sensibilisierungsprogramme fur Informationssicherheit konzipieren
Fachverantwortliche in Fragen der Informationssicherheit beraten

RechtmaBigkeit der Datenverarbeitung prifen und sicherstellen

Schutz der Daten des Betroffenen sicherstellen = Risiken identifizieren, bewerten und
durch technische und organisatorische MaRhahmen eindammen

Datenschutzprozess initiieren, steuern und kontrollieren

Mitwirkung bei der Datenschutz-Folgenabschatzung

Mitwirkung bei der Bearbeitung von Datenschutzvorfallen

Fachverantwortliche in Fragen des Datenschutzes beraten
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Checkliste DSB

* Wurden die Aufgaben und Zustandigkeiten des DSB im angemessenen Verhaltnis zur
OrganisationsgrofRe umgesetzt?

* Sind DSB / ISB nicht gleichzeitig auch ,,Datenverantwortliche*?

* Wurden von der Organisation die finanziellen und personellen Ressourcen fir
Datenschutzaufgaben vollstandig ausgeschopft?

* Wurde die Aufgabenzuweisung des DSB unter Bertcksichtigung des Status Quo der
Organisation in einer Stellenbeschreibung festgelegt?

* Sind fachliche Kenntnisse des DSB ausreichend vorhanden?
* Wurde vom DSB ein Aufgabenjahresplan erstellt?
* Sind Vertretungsaspekte bei Abwesenheit des DSB berucksichtigt?

* Sind die Schnittstellen zwischen verschiedenen Rollen des DSB eindeutig definiert und
voneinander abgegrenzt?

* Hat der DSB mit Doppelfunktion ausreichende Zeit fur die Umsetzung der ihnm
zugewiesenen Aufgaben?

* Werden vom DSB regelmaldig oder anlassbezogen Besprechungen im Rahmen des
DISM-Teams und/oder mit Verantwortlichen durchgefuhrt?
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Audits und Datenschutzkontrollen durchfiihren
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Methodische Vorgehensweise = 5 Schritte/Phasen

1. Vorbereitung
Abstimmung mit Verantwortlichem, Vorbereitung: Scope, DSGVO,
Referenzdokumente, Prifplan, Checkliste, Termine

2. Auftaktgesprach
Besprechung mit Verantwortlichen und Beteiligten, Einflihrung, Ablauf,
Ansprechpartner

3. Vor-Ort-Audit
Auditgegenstand analysieren, Prifen, ob Sollvorgaben (DSGVO) eingehalten
werden

4. Abschlussgesprach
Besprechung mit Verantwortlichen und Beteiligten, Ablauf, Darstellung der
Feststellungen, Vorab-Fazit, Abweichungen

5. Auditbericht
Erstellung des Auditberichts, Ubergabe und Erérterung der Inhalte

+ Folgeaktivitaten
Unterstiitzung bei der Bearbeitung der Abweichung, ggf. ,Uberwachungsaudit"
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1. Vorbereitung

Wie bereite ich mich vor?

e Abstimmung mit der Verantwortlichen Ebene: Durchflihrung des Audit mit dem
Verantwortlichen besprechen und Zustimmung/Beteiligung/Unterstlitzung ,beantragen®

o Gesetzliche Reglungen und interne Richtlinien: Priifungsgrundlage analysieren und
festlegen. Was muss die Organisation beachten?

e Scope: Auditgegenstand festlegen. Was will ich genau im Rahmen des Audits prifen? Z. B.
Fachanwendungen, IT-Komponenten, Netz, Gebdude- und Rdume, etc.

o Strategie: Vorgehensweise festlegen. Standorte, Bereiche, Fachanwendungen (Daten) und
IT-Komponenten, die Vorort gepriift werden sollen. Begehung, Interviews planen

o Audit- bzw. Priifplan: Erstellung eines Auditplans. Dient als Orientierung und roter Faden
wahrend der Durchflihnrung des Audits.

e Termine mit Ansprechpartnern: Beteiligte Personen informieren und Termine fir das
Audit insbesondere fir das Auftaktgesprach festlegen.

e Fachkenntnisse: Ggf. Know-how fiir Prifbereiche vertiefen.
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2. Auftaktgesprach

Was gehort zum Auftaktgesprach?
o Auftaktgesprach mit allen Beteiligten (Verantwortliche, IT-Abteilung) fihren
e Festlegen, wer an den Gesprachen teilnehmen muss

e Themen sind z. B.:
= Aufbau- und Ablauforganisation (Geschaftsverteilungsplan, Organigramm)
= Zustandigkeiten und Verantwortlichkeiten kldren
= Vorgehensweise darstellen
= Abfragen, welche Datenverarbeitungsprozesse zum Auditgegenstand gehdren
= Abfrage der Dokumentation fiir den Auditgegenstand (ggf. schon vorab angefordert)
= Zusammensetzung und Aufgaben des Datenschutzmanagements bei externen Audits
» Stellenwert Datenschutz und Informationssicherheit ausloten

= Flr den nachsten Folgetermin Benennung der zu priifenden Themen zur besseren
Vorbereitung aller Beteiligten

= Im Anschluss nach dem Auftaktgesprach ggf. kurze Begehung des Standortes
(AuBenbereich, Gebaude, Keller, Dachboden, Biro- und Technikraume) durchftihren
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3. Vor-Ort-Audit

Wie gehe ich vor Ort vor?

e Zu Beginn des Vor-Ort-Audits Treffpunkt in einem Besprechungsraum
e Besprechung der Tagesordnung und des Tagesablaufs

e Vorgehensweise:
= Audithandlungen grundsatzlich nur im Beisein ausgewahlter Personen

= Prasentation technischer Priifbereiche (z. B. Berechtigungsmanagement) tber IT-
Administration im Besprechungsraum tUber Beamer

= Begehung der Gebdude und Raume mit Begleitung (Verantwortliche) und ggf. Befragung
der dort angetroffenen Beschaftigten im Interviewverfahren

= Abweichungen von gesetzlichen und internen Regelungen aufschreiben, z. B. Notizbuch,
Klatte oder Notebook

= Bei schwerwiegenden Abweichungen ggf. SofortmaBnahmen einleiten

= Nach Abschluss des Audittages ggf. Ubertragung handschriftlicher Aufzeichnungen in
z. B. Excel-Tabelle oder Word-Dokument

e Terminfestlegung fur die Folgetermine
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4. Abschlussgesprach

Was teile ich den Verantwortlichen mit?

e Termin flr ein Abschlussgesprach festlegen und Beteiligte (Leitungsebene, IT-Abteilung,
Fachbereiche) einladen

o Auf das Gesprach gut vorbereiten und Schwerpunkte setzen

e Ablauf des Audits erlautern

o Festgestellte Sachverhalte darstellen

e Mangel gewichten und Prioritaten festlegen

e Schwere VerstoBe gegen die DSGVO oder gegen interne Regelungen mitteilen

e Wenn eine Abweichung dargestellt wird, sollte ggf. eine Losung empfohlen werden
o Strategie, Beteiligte und Zeitplan flr die Beseitigung der Mangel fordern

» Ggf. anbieten, die Mangelbeseitigung zu unterstiitzen (Beratung, Mitwirkung)

Heiko Behrendt 30



5. Auditbericht

Was schreibe ich auf und worauf muss ich achten?

e Der Hauptadressat des Auditberichts ist die Verantwortliche Ebene

Der Auditbericht muss fiir den Adressatenkreis verstandlich formuliert werden

Der Auditbericht sollte folgende Aspekte bericksichtigen:

= Objektive prazise Sachverhaltsdarstellung mit datenschutzrechtlicher Bewertung
= Vollstandigkeit und konstruktive Empfehlungen

= Qualitatssicherung in Bezug auf Form, Sachverhalte und Bewertung

= Zeitnahe Zustellung

In dem Auditbericht sind die Feststellungen — positive Ergebnisse und Mangel bzw. VersttBe
— mit einer datenschutzrechtlichen Bewertung darzustellen

Den Verantwortlichen sollte mit der Zustellung des Berichts ein Besprechungstermin
angeboten werden

o Mit den Verantwortlichen ist festzulegen, welche ,,Geheimhaltungsstufe" der
Auditbericht erhalt

e Der Auditbericht dient als Gesprachsgrundlage und entlastet den Auditor
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Checkliste Audit

e Hat der DSB gemeinsam mit dem Verantwortlichen festgelegt, auf welche Art und Weise die
Uberwachung der Einhaltung der DSGVO durchgefiihrt werden soll?

e Wurde mit ihm besprochen, in welchen Bereichen Audits durchgeflihrt werden sollen?

¢ Sind die Verantwortlichen der Fachbereiche dariber informiert, dass im Rahmen eines
Audits das Datenschutz- und Informationssicherheitsniveau Uberprft wird?

e Ist allen Audit-Teilnehmern verstandlich, dass das Audit als Instrument fir die
Uberwachung der Einhaltung der DSGVO dient?

o Verfligt der DSB Uber ausreichendes Know-how, ein Audit nach den best practice
Standards durchzuftihren?

e Hat der DSB fir die Jahresplanung ein Auditprogramm erstellt?

e Werden flir festgelegte Auditbereiche (Scope) ggf. weitere Experten bzw. interne oder
externe Unterstiitzung bendtigt?

e Kann der DSB die Audit-Teilnehmer, z. B. im Rahmen von Informationsveranstaltungen, tber
die einzelnen Schritte (Methodik) der Durchfiihrung eines Audits informieren?

e Ist die Berichtsform der Ergebnisse des Audits festgelegt?
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