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Datenschutz, Informationsfreiheit und das ULD Schleswig-Holstein - fiir
die neue Legislaturperiode

Anfang 2012 ist das neue Landesdatenschutzgesetz Schleswig-Holstein (LDSG) in Kraft getreten. Im
LDSG ist vorgesehen, dass das Unabhdngige Landeszentrum fiir Datenschutz Schleswig-Holstein
(ULD) nur noch alle zwei Jahre einen Tatigkeitsbericht an den Landtag gibt. Dies hat zur Folge, dass
2012 kein Tatigkeitsbericht veroffentlicht wird. Am 06.05.2012 waren Landtagswahlen. Neue Ab-
geordnete sind in den Landtag eingezogen, die eine neue Regierung wahlen. Die Politik - auch
zum Datenschutz und zur Informationsfreiheit — wird im Lande neu festgelegt.

Dies ist Anlass fiir das ULD, eine aktuelle Bestandsaufnahme in Sachen Datenschutz und Informati-
onsfreiheit flir Schleswig-Holstein vorzunehmen. Diese wendet sich zundchst an die Abgeordneten
des neuen Landtags, dann aber auch an die dort vertretenen Fraktionen und Parteien, an die neue
Regierung und die Ministerien. Sie kann zugleich die 6ffentliche Debatte tUber Datenschutz und
Informationsfreiheit in Schleswig-Holstein voranbringen. Hierzu wird auch das ULD vorgestellt. Die
aktuellen Probleme werden pragnant prasentiert; mogliche Lésungen mit Handlungsmdglichkei-
ten der Landespolitik werden erortert.
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Zusammenfassung der ULD-Empfehlungen

(Die rémischen Ziffern verweisen auf die jeweiligen Begriindungen im folgenden Text.)

Es ist darauf hinzuwirken, dass bei allen Verfahren zur Verarbeitung personenbezogener Daten
Datenschutzanforderungen von Anfang an beriicksichtigt werden. Bei geférderten Projekten sollte
dies zu den Férderbedingungen gehoren (siehe I1).

Der Finanzausschuss wird gebeten, die haushaltsrechtlich erforderliche Zustimmung zur Beset-
zung der im ULD-Haushalt als gesperrt ausgewiesenen Planstelle zu erteilen. Darliber hinausge-
hend wird der Landtag gebeten, durch realistisches Ausweisen von Einnahmen zusatzliche unbe-
fristete Stellen zu genehmigen (siehe lll).

Das im Februar 2011 verfasste ,ULD-Konzept” sollte in der landesweiten Diskussion zu den Themen
Datenschutz und Informationsfreiheit berlicksichtigt werden (siehe lll).

Auch wenn das LDSG erst jungst Uberarbeitet wurde, sollten kurzfristig weitere Verbesserungen
wie die obligatorische Bestellung von Datenschutzbeauftragten geregelt werden (siehe IV).

Im LDSG sollte die Zustandigkeit des ULD fir Ordnungswidrigkeitenverfahren bei Datenschutzver-
stoBen gebiindelt und klargestellt werden (siehe IV).

Durch Streichung der nur einmaligen Wiederwahlmdglichkeit bei der Besetzung der ULD-Leitung
kann sich der Landtag seine personellen Optionen erweitern (siehe IV).

Schleswig-Holstein sollte sich dafiir einsetzen, dass durch Normierungs- und Organisationsvor-
schlage die im Land erfolgreich praktizierten Instrumente des praventiven Datenschutzes bundes-
weit, z. B. im Rahmen einer Stiftung Datenschutz, etabliert werden (siehe V).

Die ins Stocken gekommenen Bestrebungen fiir ein modernes Beschaftigtendatenschutzrecht in
Deutschland sollten belebt werden (siehe V).

Kurzfristig n6tig sind gesetzliche Nachbesserungen im Bereich des Internetdatenschutzes (siehe V).

Das Land sollte sich mit qualifizierten MeinungsauBBerungen in den aktuellen europdischen Rege-
lungsprozess zum Datenschutz einbringen (siehe VI).

Die E-Government-Strategien auf Bundes- und Landesebene sind unter Berticksichtigung des Da-
tenschutzes zu koordinieren und weiterzuentwickeln (siehe VII).

Es besteht hoher Kooperationsbedarf unter Einbeziehung der Kommunen, des ULD und der Legis-
lative bei der Einrichtung zentralisierter IT-Verfahren der Verwaltung, bei dem Informationssicher-
heitsmanagementsysteme ebenso wie Datenschutzmanagementsysteme eine wichtige Rolle spie-
len sollten, z. B. durch neue IT-Richtlinien (siehe VII).

Durch landestibergreifende und Kommunen mit einbeziehende IT-Projekte kénnen Synergieeffek-
te bei Datenschutz und IT-Sicherheit erreicht werden (siehe VII).

Eine ,Open Data“-Initiative des Landes sollte unter Berlicksichtigung von Datenschutz- und Infor-
mationsfreiheitsanforderungen entwickelt und umgesetzt werden (siehe VII).
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Es sollte eine unabhadngige wissenschaftliche Evaluation schwerwiegender informationeller polizei-
licher Eingriffsbefugnisse erfolgen (siehe VIII).

Das Polizeirecht sollte einer Uberpriifung unterzogen werden, um {berfliissige und tiberholte Re-
gelungen zu streichen, liberarbeitungsbediirftige Vorschriften anzupassen und Regelungsliicken
zu schlie3en (siehe VIII).

Sofern der Einsatz von Staatstrojanern stattfinden soll, muss dies geregelt werden (siehe VII).

Fiir den Aufbau eines gemeinsamen Rechen- und Dienstleistungszentrums fiir Telekommunikati-
onsiiberwachung muss Rechtssicherheit hergestellt werden (siehe VII).

Die Beachtung des Datenschutzes bei der Neugestaltung des nachrichtendienstlichen Informati-
onssystems muss gewahrleistet werden (siehe VIII).

Entsprechendes gilt fiir polizeiliche Internetrecherchen (siehe VIII).

Personenbezogene Medizindaten diirfen nicht in die Hande unbefugter Dritter gelangen; die Ver-
antwortlichkeiten missen fiir den Patienten klar geregelt sein (siehe IX).

Die Krankenhauser miissen angehalten werden, die Vorgaben der Orientierungshilfe fir Kranken-
hausinformationssysteme umzusetzen (siehe IX).

Soweit ein klinisches Krebsregister geschaffen werden soll, missen die Regelungen grundrechts-
konform gedndert werden (siehe IX).

Praktikable Regelungen zum vertrauenswirdigen Auslagern medizinischer Aufgabenwahrneh-
mung sind wiinschenswert (siehe IX).

Das Bildungsministerium sollte die vom ULD vorgelegten Vorschlage zur Behebung der Daten-
schutzdefizite an Schulen systematisch abarbeiten (siehe X).

Der Landtag sollte seine regulatorischen und kontrollierenden Méglichkeiten nutzen, um das Recht
auf informationelle Selbstbestimmung in der Finanzverwaltung des Landes durchzusetzen (siehe
X1).

Die massiven Datenschutzdefizite beim Einsatz sozialer Medien durch die Exekutive, etwa bei der
Nutzung von Fanpages und Social-Plugins von Facebook, sind abzubauen (siehe XlI).

Die Unterstiitzung der ULD-Aktivitdten in diesem Bereich durch die politisch verantwortlichen Stel-
len in Schleswig-Holstein ist wiinschenswert (siehe XII).

Regelwerke zum datenschutzkonformen Einsatz und zur entsprechenden Nutzung von sozialen
Medien mussen erarbeitet werden (siehe XI).
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I. Kurze Geschichte des Datenschutzes und der Informationsfreiheit in
Schleswig-Holstein, Deutschland und Europa

Modernen Datenschutz gibt es in Deutschland und in Europa seit den 70er Jahren des vorigen
Jahrhunderts. Das erste Bundesdatenschutzgesetz (BDSG) trat 1977 in Kraft, das erste Landesda-
tenschutzgesetz (LDSG) in Schleswig-Holstein folgte ein Jahr spater. Uber Deutschland hinaus
wurde die Diskussion durch das Volkszahlungsurteil des Bundesverfassungsgerichtes vom
15.12.1983 gepragt, in welchem das "Recht auf informationelle Selbstbestimmung" Grundrechts-
status bekam. Eine erste verbindliche Regelung innerhalb der Europdischen Union (EU) erfolgte
durch die europaische Datenschutz-Richtlinie aus dem Jahr 1995, die bis heute gliltig ist. Das LDSG
wurde mehrfach novelliert, zuletzt im Jahr 2011. Der nun glltige Gesetzestext trat Anfang 2012 in
Kraft.

Im Jahr 2000 wurde die Dienststelle des Landesbeauftragten fiir Datenschutz (LfD) in eine unab-
hdngige Anstalt des offentlichen Rechts, das Unabhdngige Landeszentrum flir Datenschutz
Schleswig-Holstein (ULD), umgewandelt, die vom Landesbeauftragten geleitet wird. Dies war Hel-
mut Baumler, der dem von 1978 bis 1992 amtierenden Ernst Eugen Becker als LfD folgte. In der
ULD-Leitung folgte Thilo Weichert im Jahr 2004.

Als drittes Bundesland in Deutschland erhielt Schleswig-Holstein im Jahr 2000 ein Informations-
freiheitsgesetz (IFG); die Kontrolle der Umsetzung dieses Gesetzes, das Menschen einen Anspruch
auf Zugang zu Informationen der schleswig-holsteinischen Verwaltung gewahrt, wurde dem ULD
Ubertragen. 2011 wurden ein inzwischen verabschiedetes Umweltinformationsgesetz (UIG) und
das IFG zum Informationszugangsgesetz (IZG) zusammengefiihrt, das Anfang 2012 in Kraft trat.

@https://www.datenschutzzentrum.de/artikel/777-Chronik.html

Die wesentlichen gesetzlichen Grundlagen des Datenschutzes und der Informationsfreiheit in
Schleswig-Holstein sind dokumentiert in der 5. Auflage der Textausgabe ,Datenschutzrecht”.

@ https://www.datenschutzzentrum.de/gesetze/
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Il. Vorstellung des ULD

Das Unabhdngige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hat seit 2001 seinen
Sitz in der Holstenstral3e 98, 24103 Kiel. Gemal3 den Haushaltsplanen sind fiir das ULD 26 Mitarbei-
terstellen vorgesehen; eine Planstelle steht unter Genehmigungsvorbehalt. Tatsachlich hat das
ULD derzeit 41 Mitarbeitende, teilweise in Teilzeit. Die iber 25 hinausgehenden Stellen und Stel-
lenanteile werden Uber eigenstandige Einnahmen des ULD aus Gebuihren und Entgelten (flir Bera-
tungen, aus Forschungs- und Gutachtenprojekten, fiir Audit- und Gitesiegelverfahren) finanziert.

Das ULD veréffentlichte bisher jahrlich, ab 2013 zweijahrlich einen Tatigkeitsbericht.
@ https://www.datenschutzzentrum.de/tb/

Das ULD ist Mitglied der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, des
Disseldorfer Kreises (Zusammenschluss der Aufsichtsbehdrden zur Datenschutzkontrolle im nicht-
offentlichen Bereich) sowie in nachgeordneten Arbeitskreisen und Arbeitsgruppen. Zudem arbei-
tet das ULD aktiv auf europdischer Ebene mit den Datenschutzbehérden im Rahmen der Artikel 29-
Datenschutzgruppe zusammen.

Das ULD erfiillt gegenuiber der 6ffentlichen Verwaltung, der Wirtschaft und den Blrgerinnen und
Birgern insbesondere die folgenden fiinf Aufgaben:

1. Kontrolle und Sanktionen,

2. Beratung,

3. Aus- und Fortbildung,

4. Durchfiihrung von Projekten,

5. Durchfiihrung von Audit- und Gutesiegelverfahren.

Die praventiv ausgerichteten Aufgaben 3. bis 5. wurden mit der Novellierung des LDSG im Jahr
2000 eingefiihrt. Die Aufgaben werden im Folgenden naher erlautert.

1. Kontrolle und Sanktionen

Das ULD (bt die Kontrolle Gber 6ffentliche Stellen des Landes sowie tber Wirtschaftsunternehmen
in Schleswig-Holstein aus. Kontrollen konnen anlasslos oder nach entsprechenden Hinweisen und
Eingaben von Burgerinnen und Birgern erfolgen. Im &ffentlichen Bereich kann das ULD lediglich
rechtlich nicht zwingende Beanstandungen aussprechen. Im nicht-6ffentlichen (privaten) Bereich
konnen BuBgeldverfahren durchgefiihrt und Verfligungen (Verwaltungsakte) zur Durchsetzung
des Datenschutzrechts erlassen werden.

2. Beratung

Das ULD berét offentliche Stellen, das Parlament und die Regierung, die Biirgerinnen und Blirger
sowie Wirtschaftsunternehmen. Bei den Letztgenannten kann fir die Beratung eine Gebiihr erho-
ben werden. Zur Beratung der Offentlichkeit gehéren Printveréffentlichungen und eine eigene
Webseite.

@ https://www.datenschutzzentrum.de/
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AuBerdem obliegt dem ULD die Geschéftsfiihrung des Virtuellen Datenschutzbiiros, das gemein-
same Internetportal der deutschsprachigen Datenschutzbehérden.

@ http://www.datenschutz.de/
3. Aus- und Fortbildung

Gemeinsam mit dem in Leck/Nordfriesland beheimateten Deutschen Grenzverein betreibt das ULD
seit 1993 die DATENSCHUTZAKADEMIE Schleswig-Holstein und bietet hiertiber sowie auch in Ko-
operation mit anderen Tragern Angebote der Aus- und Fortbildung in den Bereichen Datenschutz
und Informationsfreiheit an.

@ https://www.datenschutzzentrum.de/akademie/

Jahrlicher Hohepunkt ist die Sommerakademie, die jeweils am letzten Montag im August stattfin-
det und in der aktuelle Themen des Datenschutzes kontrovers diskutiert werden.

@ https://www.datenschutzzentrum.de/sommerakademie/
4. Durchfiihrung von Projekten

Seit Ende der 90er Jahre beteiligt sich das ULD an rechtlichen und technischen Forschungsprojek-
ten, teilweise in Kooperation mit anderen nationalen und europdischen Partnern, insbesondere aus
der Wissenschaft und der Wirtschaft. Die Finanzierung erfolgt fiir das Land haushaltsneutral insbe-
sondere durch die Europaische Union und durch Bundesministerien. Themen derartiger Projekte
waren unter anderem Ambient Assisted Living, Biometrie, Digital Rights Management, For-
schungsbiobanken, Identitatenmanagement, RFID, Scoring und Verbraucherdatenschutz. Derzeit
engagiert sich das ULD in Forschungsprojekten zu folgenden Themen:

o Auskunftserteilung an Betroffene,

o vertrauenswiirdiges Cloud Computing,

e datenschutzgerechte Credentials (Berechtigungsnachweise) und elD-Systeme,
e dreidimensionale Gesichtserkennung,

e Internetsicherheit und

e Datenschutz bei Uberwachungstechnik.

@ https://www.datenschutzzentrum.de/projekte/

Datenschutzanforderungen sollten bei jeder Entwicklung und Gestaltung von Technik und Verfah-
ren von Anfang an berticksichtigt werden (,Privacy by Design”). Das ULD beschéftigt sich seit vielen
Jahren mit diesem Vorgehen, u.a. durch seine Tatigkeiten fir den Systemdatenschutz in der
schleswig-holsteinischen Verwaltung und in den hiesigen Unternehmen, bei seiner Zertifizierung
und Auditierung sowie in den Forschungsprojekten. Das ULD stellt seine Expertise, etwa zu neuar-
tigen Ansdtzen fiir mehr Datenschutz, den Stellen im Land zur Verfligung. Dies betrifft nicht nur
den Technikbereich, sondern auch den rechtlichen Rahmen als Umfeld fiir den Technikeinsatz.

Das ULD bittet den Landtag, darauf hinzuwirken, dass bei allen Verfahren zur Verarbei-
tung personenbezogener Daten Datenschutzanforderungen von Anfang an beriicksich-
tigt werden. Bei geférderten Projekten sollte dies zu den Férderbedingungen gehéren.
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5. Durchfiihrung von Audit- und Gitesiegelverfahren

Seit der Novellierung des LDSG im Jahr 2000 ist vorgesehen, dass das ULD an datenschutzkonfor-
me IT-Produkte und Dienstleistungen in einem formalisierten qualifizierten Verfahren Giitesiegel
vergeben sowie [T-Verfahren und Organisationsteile auditieren kann (Datenschutz-Gitesiegel
Schleswig-Holstein, Datenschutzaudit). Die |dee dieser Zertifizierungsverfahren ist es, durch Vor-
bild und positive Anreize im Wettbewerb das praktizierte Datenschutzniveau zu erhéhen. Durch
die Europdische Kommission geférdert, entwickelte das ULD seit 2007 das Europdische Daten-
schutzgltesiegel (European Privacy Seal — EuroPriSe). Dieses bestatigt in einem formellen transpa-
renten Verfahren die Konformitat mit europaischem Datenschutzrecht. Giitesiegel und EuroPriSe
basieren auf einem zweistufigen Modell, bei dem zunachst unabhédngige Sachverstandige ein Pro-
dukt untersuchen und das ULD als Zertifizierungsstelle die Qualitatssicherung durchfiihrt. Fir Eu-
roPriSe werden Gutachter aus aller Welt in Schleswig-Holstein ausgebildet und gepriift. Das ULD ist
derzeit (noch) die einzige Datenschutzbehorde, die in nennenswertem Umfang solche anerkann-
ten Zertifizierungsverfahren durchfiihrt, und setzt damit in diesem Bereich europaweit Standards.
Europa und weltweit werben inzwischen Firmen mit Datenschutz ,made in Schleswig-Holstein”.

@ https://www.datenschutzzentrum.de/audit/
@ https://www.datenschutzzentrum.de/guetesiegel/

‘@ https://www.european-privacy-seal.eu/
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lll. Die Dienststelle des ULD

Die Landesausgaben fiir das ULD bewegen sich seit Giber 10 Jahren stabil um einen Betrag von ca.
1,9 Mio. Euro pro Jahr. Uber Projektférdergelder, Gebiihren und Entgelte (fiir Beratungen, aus For-
schungs- und Gutachtenprojekten, fir Audit- und Giitesiegelverfahren) ist es dem ULD mdglich,
Uber die gemall Haushalt besetzbaren 25 Stellen hinaus derzeit weitere 16 Mitarbeitende in Voll-
oder Teilzeit zu finanzieren. Die Einnahmen ermdglichen inzwischen hinreichende Planungssicher-
heit. Die bisher bestehenden haushaltsrechtlichen Restriktionen lassen seit Jahren nur den Ab-
schluss befristeter Arbeitsvertrage zu. Dies flihrt bei den Betroffenen zu einer fiir die Aufgabener-
fullung nicht forderlichen Arbeitsplatzunsicherheit sowie zu Beschrankungen bei der beruflichen
Entwicklung. Die Besetzung einer seit Jahren im Haushalt als gesperrt ausgewiesenen Planstelle
der BesGr. A13 LG2.1 steht unter Zustimmungsvorbehalt des Finanzausschusses des Landtags.

Das ULD bittet den Finanzausschuss, die haushaltsrechtlich erforderliche Zustimmung
zur Besetzung der im Haushalt als gesperrt ausgewiesenen Planstelle der BesGr. A13
LG2.1 zu erteilen. Dariiber hinausgehend bittet es den Landtag, durch realistisches Aus-
weisen von Einnahmen zusiatzliche unbefristete Stellen zu genehmigen.

Im Februar 2011 stellte das ULD ein umfassendes ,Konzept des Unabhdngigen Landeszentrums fir
Datenschutz Schleswig-Holstein (ULD-Konzept)” fertig und libergab es an die damaligen Landtags-
fraktionen sowie an Ministerien. Ziel des Konzeptes ist es, nach einer Bestandsaufnahme der Rah-
menbedingungen fiir Datenschutzes und Informationsfreiheit im Land unter Berlicksichtigung der
angespannten Finanzsituation des Landes strategische Ziele zu entwickeln und daraus Maf3nah-
men abzuleiten, um diese Ziele zu erreichen.

@ https://www.datenschutzzentrum.de/artikel/776-Konzept.html

Das Angebot des ULD, mit den politisch Verantwortlichen im Land liber das Konzept in einen Dis-
kurs einzutreten, wurde bisher nur begrenzt angenommen. Dieses Angebot besteht weiter. Eine
politische Unterstlitzung des Konzeptes wiirde die inhaltliche Auseinandersetzung zu den Themen
im Interesse des Datenschutzes und der Informationsfreiheit im Land starken.

Das ULD bittet die politischen Verantwortlichen im Land, das ULD-Konzept kritisch zu le-
sen und hierzu Riickmeldungen an das ULD zu geben, um die angesprochenen Fragen
gemeinsam einer politischen Kldarung zuzufiihren.
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IV. Landesgesetzgebung

Das LDSG wurde durch zwei Novellen im Jahr 2011 auf einen modernen Stand gebracht. Weiterhin
bestehen einige Verbesserungs- und Klarstellungsbeddrfnisse.

Anlasslich der Datenschutzpriifung von sozialen Netzwerken wurde infrage stellt, ob dem ULD die
gesetzliche Befugnis zusteht, Ordnungswidrigkeitenverfahren wegen Datenschutzverletzungen
nach dem Telemediengesetz (TMG) durchzufiihren. Weiterhin ist bisher die Zustandigkeit als Ord-
nungswidrigkeitenbehoérde nach dem LDSG sowie dem Sozialgesetzbuch X gesetzlich nicht gere-
gelt.

@https://www.datenschutzzentrum.de/artikel/970-Bussgeldzustaendigkeit.html

Das ULD schldgt vor, in einer Regelung im LDSG die Zustandigkeit des ULD fiir Ord-
nungswidrigkeitenverfahren bei DatenschutzverstoBen zu biindeln und klarzustellen.

Bisher sieht § 35 Abs. 1 S. 2 LDSG vor, dass die Leitung des ULD nur einmal wiedergewahlt werden
kann. Dies hat zur Folge, dass die Amtszeit des derzeitigen Amtsinhabers am 31.08.2014 beendet
ist. Damit ist bisher der Weg zu einer personellen Kontinuitat verbaut. In vielen anderen Bundes-
landern wird die Wiederwahlmoglichkeit des LfD nicht eingeschrankt. Vergleichbare Beschrankun-
gen bei Wahlamtern kennt das Landesrecht nicht. Das Ziel der Begrenzung, die Wahrung der Un-
abhangigkeit des Amtsinhabers, ist hinreichend durch weitere Vorkehrungen gewahrleistet.

Das ULD tragt dem Landtag an zu priifen, ob er sich durch Streichung der nur einmaligen
Wiederwahlmoglichkeit bei der Besetzung der ULD-Leitung die personellen Optionen
erweitert.

Um die 6ffentliche Verwaltung auf die zukiinftigen Aufgaben und E-Government-Verfahren vorzu-
bereiten, ist es dringend ratsam, dass jede Behorde einen Datenschutzbeauftragten bestellt. We-
gen der bestehenden fakultativen Regelung haben bisher alle Ministerien des Landes auf die Be-
stellung eines solchen Beauftragten verzichtet. Nur mit einer solchen Funktion ist es moéglich, in-
nerhalb der 6ffentlichen Verwaltung effektiv Datenschutzkonformitat herzustellen.

Auch wenn das LDSG erst jlingst liberarbeitet wurde, sollten kurzfristig weitere Verbes-
serungsmaf3nahmen wie die obligatorische Bestellung eines behordlichen Datenschutz-
beauftragten eingefiihrt werden. Das ULD steht fiir Vorschlage gerne zur Verfiigung.

Insbesondere zum Ende der 17. Legislaturperiode sind Gesetzesvorhaben auf den Weg gebracht
und umgesetzt worden, ohne dass das ULD hinreichend beteiligt wurde. Dies kann dazu fiihren,
dass wesentliche verfassungsrechtliche, einfachgesetzliche, technisch-organisatorische oder sons-
tige praktische Aspekte unberticksichtigt bleiben.

@https://www.datenschutzzentrum.de/artikel/971-Gesetzgeber.html

Das ULD erwartet, dass es gemaB seinem gesetzlichen Beratungsauftrag bei der Erarbei-
tung und Diskussion samtlicher datenschutzrelevanter Regelungen auf Landesebene
friihzeitig und umfassend beteiligt wird.
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V. Bundesgesetzgebung

Das Bundesdatenschutzgesetz (BDSG) wurde im Jahr 2009 durch drei Novellen lberarbeitet. Wei-
terer Uberarbeitungsbedarf besteht, was parteipolitisch unbestritten ist, u. a. hinsichtlich der Auf-
nahme von Regelungen zum Beschéftigtendatenschutz und zur Einfiihrung eines bundesweiten
Auditverfahrens.

Unter anderem fir die Einfihrung bundesweiter Datenschutzzertifizierungen wurden im Bundes-
haushalt im Jahr 2011 durch Zuweisung von 10 Mio. Euro Gelder fiir die Einrichtung einer Stiftung
Datenschutz vorgesehen. Die Tatigkeit einer geplanten kiinftigen Stiftung Datenschutz weist gro-
Be Schnittmengen zu den Aktivitaten des ULD auf Landesebene in den Bereichen Bildung, Durch-
fihrung von Projekten, Offentlichkeitsarbeit und Zertifizierung auf. Mit Schreiben vom 27.10.2011
wandte sich das ULD an den Bundesinnenminister Friedrich mit dem Vorschlag, dass das ULD an-
gesichts der hier vorhandenen Kompetenz die Aufgabe zum Aufbau der geplanten Stiftung tber-
nehmen kdnne. Der Bundesinnenminister reagiert auf diesen Vorschlag nicht. Vielmehr wurden
Vorschlage bekannt, die die grundsatzlich begriiBenswerte Idee der Stiftung Datenschutz ad ab-
surdum fuhren.

@https://lwww.datenschutzzentrum.de/uploads/audit/20111027-Stiftung-Datenschutz.pdf
@https://lwww.datenschutzzentrum.de/artikel/972-stiftung-datenschutz.html

Das Land Schleswig-Holstein sollte sich dafiir einsetzen, dass durch Normierungs- und
Organisationsvorschldge die im Land erfolgreich praktizierten Instrumente des priaven-
tiven Datenschutzes bundesweit etabliert werden.

Im Bundestag liegen mehrere Initiativen zum gesetzlichen Beschaftigtendatenschutz vor, die je-
doch, soweit ersichtlich, derzeit nicht weiter aktiv verfolgt werden. Die Planungen zu einem euro-
paischen Datenschutzrecht sehen explizit vor, diesen Bereich national zu regeln. Durch ein moder-
nes Beschdftigtendatenschutzrecht kénnte Deutschland fiir weitere EU-Mitgliedstaaten Vorbild-
wirkung entfalten.

Durch eine Bundesratsinitiative sowie weitere bundespolitische Aktivititen kann das
Land Schleswig-Holstein die ins Stocken gekommenen Bestrebungen fiir ein modernes
Beschiftigtendatenschutzrecht in Deutschland neu beleben.

@https://lwww.datenschutzzentrum.de/artikel/973-Beschaeftigtendatenschutz.html

Hinsichtlich der Regulierung des Datenschutzes im Internet bestehen auf nationaler Ebene massive
Defizite. Hierauf hat das ULD mit einem eigenen Gesetzesvorschlag im Oktober 2010 hingewiesen.

@https://www.datenschutzzentrum.de/artikel/977-Internetregulierung.htmi

Diese Vorschlage wurden bislang nicht aufgegriffen. Die vom Bundesinnenministerium verfolgte
Idee eines ,Rote-Linie-Gesetzes” war nicht zielfihrend und wird offensichtlich auf Bundesebene
nicht weiterverfolgt. Eine im Grunde sehr zu begriiBende Initiative des Bundesrates zur Novellie-
rung des Telemediengesetzes, bei der u. a. auch die Gberfillige Umsetzung der Cookie-Regelung in
Art. 5 Abs. 3 E-Privacy-Richtlinie vorgenommen werden soll (vom 03.08.2011, BT-Drs. 17/6765, vgl.
auch Gesetzentwurf der SPD-Fraktion vom 24.01.2012, BT-Drs. 17/8454), wird ebenfalls nicht vo-
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rangetrieben. Das Ziel der Bundesratsinitiative ist es weiterhin, die Transparenz fiir die Internetnut-
zenden zu erhéhen sowie deren Mdglichkeit, ihre Rechte wahrzunehmen (z. B. Léschung von Nut-
zungskonten), zu verbessern.

@https://www.datenschutzzentrum.de/artikel/978-Stellungnahme-Datenausweis.html

Zwar liegt seit dem 25.01.2012 ein von der Europdischen Kommission vorgelegter Entwurf einer
direkt anwendbaren europdischen Datenschutz-Grundverordnung vor, der das Ziel verfolgt, eine
europaweite einheitliche Datenschutzregelung insbesondere im Hinblick auf das Internet vorzu-
nehmen. Da jedoch dieses Regelungsziel nicht kurzfristig realisiert erreicht werden kann, ist es
dringend nétig, zur aktuellen Gewahrleistung der Datenschutzanforderungen im Internet nationa-
le Regeln zu erlassen. Da die Bundesregierung insofern alle wesentlichen Aktivitdaten eingestellt zu
haben scheint, sind Initiativen aus den Bundeslandern nétig.

Das ULD bittet das Land, im Rahmen der Bundesratsbeteiligung sowie auf sonstigem
Wege darauf hinzuwirken, dass kurzfristig dringend noétige gesetzliche Nachbesserungen
im Bereich des Internetdatenschutzes erfolgen.

VI. Europaische Regulierung

Im Januar 2012 stellte die Europdische Kommission ihre Vorschldge fiir eine europdische Daten-
schutz-Grundverordnung

‘@ http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_de.pdf
sowie fiir eine Datenschutzrichtlinie in den Bereichen Polizei und Justiz vor.
@ http://eurocrim.jura.uni-tuebingen.de/cms/de/doc/1718.pdf

Die Diskussion Uber diese Initiativen wird tiber Europa hinausgehend die Datenschutzdiskussion in
absehbarer Zeit bestimmen. Der Landtag von Schleswig-Holstein hat mit Beschluss vom 23.03.2012
Subsidiaritatsbedenken geduflert und damit sein Interesse an einer intensiven Beteiligung an der
weiteren Diskussion signalisiert. Mit Beschluss vom 27.04.2012 hat der Landtag zudem seine
grundsatzlich inhaltliche Unterstiitzung fir die europdischen Regulierungsbemiihungen zum Aus-
druck gebracht. Die Uberarbeitung des europaischen Regelungsrahmens fiir Datenschutz wird
starke Auswirkungen auf das Land haben — sowohl im &ffentlichen als auch nicht-6ffentlichen Be-
reich.

Anders als der noch vor Inkrafttreten des Vertrags von Lissabon verabschiedete Rahmenbeschluss
2008/977/J1 Gber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und jus-
tiziellen Zusammenarbeit in Strafsachen verarbeitet werden, soll die kiinftige Datenschutzrichtlinie
auch fur die innerstaatliche Datenverarbeitung gelten. Dieser Ansatz ist grundsatzlich der richtige
Weg, um ein einheitliches hohes Datenschutzniveau in Europa zu erreichen. Die Vereinheitlichung
des Datenschutzniveaus darf aber nationale Regelungen nicht ausschlielen, die einen héheren
Schutz gewahrleisten, wie z. B. den im deutschen Recht gewahrleisteten Schutz des Kernbereichs
privater Lebensgestaltung oder die Eingriffsschwellen bei verdeckten UberwachungsmaBnahmen.
Die Richtlinie sollte daher, anders als der von der Kommission vorgelegte Entwurf, lediglich Min-
deststandards vorsehen.
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Das Land sollte sich mit qualifizierten MeinungsaufBerungen in den europdischen Rege-
lungsprozess insbesondere beziiglich der Datenschutz-Grundverordnung, der Daten-
schutzrichtlinie im Bereich Polizei und Justiz sowie einer anstehenden Novellierung im
Bereich Telekommunikation und Medien einbringen.

VIl. E-Government

Im Januar 2012 wurde ein Vorschlag fiir ein E-Government-Gesetz des Bundes vorgelegt. Dieses
Gesetz soll den wesentlichen Rahmen fiir E-Government-Anwendungen des Bundes schaffen und
technische und juristische Rahmenbedingungen aufzeigen. In den Landern soll dieses Gesetz An-
wendung finden fir alle diejenigen Behorden, die in Bundesauftragsverwaltung Aufgaben des
Bundes wahrnehmen. Im Ergebnis sind daher mindestens in den obersten Landesbehdrden die
Vorgaben dieses Gesetzes umzusetzen.

Das E-Government-Gesetz des Landes Schleswig-Holstein regelt vollkommen andere Sachverhalte.
Aufgabe des Landesgesetzgebers wird sein, die Vereinbarkeit der E-Government-Strategien auf
Bundes- und Landesebene anzugleichen und die Einflihrung der neuen Verfahren sowie die Um-
setzung der nationalen E-Government-Strategie des IT-Planungsrates zu begleiten. Etwa in Bezug
auf die E-Akte werden in grolem Male personenbezogene Daten der Biirgerinnen und Birger des
Landes betroffen sein. Eine zentral geplante und gesteuerte E-Government-Infrastruktur des Lan-
des kann den steigenden Anforderungen an eine automatisierte Verarbeitung mit einem starkeren
Datenaustausch geniligen und als Nachweis eines beherrschten Betriebs dienen.

Das neue LDSG gibt mit der Moglichkeit der Einrichtung zentraler Stellen fiir einzelne landesweite
Verfahren Raum fiir neue datenschutzrechtlich zuldssig auszugestaltende Verfahren. Dies macht
eine Abstimmung aller Beteiligten und eine kooperative normative Festlegung der jeweiligen Ver-
fahren notig, wobei der Beachtung von Datenschutzfragen (z. B. im Rahmen der Vorabkontrolle
durch das ULD) eine wichtige Rolle zugemessen werden muss.

Alle Stellen im Land unter Einbeziehung der Kommunen, des ULD und der Legislative
miissen bei der Einrichtung zentralisierter IT-Verfahren der Verwaltung im Interesse der
Funktionalitat, der Wirtschaftlichkeit und des Datenschutzes eng zusammenarbeiten.

Das ULD hat in den vergangenen Jahren sein Beratungsangebot zu Fragen des technischen Daten-
schutzes und der IT-Sicherheit stark ausgebaut. Das ULD ist beratend in vielen Verfahren der Lan-
desverwaltung und im kommunalen Umfeld tatig. Im Rahmen dieser Beratungstatigkeit stellt das
ULD immer wieder Defizite bei technischem Datenschutz und IT-Sicherheit sowie bei der einheitli-
chen Steuerung von IT-Projekten der Landesverwaltung fest. Es ist notwendig, dass die Landesre-
gierung einheitliche Vorgaben zur Durchfiihrung von IT-Projekten erldsst, die neben Untersuchun-
gen und Kontrollen der Wirtschaftlichkeit eine projektbegleitende, friihzeitige und dauerhafte
Uberpriifung auf RechtméaBigkeit und OrdnungsmaBigkeit der Systemgestaltung und der Daten-
verarbeitung sicherstellen. Diese regelmafige Befassung sollte durch eine zentrale Stelle innerhalb
der Landesverwaltung erfolgen, die die bisherigen Aufgaben des zentralen IT-Managements der
Landesverwaltung biindelt, fortflihrt und deutlich erweitert.

Die Landesregierung sollte die aktuell giiltigen, veralteten und nicht hinreichenden IT-
Richtlinien des Landes iiberarbeiten und deutlich erweitern. Das aktuelle Informationssi-
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cherheitsmanagement der Landesregierung ist auszubauen; eine Beteiligung und Kon-
trolle aller IT-Projekte der Landesregierung durch dieses Gremium ist sicherzustellen.
Dabei ware es hilfreich, wenn die Aufgaben der IT-Steuerung und des IT-
Projektmanagements personell und organisatorisch stirker gebiindelt wiirden. Sowohl
Informationssicherheitsmanagementsysteme (ISMS) als auch Datenschutzmanagement-
systeme sollten bei allen Verfahren eine wesentliche Rolle spielen.

Wegen des Sparzwangs und der gleichzeitigen Notwendigkeit flir mehr automatisierte Verfahren
muss die Landesregierung starker als bisher kooperative Projekt- und Betriebsmodelle vorantrei-
ben, sowohl auf Bundesebene (vgl. Art 91c GG) als auch auf Ebene der ,Kiistenldander”. Einzelne IT-
Verfahren sind bereits unter Nutzung des zentralen Dienstleisters Dataport und unter Beteiligung
des ULD zentralisiert worden (z. B. Data Center Steuern), andere sind in der Planung und Umset-
zung (z. B. KoPers). Die Kooperation flihrt zu einer gleichartigen IT-Infrastruktur, gleichartigen IT-
Prozessen und einem gleichartigen Niveau an Datenschutz und IT-Sicherheit.

Die Kooperation zwischen Land und Kommunen sollte ausgeweitet werden. Die aus Sicht des ULD
unzureichende E-Government-Vereinbarung zwischen Land und Kommunen und die Vorgaben
des E-Government-Gesetzes des Landes wurden bisher nicht umgesetzt. Die bisherigen Prozesse
zur Uibergreifenden Steuerung der IT-Infrastruktur des Landes Schleswig-Holstein unter Beteiligung
der Kommunen sind nicht geeignet, eine aus Haushaltssicht gebotene Konsolidierung der Informa-
tions- und Kommunikationstechnik unter Beibehaltung eines angemessenen Niveaus von Daten-
schutz und IT-Sicherheit zu gewahrleisten.

Die Informations- und Kommunikationstechnik der Landesverwaltung ist bereits in wesentlichen
technischen Aspekten standardisiert. Die Standardisierung sollte weiter vorangetrieben werden
und darf nicht nur die eingesetzte Technik umfassen. Auch die Betreibermodelle und die administ-
rativen Tatigkeiten sind starker zu standardisieren und zu koordinieren. Der noch vorhandene, de-
zentrale IT-Betrieb innerhalb der Landesverwaltung sollte weiter konsolidiert werden.

Die Landesregierung sollte ein Projekt zur Zentralisierung der noch vorhandenen, de-
zentralen Biirokommunikation der Landesverwaltung ein zentrales Betriebsmodell auf-
setzen. Sie sollte die ldnderiibergreifende Kooperation in Fragen des IT-Betriebs unter
Verwendung des Mehr-Linder-Dienstleisters Dataport vorantreiben, die Kooperation
zwischen Land und Kommunen verstidrken und Projekte zum Aufbau einer landesweiten,
gemeinsamen IT-Infrastruktur des Landes und der Kommunen initiieren.

Fiir bereichsiibergreifende, automatisierte Prozesse zur Verarbeitung personenbezogener Daten
werden Schnittstellen immer noch im Einzelfall entwickelt. Durch die fehlende Vorgabe einer IT-
Architektur der Landesverwaltung ist eine koordinierte Weiterentwicklung der verschiedenen
Fachverfahren nicht sichergestellt. Der notwendige Priifumfang zum Gewahrleisten eines ange-
messenen Niveaus an Datenschutz und IT-Sicherheit wird dadurch unnétig erweitert. Eine Verein-
heitlichung der Zugriffswege, eine Erhéhung der Datenqualitdt und eine bessere Kontrolle der
Nutzung von Daten benétigt eine standardisierte, zentralisierte Infrastruktur.

Die Landesregierung sollte den Aufbau einer E-Government-Infrastruktur des Landes als
Basis fiir alle Verwaltungsverfahren vorantreiben.
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Die Transparenz der offentlichen Verwaltung und die Partizipationsmaoglichkeiten der einzelnen
Birgerinnen und Biirger unter Einbeziehung moderner Informationstechnik ist in Schleswig-
Holstein, etwa im Vergleich zu anderen Bundeslandern wie Berlin und Bremen, noch stark entwick-
lungsbediirftig und entwicklungsfahig. Der Trend zur generellen Veroffentlichung von Verwal-
tungsdaten basiert teilweise auf europarechtlichen Vorgaben (z. B. INSPIRE). Das ULD unterstiitzt
diese Prozesse zur zentralen Verdffentlichung von Verwaltungsdaten unter Berlcksichtigung der
rechtlichen Anforderungen von Datenschutz und Informationsfreiheit. Derzeit gibt es innerhalb
der Landesverwaltung verschiedene Vorgehensweisen zur Veroffentlichung von Verwaltungsdaten
ohne zentrale Koordination und Steuerung. Die verwendete IT-Infrastruktur ist nicht standardisiert
und wird eher fallbezogen hergestellt. Die notige Entwicklung kann koordiniert in einer landeswei-
ten einheitlichen ,Open Data“-Initiative vorangebracht werden.

Das Land sollte die unterschiedlichen Initiativen der Landesverwaltung zur Veroffentli-
chung von Daten konsolidieren und intensivieren. Hierzu sollte ein zentraler, landes-
libergreifend abgestimmter Ansatz fiir Open Data und Open Government mit zentral
vereinheitlichter Zustandigkeit gewahlt werden.

VIil. Offentliche Sicherheit und Datenschutz

Die Regelungen im Landesverwaltungsgesetz tber die Datenverarbeitung durch die Polizei muis-
sen griindlich Gberholt werden. Dabei geniigt es nicht, sich auf die durch den Rahmenbeschluss
2008/977/J1 Gber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und jus-
tiziellen Zusammenarbeit in Strafsachen verarbeitet werden, nétigen Anderungen zu beschrinken.
Die im Jahr 2007 vorgenommenen umfangreichen Anderungen im Polizeirecht des Landes sollten
sorgfaltig evaluiert werden. Das Gesetz muss bereinigt werden; Vorschriften wie § 184 Abs. 5 zur
automatisierten Kennzeichenerfassung und § 185a Abs. 2, der auf die nichtige Regelung zur Vor-
ratsdatenspeicherung verweist, sind durch zwischenzeitlich ergangene Entscheidungen des Bun-
desverfassungsgerichts Gberholt und daher zu streichen oder zu andern.

Zum Schutz der offentlichen Sicherheit wurden in den vergangenen Jahren in Schleswig-Holstein,
auf Bundesebene und in der EU zahlreiche neue Befugnisse fiir die Sicherheitsbehérden geschaf-
fen, die mit teilweise gravierenden Grundrechtseingriffen fiir die Betroffenen verbunden sind. Es ist
an der Zeit, zu den neuen Gesetzen eine griindliche Evaluierung vorzunehmen und ihren tatsachli-
chen Nutzen ins Verhdltnis zu den damit einhergehenden Grundrechtseingriffen zu setzen. Dabei
sind die MaBnahmen nicht nur jeweils fir sich selbst zu betrachten, sondern es ist — wie es das
Bundesverfassungsgericht in der Entscheidung tiber die Vorratsdatenspeicherung fiir Datensamm-
lungen gefordert hat - eine Gesamtbetrachtung aller MaBnahmen und der daraus entstehenden
Gesamtbelastung fiir die Blirgerinnen und Blirger vorzunehmen.

@ http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaende
r/82DSK_AntiTerrorgesetze.htm|?nn=409240

Die zustindigen Behoérden sollten eine unabhdngige wissenschaftliche Evaluation
schwerwiegender informationelle polizeilicher Eingriffsbefugnisse vornehmen und das
Ergebnis dem Landtag fiir dessen weitere Beriicksichtigung mitteilen.
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Fiir Sicherheitsiiberprifungen bei Grof3veranstaltungen existiert keine rechtliche Befugnis. Neben
den gesetzlich vorgesehenen Sicherheitsiiberprifungen u. a. nach dem Sicherheitsiiberpriifungs-
gesetz und dem Luftsicherheitsgesetz gibt es weitere Anlasse, die aus polizeilicher Sicht eine Uber-
prifung der beteiligten Personen auf Sicherheitsrisiken erfordern. Eine Einwilligung der Betroffe-
nen scheidet meist aufgrund fehlender Freiwilligkeit aus. Das ULD musste Sicherheitstiberpriifun-
gen ohne gesetzliche Grundlage mehrfach beanstanden. Die Polizei hélt jedoch an der Praxis wei-
terhin fest. Besteht wirklich ein fachlicher Bedarf, dann sollte eine verhaltnismaBige gesetzliche
Grundlage geschaffen werden, die einen Ausgleich der beiderseitig betroffenen Interessen herbei-
fuhrt und sowohl fiir die Polizei als auch die betroffenen Biirgerinnen und Biirger die notwendige
Rechtssicherheit und -klarheit verschafft.

Der Landtag sollte das Polizeirecht iiberpriifen, iiberfliissige und iiberholte Regelungen
streichen, Giberarbeitungsbediirftige Vorschriften anpassen und Regelungsliicken schlie-
Ben.

Eine Telekommunikationsiiberwachung an der Quelle durch Aufbringen von Schadsoftware auf
das Zielsystem, populdr Staatstrojaner genannt, ist nach Ansicht des ULD nicht vom geltenden
Recht gedeckt. Es bedarf hierfir einer speziellen gesetzlichen Grundlage sowohl fiir den Einsatz der
Quellen-Telekommunikationsiiberwachung zu Zwecken der Strafverfolgung als auch - falls dies
erforderlich ist - flr ihre Nutzung zur Gefahrenabwehr.

@ http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaende
r/81DSK_Quellen_TKUEV.htmI?nn=409240

Der Landtag sollte priifen, inwieweit er Staatstrojaner fiir notwendig ansieht und gesetz-
lich erlauben will.

Nach einem Beschluss der Innenminister der fiinf norddeutschen Kistenldander soll zum Jahr 2016
ein gemeinsames Rechen- und Dienstleistungszentrum fir die Telekommunikationsiiberwachung
mit Standorten in Hamburg und Hannover errichtet werden. Die Datenschutzbeauftragten der
Lander sind von Beginn an (ber das Projekt informiert und bestrebt, konstruktiv an der Errichtung
mitzuwirken, um eine datenschutzkonforme und sichere Losung zu erzielen. Von grundlegender
Bedeutung ist die Rechtsgrundlage fiir die Errichtung des Zentrums. Aus unserer Sicht sollte dies
ein Staatsvertrag sein, um grofStmogliche Rechtssicherheit zu erreichen und die Beteiligung der
Parlamente sicherzustellen.

Der Landtag sollte sich dafiir einsetzen, dass das Projekt rechtssicher realisiert wird.

Das nachrichtendienstliche Informationssystem NADIS wird grundlegend erneuert. In naher Zu-
kunft soll es als umfassendes Wissensnetz in der Lage sein, nicht nur wie bisher Hinweise tiber Ak-
ten zu speichern, die bei den Verfassungsschutzbehorden vorhanden sind. Das neue NADIS-WN
(Wissensnetz) ist so angelegt, dass auch so genannte Ursprungsdokumente, wie Text-, Ton- oder
Videodateien, darin gespeichert und Uber eine Volltextsuche erschlossen werden kdnnen. Die
Speicherung solcher Dokumente wiirde einen Paradigmenwechsel bedeuten. Bislang diirfen Si-
cherheitsbehérden nur ausgewadhlte personenbezogene Daten in strukturierten Datenbanken
speichern. Ursprungsdokumente hingegen kdnnen weitaus mehr Informationen enthalten, als dies
im Gesetz und den danach ausgerichteten Datenbanken vorgesehen ist. Insbesondere kénnen die
Dokumente Informationen (iber Personen enthalten, die nicht als Zielperson beobachtet werden,
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sondern nur eine beildufige Rolle spielen. Eine recherchefdhige Speicherung solcher Dokumente in
NADIS kann auch diese Personen bundesweit fiir die Verfassungsschutzbehérden sichtbar werden
lassen.

@ http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaende
r/80DSK_VolltextsucheSicherheitsbeh%C3%B6rden.html?nn=409240

Das Land sollte sich bei der Einfiihrung von NADIS-neu eng an den gesetzlichen Vorga-
ben orientieren und die Speicherung von Daten sowie die Recherchemdaglichkeiten rest-
riktiv gestalten.

Die polizeiliche Nutzung neuer Medien, insbesondere sozialer Netzwerke im Internet, wirft eine
Vielzahl neuer Rechtsfragen auf. Das Beispiel der Facebook-Fahndung zeigt, dass durch die Einbin-
dung privater Anbieter wie Facebook die Herrschaft der Polizei Giber die eingestellten Fahndungs-
daten verloren gehen kann. Da Facebook das Nutzungsverhalten seiner Nutzer registriert und
auswertet, wird zudem durch die Offentlichkeitsfahndung bei Facebook automatisch die Analyse
der Nutzungsdaten ausgeldst. Fiir den eigentlichen Zweck der Offentlichkeitsfahndung ist dies
nicht erforderlich. Soweit fiir die Offentlichkeitsfahndung auf die Einbindung privater Anbieter
nicht verzichtet werden kann, miissen die Rahmenbedingungen dafiir geschaffen werden, dass die
Polizei ihre Verantwortung fiir die Einhaltung des nationalen Datenschutzrechts tatsachlich wahr-
nehmen kann.

Mittels Internetrecherchen versucht die Polizei, Informationen Uber Straftaten und Beschuldigte
oder Uber Gefahren und die dafiir verantwortlichen Personen zu sammeln. Soweit dazu die Nut-
zenden besonders schiitzende Bereiche unter Tauschung Uber die Polizeiidentitdt durchsucht
werden, handelt es sich um schwerwiegende Grundrechtseingriffe. Hierflir bedarf es einer be-
reichsspezifischen Befugnis. Ob die bestehenden Regelungen lber Telekommunikationstiberwa-
chung oder den Einsatz verdeckter Ermittler fiir diese Zwecke passend sind, ist fraglich.

@https://www.datenschutzzentrum.de/artikel/31-Polizei-Soziale-Netzwerke.html

Die politisch Verantwortlichen im Land sollten sich mit diesen Themen befassen und da-
bei priifen, ob die bestehenden landes- und bundesrechtlichen Regelungen den prakti-
schen Bediirfnissen und dem notwendigen Schutz informationeller Selbstbestimmung
geniigen.

IX. Soziales und Gesundheit

Der Umgang mit personenbezogenen Medizindaten ist in den letzten Jahren an vielen Stellen
nicht mit ausreichender Sensibilitdt gehandhabt worden. So sollten beispielsweise Hausarztinnen
und Hausadrzte im Rahmen der Hausérztlichen Versorgung zu einer Datenverarbeitung verpflichtet
werden, bei der diese keine Hoheit mehr Uiber ihre eigenen Daten bzw. diejenigen ihrer Patientin-
nen und Patienten hatten. Den Hausarzten wurde ein System vorgegeben, das aus dem eigenen
Praxissystem selbststandig personenbezogene Patientendaten hatte ,abziehen” und an einen Drit-
ten Ubermitteln konnen. Diese Datenverarbeitung hat das ULD untersagt, was vom Verwaltungs-
gericht und vom Oberverwaltungsgericht in Schleswig bestatigt wurde.

@www.datenschutzzentrum.de/artikel/979-ovg-beschluss-hzv.html
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Alle Beteiligten im Land miissen dafiir Sorge tragen, dass personenbezogene Medizinda-
ten nicht in Hande unbefugter Dritter gelangen kénnen und die Verantwortlichkeiten fiir
die Patientinnen und Patienten sowie ihre Daten klar geregelt sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat unter Einbeziehung
der betroffenen Stellen eine Orientierungshilfe fiir Datenschutz bei Krankenhausinformationssys-
temen erarbeitet, in der die rechtlichen Anforderungen an den Schutz von Medizindaten tech-
nisch-organisatorisch konkretisiert und ihre praxistaugliche Umsetzung dargestellt werden.

@ http://www.datenschutz.hessen.de/download.php?download_ID=229

Eingaben von Patientinnen und Patienten sowie Priifungen des ULD haben ergeben, dass bei dem
Einsatz von Krankenhausinformationssystemen den Anforderungen oft selbst hinsichtlich grund-
legender Fragen noch nicht entsprochen wird. Dies gilt sowohl fiir Krankenhduser in privater als
auch in offentlich-rechtlicher Tragerschaft.

Die Krankenhduser miissen angehalten werden, die Vorgaben der Orientierungshilfe
umzusetzen und hierbei die erforderlichen technischen und organisatorischen Anderun-
gen vorzunehmen.

Das Land Schleswig-Holstein versucht seit mehreren Jahren, neben dem epidemiologischen Krebs-
register auch ein umfangreiches klinisches Krebsregister aufzubauen. Fiir die Ubermittlung der
personenbezogenen Patientendaten fehlt eine gesetzliche Grundlage.

Soweit ein politischer Wille zur Schaffung eines klinischen Krebsregisters besteht, sind
die Regelungen, etwa im Landeskrebsregistergesetz, grundrechtskonform und fiir alle
Patientinnen und Patienten rechtssicher zu @ndern.

Im Gesundheitsbereich besteht ein starker Kostendruck, der dazu fiihrt, dass Krankenhauser, Medi-
zinische Versorgungszentren und Arztpraxen viele Aufgaben auslagern und an Dritte vergeben.
Damit kénnen teilweise umfangreiche Einsparungen, gerade im IT-Bereich, erreicht werden. Die
bundesrechtlichen und landesrechtlichen Regelungen lassen jedoch eine Auftragsdatenverarbei-
tung von personenbezogenen Medizindaten ohne Einwilligung des/der Betroffenen nicht zu. So-
lange auf Bundesebene hierzu keine einheitlichen Regelungen geschaffen werden, konnen in
Schleswig-Holstein Losungen auf der Basis eigener gesetzlicher Regelungen, welche die Wahrung
der medizinischen Vertraulichkeit sicherstellen, erarbeitet werden.

Der Landtag sollte priifen, ob fiir das Land Regelungen zum vertrauenswiirdigen Ausla-
gern medizinischer Aufgabenwahrnehmung sinnvoll sind.

X. Bildung und Wissenschaft

Das ULD hat sich im Februar 2011 an das Bildungsministerium des Landes mit einer ausfiihrlichen
Problemskizze gewandt, in der Datenschutzdefizite in Schulen und sich daraus ergebende Hand-
lungsbedarfe beim Ministerium dargestellt werden. Bis zum Ende der Legislaturperiode erhielt das
ULD hierauf keine Antwort. Im April 2012 richtete das ULD einen erneuten Appell an das Bildungs-
ministerium, die Situation des Datenschutzes an Schulen nachhaltig zu verbessern. Handlungsbe-
darf besteht insbesondere hinsichtlich folgender Aspekte:
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¢ Festlegung von verbindlichen Vorgaben und Mindeststandards fiir Datenschutz an Schulen im
Erlassweg,

o Unterstiitzung der Datenschutzfortbildung bei Lehrkrdften und den Schulverwaltungen,
e Anpassung der eingesetzten Schulverwaltungsprogramme an die rechtlichen Voraussetzungen,

¢ Festlegung einheitlicher sicherer Standards bei der E-Mail-Kkommunikation, dem Einsatz von
Notebooks und der Datenverarbeitung bei den Lehrkraften zu Hause,

o verpflichtende Einflihrung von Datenschutzbeauftragten in Schulen,

¢ Festlegung von Standards fiir datenschutzkonforme Schulhomepages, Verzicht auf den Einsatz
von Facebook,

e kontrollierte Einrichtung von Internetzugangen an Schulen,

e Erarbeitung von Datenschutz-Curricula und

e Einsatz von datenschutzkonformen informationstechnischen Lehrmitteln.
@www.datenschutzzentrum.de/artikel/980-Strategiepapier-Schulen.html

Das ULD erwartet vom Bildungsministerium, dass die vorgelegten konkreten Vorschlage
in Kooperation mit dem ULD und allen Beteiligten erortert und praktisch angegangen
werden, und bittet den Landtag dafiir um politische Unterstiitzung.

XI. Finanzverwaltung

Bundesweit wird seit Jahren dariiber gestritten, ob Blrgerinnen und Biirger einen Anspruch darauf
haben, ihre eigene Steuerakte ohne Beschrankungen einzusehen. Die Finanzverwaltung des Lan-
des Schleswig-Holstein untersagt weiterhin regelmaflig diese Einsichtnahmen von Betroffenen,
wenngleich gerichtliche Entscheidungen derartige Anspriiche bestatigen, etwa des Bundesverfas-
sungsgerichts oder der Oberverwaltungsgerichte Nordrhein-Westfalen und Hamburg. Dessen un-
geachtet sieht die Finanzverwaltung des Landes Schleswig-Holstein weiterhin keine Veranlassung,
diesen Anspruch fiir alle Betroffenen anzuerkennen und durchzusetzen. Dies sollte gesetzlich ge-
regelt werden. Auf Bundesebene sollten die Bemiihungen der Datenschutzbeauftragten des Bun-
des und der Lander unterstiitzt werden, eine abschlieBende Regelung in die Abgabenordnung
aufzunehmen und diese dem Recht auf informationelle Selbstbestimmung entsprechend auszuge-
stalten. Bis diese Forderung auf Bundesebene umgesetzt ist, was seit Jahrzehnten verhindert wird,
sollte auf Landesebene eine grundrechtskonforme Regulierung gesucht werden.

Der Landtag sollte seine regulatorischen und kontrollierenden Méglichkeiten nutzen, um
das Recht auf informationelle Selbstbestimmung in der Finanzverwaltung des Landes
durchzusetzen.
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XIl. Einsatz und Nutzung sozialer Medien

Datenschutz bei sozialen Medien, also insbesondere bei Internetdiensten, spielt bei der Tatigkeit
des ULD seit mehreren Jahren eine grof3e, weiter zunehmende Rolle, wobei regelmafig ein enger
Bezug zur Landespolitik besteht, so etwa bei der Auseinandersetzung um die Erfassung von Pano-
ramabildern fiir den Dienst Google Street View

@ https://www.datenschutzzentrum.de/geodaten/streetview.htm

‘@ www.datenschutzzentrum.de/artikel/611-Materialien-zu-Google-Street-View.html
oder um den Einsatz von Google Analytics als Werkzeug zur Reichweitenmessung.
@ https://www.datenschutzzentrum.de/tracking/

Seit der Veroffentlichung der Datenschutzkritik des ULD an den Fanpages und Social-Plugins (z. B.
des ,Gefallt mir“-Buttons) von Facebook im August 2011 findet eine intensive Debatte lber den
Datenschutz bei sozialen Netzwerken, insbesondere bei Facebook, auf Landes-, Bundes- und inter-
nationaler Ebene statt. Das ULD hat wegen des Betriebs von Facebook-Fanpages gegeniliber meh-
reren 6ffentlichen Stellen, darunter u. a. dem Ministerprasidenten des Landes und der Industrie-
und Handelskammer zu Liibeck, Beanstandungen ausgesprochen und, nachdem diesen nicht ge-
folgt wurde, den Landtag angerufen.

@ http://www.landtag.ltsh.de/infothek/wahl17/umdrucke/3500/umdruck-17-3586.pdf

Der Innen- und Rechtsausschuss des Landtags hat sich zuletzt auf seiner Sitzung am 15.02.2012
Uber den Sachstand berichten lassen, auf der ein Rechtsgutachten der Innenministerkonferenz zu
Fanpages und Social-Plugins von Facebook in Aussicht gestellt wurde. Der Ausschuss kam Uberein,
das Thema bei einem neuen Sachstand wieder aufzunehmen (zum Einsatz durch Sicherheitsbe-
hérden s. 0. in Abschnitt VIII, in Schulen s. 0. in Abschnitt X).

Das ULD bittet den Landtag, im Rahmen seiner Kontrollkompetenz gegeniiber der Exeku-
tive darauf hinzuwirken, dass diese die datenschutzrechtlichen Regelungen beim Einsatz
sozialer Medien beachtet und u. a. auf die Nutzung von Fanpages und Social-Plugins von
Facebook verzichtet.

Hinsichtlich des Einsatzes von Fanpages und Social-Plugins im nicht-6ffentlichen Bereich der Wirt-
schaft hat das ULD gegeniiber den zustiandigen Ausschiissen (Innen und Recht, Wirtschaft) signali-
siert, dass die derzeit anhangigen verwaltungsgerichtlichen Verfahren von drei Einrichtungen ge-
gen das ULD abgewartet werden sollen, bevor weitergehende Sanktionen verhangt werden.

@www.datenschutzzentrum.de/artikel/760-.html

Die Diskussion tber den datenschutzkonformen Einsatz sozialer Medien hat eine grof3e Relevanz in
allen Lebensbereichen. Diese Diskussion wurde bisher stark durch Beitrdge aus Schleswig-Holstein,
auch des hiesigen Landtags, bestimmt.
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Es ist zu wiinschen, dass die politisch verantwortlichen Stellen an der generellen Diskus-
sion liber den datenschutzkonformen Einsatz sozialer Medien aufgrund der groBBen Rele-
vanz fiir samtliche Lebensbereiche intensiv teilnehmen und dass die insofern ergriffenen
MaBnahmen des ULD naher erértert und dann nachhaltig unterstiitzt werden.

Der Einsatz sozialer Medien in der 6ffentlichen Verwaltung bedarf einer stelleninternen Regulie-
rung und Klarstellung. Hierfiir kdnnen sog. ,Social Media Guidelines” (Richtlinien fiir den Einsatz
und die Nutzung sozialer Medien) sowie im Rahmen der Mitbestimmung erarbeitete Betriebs- bzw.
Personal- und Dienstvereinbarungen einen wichtigen Beitrag leisten.

Die politisch verantwortlichen Stellen in Schleswig-Holstein sind aufgefordert, sich an
der Entwicklung von Regelwerken zum datenschutzkonformen Einsatz und zur entspre-
chenden Nutzung sozialer Medien aktiv zu beteiligen.

Schlussbemerkung

Dieser Text fasst wesentliche Diskussionspunkte zu Datenschutz und Informationsfreiheit zusam-
men, die in Schleswig-Holstein aktuell und in naher Zukunft eine wichtige Rolle spielen. In all die-
sen Bereichen bestehen Handlungsoptionen und Spielrdume fiir die politische Ausgestaltung.

Das ULD wiirde sich freuen, wenn seine Vorstellungen und Erwartungen aufgegriffen und zum
Gegenstand der kommenden Landespolitik gemacht wiirden. Die gesamte Dienststelle des ULD
steht fur Rickmeldungen und Nachfragen zu den genannten Themen zur Verfligung. Gerne kon-
nen weitere Erlduterungen oder Hinweise auf vertiefende Materialien gegeben werden. Die Fort-
fuhrung des Diskurses zu den rechtlichen, technischen und organisatorischen Fragen liegt nach
Ansicht des ULD im Interesse des Datenschutzes, der Informationsfreiheit und des Gemeinwohls
fur das Land Schleswig-Holstein.

Dr. Thilo Weichert
Leiter des ULD
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