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1 Einleitung

Die offentliche Verwaltung steht in Zeiten knapper 6ffentlicher Kassen und eines steigen-
den Bedarfs an Daseinsvorsorge und staatlicher Kontrolltatigkeit im Zwang der Selbstop-
timierung, der Aufgabenkritik und der offentlichen Legitimation. Staatliche Einrichtungen
leiten ihre gesellschaftliche Anerkennung nicht nur aus Gesetzen ab, sondern auch aus der
Interaktion mit Bevolkerung, Politik, Wirtschaft und Gesellschaft sowie anderen Behorden.
Zwar gibt es hierfiir nur wenige rechtliche Vorgaben. Doch setzt diese Interaktion Transpa-
renz voraus, nicht nur tiber Aufgaben und Befugnisse, sondern auch Gber Rahmenbedin-
gungen, Probleme, Strategien und MaBnahmen. Hierzu hat das ULD erstmals das vorlie-
gende Konzept erarbeitet und stellt dieses 6ffentlich zur Diskussion.

Dieses Dokument ist wie folgt strukturiert: Abschnitt 2 gibt einen Uberblick (iber die ge-
nerellen Ziele und verschiedenen Adressatengruppen des Konzepts. Aufbauend auf der
Darstellung der Ausgangssituation in Abschnitt 3 beschreibt Abschnitt 4 die strategischen
Ziele, die das ULD identifiziert hat. Die MaBnahmen, mit denen das ULD diese Ziele ver-
folgt, sind in Abschnitt 5 aufgefiihrt. SchlieBlich fasst Abschnitt 6 die Schlussfolgerungen in
einem Fazit zusammen.

2 Uber dieses Dokument

Ziel des vorliegenden Konzepts ist es, nach einer Bestandsaufnahme des Datenschutzes
und seiner Rahmenbedingungen in Schleswig-Holstein die strategischen Ziele des ULD
und die zu deren Erreichung angestrebten MaBnahmen zu benennen. Das Konzept dient
sowohl der internen Orientierung als auch der Kommunikation des Selbstverstandnisses
und der Vorgehensweise des ULD nach auf3en.

Letzteres ist fiir viele Adressaten inner- und auf3erhalb von Schleswig-Holstein von Rele-
vanz: Der Landtag Schleswig-Holstein legt die Grundlagen des Datenschutzes im Land fest,
stellt dem ULD hierfur finanzielle Mittel bereit, nimmt die Berichte des ULD entgegen und
bestimmt mit seinen Verhandlungen die politischen Leitlinien der Datenschutzpolitik,
wozu dieses ULD-Konzept einen Beitrag leisten soll. Entsprechendes gilt fiir die Daten-
schutzpolitik der Landesregierung. Fir die 6ffentliche Verwaltung und die Privatwirtschaft
kann das Konzept eine Leitlinie daflr sein, welche Serviceleistungen vom ULD erbracht
werden und mit welchem Selbstverstandnis Kontrollen durchgefiihrt und Sanktionen ver-
hangt werden. Den Datenschutzkontrollinstanzen in Deutschland und im Ausland gibt das
Konzept eine Orientierung Uiber den Beitrag, den das ULD in der globalisierten Informati-
onsgesellschaft leisten mochte und kann. Flr Forschung und Wissenschaft werden An-
knlUpfungspunkte fir weiterflihrende Arbeiten aufgezeigt. Das Konzept richtet sich auch
an die Offentlichkeit und zielt auf weitestgehende Transparenz der Arbeit des ULD ab mit
dem Angebot zur kritischen Hinterfragung ebenso wie zur Inanspruchnahme der Leistun-
gen des ULD.

Das Konzept dient der Information, der Meinungsbildung und als Diskussionsansatz. Es
nimmt Schwerpunktsetzungen fiir den Datenschutz in Schleswig-Holstein aus Sicht des
ULD vor verbunden mit der Hoffnung und Erwartung, dass die ausgewiesenen Hand-
lungsnotwendigkeiten von den angesprochenen Personen, Gruppen und Einrichtungen
gemeinsam mit dem ULD in Angriff genommen werden.
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3 Ausgangssituation

3.1 Verfassungsrecht

Datenschutz ist seit Giber 30 Jahren ein gesetzgeberisches Anliegen und wurde 1977/1978
auf Bundes- und auf Landesebene etabliert und seitdem rechtlich weiterentwickelt. Eine
grundrechtliche Begriindung des aus dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG) abgeleiteten Rechts auf informationelle Selbstbestimmung er-
folgte durch das Volkszahlungsurteil des Bundesverfassungsgerichts (BVerfG) 1983. Darin
wird u.a. ausgefihrt, dass ,die Beteiligung unabhangiger Datenschutzbeauftragter von
erheblicher Bedeutung fiir einen effektiven Schutz” dieses Rechts ist. Eine europarechtliche
Fundierung und Absicherung erfolgte durch die europdische Datenschutzrichtlinie von
1995 und durch das in Art. 8 Grundrechtecharta normierte Grundrecht auf Datenschutz.
Gemal3 dem Urteil des Europaischen Gerichtshofs (EuGH) vom 09.03.2010 ist die vollige
Unabhéangigkeit der Datenschutzaufsichtsbehdrden eine grundlegende Rahmenbedin-
gung fur diesen Grundrechtsschutz.

Das BVerfG hat den Schutzanspruch des Biirgers nicht auf die konkret erfolgende Verarbei-
tung personenbezogener Daten von Betroffenen beschrankt, sondern hat dariiber hinaus-
gehend im Urteil vom 27.02.2008 aus dem allgemeinen Personlichkeitsrecht ein Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme abgeleitet und damit rechtlich eine besondere personliche informationstechni-
sche Schutzzone eingefiihrt.

Zusatzlich zu den besonderen Auspragungen des allgemeinen Personlichkeitsrechts hat
eine Vielzahl weiterer Grundrechte mit der zunehmenden Automation von grundrechtsre-
levanten Vorgangen auch eine informationsrechtliche Dimension. Dies gilt natlrlich in
besonderem Mal3e fiir das Post- und Fernmeldegeheimnis in seiner modernen Ausfor-
mung des Telekommunikationsgeheimnisses (Art. 10 GG). Ebenso sind praktisch alle weite-
ren Grundrechte betroffen, die nicht nur in der analogen Welt, sondern auch digital beein-
trachtigt werden konnen. Insofern kann generell von einem notwendigen Grundrechts-
schutz in der digitalen und vernetzten Welt, verkrzt: digitalen Grundrechtsschutz, ge-
sprochen werden.

Neben der Abwehrfunktion durch und der Strukturverantwortung fiir die Grundrechte in
der digitalen und vernetzten Welt erhdlt die Teilhabefunktion des Grundrechtsschutzes
etwa durch die Bereitstellung von Schutzwerkzeugen oder von Informationen durch staat-
liche Stellen eine zunehmende Relevanz.

Die Informationsfreiheit, gestltzt durch Art. 5 Abs. 1 S. 1 GG, wird zunehmend im o&ffent-
lichen Bereich einfachgesetzlich zugestanden. Durch die Einbeziehung Privater in vielen
gesellschaftlichen Bereichen der Daseinsvorsorge und gesellschaftlichen Gewahrleistun-
gen gewinnen daneben die Transparenz- und Informationspflichten von Wirtschaftsunter-
nehmen an Bedeutung.

3.2 Informationstechnische Entwicklung

Der Fortschritt hat bewirkt, dass Informationstechnik (IT) in alle gesellschaftlichen und ten-
denziell in alle individuellen Lebensbereiche Einzug nimmt. Die globale Vernetzung,
insbesondere Uber das Internet, fliihrt dazu, dass lokale Anwendungen regelmaflig in gro-
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Beren Wirkzusammenhangen stehen. Die Entwicklung erhoht einerseits die Risiken von
Eingriffen in die Privatsphare, z. B. der Uberwachung, eréffnet jedoch andererseits neue
Maoglichkeiten der individuellen und demokratischen Selbstbestimmung, der Inanspruch-
nahme von Freiheitsrechten und auch des Selbstschutzes und der Abwehr von Eingriffen
in die Privatsphare. Die Gewahrleistung des Datenschutzes erweist sich als eine der zentra-
len Rahmenbedingungen fiir die weitere Entwicklung der IT und hat dadurch wirtschaftli-
che Bedeutung.

Durch mobile Endgerate wie Smartphones und Laptops, die Arbeitsteilung bei der Erbrin-
gung von IT-Diensten sowie neue IT-Paradigmen wie das Cloud Computing ist haufig nicht
mehr feststellbar, wo, durch wen und womit personenbezogene Daten verarbeitet wer-
den. Die Daten verbleiben nicht an einem Ort, sondern werden unter Einbeziehung von
Dritten verarbeitet und UGibertragen. Diese Erosion der Organisationsgrenzen stellt neue
Anforderungen an die Steuerung der Datenverarbeitung und erfordert neue Konzepte und
Kontrollmodelle jenseits der etablierten Sicherheitsmethoden und -standards.

In der Welt von Web 2.0 und Sozialen Netzwerken ist es schwierig fiir den Einzelnen, den
Uberblick dariiber zu behalten, was 6éffentlich und was privat ist und wer Zugang zu den
personenbezogenen Daten hat und sie weiterverwenden kann. Adressbiicher, Kalender,
Tagebuicher und Fotoalben werden auf eigenen Geraten oder im Netz gefiihrt, Profile ge-
pflegt, Kontakte geknlipft und Interessensbekundungen abgegeben. Jeder Nutzer wird
zum Datenverarbeiter - fiir eigene personenbezogene Daten wie auch fiir Daten von
Dritten. Vielen ist nicht bewusst, dass diese Daten von anderen fiir Zwecke verwendet
werden konnen, mit denen die Betroffenen nicht einverstanden sind.

Ein Zurlickholen der einmal offenbarten Daten ist oft nicht moglich; die Betroffenen mius-
sen davon ausgehen, dass solche Daten in der Regel nicht riickstandsfrei aus den Netzen
entfernt werden. Das Niveau an Datensicherheit - zum einen von Daten verarbeitenden
Stellen, zum anderen aber auch von Privatpersonen fiir ihre Datenverarbeitung - ist haufig
nicht zufriedenstellend. Gleichzeitig werden immer mehr Daten verarbeitet, u. a. geférdert
durch eine Miniaturisierung der Speicher und Verarbeitungsgerate wie auch durch eine
Zunahme an Datenerhebung durch Sensoren. Der sich aus der informationstechnischen
Entwicklung ergebende Kontrollverlust verhindert die gebotene informationelle Selbst-
bestimmung der Betroffenen.

Neben der IT-Entwicklung gewinnt die Biotechnik, insbesondere die Genomanalyse, fiir
die Wissenschaft, die Medizin und zunehmend fiir andere Lebensbereiche an Bedeutung.
Hieraus ergeben sich neue Herausforderungen fiir den Datenschutz.

An der Gestaltung von datenschutzfordernder Technik wird seit Beginn der 1980er Jahre
gearbeitet. ,Datenschutz durch Technikgestaltung” (,Privacy by Design”) ist mittlerweile
international als Methode fiir einen besseren Datenschutz akzeptiert. Allerdings finden
sich bisher nur wenige der vielfaltigen primar im wissenschaftlichen Bereich entwickelten
Konzepte und Implementierungen im praktischen Einsatz. Dies gilt insbesondere fir die
speziell auf Datenschutz und Betroffenenrechte ausgerichteten Gestaltungsansatze, je-
doch besteht auch im Bereich der Datensicherheit die Notwendigkeit, dass Entwickler von
Anwendungen und Infrastrukturkomponenten kiinftig verbesserte und neu entwickelte
Techniken vermehrt in der Praxis einsetzen.
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3.3 Landesebene

3.3.1 Landesrecht

Mit dem Landesdatenschutzgesetz (LDSG SH) von 2000 hat sich das Land Schleswig-
Holstein ein zu der Zeit modernes allgemeines Datenschutzgesetz gegeben mit materiel-
len, technischen und organisatorischen Regelungen. In den §§ 32 ff. LDSG SH ist die Errich-
tung des ULD geregelt, dem neben der Aufgabe der Datenschutzkontrolle weitere Aufga-
ben gesetzlich zugeschrieben werden: Beratung, Gutachtenerstellung, allgemeine Offent-
lichkeitsarbeit, Fortbildung sowie die Zertifizierung von IT-Produkten und automatisierten
Verfahren.

Ebenfalls aus dem Jahr 2000 stammt das Informationsfreiheitsgesetz (IFG SH), das dem
ULD bei Konflikten zwischen Biirger und Verwaltung eine Moderatorenfunktion zuweist.

3.3.2 Landespolitik

Die Landespolitik ist seit vielen Jahren in den Bereichen Datenschutz und Informationsfrei-
heit bestimmt von einem sehr weitgehenden Konsens, der sich u. a. im Jahr 2000 in der
einstimmigen Annahme des LDSG SH ausdriickte. Die Bedeutung des Datenschutzes fir
den Grundrechtsschutz der Menschen wie fiir die Effektivitat und Akzeptanz von Verwal-
tung und Wirtschaft ist weitgehend anerkannt.

Im Koalitionsvertrag von CDU und FDP fiir die 17. Legislaturperiode des Schleswig-
Holsteinischen Landtags vereinbarten die Regierungsparteien im Oktober 2009, ,das hohe
Niveau des Datenschutzes in unserem Land aufrecht zu erhalten. Die Moglichkeiten, In-
formationen und Auskiinfte iber Verwaltungsvorgdange zu erhalten, werden derzeit in
zwei verschiedenen Gesetzen geregelt. Zur Verwaltungsvereinfachung und Entbiirokrati-
sierung werden wir das Umweltinformationsgesetz und das Informationsfreiheitsgesetz in
einem Gesetz zusammenfassen.”

3.3.3 Datenschutzvollzug

Die Wahrung des Datenschutzes hat in Schleswig-Holstein ein hohes Niveau erreicht. Die
bestehenden rechtlichen und organisatorischen Rahmenbedingungen im o6ffentlichen
Bereich sind weitgehend zufriedenstellend. Das ULD wird bei gréBeren IT-Planungen in
der Regel friihzeitig einbezogen.

Bei den Kommunen im Land ist die IT-Kompetenz - und damit zusammenhangend auch
das Niveau an Datenschutz - stark unterschiedlich ausgepragt. Oft fehlt es an einer hinrei-
chend qualifizierten externen Unterstlitzung. Das ULD steht den Kommunen als Berater,
durch Prifungen und tiber Auditierungen als Partner bereit.

Im nicht-6ffentlichen Bereich besteht ein groes Vollzugsdefizit. Durch die Popularisie-
rung der IT und deren Einzug in alle Lebensbereiche nimmt dieses Vollzugsdefizit generell
quantitativ wie qualitativ zu. Die Datenschutzskandale in den Jahren 2008 und 2009, die
teilweise auch von Schleswig-Holstein ausgingen, sind hierfiir ein Indiz.
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3.3.4 Finanzsituation

Die Haushaltslage des Landes Schleswig-Holstein wird allgemein als ,katastrophal” be-
schrieben. Dies zwingt das Land, besondere Anstrengungen zur Einsparung von Kosten
und zum ErschlieBen zusatzlicher Einnahmen — auch im Bereich Datenschutz und beim
Einsatz von IT - zu unternehmen.

3.4 Bundesebene

3.4.1 Datenschutzrecht

Das auf Bundesebene rechtlich leitende Bundesdatenschutzgesetz (BDSG) stammt in
seiner Struktur aus dem Jahr 1990. Es wurde im Jahr 2001 mit dem Ziel der Umsetzung der
europaischen Datenschutzrichtlinie (EU-DSRL) und einigen erganzenden Regelungen neu-
er Verarbeitungstechniken nur modifiziert. Die Novellierungen im Jahr 2009 zu Einzelfra-
gen (u.a. Scoring, Bonitatsprifung, Werbung, Adresshandel) brachten keine strukturelle
und inhaltliche Modernisierung des BDSG.

3.4.2 Datenschutzpolitik

Datenschutz spielte Uber Jahre hinweg bis zu den Skandalen in den Jahren 2008/2009
bundespolitisch keine gestaltende Rolle. Vielmehr wurde im Datenschutz ein Hindernis
fur die Verwaltung, insbesondere fiir die Sicherheitsbehorden, gesehen. Dies flihrte dazu,
dass das BVerfG wegen der Missachtung des Rechts auf informationelle Selbstbestimmung
und des Telekommunikationsgeheimnisses Sicherheitsgesetze wegen Verfassungsversto-
Ben aufheben musste.

Seit 2008 hat das Interesse der Bundespolitik am Datenschutz stark zugenommen. Im Koa-
litionsvertrag von CDU, CSU und FDP vom Oktober 2009 erfolgt erstmals in einer solchen
Vereinbarung eine umfangreiche Behandlung des Biirgerrechtsschutzes in der Informati-
onsgesellschaft allgemein und des Datenschutzes konkret. Es wird ein Gleichgewicht zwi-
schen und eine gegenseitige Optimierung von Birgerrechtsschutz und sonstigen Zielset-
zungen (Sicherheitszwecke, Kriminalitatsbekampfung, E-Government, Wirtschaftsforde-
rung) angestrebt. Angekiindigt ist eine Uberarbeitung des BDSG mit einem Kapitel zum
Arbeitnehmerdatenschutz, einer Starkung des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) und dem Aufbau einer Stiftung Datenschutz, die u. a.
Aufgaben im Bereich von Datenschutzaudits Gibernehmen soll.

3.5 EU-Ebene

Die Europdische Union (EU) hat derzeit weltweit als staatenlibergreifende Organisation
den hochsten Datenschutzstandard und ist insofern pragend fir die Diskussionen in an-
deren Teilen der Welt. Die bisherigen Instrumente, insbesondere die EU-DSRL sowie die
2009 Uberarbeitete E-Privacy-Richtlinie fiir Telekommunikation, zielen auf einen einheitli-
chen hohen Datenschutzstandard. Dieser Standard, der mit Inkrafttreten des Lissabon-
Vertrags und der damit einhergehenden Rechtsverbindlichkeit der Grundrechtecharta der
EU Ende 2009 eine ausdriickliche grundrechtliche Fundierung gefunden hat, soll nach dem
Willen der EU-Kommission weiterentwickelt werden.
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Mit Urteil vom 09.03.2010 hat der EuGH die Bundesrepublik Deutschland verurteilt wegen
der EU-rechtswidrigen fehlenden Unabhédngigkeit der Datenschutzaufsichtsbehérden.
Der EuGH hat festgestellt, dass die Tatigkeit der Aufsichtsbehorden weisungsfrei und ohne
Aufsicht erfolgen muss.

Mit dem Lissabon-Vertrag wurde die bisher in der so genannten dritten Saule angesiedelte
Innen- und Justizpolitik in den rechtlichen Rahmen der EU einbezogen. Damit besteht fir
diesen aus Datenschutzsicht defizitaren Bereich, flir den es bisher viele Einzelregelungen
und einen ungenligenden Rahmenbeschluss gibt, die Moglichkeit einer positiven Weiter-
entwicklung.

Das seit 2010 geltende Safe-Harbor-Abkommen zwischen der EU und den USA weist grof3e
Vollzugsdefizite auf. Diese haben gravierende Auswirkungen auf den Datenschutz beim
Austausch von personenbezogenen Daten zwischen Stellen in Schleswig-Holstein und
Unternehmen in den USA sowie bei der Nutzung von aus den USA erbrachten Internet-
Diensten.

3.6 Internationale Ebene

Abgesehen von europarechtlichen Vorgaben bestehen bisher keine verbindlichen Rege-
lungen im supra- oder internationalen Recht zur Sicherung des digitalen Grundrechts-
schutzes. Am 05.11.2009 verabschiedete die Internationale Konferenz der Datenschutzbe-
auftragten in Madrid die Resolution ,International Standards on the Protection of Personal
Data and Privacy”. Damit werden auf internationaler Ebene erstmals detaillierte Rege-
lungsvorschlage gemacht.

Im Rahmen internationaler Standardisierung spielen Erwagungen zum Datenschutz u. a.
bei den Organisationen ISO/IEC (International Organization for Standardization / Internati-
onal Electrotechnical Commission) und W3C (World Wide Web Consortium) zunehmend
eine Rolle.

3.7 ULD

3.7.1 Rechtliche Grundlagen und Unabhangigkeit

Das ULD besteht seit dem 01.07.2000 als Anstalt des offentlichen Rechts unter der Tra-
gerschaft des Landes und ging aus der Dienststelle des Landesbeauftragten fir den Daten-
schutz beim Prasidenten des Schleswig-Holsteinischen Landtags hervor (§§ 32 f. LDSG SH).

Die Organisationsform hat sich prinzipiell bewahrt und gewahrleistet grundsatzlich die
europarechtlich und verfassungsrechtlich geforderte Unabhangigkeit. Mit Entscheidung
vom 09.03.2010 hat der EuGH festgestellt, dass eine Datenschutzkontrollinstanz keine Wei-
sungen entgegennehmen darf und jede Form von ,staatlicher Aufsicht” dem europarecht-
lichen Unabhangigkeitserfordernis widerspricht. Diese Anforderung wird im LDSG SH zur-
zeit aufgrund der vorgesehenen Rechtsaufsicht nicht ausreichend abgebildet.
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3.7.2 Kooperation, Koordination, Pravention

In Schleswig-Holstein stattfindende und die Blrgerinnen und Biirger des Landes betref-
fende Datenverarbeitung wird ma3geblich durch Bundesregelungen gepragt bzw. durch
die Landesgrenzen Uberschreitende Kommunikation beeinflusst. Das ULD ist in bundes-
weite Aufsichtsstrukturen eingebunden, so im offentlichen Bereich in der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander (DSB-K) sowie im nicht-6ffentlichen
Bereich im sog. Diisseldorfer Kreis (DK). In diesen Strukturen leitet das ULD den Arbeitskreis
Sicherheit der DSB-K sowie die Arbeitsgruppe Versicherungswirtschaft des DK. AuBBerdem
betreibt das ULD fiir die deutschsprachigen Datenschutzaufsichtsbehérden und Informa-
tionsfreiheitsbeauftragten ein gemeinsames Internetportal, das Virtuelle Datenschutzbiiro
(http://www.datenschutz.de/).

Das ULD wird als Gutachter vom Deutschen Bundestag und von Landesparlamenten in
Fragen des Datenschutzes und der Informationsfreiheit in Anspruch genommen.

Entsprechendes gilt fiir die Beratung von Behorden, von Daten verarbeitenden Stellen
sowie deren Verbanden landes- und bundesweit und dem IT-Dienstleister des Landes
Dataport. Besonders hervorzuheben ist die enge Zusammenarbeit mit dem Verbraucher-
zentrale Bundesverband (vzbv) und der Verbraucherzentrale Schleswig-Holstein (VZ SH),
deren Tatigkeit Uberschneidungen zum Datenschutz aufweist. Durch die Kooperation mit
dem Verbraucherschutz werden Synergien erzielt und Doppelarbeit vermieden.

Die wissenschaftlichen Projekte zur Weiterentwicklung des Datenschutzes in Recht und
Technik, an denen das ULD beteiligt ist, entfalten bundes- und europaweite sowie teilwei-
se internationale Wirkung. Sie werden insbesondere durch Bundesministerien und durch
die EU-Kommission finanziell geférdert (Uberblick auf http://www.uld-i.de/projekte/).

Zunehmende Bedeutung fiir den Datenschutz hat das mit Geblihren finanzierte schleswig-
holsteinische Datenschutzgiitesiegel, das mit § 4 Abs. 2 LDSG SH im Jahr 2000 eingefiihrt
wurde und seit 2001 in der Praxis erfolgreich ist — ebenso wie die Auditierung von Verfah-
ren in der 6ffentlichen Verwaltung nach § 43 Abs. 2 LDSG SH.

Basierend auf dem schleswig-holsteinischen Datenschutzgiitesiegel hat das ULD zusam-
men mit europdischen Partnern seit 2007 das europdische Datenschutzgitesiegel (Euro-
pean Privacy Seal — EuroPriSe) entwickelt, das seitdem auf dem internationalen Markt
etabliert wird.

Mit den Instrumenten Audit und Giitesiegel ergibt sich eine besondere Win-Win-Situation
fur den Datenschutz, denn es tragt zu einer generellen Anhebung von Datenschutzstan-
dards bei und bietet zudem Herstellern solcher ausgezeichneter Produkte einen Wettbe-
werbsvorteil. Betroffene Biirgerinnen und Biirger, die Wirtschaft, die Daten verarbeitenden
Stellen und die Datenschutzkontrollinstanzen haben insofern ein gemeinsames und
gleichgerichtetes Interesse. Es ist inzwischen allgemein anerkannt, dass die schleswig-
holsteinischen Zertifizierungen als valide Vorbilder fiir eine bundesweite Einfiihrung ei-
ner Datenschutzauditierung taugen. Bisher wurde an 68 Produkte das Datenschutzglite-
siegel sowie an 15 Produkte das EuroPriSe-Siegel verliehen. Viele davon haben es auf
Wunsch der Hersteller schon mehrfach in Form von Rezertifizierungen erhalten. 53 Einzel-
sachverstandige und Prifstellen wurden inzwischen zugelassen; bei EuroPriSe sind es liber
110 (Stand 01.02.2011).
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3.7.3 Finanzausstattung

Die jahrlichen Ausgaben des Landes fiir das ULD sind in den letzten 10 Jahren trotz stei-
gender Aufgaben konstant unter 2,0 Mio. Euro geblieben. Das ULD hat in dieser Zeit zu-
satzliche Aufgaben libernommen. Es ist in sdmtlichen strategischen IT-Projekten der Lan-
desregierung vertreten. Mit den Effizienzsteigerungen und Verbesserungen leistet das
ULD einen Beitrag zur Konsolidierung des Landeshaushalts.

Bereits 2005 machte das ULD gegeniiber den finanzpolitischen Sprechern des Landtags
Schleswig-Holstein Vorschldge fir eine erweiterte Gebiihrenerhebung. Diese Vorschldge
wurden damals vom Innenministerium des Landes zurlickgewiesen und bisher nicht wei-
ter verfolgt.

3.74 Personalausstattung

Die Begrenzung der Ausgaben des ULD war und ist dadurch moglich, dass das ULD bei
gleichbleibender Personalausstattung gemal3 den Haushaltsplanen (27 Stellen) durch
zusatzliche finanzielle Mittel, hauptsachlich tGber Gebihren und Foérdergelder, Einnahmen
realisiert, mit denen befristet weitere Mitarbeiterinnen und Mitarbeiter beschaftigt werden
kdnnen (derzeitige Zahl der Beschaftigten: 44). Dieses Personal ermdglicht durch seine
Tatigkeit nicht nur die datenschutzgerechte Gestaltung der 6ffentlichen und nichtoffentli-
chen Verarbeitungsprozesse, sondern auch die Einnahme von Gebuhren und Fordergel-
dern. Diese zusatzlich eingenommenen finanziellen Mittel werden letztlich nicht nur flr
Personen verausgabt, die im Servicebereich des ULD tatig sind, sondern auch im klassi-
schen Kontroll- und Beratungsbereich flir das Land Schleswig-Holstein.

Die Einstellung von Mitarbeiterinnen und Mitarbeitern lGber die im Haushalt vorgesehene
Stellenzahl hinaus kann grundsatzlich nur projektbezogen und befristet erfolgen. Regel-
mallig sind keine liber zwei Jahre hinausgehenden Befristungen der Beschaftigungsver-
haltnisse moglich. Dies hat zur Folge, dass das ULD wegen der zeitlichen Unsicherheit der
Stellen trotz der ansonsten guten Arbeitsrahmenbedingungen einer hohen personellen
Fluktuation unterliegt mit der weiteren Folge, dass immer wieder neue Mitarbeitende ein-
gearbeitet werden mussen und erarbeitetes Wissen dem Land Schleswig-Holstein ,verlo-
ren” geht.

Dem ULD ist es in den letzten 10 Jahren gelungen, durch die Serviceaufgaben und das
Einwerben von Fordermitteln flr Projekte auf nationaler und europdischer Ebene hoch
qualifiziertes Personal trotz befristeter Arbeitsvertrage zumindest zeitweise an das Land
Schleswig-Holstein zu binden, das fiir die Beratung der Landesverwaltung zur Verfligung
steht. Die fachlich gut ausgebildeten Mitarbeiterinnen und Mitarbeiter wechseln aber im-
mer wieder in andere Bereiche des Landes, in Stellen anderer Lander, des Bundes oder der
Privatwirtschaft, wo ihnen hinsichtlich beruflicher Perspektiven und Sicherheit attraktivere
Angebote gemacht werden.

Das ULD engagiert sich in der Ausbildung von Nachwuchskraften, vor allem aus den Berei-
chen Rechtswissenschaft, Informatik und Verwaltung. Jahrlich werden ca. 7 bis 10 Rechts-
referendarinnen und -referendare, Anwarterinnen und Anwarter fir den Verwaltungs-
dienst sowie studentische Praktikantinnen und Praktikanten aus den Fachbereichen
Rechtswissenschaft und Informatik im ULD ausgebildet.

Konzept des Unabhangigen Landeszentrums flir Datenschutz Schleswig-Holstein 2011



13-

Am 01.09.2004 Gibernahm Dr. jur. Thilo Weichert von Dr. Helmut Baumler die Funktion des
Landesbeauftragten fiir Datenschutz Schleswig-Holstein und damit die Leitung des ULD.
Dr. Weichert benannte mit Wirkung vom 01.02.2008 die Diplominformatikerin Marit Han-
sen zu seiner Stellvertreterin. Am 17.09.2009 wurde Dr. Weichert fiir eine zweite Amtsperi-
ode von flinf Jahren einstimmig vom Schleswig-Holsteinischen Landtag zum Landesbeauf-
tragten fiir Datenschutz gewahlt und am 29.09.2009 vom Ministerprasidenten des Landes
ernannt.

3.7.5 Ausschluss von Interessenkonflikten

Bei der Wahrnehmung der Aufgaben des ULD kénnen Interessenkollisionen entstehen.
Dies gilt insbesondere fiir die Ausliibung der Kontrolltatigkeit bei Verfahren und IT-
Produkten, die zuvor vom ULD zertifiziert wurden. Die Vergabe der Giitesiegel und die
Durchfiihrung von Auditverfahren durch ein eigenes Referat (Referat 7 des ULD) sichert
eine organisatorische und personelle Trennung, mit der moglichen Interessenkonflikten
entgegengewirkt werden soll. Bisher gibt es keine Beschwerden (ber eine etwaige Vorein-
genommenbheit der im ULD Beschaftigten wegen Interessenkonflikten in Kontroll- oder in
Zertifizierungsverfahren.

4 Strategische Ziele

Samtliche strategischen Ziele orientieren sich an den gesetzlichen Aufgaben des ULD,
namlich die Einhaltung der Datenschutzvorschriften in Schleswig-Holstein zu Gberwachen
(8§39 Abs. 1,2 LDSG SH, § 38 Abs. 1 S. 1 BDSG), die 6ffentlichen und nicht-6ffentlichen Stel-
len sowie die Blirgerinnen und Blrger in Fragen des Datenschutzes, der Datensicherheit
und der damit zusammenhdngenden Datenverarbeitungstechniken sowie deren Sozial-
vertraglichkeit zu beraten, Gutachten, Berichte und den jahrlichen Tatigkeitsbericht zu
erstellen, Fortbildungsveranstaltungen zu den Themen Datenschutz und Datensicherheit
durchzufiihren, die Offentlichkeit zu informieren (§§ 39, 43 LDSG SH) und Audit- sowie G-
tesiegelverfahren durchzufiihren (8§ 4 Abs. 2, 43 Abs. 2 LDSG SH). Weitere Aufgabe ist es,
bei Konflikten nach dem Informationsfreiheitsgesetz (IFG SH) zu vermitteln und hierbei die
im LDSG SH vorgesehenen Rechte und Pflichten wahrzunehmen.

Im Ergebnis geht es darum, das Recht auf informationelle Selbstbestimmung und auf In-
formationszugang zu wahren und durchzusetzen als Teil eines umfassenden Grund-
rechtsschutzes (§ 1 LDSG SH, § 1 IFG SH).

4.1 Umsetzung datenschutzrechtlicher Vorschriften verbessern

Die urspriingliche Aufgabe der Datenschutzkontrolle ist es, Verstol3e festzustellen und zu
ahnden. Damit sollen bestehende Vollzugsdefizite abgebaut werden. Gleichzeitig enthalt
die Kontrolle auch einen praventiven Ansatz, da durch eine wirksame Verfolgung von Ver-
stolRen Anreize fir rechtskonformes Verhalten geschaffen werden. In Verbindung mit dem
datenschutzrechtlich konkretisierten Petitionsrecht (§ 40 LDSG SH) ist es aul3erdem unab-
weisbare Aufgabe des ULD, Hinweisen auf Verstof3en nachzugehen. Beim ,Wie” des Vor-
gehens kdnnen Opportunitatserwagungen ausschlaggebend sein.

Das ULD nimmt seine gesetzlichen Aufgaben im Rahmen seiner Befugnisse durch Einzel-
kontrollen, systematische Priifungen und Ahndung von Verst6Ben wahr. Angesichts der
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Allgegenwartigkeit personenbezogener Datenverarbeitung ist es nicht mdglich, allein
durch repressive Instrumente der Kontrolle und Sanktion Datenschutz zu realisieren.

Von groBer Bedeutung ist daher die praventive Titigkeit. Diese besteht generell in Of-
fentlichkeitsarbeit, in der Férderung der Datenschutzkultur in der Gesellschaft, in der Bera-
tung von Verantwortlichen bei der Umsetzung grundrechtsfreundlicher Regelungen, Or-
ganisationsstrukturen und Techniken, in der Forderung des Selbstdatenschutzes und der
Selbstregulierung und in der Nutzung von Marktinstrumenten.

4.2 Datenschutzkultur fordern

Die Pruferfahrungen des ULD zeigen, dass Datenschutzversté3e in den wenigsten Fallen
darauf beruhen, dass gezielt Vorschriften verletzt werden sollen. Die meisten Verstoe ba-
sieren auf Unkenntnis der Vorschriften, auf fehlender Sensibilitat fir das Anliegen, auf Un-
kenntnis Gber mogliche datenschutzgerechte Vorgehensweisen und auf technischen und
organisatorischen Mangeln. Diese Ursachen lassen sich nicht durch Einzelfallpriifungen
und Sanktionen beheben, sondern nur durch ein Heben des Datenschutzbewusstseins
in der Gesellschaft insgesamt sowie bei bestimmten Zielgruppen. Derartige Zielgruppen
sind Gesamtverantwortliche in Unternehmen und Behérden, IT-Verantwortliche, Daten-
schutzbeauftragte und spezifische Anwendende.

Eine weitere Durchsetzungsbedingung des Datenschutzes besteht darin, dass die Be-
troffenen ihre Rechte selbst wahrnehmen (konnen). Hierzu bedarf es der Vermittlung von
Datenschutzkompetenz generell sowie bei bestimmten Adressatengruppen wie z.B.
Verbraucherinnen und Verbrauchern, Jugendlichen, Arbeitnehmerinnen und Arbeitneh-
mern.

Der Offentlichkeitsarbeit kommt beim ULD eine hervorgehobene Rolle zu. Sie dient dazu,
auf allgemeine Datenschutzfragen hinzuweisen und hierzu Stellung zu beziehen, Informa-
tionen und Hilfen fur alle Beteiligten bereitzustellen und tber kritikwiirdiges und vorbildli-
ches Vorgehen zu informieren.

4.3 Datenschutzbildung unterstiitzen

Eine weitere Zielsetzung liegt in einer intensiven bedarfsorientierten Bildungsarbeit mit
rechtlichen und technischen Inhalten, insbesondere tUber die DATENSCHUTZAKADEMIE
Schleswig-Holstein, bei Multiplikatoren sowie bei relevanten Personengruppen. Daten-
schutz ist ein integraler Bestandteil einer freiheitlich-demokratischen Ordnung unserer
Informationsgesellschaft, die es zur Wahrung dieser Ordnung zu vermitteln gilt.

4.4 Datenschutzmarkte initiieren

Seit Beginn dieses Jahrtausends nimmt die Bedeutung des Datenschutzes als Marktaspekt
in den unterschiedlichsten Bereichen (IT-Produkte, IT-Dienstleistungen, Akzeptanz von
Unternehmen, Datenschutzausbildung, betriebliche Datenschutzbeauftragte, Daten-
schutz-Sachverstandige, Datenschutzforschung) zu. Es ist Ziel des ULD, diese Entwicklung
zu fordern. Wesentliche Rahmenbedingungen fiir die Weiterentwicklung der Daten-
schutzmarkte sind hoheitliche Infrastrukturleistungen, z.B. fiir betriebliche Daten-
schutzbeauftragte (Entwicklung einer Ausbildungsordnung evtl. mit zertifiziertem Pri-
fungsabschluss), Datenschutzaudit- und -glitesiegelverfahren, Informationsangebote wie
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das Virtuelle Datenschutzbiiro als Web-Portal oder die Koordinierung von Bildungsange-
boten.

Neben der Forderung von geeigneten Rahmenbedingungen hat es sich das ULD zur Auf-
gabe gemacht, Erfahrungen und Know-how zu sammeln, um Datenschutzmarkte zur
Entwicklung zu bringen.

4.5 Datenschutz fassbar und handhabbar machen

Datenschutz ist rechtlich, organisatorisch und technisch sehr voraussetzungsvoll. Das not-
wendige Verstandnis fiir Datenschutz und die Kompetenz im Umgang mit Datenschutz-
Instrumenten kann nicht bei allen Betroffenen, Anwendenden und Verantwortlichen
gleichermallen vorausgesetzt werden. Daher muss es Ziel des ULD sein, durch eine ver-
stehbare Erlauterung und Darstellung der Datenverarbeitungsvorgange auf das notige
Verstandnis hinzuwirken und zugleich mit einfach nutzbaren Instrumenten Werkzeuge zu
schaffen, mit denen die Gestaltungs- und Wahlfreiheit beim Datenschutz umgesetzt
werden kann.

4.6 Modernisierung des Datenschutzrechts fordern

Das Datenschutzrecht auf Bundesebene stammt strukturell aus dem Jahr 1990, das von
Schleswig-Holstein aus dem Jahr 2000. Technikrecht - und dabei handelt es sich beim Da-
tenschutzrecht — muss sich auf dem aktuellen technischen Stand befinden, um wirksam
sein zu konnen. Dies ist schon allein wegen der weitgehend fehlenden Berlicksichtigung
moderner Internet-Techniken im Recht nicht mehr der Fall. Eine Modernisierung auf Bun-
desebene ist dringend notig und wird vom ULD im Rahmen der Moglichkeiten geférdert.

Anpassungen sind auch auf der Ebene des Landes und Europas notig. Angesichts der
globalisierten personenbezogenen Datenkommunikation dringt das ULD auch darauf,
dass hierbei wirksame Datenschutzstandards entwickelt und umgesetzt werden. Insbe-
sondere die enge informationstechnische Verbindung zu Landern wie beispielsweise den
USA erfordert es, fur Daten unserer Blirgerinnen und Biirger auf die Beachtung hiesiger
Datenschutzstandards zu dréangen, die dort nicht etabliert sind.

Bei der Modernisierung des Datenschutzrechts kann es nicht ausschlieBlich um ordnungs-
rechtliche Anderungen gehen, sondern es sind auch zivil-, insbesondere verbraucher- und
arbeitsrechtliche, Aspekte aufzunehmen. Hinzu kommen neben Gesetzen weitere Instru-
mente, z. B. Betriebsvereinbarungen, Verhaltensregeln (Codes of Conduct), Vertragsldsun-
gen, Schutzziele sowie Standards flir Organisation und Technik.

4.7 Datenschutz durch Technik ausbauen

Der technische Fortschritt bringt nicht nur Risiken fiir den Datenschutz mit sich, sondern
eroffnet auch Moglichkeiten fiir Datenschutz durch Technik. Dies bedeutet, dass bei der
Konzeption und Implementierung von IT-Systemen von Anfang an alle wesentlichen
Datenschutzaspekte berlcksichtigt werden. Dazu gehdéren insbesondere Datensparsam-
keit, Transparenz flr die Betroffenen und Umsetzung ihrer Rechte sowie Methoden zur
Qualitatssicherung. Ein spates Aufsetzen von Datenschutzmalinahmen auf entwickelte
Systeme ist in der Regel nicht gleichermal3en wirksam und verursacht hhere Kosten. Ziel
des ULD ist es, dass die Datenschutzprinzipien friihzeitig in die Gestaltung von Daten-
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verarbeitung einflieBen, um Risiken fiir die Privatsphdre der Betroffenen zu minimieren
und ihr Recht auf informationelle Selbstbestimmung zu starken. Weiterhin unterstiitzt das
ULD den Einsatz von automatisierten Datenschutzmanagementsystemen in Organisa-
tionen, um deren Compliance mit dem Datenschutzrecht zu gewahrleisten.

4.8 Konzepte fiir Datenschutz und Privacy weiterentwickeln

Die Konzepte fiir Datenschutz und den Schutz der Privatsphare (,Privacy”) missen an die
gesellschaftliche Entwicklung und an die technischen Moglichkeiten angepasst werden.
Beispielsweise kann durch den Einsatz sog. privater Credentials erreicht werden, dass Nut-
zer digitale Nachweise (z. B. dass sie einen Service gebucht haben, mindestens 18 Jahre alt
sind oder einer bestimmten Berufsgruppe angehdren) anonym gegeniiber einem Service-
Betreiber vorlegen. Damit lasst sich auch in Fallen, in denen Zurechenbarkeit der Nutzer
notwendig ist, mehr Datensparsamkeit erreichen, als dies bisher in vielen rechtlichen Rege-
lungen vorgesehen ist, die weitere Datenerhebungen erlauben. Hier sind Anpassungen
der rechtlichen Normen wiinschenswert. Auch im Bereich der Wahrnehmung der Betroffe-
nenrechte lieBen sich durch einen geschickten Technikeinsatz Verbesserungen erzielen,
was wiederum rechtlich flankiert werden sollte. Dies betrifft auch die Moglichkeit fiir Be-
troffene, Personen ihres Vertrauens zu beauftragen, um sie bei Entscheidungen, die ihre
Privatsphare betreffen, zu unterstiitzen.

Es zeigt sich, dass der Schutz der personenbezogenen Daten als Ankniipfpunkt des Daten-
schutzes nicht ausreicht, um Eingriffe in die Privatsphare von Betroffenen zu verhindern.
Hier ware ein umfassenderes Recht der Betroffenen zu diskutieren, das ihre Privatsphare
beispielsweise gegen eine Diskriminierung aufgrund von Gruppenprofilen schiitzt und
ihnen Transparenz und Wahrnehmung von Rechten bei jeder Verarbeitung garantiert, die
auf ihre Privatsphare einwirken kann, auch wenn fiir die Daten verarbeitende Stelle kein
Personenbezug besteht.

4.9 Transparenz erhohen

Mit groBtmoglicher Transparenz seiner Tatigkeit verfolgt das ULD mehrere Zielset-
zungen: Die Bereitstellung einer umfassenden Informationsgrundlage - hinsichtlich der
Notwendigkeit, der rechtlichen Fundierung, der praktischen, insbesondere auch techni-
schen und organisatorischen Fragen und Antworten - soll den Datenschutz starken.
Transparenz ist im Hinblick auf die Wahrnehmung hoheitlicher Befugnisse, den Dienstleis-
tungsauftrag gegeniiber der Bevolkerung und den Daten verarbeitenden Stellen wie an-
gesichts des Einsatzes von Steuermitteln generell von demokratischer Bedeutung.

410 Informationsfreiheit starken

Die Bereitstellung von Verwaltungsinformationen hat nicht nur eine erhohte demokrati-
sche Transparenz und die Moglichkeit individueller Selbstbestimmung von Biirgerinnen
und Biirgern zur Folge, sondern dient auch der informationellen Starkung der Wirtschaft.
Das IFG SH hat sich bewahrt und sollte hinsichtlich der aktuellen Entwicklungen rechtlich
und organisatorisch weiterentwickelt werden. Dem dienen die Zusammenfassung der ge-
setzlichen Grundlagen, eine unburokratische Nutzung der Instrumente sowie eine wei-
testgehende Verdffentlichung von Verwaltungsdokumenten fiir die interessierte Offent-
lichkeit. Dies fuhrt u. a. zu einer hoheren Akzeptanz der Verwaltungstatigkeit des Landes
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Schleswig-Holstein. Angesichts des bestimmenden Charakters durch grof3e Privatunter-
nehmen wird auch insofern eine Starkung der Transparenz angestrebt.

4.11 Das Land bei der Haushaltskonsolidierung unterstiitzen

Das ULD nimmt den Auftrag ernst, den durch die Mehrbelastungen der globalen Finanzkri-
se und den notwendigen Schuldenabbau stark unter Druck geratenen Haushalt des Lan-
des zu konsolidieren und durch Effizienzsteigerungen zusatzliche Belastungen zu verhin-
dern.

Das ULD unterstltzt das Land bei seinen Bestrebungen zur Nutzung standardisierter oder
gepoolter IT-Losungen. Hierbei konnen einheitliche hohe Datenschutzstandards realisiert
und zugleich Investitions- und Betriebskosten beim IT-Einsatz eingespart werden.

4,12 Selbstoptimierung des ULD vorantreiben

Die Umsetzung der gesetzlichen Aufgabenstellung, die Ablaufe, die personelle, technische
und sonstige Ausstattung, die inhaltliche Positionierung und die zukunftsgerichteten Pla-
ne des ULD missen sowohl dienststellenintern als auch innerhalb der Politik und Verwal-
tung in Schleswig-Holstein und gegeniiber der Offentlichkeit regelméBig hinterfragt
werden mit dem Ziel eines Diskurses, der unter Achtung der Unabhdngigkeit des ULD zu
einer Optimierung des Ressourceneinsatzes und der Wirkweise fiihrt.

5 MafBBnahmen

Ausgehend von den unter Abschnitt 3 beschriebenen Rahmenbedingungen werden zur
Erreichung der unter Abschnitt 4 aufgefiihrten strategischen Ziele Verbesserungspotenzia-
le dargestellt. Bei sich in einer MaBBnahme ergebenden Zielkonflikten werden ein Ausgleich
sowie eine Zieloptimierung angestrebt.

Soweit die MaBnahmen durch das ULD selbst umgesetzt werden kénnen, werden diese in
die Tatigkeitsplanung einbezogen. Soweit eine Beteiligung oder eine Beschlussfassung
durch andere Einrichtungen noétig ist, strebt das ULD unter Wahrung der jeweiligen Ver-
antwortlichkeiten einen Austausch mit dem Ziel einer konsensorientierten Meinungsbil-
dung an.

5.1 Weiterentwicklung der Aufgabenwahrnehmung

Die Bearbeitung von Beschwerden insbesondere im nicht-6ffentlichen Bereich muss
zeitlich verkiirzt werden, um eine zeitnahe Mangelbeseitigung und die fiir die Tatigkeit
notige Birgerndhe zu sichern. Angesichts der sehr begrenzten personellen Ressourcen
wird bei Eingaben und Anfragen eine Festlegung der Bearbeitungsreihenfolge nach Bear-
beitungsdauer und Komplexitat, grundsatzlicher und individueller Bedeutung sowie vor-
handenen Ressourcen vorgenommen.

Zur Erhéhung der Transparenz bei der Bearbeitung von Anfragen und Eingaben ist bei
erstmaligem elektronischem Kontakt eine elektronische Eingangsbestatigung vorgese-
hen. Dies lasst sich weiterentwickeln durch Angabe der bearbeitenden Kontaktperson und
der Kontaktdaten und Anzeige des Bearbeitungsstatus.

Konzept des Unabhangigen Landeszentrums flir Datenschutz Schleswig-Holstein 2011



-18-

Einige Datenschutzbehorden haben den Prozess der Blirgerberatung und des Erstkontak-
tes mit Petenten zentralisiert. Dies hat den Vorteil, dass eine Vielzahl von Einzelanfragen
auf dieser Ebene schon geklart werden kann und hiermit die Sachbearbeitung nicht weiter
belastet wird. Wegen der bei der Sachbearbeitung liegenden Fachkompetenz und der
teilweise nicht erkennbaren grundsatzlichen Relevanz von Einzelanfragen sieht das ULD
derzeit von einer Zentralisierung der Blirgerkontakte ab.

Durch die Darstellung von ULD-Positionen und -Informationen im Internet und den Ver-
weis hierauf kann die Beantwortung von standardmaBigen Einzelanfragen effektiver
gestaltet werden. Erweist sich eine im Einzelfall aufgeworfene Datenschutzfragestellung
als von grundsatzlicher Art, werden hierzu verallgemeinerungsfahige Texte auf der Web-
seite veroffentlicht, worauf standardmafig verwiesen werden kann.

Angesichts der sehr begrenzten personellen und finanziellen Ressourcen ist eine wiin-
schenswerte generelle Verstarkung der Kontrolltatigkeit nicht moglich. Eine Effektivie-
rung der Kontrolltatigkeit lasst sich beispielsweise erreichen durch

e eine Standardisierung von Prifungen, z. B. die bereichsbezogene Priifung ausschliel3-
lich auf schriftlicher Basis mit Hilfe von Fragebdgen, Erarbeitung von Priifkatalogen
und deren Veroffentlichung,

e begrenzte Vor-Ort-Querschnittsprifungen zu spezifischen Fragestellungen,
e Nutzung von Musterbriefen im Rahmen der Bearbeitung von Standardfallen,
e [T-basierte Online-Priifungen von der Dienststelle des ULD aus.

Durch Hilfsmittel soll die Aufgabenwahrnehmung der behoérdlichen und betrieblichen
Datenschutzbeauftragten erleichtert werden mit der Folge, dass dies zu einer Entlastung
beim ULD fuhrt. Hierfur stellt das ULD Muster, Formulare, Checklisten, Standardablaufe,
Vorlagen und Arbeitsblatter zur Verfigung. Das ULD wird durch Biindelung von Aufgaben
der Datenschutzbeauftragten und Bereitstellung eines Portals (z. B. bei Publikationspflich-
ten) diesen eine Entlastung anbieten.

5.2 Kooperationen

Die Zusammenarbeit des ULD mit den anderen deutschen Datenschutzbehorden im
,Dusseldorfer Kreis” (DK) und in der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander (DSB-K) soll weiter effektiviert werden. Hiefiir ist eine Zusammenfiihrung
der Strukturen von DK und DSB-K anzustreben. Dabei soll den Arbeitsgruppen bzw. Ar-
beitskreisen ein verstarkt autonomer Status zugestanden werden.

Das Angebot des Virtuellen Datenschutzbiiros wird weiter ausgebaut.

Die arbeitsteilige Zusammenarbeit der deutschen Datenschutzbehdrden in europaischen
und internationalen Gremien soll intensiviert und verstetigt werden.

Im Hinblick auf gemeinsame Aufgaben (z. B. Beratung und Kontrolle von Dataport, Tele-
medienanbietern) wird die Arbeitsteilung und Kooperation der Aufsichtsbehoérden in
Norddeutschland weiter ausgebaut.

Die Zusammenarbeit mit den Verbraucherschutzorganisationen (VZ SH und vzbv) wird
intensiviert durch einen regelmafligen Erfahrungs- und Meinungsaustausch auf Arbeits-
ebene und durch gemeinsame Offentlichkeitsarbeit auf Leitungsebene.
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Insbesondere im Rahmen der Projektarbeit wird die wissenschaftliche Kooperation mit
Hochschulen und anderen Forschungsorganisationen sowie der Wirtschaft zur Weiterent-
wicklung des Datenschutzes intensiv fortgefiihrt.

Die jahrelange Kooperation des ULD mit dem Grenzverein eV. in der
DATENSCHUTZAKADEMIE Schleswig-Holstein hat sich bewahrt und soll langfristig fortge-
setzt und weiterentwickelt werden. Die Kooperationsvereinbarungen mit Hochschulen
und Bildungseinrichtungen im Land, insbesondere zur Einfiihrung praktischer Erfahrun-
gen des ULD in den Lehrbetrieb, werden fortgefiihrt. Mit dem Verband der Volkshochschu-
len Schleswig-Holstein wird eine Zusammenarbeit angestrebt, um Multiplikatoren zu den
Themen Datenschutz und Informationsfreiheit auszubilden.

Das ULD beteiligt sich an Veroffentlichungsprojekten zu den Themen Datenschutz und
Informationsfreiheit mit dem Ziel der Weiterentwicklung der Erkenntnisse und der Verbrei-
tung des Wissens und der Diskussion hierliber.

5.3 Weiterentwicklung von Datenschutzkonzepten in Recht und Technik

Das ULD sollte bei allen datenschutzrelevanten IT-Projekten mit Landesbezug friihzeitig
beteiligt werden. Dabei sollte eine friihzeitige Klarung zwischen dem verantwortlichen
Ressort und dem ULD hergestellt werden, welchen Beitrag das ULD bei der Systemeinfiih-
rung leisten kann und soll.

Die Auswahl von Projekten und die Erstellung von Gutachten im Auftrag von Drittstellen
orientiert sich an der grundsatzlichen praktischen Bedeutung der Fragestellungen fiir Da-
ten verarbeitende Stellen und Betroffene, an der Moglichkeit der Entwicklung innovativer
praktischer Ansatze, an der Erhohung der Transparenz von Datenverarbeitungsvorgangen
und am Zusatznutzen fir die sonstige Tatigkeit des ULD. Das Innovationszentrum Daten-
schutz und Datensicherheit, ULD-i, das den Projektbereich im ULD bezeichnet, wird weiter
darauf hinwirken, dass interessante Datenschutzprojekte unter Einbeziehung von schles-
wig-holsteinischen Akteuren durchgefiihrt werden kénnen.

Durch die Zusammenfiihrung der Erfahrungen aus den Kontrollen, den Beratungen, den
Projekten und den Zertifizierungsverfahren strebt das ULD zu spezifischen Anwendungen
die Erarbeitung von Schutzprofilen (Protection Profiles), Best Practices, Standards und
Kriterienkatalogen an.

5.4 Weiterentwicklung der Datenschutzzertifizierung

Die Durchfiihrung von Auditverfahren fiir 6ffentliche Stellen in Schleswig-Holstein wird
fortgefiihrt. Durch Vorstellung des Audits insbesondere im Bereich der Kommunen und bei
IT-Verantwortlichen im Land soll die Bekanntheit des Verfahrens erhéht und die Werbung
mit dem Auditzeichen verstarkt werden. In Bezug auf gréBere Daten verarbeitende Stellen
wird das Angebot einer Auditierung auf Basis von ,IT-Grundschutz des BSI/ISO 27001 be-
sonders hervorgehoben.

Das Datenschutzgiitesiegel soll im Rahmen der Aul3endarstellung des ULD noch starker
bekannt gemacht werden. Dem dient u. a. eine direkte Ansprache der Vergabestellen im
Land. Die Zusammenarbeit zwischen schleswig-holsteinischem Datenschutzgiitesiegel
und EuroPriSe soll intensiviert werden, insbesondere bei paralleler Durchfiihrung von Zer-
tifizierungsverfahren.
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Bei der Weiterentwicklung des Datenschutzgiitesiegels werden die Erfahrungen von Euro-
PriSe im Hinblick auf ein regelmaBiges Monitoring bzw. Update berlicksichtigt.

Die Angebote bei EuroPriSe werden kontinuierlich weiterentwickelt und europaweit und
international weiter bekanntgemacht. Die Suche nach weiteren EuroPriSe-
Zertifizierungsstellen wird intensiviert. Verbraucherinformationen sollen verstarkt mehr-
sprachig bereitgestellt und weiter optimiert werden.

Die vom ULD malgeblich mitentwickelten ,neuen Datenschutz-Schutzziele”, die die
Handhabbarkeit der Vereinbarkeit von Recht und Technik verbessern und die Anforderun-
gen an Datenschutz durch Technik (Privacy by Design) konkretisieren, werden in den Krite-
rienkatalog eingearbeitet. Die Beteiligung bei der Entwicklung internationaler Standards
fur den Datenschutz wird fortgefiihrt. Die Kooperation mit anderen Datenschutzbehérden
wird verstarkt werden - auch mit dem Ziel des Aufbaus von weiteren EuroPriSe-
Zertifizierungsstellen.

Das ULD bringt sich aktiv in die bundesweite Diskussion zur geplanten ,Stiftung Daten-
schutz” ein mit dem Ziel, die positiven Erfahrungen mit der Datenschutzzertifizierung fur
die nationale Entwicklung fruchtbar zu machen. Ziel ist es u. a., dass es nicht zu einer Kon-
kurrenzsituation zwischen Stiftung und Datenschutzgiitesiegel kommt, sondern vielmehr
eine gegenseitige Forderung durch Synergien stattfindet.

5.5 Weiterentwicklung der ULD-Organisation

Die Unabhingigkeit des ULD ist durch eine Anderung des LDSG SH entsprechend den
Vorgaben des EuGH in der Form zu verbessern, dass die Rechts- und Fachaufsicht ausge-
schlossen wird und die Dienstaufsicht tiber den Leiter des ULD entsprechend der bei Rich-
tern ausgestaltet wird.

Zur Entlastung von Kommunen und Landeseinrichtungen, zur Effektivierung der Aufga-
benwahrnehmung und zur Verbesserung der Kommunikation dieser Stellen mit dem ULD
kann dieses im Auftrag der Stellen standardisierbare Querschnittsaufgaben im Bereich
Datenschutz, Datensicherheit und Informationsfreiheit Ubernehmen (z.B. Publikations-
pflichten, Flihren von Verfahrensverzeichnissen). Entsprechende Vorgehensweisen sollen
in Kooperation mit den beteiligten Stellen und unter Einbeziehung des Parlaments vorbe-
reitet werden.

Die Organisation des ULD ist daraufhin zu Uberpriifen, ob eine Aufteilung in zwei Bereiche
moglich und sinnvoll ist. Eine solche Aufteilung konnte wie folgt aussehen: Der erste Be-
reich umfasst die Kontroll- und Sanktionsaufgaben und die damit zusammenhdngenden
Bereiche, insbesondere die situative Beratung. Der zweite Bereich umfasst die entgelt-
pflichtigen Serviceaufgaben sowie die drittmittelfinanzierte Durchfiihrung von Projekten,
von gro3eren Beratungen und die Erstellung von Gutachten sowie die Aus- und Fortbil-
dung fir Externe. Durch die organisatorische Trennung konnte eine Struktur geschaffen
werden, in der die haushaltsfinanzierten und haushaltsneutralen drittmittelfinanzierten
Aufgabenbereiche getrennt waren und zusatzlich etwaige Interessenkollisionen zwischen
Kontrolle und Service vermieden wirden. Auch im Fall einer organisatorischen Trennung
ware darauf zu achten, dass dort, wo es fachlich geboten ist oder sich Synergien nutzen
lassen, die entsprechenden Bereiche miteinander verzahnt werden.
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Es ist zu priifen, ob der in § 37 LDSG SH vorgesehene ULD-Beirat die demokratische Kon-
trolle und Legitimation des ULD verbessern kann, evtl. auch im Zusammenhang mit einer
Flexibilisierung der Haushaltsvorgaben.

Eine zunachst vom ULD grundsatzlich positiv beurteilte Zusammenlegung der Dienststel-
len des Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit und des
ULD wird, da mittelfristig keine wesentlichen Synergien absehbar sind, nicht weiter ver-
folgt Die gemeinsame arbeitsteilige Aufgabenwahrnehmung der beiden Dienststellen, z. B.
bei Gbergreifenden Aufgaben wie die Beratung und Kontrolle von Dataport oder des Sta-
tistikamtes, wird intensiviert.

5.6 Weiterentwicklung der ULD-IT

Der bisher zentral verwaltete Internetauftritt des ULD wird durch ein Content Manage-
ment System flexibler gestaltet.

Neben einem Ausbau und einer Aktualisierung des Internetauftritts wird eine interne,
moglichst flexibel nutzbare Wissensdatenbank eingerichtet. Diese Wissensdatenbank soll
es zum einen neuen Mitarbeiterinnen und Mitarbeitern erleichtern, sich in ihr Themenge-
biet einzuarbeiten, zum anderen sollen dadurch referatsiibergreifende Meinungsbil-
dungsprozesse zu wichtigen Datenschutzfragen unterstiitzt werden.

Durch die Einfihrung von Ticketsystemen in den Referaten ,Privatwirtschaft” (E-Mail-
Verwaltung) und ,Technik” (Fehlerverwaltung) werden mit diesem Instrument Erfahrun-
gen gesammelt, um deren Einsatz in weiteren Bereichen zu priifen. Mittelfristig wird ange-
strebt, den Bearbeitungsstand von Eingaben und Priifungen elektronisch zu erfassen und
so flr Kollegen und Vorgesetzte leichter nachvollziehbar zu machen.

5.7 Transparenz erhohen

Die Wahrnehmung der gesetzlichen Aufgaben, die dabei etablierten Ablaufe, die personel-
le, technische und sonstige Ausstattung, die inhaltliche Positionierung und die zukunftsge-
richteten Plane des ULD missen sowohl dienststellenintern, innerhalb der Politik und Ver-
waltung in Schleswig-Holstein und gegeniiber der Offentlichkeit dauernd hinterfragt
werden kdnnen mit dem Ziel eines Diskurses, der unter Achtung der Unabhangigkeit des
ULD zu einer Optimierung des Ressourceneinsatzes und der Wirkung fihrt.

Es wird geprift, ob und ggf. welche Kennzahlen sich fiir statistische Analysen erheben
und verarbeiten lieBen, um Aussagen zur Arbeit des ULD sowie deren Wirksamkeit und
Effektivitat treffen zu kénnen. Dies kann insbesondere internen Zwecken dienen, um Op-
timierungsmaoglichkeiten der Arbeitsablaufe und der eingesetzten Instrumente zu identifi-
zieren. Daneben werden seit einigen Jahren bestimmte (allerdings oft nicht eindeutig de-
finierte) Kennzahlen auf nationaler, europaischer und internationaler Ebene von den Da-
tenschutzbehorden abgefragt, die zur Erstellung Ubergreifender Statistiken dienen. Hier
ware eine Abstimmung zwischen den Datenschutzbehdérden sinnvoll, wie die jeweiligen
Kennzahlen zu erheben und zu interpretieren sind.

Die Offentlichkeitsarbeit wird an dem Grundsatz ausgerichtet, alle Informationen im In-
ternet bereitzustellen, die veroffentlicht werden kdnnen und mdoglicherweise offentliches
Interesse finden. Ergdnzend werden gedruckte Angebote erarbeitet und zur Verfligung
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gestellt, soweit die Adressaten mit elektronischen Medien nicht hinreichend erreicht wer-
den kénnen.

Die Pressearbeit wird dadurch verbessert, dass neben den Presseerklarungen im Internet
tagesaktuelle Statements (Kurzbewertungen, Interviews u.A.) bereitgestellt werden.

Zur verbesserten Information der Biirgerinnen und Blrger ebenso wie der Daten verarbei-
tenden Stellen wird das Instrument der FAQ (Antworten auf Frequently Asked Questions —
haufig gestellte Fragen) in allen Bereichen ausgebaut und aktuell gepflegt.

Neuere Publikationsformen wie z. B. Videocasts oder Blogs werden daraufhin erprobt, ob
mit ihnen Inhalte besser vermittelt und mehr Adressaten erreicht werden kénnen.

5.8 Finanzen

Das ULD nimmt den Auftrag ernst, den durch die Mehrbelastungen der globalen Finanzkri-
se und den notwendigen Schuldenabbau stark unter Druck geratenen Haushalt des Lan-
des zu konsolidieren und durch Effizienzsteigerungen zusatzliche Belastungen zu verhin-
dern.

Es ist gemeinsam mit der Landespolitik zu prifen, inwieweit die vorhandenen Entgelt-
und Gebiihrentatbestande insbesondere bei provoziertem und drittniitzigem Aufwand
erweitert werden kénnen (z. B. Vorabkontrolle durch offentliche Stellen, Genehmigung
von Auslandsdateniibermittlungsvertrigen, Ubernahme von Veréffentlichungspflichten).

Weiterhin ist gemeinsam mit der Landespolitik zu priifen, ob durch eine Festlegung eines
gedeckelten ULD-Gesamthaushaltes bei Kostenbegrenzung fiir das Land eine weitere
Verbesserung und Erweiterung der Aufgabenwahrnehmung erreicht werden kann.

Das ULD unterstitzt das Land bei seinen Bestrebungen zur Nutzung standardisierter oder
gepoolter IT-Losungen. Hierbei konnen einheitliche hohe Datenschutzstandards realisiert
und zugleich Investitions- und Betriebskosten beim IT-Einsatz eingespart werden.

Das ULD nimmt mit der Landesregierung Kontakt auf mit dem Ziel eines Projektes zur
Konsolidierung der Informations- und Kommunikationstechnik des Landes. In einem
Konzept, das die Hoheit der Ressorts ebenso wie die Unabhangigkeit der Datenschutzauf-
sicht wahrt, sollen Einsparpotenziale durch eine Biindelung und Standardisierung von IT
eroffnet werden.

5.9 Personal

Im Rahmen der Umsetzung von neuen Haushaltskonzepten mit einer erhéhten Ausgaben-
verantwortung der ULD-Leitung und einem verbesserten Finanzreporting bzw. einer Fi-
nanzkontrolle wird angestrebt, die Laufzeit der befristeten Arbeitsvertrdge zu verlangern
und diese dadurch zu stabilisieren.

5.10 Gesetzgebung und Politik

Gesetze und sonstige verbindliche Normen geben eine wichtige Weichenstellung fiir den
Grundrechtsschutz. Die Mitwirkung der Informationsfreiheits- und Datenschutzbe-
horden bei der insoweit relevanten Gesetzgebung, die das Ziel verfolgt, unabhangige und
fachlich gut informierte Meinungen einzubringen sowie den Praxisbezug zu sichern, muss
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in allen Regulierungsbereichen gewahrleistet werden. Eine friihzeitige Beteiligung der Be-
horden vermeidet Konflikte wegen einer unzureichenden Berlicksichtigung von Fakten,
Verfahren und bestehendem Regelwerk. Die Verstandlichkeit flir die Anwendenden ist fiir
die Behorden ein zentraler Aspekt; Schwierigkeiten bei der spateren Anwendung kdénnen
dadurch vermieden werden.

Eine institutionalisierte Beteiligung sollte insbesondere in den Bereichen gewahrleistet
werden, bei denen gréRere Defizite bestehen, also z. B. im Bereich der ,inneren Sicherheit”
oder beim Steuerrecht.

Die bisher nicht sichergestellte Beteiligung des ULD durch die zustandigen Landerressorts
bei Bundesregelungen sollte durch eine formlichere Verpflichtung zur Beteiligung ge-
wahrleistet werden.

Die bisher bestehende unverbindliche Beteiligung bei datenschutzrelevanten Regulie-
rungen im Land sollte besser rechtlich abgesichert werden. Eine darliber hinausgehende
Zustimmungspflicht ist allenfalls bei gesetzesausfiillenden fachlichen Regelungen anzu-
streben und wiirde bei grundlegenden Normen die politische Verantwortlichkeit flr die
Regulierung relativieren und zugleich die Unabhangigkeit bei der Kontrolle des Gesetzes-
vollzugs beeintrachtigen.

Das Landesdatenschutzgesetz (LDSG SH) ist zu aktualisieren und gemal3 den neuesten
Regelungskonzepten auf der Basis des schon sehr fortschrittlichen Gesetzes von 2000 zu
modernisieren.

Eine Einbeziehung des Bundes- und der Landesbeauftragten fiir Datenschutz bei europai-
schen und internationalen Rechtsetzungsverfahren ist institutionell noch Uberhaupt
nicht gewahrleistet und lasst sich Uber eine formalisierte Einbindung im Rahmen der poli-
tischen Willensbildung auf Bundes- und Landesebene erreichen. Die Starkung der Beteili-
gungsrechte der Parlamente von Bund und Landern sollte dazu genutzt werden, die Ein-
bindung des ULD in die politische Meinungsbildung abzusichern.

Auch im Bereich der internationalen Normung, d.h. der Standardisierung von Technik, ist
die Einbeziehung des Bundes- und der Landesbeauftragten fiir Datenschutz nicht gesi-
chert. Da die Mitwirkung in internationalen Normungsgremien zurzeit mit einem hohen
Einarbeitungs-, Zeit- und Reiseaufwand verbunden ist, sollte in Zusammenarbeit mit dem
Deutschen Institut fir Normung (DIN) nach Lésungen gesucht werden, wie die Stellung-
nahmen der Datenschutzbehorden maoglichst effektiv in die Normungsarbeit Eingang fin-
den.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am
18.03.2010 Eckpunkte fiir ,ein modernes Datenschutzrecht fiir das 21. Jahrhundert” be-
schlossen. Das ULD wird im Rahmen seiner Mdglichkeiten auf eine zligige Berlicksichti-
gung dieser Eckpunkte bei der Bundesgesetzgebung hinwirken. Hierbei hat die Schaffung
von Regelungen zum Beschaftigtendatenschutz, zur Etablierung eines unabhangigen und
transparenten Zertifizierungsverfahrens und zur Datenverbreitung im Internet die hochste
Prioritat.

Die von den Koalitionspartnern auf Landesebene angestrebte Integration des Umweltin-
formationsfreiheitsgesetzes in das bestehende Informationsfreiheitsgesetz wird vom
ULD nachhaltig unterstutzt.
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Das ULD unterstiitzt auf allen Ebenen rechtliche und politische Initiativen zur Erh6hung
der Transparenz und Verbesserung der Biirgerinformation in Wirtschaft und Verwaltung.

6 Fazit

In Schleswig-Holstein besteht ein hoher Standard bei der Gewdhrleistung des Rechts auf
informationelle Selbstbestimmung und des Rechts auf Informationsfreiheit. Hierfir ist das
ULD als Garant tatig. Die Anforderungen an die Gewahrleistung dieser Rechte werden in
Zukunft mit der technischen Entwicklung weiter massiv zunehmen. Um diesen Anforde-
rungen auch in Zukunft gerecht werden zu kdnnen, ist das ULD auf den Austausch und die
Zusammenarbeit mit vielen Stellen innerhalb wie auBerhalb Schleswig-Holsteins angewie-
sen. Das vorliegende Konzept soll hierflir einen Rahmen beschreiben. Das Konzept kann
und soll mit dem Ziel einer weiteren Verbesserung in Frage gestellt werden. Nach spates-
tens finf Jahren sollte das ULD auf der Basis der zwischenzeitlich gefiihrten Diskussionen
und der Entwicklung der dul3eren Rahmenbedingungen eine Fortschreibung vornehmen.
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