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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1 Datenschutz und Informationsfreiheit

Der 42. Tatigkeitsbericht — das ist schon etwas
Besonderes! Das Berichtsjahr 2023 war ein Jubi-
ldumsjahr: Das Volkszéhlungsurteil des Bundes-
verfassungsgerichts vom 15.12.1983, in dem das
Recht auf informationelle Selbstbestimmung aus
dem Grundgesetz abgeleitet wurde, feierte 40
Jahre Jubildum. Die — unberechtigterweise nicht
ganz so bekannte - Entscheidung des BVerfG
zum Computergrundrecht, also dem Grundrecht
auf Gewabhrleistung der Vertraulichkeit und Inte-
gritat informationstechnischer Systeme, fiel am
27.02.2008, also vor 15 Jahren. Die Datenschutz-
Grundverordnung ging am 25.05.2018" an den
Start und feierte im Berichtsjahr ihr flinfjahriges
Jubildum. Und das erste Landesdatenschutzge-
setz Schleswig-Holstein trat am 01.07.1978 in
Kraft, also vor 45 Jahren. In dem Jahr gab es auch
den ersten Landesdatenschutzbeauftragten in
Schleswig-Holstein, Herrn Ernst Eugen Becker,
meinen Vorvorvorganger. Damals war er noch
.Der Landesbeauftragte fir den Datenschutz
beim Innenminister des Landes Schleswig-Hol-
stein” — die Unabhangigkeit von der Regierung
kam erst spater.

Man wiirde vielleicht erwarten, dass die Zahl der
Tatigkeitsberichte 45 betragen muiisste, jedoch
erschien der Bericht eine Zeit lang nur zweijahr-
lich, sodass wir in der Zahlung ,erst" beim
42. Tatigkeitsbericht sind. Die Zahl 42 ist dabei
schon wieder etwas Besonderes, denn im Roman
.Per Anhalter durch die Galaxis” von Douglas
Adams, der langst zur internationalen Popkultur

gehort, ist ,42" die Antwort, die der Supercom-
puter auf die ,endglltige Frage nach dem Leben,
dem Universum und dem ganzen Rest” gibt.

Der 42. Tatigkeitsbericht wird nicht die Antwor-
ten auf alle Fragen geben. Er ist auch nicht mit
einem Supercomputer erstellt worden, noch
nicht einmal mit einem Chatbot. Stattdessen
schreiben meine Mitarbeitenden und ich als
Menschen Uber unsere Tatigkeit in den Berei-
chen Datenschutz und Informationsfreiheit.

Der Bericht gibt auch in seiner 42. Ausgabe einen
Einblick in die Tatigkeiten der Behoérde der Lan-
desbeauftragten fur Datenschutz und, in Perso-
nalunion, der Landesbeauftragten fir Informati-
onszugang. Mit den ausgewahlten Fallen und
den behandelten Themen zeigen wir relevante
Entwicklungen aus Recht und Technik und geben
Hinweise darauf, wie man Fehler vermeidet oder
Verbesserungsbedarfe umsetzen kann, um die
Anforderungen aus dem Datenschutz- und aus
dem Informationszugangsrecht zu erfillen.

Bestimmt ist in unserer Zusammenstellung fir
den 42. Tatigkeitsbericht Neues, Interessantes
oder auch Spannendes firr Sie enthalten. Ich
wiinsche lhnen viel Spal bei der Lektire!

Dr. h. c. Marit Hansen

Landesbeauftragte fiir Datenschutz Schleswig-Holstein
Landesbeauftragte fiir Informationszugang
Schleswig-Holstein

1.1 Fiinf Jahre Datenschutz-Grundverordnung - oder: Leuchttiirme, aber fiir alle

Am 25. Mai 2018 ging es los: Die Datenschutz-
Grundverordnung (DSGVO) regelte von nun an
die Verarbeitung personenbezogener Daten und
damit die Pflichten der Verantwortlichen und die
Rechte der betroffenen Personen. In den fiinf
(oder bei Erscheinen des Berichts fast sechs) Jah-
ren ihrer Geltung hat sich die Datenverarbeitung

' Der 25. Mai ist (ibrigens auch als ,Handtuchtag” (eng-
lisch: ,Towel Day") bekannt — eine Referenz auf das Werk
.Per Anhalter durch die Galaxis”, da der Held, der im

in Europa verandert: Digitalisierung durchdringt
fast alle Lebensbereiche, fur viele sind Smart-
phones und Cloud Computing zur Selbstver-
standlichkeit geworden, und die Anwendungen
der kinstlichen Intelligenz Gbernehmen Aufga-
ben im Job und im Privatleben.

Bademantel unterwegs ist, stets ein Handtuch dabeihat.
Dies wird im Titelbild dieses Berichts visualisiert.
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Das Bewusstsein Uber die Rechte auf Auskunft,
Berichtigung oder auch Léschung von personen-
bezogenen Daten ist europaweit gestiegen. Die
Datenschutzaufsichtsbehérden bearbeiten jedes
Jahr Tausende von Beschwerden. Die Verant-
wortlichen kennen ihre Pflichten. Das Konzept
eines einheitlichen Datenschutzrechts gilt als
Erfolgsmodell. Mit dem Européischen Daten-
schutzausschuss wurde ein wichtiges Gremium
geschaffen, um durch gemeinsame Leitlinien fir
die Datenverarbeitung Hilfen zur Rechtsausle-
gung bereitzustellen. Die Datenschutzbeauftrag-
ten in Unternehmen und Behdrden spielen eine
bedeutende Rolle fiir den gelebten Datenschutz
vor Ort.

Auch im Bereich der Selbstregulierungsinstru-
mente wie Verhaltensregeln (Codes of Conduct)
oder Zertifizierungen sind Fortschritte zu ver-
zeichnen. Wo Auslegungsfragen strittig sind,
entscheiden Gerichte — teilweise in mehreren
Instanzen bis zur endgiiltigen Klarung durch
den Europiéischen Gerichtshof.

Unsere Bewertung féllt positiv aus: Die Daten-
schutz-Grundverordnung funktioniert. Sie ist
ein probates Mittel, um die Verarbeitung per-
sonenbezogener Daten zu ermdglichen und
gleichzeitig die Grundrechte zu schiitzen. So hat
sich die DSGVO zu einem bewdhrten MaBstab
entwickelt, der auch international nachgefragt
wird.

In der Zeit vor der DSGVO gab es allerdings auch
kein Datenschutz-Vakuum. Seit 1995 war die
EU-Datenschutzrichtlinie 95/46/EG in Kraft, die
von den Mitgliedstaaten umzusetzen war. Dies
geschah europaweit in verschiedener Art und
Weise, auch wenn Grundregeln wie Betroffenen-
rechte oder Sicherheit — eigentlich ziemlich ein-
heitlich — gesetzt waren. Flr Deutschland waren
insbesondere das Bundesdatenschutzgesetz
(BDSG) und die Landesdatenschutzgesetze
(LDSG) gemaB der EU-Datenschutzrichtlinie aus-
zugestalten.

Der Landesgesetzgeber in Schleswig-Holstein
hatte sich damals vom Landesbeauftragten fir
den Datenschutz beraten lassen, wie sich die
Vorgaben der EU-Datenschutzrichtlinie in einer
innovativen Form umsetzen lieBen. So entstand
das damalige Landesdatenschutzgesetz Schles-

10 TATIGKEITSBERICHT 2024 DES ULD

wig-Holstein, das u. a. Begriffe wie Selbstda-
tenschutz, das Konzept der Pseudonymisie-
rung als Gestaltungsinstrument und Verfah-
ren der Auditierung und Zertifizierung kannte.

Zugegebenerweise waren nicht alle Personen,
die im europdischen Gesetzgebungsprozess
aktiv gewesen waren, von diesen ,innovativen
Gesetzes-Add-ons” begeistert. Ware hier weni-
ger mehr gewesen?

In der Tat kann man sich fragen, warum die mog-
lichst weitgehende Vereinheitlichung der euro-
paischen Datenschutzvorgaben nicht schon fri-
her moglich gewesen war. Das lag nun nicht
gerade am schleswig-holsteinischen Gesetz.
Vielleicht war die Zeit noch nicht reif, und es
mussten erst alle Mitgliedstaaten Erfahrungen
sammeln und in der Artikel-29-Datenschutz-
gruppe (dem Vorlaufer des Europdischen Daten-
schutzausschusses) die Zusammenarbeit und
einheitliche Bewertung eintben.

Das LDSG Schleswig-Holstein hatte jedenfalls
MaBstibe gesetzt, die in der Praxis erprobt
werden konnten und — das ist jedenfalls unsere
Uberzeugung — dadurch wiederum Einfluss auf
den Gesetzgebungsprozess der Datenschutz-
Grundverordnung hatten. Besonders bei der
Zertifizierung war der Landesgesetzgeber Schles-
wig-Holstein Impulsgeber, aber auch in ande-
rer Hinsicht — beispielsweise mit starkerer Orien-
tierung zu Datenschutz durch (Technik-)Gestal-
tung konnten Regelungen aus dem LDSG Schles-
wig-Holstein und dem BDSG ein kleines bisschen
Vorbild sein.

Doch die Zeiten dndern sich: Das damalige LDSG
Schleswig-Holstein war ein Leuchtturm in der
Datenschutzgesetzgebung, um einige Instru-
mente zu zeigen und zu erproben, die mdglich-
erweise fir den groBen MalBstab sinnvoll sind.
Jetzt allerdings muss das Ziel die Vereinheitli-
chung sein. Leuchttirme sind wichtig, doch es ist
auch wichtig, dass sie den Weg fir alle leuchten.

Ubersetzt auf das Datenschutzrecht und die
Umsetzung der Verarbeitung in Organisation
und Technik bedeutet dies: Wir brauchen eine
Kompatibilitidt der rechtlichen Grundlagen —
das leistet die DSGVO - und des darauf aufbau-
enden gelebten Datenschutzes. Das gilt zumin-
dest fur alle Verarbeitungen, die Lander- und



1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Staatengrenzen Uberschreiten: Abweichungen in
den Formulierungen der Normen in den ver-
schiedenen Regionen kénnen es den Rechtsan-
wenderinnen und -anwendern schwer machen,
ihren Pflichten nachzukommen.

1.2 Zahlen und Fakten zum Jahr 2023

Leuchttiirme: ja. Aber nach Mdoglichkeit die Pra-
xisprobleme in Anwendung und Aufsicht mit-
denken.

Die Zahl der Beschwerden hat sich im Jahr 2023
auf einem recht hohen Niveau eingependelt, die
Zahlen sind denen aus 2022 sehr dhnlich (41. TB,
Tz. 1.2). Die Besonderheiten der Corona-Zeit sind
nun wohl vorbei. Die Zahl der gemeldeten
Datenpannen steigt jedoch wieder, auch wenn
der Spitzenwert aus dem Jahr 2021 noch nicht
wieder erreicht wurde. Dies liegt nach unserer
Beobachtung daran, dass im Jahr 2021 zahlreiche
Verantwortliche von gleichartigen Angriffen und
Problemen in Bezug auf die von ihnen einge-
setzte Technik betroffen waren und es daher zu
Massenmeldungen in dhnlichen Konstellationen
kam (40. TB, Tz. 6.3.3).

O »

Im Folgenden sind die genauen Zahlen darge-
stellt:

2023 erreichten uns 1.344 schriftliche Beschwer-
den (Vorjahr: 1.334), von denen 284 (Vorjahr:
259) nicht in unserer Zustandigkeit (6ffentliche
und nichtéffentliche Stellen in Schleswig-Hol-
stein mit Ausnahme bestimmter Bereiche in
Bundeszustandigkeit, z. B. Telekommunikation)
lagen und an die zustandigen Behérden abgege-
ben werden mussten.

Insgesamt wurden in eigener Zustandigkeit
1.060 (Vorjahr: 1.075) Beschwerden bearbeitet,

[7] offentlicher Bereich
B nichtoffentlicher Bereich
[] Abgaben

Gesamtzahl: 1.344

Zahl der bearbeiteten Beschwerden im Jahr 2023

Zahl der bearbeiteten Meldungen nach Art. 33 DSGVO g

25.05. - 31.12.2018

(gesamt 123 Meldungen)
(gesamt 349 Meldungen)
(gesamt 406 Meldungen)

01.01. -31.12.2023 @ 43.9 pro Monat

(gesamt 485 Meldungen)
(gesamt 527 Meldungen)

TATIGKEITSBERICHT 2024 DESULD 11



1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

davon richteten sich mehr als zwei Drittel der
Beschwerden gegen Unternehmen und andere
nichtoffentliche Stellen (799; Vorjahr: 757), der
Rest gegen Behdrden (261; Vorjahr: 318). Dazu
kamen 570 (Vorjahr: 498) Beratungen fir den
offentlichen und den nichtoffentlichen Bereich.

Ohne vorherige Beschwerde wurden eine (Vor-
jahr: 5) Priifung im o6ffentlichen und zwei Prii-
fungen (Vorjahr: 5) im nichtéffentlichen Bereich
begonnen und neue Verfahren eingeleitet; zahl-
reiche Prifungen aus dem Vorjahr wurden fort-
gefiihrt.

Die Zahl von 527 (Vorjahr: 485) gemeldeten
Verletzungen des Schutzes personenbezoge-
ner Daten nach Artikel 33 DSGVO, § 41 LDSG
oder § 65 BDSG in Verbindung mit § 500 StPO
(Datenpannen) ist im Vergleich zum Vorjahr
wieder gestiegen, hat jedoch nicht den Stand aus
dem Jahr 2021 mit den massenhaften Sicher-
heitsvorfallen aufgrund einiger Angriffswellen
erreicht.

Diese Zahl zeigt, dass vielen Verantwortlichen
ihre Pflicht zur Meldung des Schutzes personen-
bezogener Daten bekannt ist. Dennoch gibt es
eine Dunkelziffer von Datenpannen, bei denen
die Verantwortlichen der Meldepflicht nicht nach-
gekommen sind. Dies kann mit Unkenntnis oder

Fehleinschatzungen zusammenhangen. Manch-
mal liegt es auch am Auftragsverarbeiter, der
selbst seine Pflicht, seinen Auftraggeber — d. h.
den datenschutzrechtlichen Verantwortlichen —
zu informieren, vernachlassigt hat (Tz. 4.6.5).

Von den AbhilfemaBnahmen als Reaktion auf
festgestellte VerstoBe gegen das Datenschutz-
recht wurde im Berichtsjahr insgesamt wie folgt
Gebrauch gemacht:

» 28 Warnungen (Vorjahr: 21),
» 7 Verwarnungen (Vorjahr: 30),

®» cine Anordnung zur Anderung oder Ein-
schrankung der Verarbeitung (Vorjahr: 1),

» keine GeldbuBe (Vorjahr: 2).

Nach unserem Eindruck wird die Dienststelle der
Landesbeauftragten fur Datenschutz in Gesetz-
gebungsvorhaben auf Landesebene weitge-
hend eingebunden, wenn Aspekte des Daten-
schutzes oder des Informationszugangs betrof-
fen sein kdnnten. Dies geschah im Berichtsjahr
Uber die Ministerien parallel zur Anhérung von
Verbdnden oder Uber die Ausschiisse im Landtag
in zwolf (Vorjahr: 12) neuen Gesetzgebungsvor-
haben; einige Themen aus Gesetzgebungsvorha-
ben des Vorjahres wurden auch im Berichtsjahr
weiterverfolgt.

1.3 Schritte zur Evaluation und Anpassung der Gesetze zu Datenschutz und

Informationsfreiheit

In den vorherigen Tatigkeitsberichten hatten wir
auf die Evaluierungsklauseln in einigen Geset-
zen zu Datenschutz und Informationsfreiheit
hingewiesen (40. TB, Tz. 1.4; 41.TB, Tz. 1.3) und
von der Evaluierung zum Bundesdatenschutzge-
setz im Jahr 2021 berichtet, die auf die Evaluie-
rung der DSGVO im Jahr 2020 (39. TB, Tz. 1.4)
folgte.

Was ist zu tun?

Es gibt im Vergleich zum Vorjahr insoweit einen
neuen Stand, als wir erfahren haben, dass sich
die zustandigen Stellen mit den Anpassungsbe-
darfen des LDSG und des Informationszugangs-
gesetzes (IZG-SH) beschéaftigen. Wahrend das
IZG-SH wohl demnachst einer Evaluierung unter-
zogen werden soll, wird beim LDSG noch die
Reform auf Bundesebene beobachtet und abge-
wartet. Dies ist auch aus unserer Sicht verniinftig.

Wir haben unsere Unterstlitzung beim Herausarbeiten der Anpassungsbedarfe sowohl beim LDSG

als auch beim IZG-SH angeboten.
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1.4 Alle 17 Jahre ...

.. Ubernimmt Schleswig-Holstein den Vorsitz
in der Konferenz der unabhédngigen Daten-
schutzaufsichtsbehorden des Bundes und der
Lander, auch Datenschutzkonferenz oder DSK
genannt. Die DSK besteht aus den unabhangigen
Datenschutzbehorden des Bundes und der
Lander.

Datenschutzkonferenz

Die Datenschutzkonferenz hat die Aufgabe,
die Datenschutzgrundrechte zu wahren und
zu schitzen, eine einheitliche Anwendung
des europaischen und nationalen Daten-
schutzrechts zu erreichen und gemeinsam
fur seine Fortentwicklung einzutreten. Dies
geschieht namentlich durch EntschlieBun-
gen, Beschlisse, Orientierungshilfen, Stan-
dardisierungen, Stellungnahmen, Pressemit-
teilungen und Festlegungen.

Die Reihenfolge des Vorsitzes richtet sich grund-
satzlich nach dem Alphabet — mit Ausnahmen.
So ist die Zahl ,17 Jahre" auch nicht ganz exakt.
Das liegt daran, dass bei der Planung der Reihen-
folge der Vorsitze beriicksichtigt wird, dass der
DSK-Vorsitz nicht im Vorsitzjahr aus dem Amt als
Landes- oder Bundesbeauftragte(r) scheiden
soll. AuBerdem sollte sie oder er ausreichende
Erfahrung im Zusammenspiel der DSK-Mitglie-
der (also der Datenschutzaufsichtsbehorden)
mitbringen, denn der Vorsitz vertritt die DSK
nach auBen. Und nicht Uberraschend: Dienst-
stellen ohne gewahlte(n) und ernannte(n) Lan-
des- oder Bundesbeauftragte(n) fir Datenschutz
werden ebenfalls in der Planung ausgespart.

Fur das Jahr 2023 war Schleswig-Holstein dran
und hat gern den Staffelstab vom Bundes-
beauftragten fiir den Datenschutz und die
Informationsfreiheit, Vorsitz im Jahr 2022,
Ubernommen.

Die Anforderungen an den Vorsitz waren im Jahr
2023 so hoch wie selten zuvor. In Zahlen zu den
Aufgaben, die wir erfllt haben:

» |eitung von neun Konferenzen (zwei
Hauptkonferenzen, zwei Vorkonferenzen,
drei Zwischenkonferenzen, zwei Aus-
tauschtreffen mit den spezifischen Auf-
sichtsbehorden),

» | eitung von 40 Jour fixes (das sind die bei-
nahe wochentlich stattfindenden Online-
Konferenzen der Leitungen aller DSK-Mit-
glieder),

» Durchfiihrung von 26 Umlaufverfahren,

» FErarbeitung und Finalisierung von fiinf
EntschlieBungen, vier Beschliissen, zwolf
Stellungnahmen und elf Pressemitteilun-
gen der DSK sowie

» Bearbeitung zahlreicher Anfragen zu Auf-
fassungen oder Materialien der DSK.

Die veroffentlichten Ergebnisse haben wir in
Tz. 2.1 zusammengestellt. Hinzu kamen zahlrei-
che fachliche Gespréache und Austausche insbe-
sondere mit Parlamentarierinnen und Parlamen-
tariern, den Bund-Lander-Konferenzen in den
Bereichen Bildung, Inneres und Justiz sowie Tref-
fen mit Vertreterinnen und Vertretern aus dem
BvD (Berufsverband der Datenschutzbeauftrag-
ten Deutschlands) e. V., dem DVD (Deutsche Ver-
einigung fir Datenschutz) e. V. sowie dem GDD
(Gesellschaft fir Datenschutz und Datensicher-
heit) e. V.

Neu war im Jahr 2023, wie hadufig der Vorsitz der
DSK von Landes- oder Bundesministerien um
unter allen Mitgliedern abgestimmte Positionen
zu landerlbergreifenden Verarbeitungen — z. B.
die Umsetzung des Studierenden-Energiepreis-
pauschalengesetzes (EPPSG) — oder fiir Deutsch-
land geplanten Gesetzesvorhaben - z. B. das Ge-
sundheitsdatennutzungsgesetz oder die BDSG-
Reform — gebeten wurde. Fir solche gemeinsa-
men Stellungnahmen ist zumeist nicht viel Zeit,
alles muss schnell gehen. Aber diese Gelegen-
heiten nutzen wir gern.
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1.5 Abgestimmte Position der DSK - nur auf Basis derselben Informationen

Fir gemeinsame Positionierungen ist notwen-
dig, dass alle Datenschutzaufsichtsbehdrden
Uber dieselben Informationen verfiigen, um auch
dieselben Sachverhalte bewerten zu koénnen.
Diese Selbstverstandlichkeit konnten wir leider
zum Start unseres DSK-Vorsitzes nicht voraus-
setzen:

Wir wurden ndmlich im Januar 2023 als Vorsitz
der DSK gebeten, zum EPPSG-Verfahren (Umset-
zung des Studierenden-Energiepreispauschalen-
gesetzes) eine abgestimmte Position in der DSK
herbeizufiihren und den Anfragenden mitzutei-
len. Dazu erhielten wir in Schleswig-Holstein
auch einige Dokumente. Es stellte sich heraus,
dass andere Aufsichtsbehorden bereits friiher
iiber Teilinformationen zur geplanten Verar-
beitung verflgten; es gab sogar schon erste
Stellungnahmen einzelner Behérden gegentiber
ihren zustéandigen Ministerien. Andere Aufsichts-
behérden wurden in etwa zeitgleich mit bestim-
men Dokumenten Uber die Verarbeitung ver-
sorgt, wieder andere wurden gar nicht angespro-
chen und hatten auch keinen Zugang zu den
Materialien.

Kein Problem, so dachten wir, dann stimmen wir
die gemeinsame Positionierung auf Basis der
den DSK-Mitgliedern zusammen mit der Bitte
um Stellungnahme Ubersandten und teilweise
aktualisierten Informationen ab. Doch das
gestaltete sich schwierig, weil diejenigen Auf-
sichtsbehorden, die von ihren zustandigen
Ministerien mit den meisten oder neuesten (?)
Materialien versorgt worden waren, die Unterla-
gen gar nicht weitergeben durften. Diese DSK-
Mitglieder informierten die Kolleginnen und Kol-
legen, dass sie bedauerlicherweise keine Frei-
gabe zur Weitergabe erhalten héatten, da ihr
Ministerium nicht Urheber dieser Dokumente
sei und sich damit nicht in der Lage sehe, eine
Freigabe zu erteilen.

Das wére dann kein Problem gewesen, wenn alle
Datenschutzaufsichtsbehérden der Lander ein-
zeln dieselben Dokumente von ihren jeweiligen
Ministerien erhalten hatten. Was fir ein Auf-
wand! Wir mussten zunachst versuchen, die
Dokumente zum zu beurteilenden Stand heraus-
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zufiltern und Aktuelles von Veraltetem zu unter-
scheiden. Dies kann sogar eine unldosbare Auf-
gabe sein, denn diejenigen mit den aktuellen
Dokumenten hatten ja gerade keine Freigabe
zum Teilen dieser Materialien innerhalb der DSK
und durften daher auch inhaltliche Informatio-
nen nicht weitergeben.

Es ist eine unbefriedigende Situation, wenn der
DSK-Vorsitz als zentrale Ansprechstelle um eine
gemeinsame Stellungnahme der DSK angefragt
wird und dies auch gerne leisten mochte, doch
die grundlegenden Dokumente nicht einheit-
lich zur Verfiigung gestellt werden. In diesem
Fall war es sogar noch schwieriger, weil die ein-
zelnen Aufsichtsbehérden anfangs von unter-
schiedlichen — namlich so, wie es ihnen gegen-
Uber von den Landerbehdrden mitgeteilt worden
war — Sachverhalten der Verarbeitung personen-
bezogener Daten ausgehen mussten. Wo bei-
spielsweise die einen Datenschutzaufsichtsbe-
horden Liicken in den Konzepten monieren woll-
ten, lagen anderen dazu bereits Texte, teils in
verschiedenen Fassungen, vor.

Erst nach einiger Zeit(verschwendung) erhielt
schlieBlich eine Landesdatenschutzbehorde die
Genehmigung aus dem zustandigen Ministerium
ihres Landes, die (jedenfalls zu dem Zeitpunkt
aktuellen) Dokumente innerhalb der DSK weiter-
zuleiten. Mittlerweile waren wohl die Fragen der
Urheberrechte auch in Bezug auf die zur Erstel-
lung der Konzepte und Materialien einbezogene
Anwaltskanzlei geklart worden.

Ende gut, alles gut? Nein, denn auch dieser Infor-
mationsstand war offensichtlich parallel weiter-
geschrieben worden, sodass die Stellungnahme
der DSK nicht die allerletzten Anderungen im
Konzept einbeziehen konnte, die zu dem
Zeitpunkt durchaus hatten mitgeteilt werden
kénnen. Die an die Ministerien abgegebene Stel-
lungnahme war also schon wieder in einigen
Teilen Gberholt.

Wir werden jedenfalls jetzt zur Bedingung
machen, dass diejenigen, unter denen eine
abgestimmte Position herbeigefiihrt wird, auch
auf dieselben Materialien zuriickgreifen kon-
nen und denselben Informationsstand erhalten.
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Was ist zu tun?

Wenn geplant ist, abgestimmte Positionen von der DSK einzuholen, sollten die dafiir benétigten

Informationen einheitlich und fir alle Beteiligten zu diesem Zweck verwendbar zur Verfligung gestellt

werden. Dies ist auch effizienter, als Stellungnahmen einzelner Behorden mit unterschiedlichem

Informationsstand einzuholen.

1.6 Die Datenschutzkonferenz wird institutionalisiert

In Tz. 1.4 haben wir berichtet, dass Schleswig-
Holstein im Jahr 2023 Vorsitz der Datenschutz-
konferenz (DSK) war, und auch die Aufgaben
dargestellt. Hier plant der Bundesgesetzgeber
eine Anderung: Die Datenschutzkonferenz soll
institutionalisiert werden. Das war bereits eine
Vorgabe im Koalitionsvertrag:

Aus dem Koalitionsvertrag 2021-2025:

Zur besseren Durchsetzung und Kohéarenz
des Datenschutzes verstarken wir die euro-
paische Zusammenarbeit, institutionalisieren
die Datenschutzkonferenz im Bundesdaten-
schutzgesetz (BDSG) und wollen ihr recht-
lich, wo maoglich, verbindliche Beschlisse
ermdglichen.

Diese Gesetzesdnderung wirde dazu fihren,
dass die Datenschutzkonferenz — anders als bis-
her — zu einem Gremium mit ,,Pflichtmitglied-
schaft” der unabhidngigen Datenschutzauf-
sichtsbeho6rden wird. Das kann man so regeln.
Die Vorgabe einer Geschaftsordnung wirde
nichts Neues bringen, denn es gibt eine solche
schon seit vielen Jahren. Interessant ist vielmehr,
was nicht im BDSG-Entwurf geregelt ist, aber aus

Was ist zu tun?

Sicht der (bisherigen) DSK im Gesetz aufgenom-
men werden sollte: die dringend ndtige organi-
satorische Unterstiitzung der Harmonisierungs-
maBnahmen im Sinne einer einheitlichen Rechts-
anwendung durch eine Geschéftsstelle. Diese
Geschaftsstelle soll das organisatorische Fun-
dament der Datenschutzkonferenz darstellen.
Gerade angesichts der steigenden Erwartungen
an die DSK wird die Geschéftsstelle bendtigt, um
eine einheitliche Anwendung des Datenschutz-
rechts zu erreichen. Die Stellungnahmen der DSK
zum BDSG-Entwurf sind hier verfligbar:

https:;//www.datenschutzkonferenz-
online.de/stellungnahmen.html

Kurzlink: https.//uldsh.de/tb42-1-6a

Vorschlag fiir einen neuen § 16a im BDSG-
Entwurf:

Die Aufsichtsbehorden des Bundes und der
Lander im Sinne des § 18 Abs. 1 Satz 1 bilden
die Konferenz der unabhangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lan-
der (Datenschutzkonferenz). Die Datenschutz-
konferenz gibt sich eine Geschaftsordnung.

Als DSK-Vorsitz im Jahr 2023 haben wir einen groBen Wunsch fir die Zukunft: Die Datenschutzkon-
ferenz moge bitte mit einer Geschaftsstelle ausgestattet werden. Damit soll dem Ziel der einheitlichen

Rechtsanwendung durch weitere Professionalitat Rechnung getragen und eine Steigerung der Kon-

tinuitat im Handeln erreicht werden.
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KERNPUNKTE

Ergebnisse der DSK im Jahr 2023
Datenschutz in der Forschung durch einheitliche MaBstdbe

Anwendungshinweise zum Angemessenheitsbeschluss
,EU-US Data Privacy Framework”

Chatkontrolle
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?  Datenschutz und Informationsfreinheit —

global und national

Datenschutz und Informationsfreiheit sind selbst-
verstandlich nicht nur Landesthemen. Als Spre-
cherin der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der
Lander galt es fur die Landesbeauftragte fir
Datenschutz Schleswig-Holstein, in besonderem

MaBe auch die nationalen, europédischen und
internationalen Entwicklungen im Blick zu haben.
Wichtige Ergebnisse der Arbeit tiber die Landes-
grenzen hinweg und kommende Aufgaben wer-
den im Folgenden vorgestellt.

2.1 Die Ergebnisse der DSK im Jahr 2023 im Uberblick

Wir waren als Vorsitz der DSK fiir die Abstim-
mung und Verd&ffentlichung zahlreicher Positio-
nierungen der Datenschutzkonferenz zusténdig.
Die folgende Liste umfasst die veréffentlichten
Ergebnisse und illustriert damit die Vielfalt der
Themen:

» 18.01.2023: Stellungnahme zu Grundsatz-
fragen zur Sanktionierung von Daten-
schutzverstdBen von Unternehmen — EuGH-
Rechtssache C-807/21

https.//www.datenschutzkonferenz-
online.de/stellungnahmen.html

Kurzlink: https.//uldsh.de/tb42-2-Ta

» (3.02.2023: Beschluss ,Zur datenschutz-
rechtlichen Bewertung von Zugriffsmog-
lichkeiten o6ffentlicher Stellen von Drittlan-
dern auf personenbezogene Daten”

https.//www.datenschutzkonferenz-
online.de/media/dskb/20230206_DSK_
Beschluss_Extraterritoriale_Zugriffe.pdf

Kurzlink: https.//uldsh.de/tb42-2-1b

» 27.03.2023: Stellungnahme zum Europai-
schen Gesundheitsdatenraum bei der Nut-
zung von Gesundheitsdaten

https.//www.datenschutzkonferenz-
online.de/media/st/2023-03-27_DSK-
Stellungnahme_EHDS.pdf

Kurzlink: https.//uldsh.de/tb42-2-1c

» 29.03.2023: Beschluss ,Bewertung von Pur-
Abo-Modellen auf Websites”

https.//www.datenschutzkonferenz-
online.de/media/pm/DSK_Beschluss_
Bewertung_von_Pur-Abo-Modellen_
auf Websites.pdf

Kurzlink: https.//uldsh.de/tb42-2-1d

» 10.05.2023: Relaunch von YoungData, dem
Jugendportal zum Thema Datenschutz und
Informationsfreiheit (Tz. 4.8.1)

https://youngdata.de/
Kurzlink: https.//uldsh.de/tb42-2-Te

» 11.05.2023: Stellungnahme ,Daten der
Verbraucherinnen und Verbraucher beim
Einsatz von Smart Meter zur Erfassung des
Kaltwasserverbrauchs durch einheitliche
Regelungen schiitzen”

https.//www.datenschutzkonferenz-
online.de/media/st/2023-05-11_DSK-
Stellungnahme_Funkwasserzaehler.pdf

Kurzlink: https.//uldsh.de/tb42-2-1f

» 11.05.2023: Stellungnahme ,Handlungs-
empfehlungen an die Bundesregierung
zur Verbesserung des Datenschutzes bei
Scoringverfahren”
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https.//www.datenschutzkonferenz-
online.de/media/st/DSK-
Handlungsempfehlungen_Verbesserung_
des_Datenschutzes_bel_Scoringverfahren.pdf

Kurzlink: https://uldsh.de/tb42-2-1g

11.05.2023: EntschlieBung ,Notwendigkeit
spezifischer Regelungen zum Beschéftig-
tendatenschutz!” (Tz. 2.3)

https.//www.datenschutzkonferenz-
online.de/media/en/2023-05-11_DSK-
Entschliessung_Beschaeftigtendatenschutz.pdf

Kurzlink: https.//uldsh.de/tb42-2-Th

11.05.2023: EntschlieBung ,Verfassungs-
rechtliche Anforderungen bei automati-
sierter Datenanalyse durch Polizei und
Nachrichtendienste beachten”

https:;//www.datenschutzkonferenz-
online.de/media/en/2023-05-11_DSK-
Entschliessung_Datenanalyse-Polizei.pdf

Kurzlink: https://uldsh.de/tb42-2-1i

11.05.2023: Positionspapier ,Kriterien fir
Souverane Clouds” (Tz. 6.2.4)

https.//www.datenschutzkonferenz-
online.de/media/weitere_dokumente/
2023-05-11_DSK-Positionspapier._
Kriterien-Souv-Clouds.pdf

Kurzlink: https.//uldsh.de/tb42-2-1)

21.06.2023: Stellungnahme zum politi-
schen Targeting

https://www.datenschutzkonferenz-
online.de/media/st/23-06-21_DSK-
Stellungnahme_Politisches-Targeting.pdf

Kurzlink: https.//uldsh.de/tb42-2-Tk

21.06.2023: Stellungnahme zum politi-
schen Targeting (English Version)

https://www.datenschutzkonferenz-
online.de/media/st/23-06-21_DSK-
Opinion_Political-Targeting_EN.pdf
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Kurzlink: https.//uldsh.de/tb42-2-11

11.07.2023: Stellungnahme zum Referen-
tenentwurf des BMDV zur Rechtsverord-
nung nach § 26 Abs. 2 TTDSG

https:;//www.datenschutzkonferenz-
online.de/media/st/23-07-11_DSK-
Stellungnahme_Einwilligungsverwaltung_
TTDSG.pdf

Kurzlink: https.//uldsh.de/tb42-2-Tm

10.08.2023: Stellungnahme der unabhéan-
gigen Datenschutzaufsichtsbehdrden der
Lander zu Artikel 5 des Referentenent-
wurfs eines Gesetzes zur verbesserten
Nutzung von Gesundheitsdaten

https.//www.datenschutzkonferenz-
online.de/media/st/23 08 _10_
Datenschutzaufsicht-Laender-zu-
Art_5_GDNG-E.pdf

Kurzlink: https.//uldsh.de/tb42-2-1n

14.08.2023: Stellungnahme der DSK zum
Referentenentwurf des Bundesministeri-
ums fiir Gesundheit: Entwurf eines Geset-
zes zur verbesserten Nutzung von Ge-
sundheitsdaten

https:;//www.datenschutzkonferenz-
online.de/media/st/23_08_14_DSK_
Stellungnahme_GDNG-E.pdf

Kurzlink: https.//uldsh.de/tb42-2-To

01.09.2023: Stellungnahme der DSK zum
Entwurf der Européaischen Kommission:
Verordnung des Europdischen Parlaments
und des Rates zur Festlegung zusétzlicher
Verfahrensregeln fir die Durchsetzung der
Verordnung (EU) 2016/679 COM(2023)
348 final

https:;//www.datenschutzkonferenz-
online.de/media/st/2023 09 01 _DSK_
Stellungnahme_KOM_E_VVO.pdf

Kurzlink: https://uldsh.de/tb42-2-1p
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04.09.2023: Ubermittlung personenbezo-
gener Daten aus Europa an die USA -
Anwendungshinweise zum Angemessen-
heitsbeschluss der Europaischen Kommis-
sion zum Datenschutzrahmen EU-USA (EU-
US Data Privacy Framework) vom 10. Juli
2023 (Tz. 2.4)

https.//www.datenschutzkonferenz-
online.de/media/ah/230904_DSK_Ah_
EU_US.pdf

Kurzlink: https://uldsh.de/tb42-2-1q

06.09.2023: Stellungnahme der DSK zum
Entwurf eines Ersten Gesetzes zur Ande-
rung des Bundesdatenschutzgesetzes mit
Stand 9.8.2023

https.//www.datenschutzkonferenz-
online.de/media/st/23_09 06_DSK_
Stellungnahme_BDSG.pdf

Kurzlink: https.//uldsh.de/tb42-2-1r

06.09.2023: Stellungnahme der unabhan-
gigen Datenschutzaufsichtsbehorden der
Lander zum Entwurf eines Ersten Gesetzes
zur Anderung des Bundesdatenschutzge-
setzes mit Stand 9.8.2023

https.//www.datenschutzkonferenz-
online.de/media/st/23_09_06_Laender_
Stellungnahme_BDSG.pdf

Kurzlink: https://uldsh.de/tb42-2-1s

27.09.2023: Positionspapier zur audiovi-
suellen Umgebungserfassung im Rahmen
von Entwicklungsfahrten

https.//www.datenschutzkonferenz-
online.de/media/dskb/DSK_Positionspapier-_
audiovisuelle_Umgebungserfassung.pdf

Kurzlink: https://uldsh.de/tb42-2-Tt

17.10.2023: EntschlieBung ,Geplante Chat-
kontrolle flhrt zu einer unverhaltnismagi-
gen, anlasslosen Massenuberwachung!”
(Tz. 2.5)

https.//www.datenschutzkonferenz-
online.de/media/en/20231017DSK
EntschliessungChatkontrolle.pdf

Kurzlink: https.//uldsh.de/tb42-2-Tu

06.11.2023: Positionspapier zu cloudba-
sierten digitalen Gesundheitsanwendun-
gen

https.//www.datenschutzkonferenz-
online.de/media/dskb/2023_11_06_
Beschluss_cloudbasierte_digitale_
Gesundheitsanwendungen.pdf

Kurzlink: https://uldsh.de/tb42-2-1v

23.11.2023: EntschlieBung ,Rahmenbedin-
gungen und Empfehlungen fir die gesetz-
liche Regulierung medizinischer Register”

https.//www.datenschutzkonferenz-
online.de/media/en/2023-11-23_DSK-
Entschliessung_medRegister.pdf

Kurzlink: https.//uldsh.de/tb42-2-Tw

23.11.2023: EntschlieBung: ,Datenschutz in
der Forschung durch einheitliche MaB-
stabe starken” (Tz. 2.2)

https.//www.datenschutzkonferenz-
online.de/media/en/2023-11-23_DSK-
Entschliessung_DS.pdf

Kurzlink: https.//uldsh.de/tb42-2-1x

23.11.2023: Anwendungshinweise ,Kern-
elemente der Uberwachungsaufgaben von
Uberwachungsstellen fiir Verhaltensregeln
nach Artikel 40 DS-GVO"

https.//www.datenschutzkonferenz-
online.de/media/ah/2023-11-

23 _DSK_Anwendungshinweise_CoC-
Ueberwachungsstellen.pdf

Kurzlink: https.//uldsh.de/tb42-2-Ty
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2.2 Datenschutz in der Gesundheitsforschung - besser mit einheitlichen MaBstdben

Forschung braucht den Austausch, Forschung
endet oft nicht an den Grenzen eines Bundes-
lands. Gerade im Medizinbereich sind lander-
iibergreifende Verbundforschung und multi-
zentrische Studien keine Seltenheit. Doch zur-
zeit mussen je nach Forschungsstandort unter-
schiedliche datenschutzrechtliche Anforde-
rungen beachtet werden. Das macht es fir alle
Beteiligten schwierig und kann sogar zu Nachtei-
len fir die betroffenen Personen fihren.

Von Vorteil fur alle waren aufeinander abge-
stimmte gesetzliche Regelungen auf hohem
Datenschutzniveau (siehe auch Tz. 1.1 zur Kom-
patibilitdt der rechtlichen Grundlagen). Dadurch
lieBe sich der Datenschutz in der [anderibergrei-
fenden Forschung stérken — und die Forschen-
den sdhen sich keiner flr sie oft unverstandli-
chen Komplexitat ausgesetzt.

Weil das Thema so wichtig ist, hatte sich die DSK
bereits im Jahr 2022 damit beschaftigt, wie sich
die Anforderungen der Forschung mit dem
Datenschutzrecht verbinden lassen (41.TB,
Tz. 2.4). Die Ergebnisse sind hier bereitgestellt
worden:

EntschlieBung der DSK vom 23.03.2022: , Wis-
senschaftliche Forschung - selbstverstiandlich
mit Datenschutz”:

https.//www.datenschutzkonferenz-online.de/
media/en/DSK_6_Entschliessung_zur_
wissenschaftlichen_Forschung_final pdf

Kurzlink: https.//uldsh.de/tb42-2-2a

EntschlieBung der DSK vom 24.11.2022: ,,Peters-
berger Erklarung zur datenschutzkonformen
Verarbeitung von Gesundheitsdaten in der
wissenschaftlichen Forschung”:

https.//www.datenschutzkonferenz-online.de/
media/en/20221124_en_06_Entschliessung_
Petersberger_Erklaerung.pdf

Kurzlink: https://uldsh.de/tb42-2-2b
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Im Jahr 2023 hat die Datenschutzkonferenz die
bestehenden Forschungsregelungen in den
Landeskrankenhausgesetzen sowie den Daten-
schutzgesetzen von Bund und Landern ausge-
wertet und auf dieser Basis Eckpunkte erarbei-
tet, um eine weitgehende Nutzung von Gesund-
heitsdaten zu Forschungszwecken im Einklang
mit den Grundrechten zu normieren. Dazu mis-
sen konkrete Garantien und MaBBnahmen gesetz-
lich festgelegt werden.

Es gilt der Grundsatz:

Je hoher der Schutz der betroffenen Perso-
nen durch geeignete Garantien und MaB-
nahmen, desto umfangreicher und spezifi-
scher kénnen die Daten zu Forschungszwe-
cken genutzt werden.

In den erarbeiteten Eckpunkten weist die Daten-
schutzkonferenz darauf hin, dass zwischen den
verschiedenen Datenarten unterschieden wer-
den solle (z. B. personenbezogenen Daten (Art. 4
Nr. 1 DSGVO), Gesundheitsdaten (Art. 4 Nr. 15
DSGVO) oder genetischen Daten (Art. 4 Nr. 13
DSGVO)). Soweit fir besondere Forschungs-
gegenstdnde eine ausreichende Anonymisie-
rung nicht gewahrleistet werden kann (etwa fir
radiologische Bilddaten), sollten spezifische
Regelungen getroffen werden, um einen ange-
messenen Schutz der Grundrechte der betroffe-
nen Personen zu gewdhrleisten, z.B. durch
zusitzliche technische und organisatorische
MaBnahmen.

Dartiber hinaus sind die Regelungen des Art. 9
Abs. 2 Buchst. j in Verbindung mit Art. 89 Abs. 1
DSGVO zu beachten. Im Gesetz selbst missen
angemessene und spezifische MaBnahmen
zur Wahrung der Grundrechte und Interessen
der betroffenen Personen festgelegt werden.
Angemessene und spezifische MalBnahmen in
diesem Sinne kdnnen etwa sein:
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» Vorgaben fir die Datenschutz-Folgenab- absoluten Schutz des Kernbereichs privater
schatzung (z. B. Betrachtungstiefe, Aufga- Lebensgestaltung. Die DSK weist darauf hin,
benzuweisungen fur die Durchfiihrung), dass die Verarbeitung solcher menschenwirde-

= die Schaffung weiterer, Gber die in Artikel relevanten Daten selbst zu Forschungszwecken
15 ff. DSGVO hinausgehender Betroffe- nicht auf Grundlage einer gesetzlichen Regelung
nenrechte (z. B. spezifische Widerspruchs- legitimiert werden kann.

rechte, Vernichtung von Bioproben), o )
Wesentlich ist zudem eine uneingeschrénkte

Datenschutzaufsicht in dem sensiblen Bereich
der Verarbeitung von Gesundheitsdaten.

» dje Festlegung angemessener Sperrfristen,
die den betroffenen Personen ermdogli-
chen, ihre Rechte auszulben, bevor mit
ihren Daten geforscht werden darf (z. B.

o ) All dies sind Eckpunkte, mit denen sich rechtssi-
bei einem Widerspruchsrecht),

cher ein hohes Datenschutzniveau in der medizi-

= die Einbindung einer unabhangigen Treu- nischen Forschung erreichen lasst — und zwar
handstelle insbesondere zur Verschlisse- durch eine aufeinander abgestimmte zeitnahe
lung, Anonymisierung oder Pseudonymi- rechtsklare und systematische Neustrukturie-
sierung der Daten, rung der entsprechenden rechtlichen Regelun-
» die Einrichtung von Datenintegrationszen- gen.
tren oder Forschungsplattformen, soweit
konkrete, der DSGVO entsprechende Die Datenschutzaufsichtsbehdrden bieten an, in
Anforderungen an deren Ausgestaltung Wahrnehmung ihrer Beratungsfunktion die Ge-
formuliert werden, setzgeber vor und bei entsprechenden Geset-

» die Verpflichtung beteiligter Stellen zur zesvorhaben zu unterstiitzen.

Verschwiegenheit und die Schaffung kor-
respondierender Prozessrechte wie ein
Beschlagnahmeverbot und Zeugnisverwei-
gerungsrechte,

EntschlieBung der DSK vom 23.11.2023:

.Datenschutz in der Forschung durch einheit-

liche MaBstdbe starken”:
» Lkonkrete Festlegungen zur Ausgestaltung

und Gewabhrleistung der Datenminimie- https.//www.datenschutzkonferenz-

rung. online.de/media/en/2023-11-23_DSK-

. ) ) Entschliessung_DS.pdf
In bestimmten Fallkonstellationen unterliegen

medizinische personenbezogene Daten dem Kurzlink: https://uldsh.de/tb42-2-2¢

Was ist zu tun?

In der Gesundheitsforschung ware eine Vereinheitlichung der rechtlichen Anforderungen auf hohem
Datenschutzniveau von Vorteil. Ebenso wie die anderen Datenschutzaufsichtsbehérden in der DSK

stehen wir gern zur Beratung und Unterstlitzung des Gesetzgebers zur Verfigung.
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2.3 Beschéftigtendatenschutz - Fortschritte bisher nur hinter den Kulissen?

Kommt es oder kommt es nicht, das Beschéftig-
tendatenschutzgesetz? Die Datenschutzkonfe-
renz hatte dies immer wieder gefordert und dem
Gesetzgeber auch Unterstlitzung angeboten.
SchlieBlich war das Thema auch im Koalitionsver-
trag der Bundesregierung behandelt worden.

Aus dem Koalitionsvertrag 2021-2025 auf
Bundesebene (Seite 17):

Wir schaffen Regelungen zum Beschiftig-
tendatenschutz, um Rechtsklarheit fir Ar-
beitgeber sowie Beschaftigte zu erreichen
und die Personlichkeitsrechte effektiv zu
schitzen.

Wir berichteten bereits tber die Entwicklungen
der letzten Jahre (41. TB, Tz. 2.2), z. B. Uber die
beim Bundesministerium fur Arbeit und Soziales
(BMA) zur Fortentwicklung des Beschéftigten-
datenschutzes eingerichtete unabhéngige und
interdisziplindre Expertenkommission, die im
Januar 2022 Thesen und Empfehlungen vorge-
legt hatte (40. TB, Tz. 2.6). Die Landesbeauftragte
fur Datenschutz Schleswig-Holstein hatte als
vom Bundesarbeitsminister berufenes Beirats-
mitglied an den Ergebnissen mitgearbeitet
(39.TB, Tz. 2.4).

Thesen und Empfehlungen der Expertenkom-
mission (Januar 2022):

https.//www.bmas.de/SharedDocs/Downloads/
DE/Arbeitsrecht/ergebnisse-beirat-
beschaeftigtendatenschutz.pdf

Kurzlink: https.//uldsh.de/tb42-2-3a

Im Jahr 2023 war ein wenig Bewegung wahr-
nehmbar. Zum einen hatte der EuGH am
30.03.2023 in der Rechtssache C-34/21 Uber die
Anforderungen an eine europarechtskonforme
Umsetzung des Beschéftigtendatenschutzrechts
in Hessen entschieden. Zum anderen legten im
April 2023 das BMAS und das Bundesministe-
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rium des Innern und fiir Heimat (BMI) ge-
meinsam ein Eckpunktepapier mit Vorschlagen
zum modernen Beschéftigtendatenschutz vor:

BMAS/BMI: Vorschldge fiir einen modernen
Beschéftigtendatenschutz (April 2023):

https.//www.denkfabrik-bmas.de/fileadmin/
Downloads/Publikationen/Vorschlaege_fuer_
einen_modernen_Beschaeftigtendatenschutz.pdf

Kurzlink: https://uldsh.de/tb42-2-3b

In Dialogrunden, die BMAS und BMI mit mehre-
ren Stakeholdern fihrten, waren auch DSK-Mit-
glieder eingeladen gewesen, um diese Eck-
punkte weiter zu diskutieren. Eigentlich war die
Rede davon gewesen, dass bis Ende 2023 ein
Entwurf flr ein Beschéaftigtendatenschutzgesetz
vorgelegt wiirde. Dies scheint nun auf 2024 ver-
schoben worden zu sein.

Daher soll an die letzten EntschlieBungen der
DSK zum Beschaftigtendatenschutz erinnert
werden:

EntschlieBung der DSK vom 29.04.2022: ,Die
Zeit fir ein Beschaftigtendatenschutzgesetz
ist Jetzt'!":

https.//datenschutzkonferenz-online.de/
media/en/Entschliessung_Forderungen_zum_
Beschaeftigtendatenschutz.pdf

Kurzlink: https.//uldsh.de/tb42-2-3¢

EntschlieBung der DSK vom 11.05.2023: ,Not-
wendigkeit spezifischer Regelungen zum
Beschéftigtendatenschutz!”:

https.//www.datenschutzkonferenz-
online.de/media/en/2023-05-11_DSK-
Entschliessung_Beschaeftigtendatenschutz.pdf

Kurzlink: https://uldsh.de/tb42-2-3d

Wir werden weiter berichten.
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Was ist zu tun?

In unserer Praxis der Datenschutzaufsicht spielen Fragen des Beschaftigtendatenschutzes immer
wieder eine Rolle. Ein Beschaftigtendatenschutzgesetz konnte insgesamt zur Rechtssicherheit fur die

Arbeiter- und flir die Beschaftigtenseite beitragen. Wir nehmen gerne Stellung zu vorgelegten Gesetz-
entwirfen oder auch zu weiteren untergesetzlichen Ansatzen im Bereich des Beschaftigtendatenschutzes.

24 Anwendungshinweise zum Angemessenheitsbeschluss , EU-US Data Privacy Framework”

Wer erinnert sich noch an ,,Safe Harbor“? Oder
an den ,,Privacy Shield”? Unter diesen Begriffen
waren Angemessenheitsbeschliisse der EU-Kom-
mission fur die USA bekannt. Dazu muss man
wissen, dass ein Verantwortlicher nicht einfach
so personenbezogene Daten ins Ausland trans-
ferieren darf. Zundchst einmal ist — wie Ublich —
eine Rechtsgrundlage noétig. Doch zusatzlich ist
notig, dass aufseiten der Empfanger der Daten
ein gleichwertiges Datenschutzniveau garantiert
wird. Dafiir gibt es verschiedene Instrumente,
beispielsweise den Angemessenheitsbeschluss.

Die EU-Kommission kann in einem Ange-
messenheitsbeschluss fir einen Staat die
Gleichwertigkeit des Datenschutzniveaus mit
Europa feststellen.

Der Transfer von personenbezogenen Daten aus
Europa in die USA konnte auf diese Angemes-
senheitsbeschliisse gestitzt werden, bis der
EuGH ,Safe Harbor” im Jahr 2015 bzw. den
Nachfolger ,Privacy Shield” im Jahr 2020 fiir
ungiiltig erklarte. GroBer Kritikpunkt waren die
weitreichenden Befugnisse fiir US-Sicherheitsbe-
hoérden, auf die Gbermittelten personenbezoge-
nen Daten zuzugreifen.

Der Datentransfer in die USA war nach diesen
Urteilen immer noch mdglich, aber nur unter
besonderen Bedingungen (39. TB, Tz. 2.5). Daher
hatten die EU-Kommission und die USA die Ver-
handlungen erneut aufgenommen, um einen
neuen Angemessenheitsbeschluss zu erreichen,
der nun endlich den Kriterien des Datenschutz-
rechts und weiteren Gerichtsverfahren vor dem
EuGH standhalten sollte.

Nach mehreren Jahren war es am 10.07.2023 so
weit: Es gibt seitdem einen neuen Angemessen-
heitsbeschluss zum Datentransfer in die USA, der
sich auf dem ,,EU-US Data Privacy Framework"”
griindet. Dazu erhielten wir ebenso wie die ande-
ren Datenschutzaufsichtsbehdrden in Deutschland
viele Fragen von o6ffentlichen und nichtoffentli-
chen Stellen. Aus diesem Grund hat die Daten-
schutzkonferenz am 04.09.2023 Anwendungs-
hinweise zu dem Angemessenheitsbeschluss
zum EU-US Data Privacy Framework veroffentlicht:

https://datenschutzkonferenz-online.de/
media/ah/230904_DSK_Ah_EU_US.pdf

Kurzlink: https.//uldsh.de/tb42-2-4a

Diese Anwendungshinweise geben zundchst Infor-
mationen zum Datenschutz bei Drittlandstber-
mittlungen. Es folgen Informationen fir die
Datenexporteure, also die Verantwortlichen und
Auftragsverarbeiter, die Daten in die USA Uber-
mitteln. In einem weiteren Teil der Anwendungs-
hinweise erfahren betroffene Personen, welche
Rechtsschutz- und Beschwerdemdglichkeiten sie
haben.

Bleibt denn der Angemessenheitsbeschluss ,EU-
US Data Privacy Framework” gtiltig oder kann
nun dasselbe passieren wie mit den Vorgangern
.Safe Harbor” und ,Privacy Shield”? Das ist eine
offene Frage. Bei dem neuen Angemessenheits-
beschluss handelt es sich um aktuell geltendes
EU-Recht. Aber das ist nicht in Stein gemeiBelt:
Neben den vorgesehenen Evaluationen durch
die EU-Kommission, aus denen Anpassungen
oder eine Aufhebung resultieren kénnen, beste-
hen Méglichkeiten fiir eine gerichtliche Uberprii-
fung des neuen Angemessenheitsbeschlusses.
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2.5 EU-Pldne zur Chatkontrolle — Gefahr einer anlasslosen Masseniiberwachung

Wieder einmal gibt es Vorschlage, die Kommu-
nikation im Internet iiberwachen zu lassen und
daflr die technischen Gegebenheiten zu schaf-
fen, die insbesondere zu einer Aufhebung von
Ende-zu-Ende-Verschliisselung fiihren wiirden
(38. TB, Tz. 2.3; 39. TB, Tz. 2.2). Dieses Mal war
das Argument der Kinderschutz: Im Mai 2022 hat
die EU-Kommission einen Vorschlag fiir eine
Verordnung zur Festlegung von Vorschriften zur
Pravention und Bekampfung des sexuellen Miss-
brauchs von Kindern — in Kurzform: ,Chatkon-
trolle” — vorgelegt.

Chatkontrolle

Nach dem Vorschlag der EU-Kommission
wirden Anbieter von E-Mail-, Messenger-
oder Chat-Diensten dazu verpflichtet, die
Verbreitung von bekannten oder neuen Dar-
stellungen sexuellen Kindesmissbrauchs oder
die Kontaktaufnahme zu Kindern anhand
bestimmter Indikatoren zu erkennen.

Selbstverstandlich missen Kinder vor sexuellem
Missbrauch geschiitzt werden. Das hier ge-
wahlte Mittel ist aber kritisch, denn die digitale
Kommunikation samtlicher Nutzender ware
unterschiedslos und verdachtsunabhangig von
einer Uberwachung betroffen — und das tber alle
Lebensbereiche.

Das Gesetzesvorhaben wiirde von Anbietern ver-
langen, dass die mittlerweile fur private Kommu-
nikation weitgehend etablierte Ende-zu-Ende-
Verschlisselung aufgebrochen wird. Die Sicher-
heit zu schwiachen ist aber keine gute Idee. Vor

Was ist zu tun?

dem Einbauen absichtlicher Bruchstellen in die
technischen Infrastrukturen ist zu warnen!

Wir haben gemeinsam mit den anderen DSK-
Mitgliedern deutlich gemacht, dass es sich bei
der vorgesehenen Chatkontrolle um eine anlass-
lose Masseniiberwachung handelt, die nicht
mit den Grundrechten auf Achtung des Privat-
und Familienlebens, der Vertraulichkeit der Kom-
munikation und zum Schutz personenbezogener
Daten vereinbar ist.

EntschlieBung der DSK vom 17.10.2023:
.Geplante Chatkontrolle fiihrt zu einer unver-
héltnismaBigen, anlasslosen Masseniiberwa-
chung!":

https://www.datenschutzkonferenz-online.de/
media/en/20231017DSKEntschliessung
Chatkontrolle.pdf

Kurzlink: https.//uldsh.de/tb42-2-5a

Nachtrag von Anfang 2024: Der Europaische
Datenschutzausschuss hat sich am 13.02.2024 in
einer Stellungnahme kritisch zu gesetzlichen Ent-
wicklungen im Bereich der Chatkontrolle gedu-
Bert:

EDSA: Statement 1/2024 on legislative deve-
lopments regarding the Proposal for a Regu-
lation laying down rules to prevent and com-
bat child sexual abuse:

https.//www.edpb.europa.eu/system/files/2024-
02/edpb_statement_202401_proposal_reqgulation_

prevent_combat_child_sexual_abuse_en.pdf

Kurzlink: https.//uldsh.de/tb42-2-5b

Ende-zu-Ende-Verschlisselung darf nicht torpediert werden. Zum Schutz der Kommunikation

mussen die Infrastrukturen weiter abgesichert werden, statt die Sicherheit auszuhéhlen. Wo gesetz-

liche Eingriffe geplant werden, miissen diese verhaltnismaBig sein — das ist bei einer anlasslosen

Massentiberwachung eindeutig nicht der Fall.
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2.6 Die neuen europaischen Digitalrechtsakte — und die DSGVO ,,bleibt unberiihrt“?

Es gab so viele neue Gesetze mit Datenschutz-
bezug, die im Jahr 2023 auf européischer Ebene
diskutiert und verhandelt wurden! Die Debatten
waren wichtig, um noch rechtzeitig vor der Euro-
pawahl im Juni 2024 die Rechtsakte beschlieBen
zu kdnnen.

Zu den neuen europaischen Digitalrechtsakten
gehoren insbesondere:

» Daten-Governance-Gesetz (Data Gover-
nance Act - DGA): am 23.06.2022 in Kraft
getreten, anwendbar ab 24.09.2023,

® Gesetz Uber digitale Markte (Digital Mar-
kets Act - DMA): am 01.11.2022 in Kraft
getreten, anwendbar ab 02.05.2023,

» Gesetz Uber digitale Dienste (Digital Ser-
vices Act - DSA): am 16.11.2022 in Kraft
getreten, anwendbar ab 17.02.2024,

= Richtlinie (EU) 2022/2555 Uber MaBnah-
men flr ein hohes gemeinsames Cyber-
sicherheitsniveau in der Union (NIS-2-
Richtlinie): am 16.01.2023 in Kraft getre-
ten, in den Mitgliedstaaten umzusetzen bis
zum 17.10.2024,

= Rijchtlinie (EU) 2022/2557 Uber die Resili-
enz kritischer Einrichtungen (Critical Enti-
ties Resilience Directive, CER-Richtlinie):
am 16.01.2023 in Kraft getreten, in den
Mitgliedstaaten umzusetzen bis zum
17.10.2024,

» Datengesetz (Data Act—DA):am 11.01.2024
in Kraft getreten, anwendbar ab 12.09.2025,

» KI-Verordnung (Artificial Intelligence Act -
AIA): voraussichtlich im Frihjahr 2024 in
Kraft, anwendbar zwei Jahre spater (2026),

Was ist zu tun?

» Verordnung uber horizontale Cybersicher-
heitsanforderungen fiir Produkte mit digi-
talen Elementen (Cyber Resilience Act -
CRA): voraussichtlich im Friihjahr 2024 in
Kraft, anwendbar zwei Jahre spater (2026),

®» Furopéischer Gesundheitsdatenraum (Euro-
pean Health Data Space, EHDS): voraus-
sichtlich im Frihjahr 2024 in Kraft, zur
Anwendbarkeit lagen zum Redaktions-
schluss noch keine Informationen vor.

All diese Rechtsakte wirken sich auf die Digitali-
sierung aus. Die europdischen Verordnungen
stehen neben der DSGVO. Die gute Nachricht:
Damit ist klargestellt, dass die Datenschutz-
Grundverordnung nicht verdréangt wird. So heif3t
es beispielsweise in neuen Regelungen: ,Die Ver-
ordnung (EU) 2016/679 bleibt unberihrt.”

Aber es ist keine Uberraschung, dass die Kom-
plexitdt fiir die Verarbeiter und fiir deren
Datenschutzbeauftragte steigt, wenn sie dafir
einen Nachweis erbringen konnen sollen, dass
sie nicht nur die datenschutzrechtlichen Anfor-
derungen, sondern ebenfalls die zusatzlichen
gesetzlichen Regelungen erfiillen. Auch die
Datenschutzaufsichtsbehorden sind gefordert,
wenn sie das Gesamtbild im Blick haben wollen.

Fir die kommenden Monate und Jahre ist viel zu
tun, um Verarbeitungen (auch) personenbezo-
gener Daten zu priifen und zu gestalten sowie
die Verantwortlichen dahin gehend zu beraten,
wie sie rechtssichere Lésungen erreichen kon-
nen, die allen gesetzlichen Anforderungen ge-
recht werden.

Fur die Datenschutzaufsichtsbehérden wird nicht nur die Abstimmung in der Datenschutzkonferenz

weiterhin vonnéten sein, sondern es ist zumindest empfehlenswert, sich im Kreis der flr verschiedene

Aspekte der digitalen Verarbeitungen zustandigen Aufsichtsbehdrden auszutauschen. Der nationale

Gesetzgeber sollte dafiir Sorge tragen, dass — wo noétig — die gebotene Zusammenarbeit auch

gesetzlich abgesichert wird.
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KERNPUNKTE

Datenschutzgremium

Service fiir Abgeordnete zu Datenschutz und
Informationsfreiheit
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3 Landtag

Die Landesbeauftragte fiir Datenschutz war im
Berichtsjahr zu Gast bei den Sitzungen des
Datenschutzgremiums des Schleswig-Holsteini-
schen Landtages (Tz. 3.1). Zusatzlich haben, wie
auch in friheren Jahren, einige Abgeordnete den

3.1 Datenschutzgremium

3 LANDTAG

direkten Weg zur Landesbeauftragten fur Daten-
schutz oder ihrer Dienststelle genutzt, um sich in
konkreten Fallen oder zu allgemeineren Themen
beraten zu lassen (Tz. 3.2).

Wie funktioniert Datenschutz im parlamentari-
schen Bereich? Im Schleswig-Holsteinischen
Landtag gibt es seit vielen Jahren das Daten-
schutzgremium, das mehrfach im Jahr zusam-
menkommt, um eine Reihe von jeweils aktuellen
Tagesordnungspunkten rund um den Daten-
schutz abzuarbeiten. Die Landesbeauftragte fiir
Datenschutz ist Gast in diesem Gremium.

Das Datenschutzgremium des Schleswig-
Holsteinischen Landtages (iberwacht die
Einhaltung der datenschutzrechtlichen Be-
stimmungen, nimmt Beschwerden und Be-
anstandungen Betroffener entgegen, geht
Vorgangen nach, die Anlass zu einer Uber-
priifung geben, und unterrichtet den Altes-
tenrat Uber festgestellte VerstoBe. Jede Frak-
tion ist durch ein Mitglied vertreten, die
Beratungen sind vertraulich.

Webseite des Datenschutzgremiums:

https.//www.landtag.ltsh.de/parlament/
datenschutz-im-parlament/

Kurzlink: https.//uldsh.de/tb42-3-Ta

Basis fir die Arbeit des Datenschutzgremiums ist
die Datenschutzordnung:

https.//www.gesetze-rechtsprechung.
shjuris.de/perma?a=DSO_SH

Kurzlink: https.//uldsh.de/tb42-3-1b

Die Datenschutzordnung wurde bereits im Jahr
1998, also lange vor Geltung der Datenschutz-
Grundverordnung, erlassen. In dieser Zeit wurde
die erste europaische Datenschutzreform mit der
Datenschutz-Richtlinie 95/46/EG in nationales
Recht umgesetzt. Uber die Zeit gab es noch
mehrere kleinere Anderungen, zuletzt im Feb-
ruar 2018.

Wie bereits im Vorjahresbericht ausgefiihrt
(41.TB, Tz. 3.1), konnte zu den Aufgaben des
Datenschutzgremiums auch gehdren, einen Vor-
schlag flir eine Anpassung der rechtlichen
Grundlagen auszuarbeiten, um die aufgrund der
DSGVO veranderten Gegebenheiten zu berilck-
sichtigen. So kénnten Anderungen an der Daten-
schutzordnung durch den Landtag beschlossen
werden.

Bei allen Anderungsvorschligen sollten auch die
Entscheidungen des EuGH und etwaige Auswir-
kungen auf den parlamentarischen Datenschutz
in den Landern im Blick behalten werden. Gerne
bietet die Landesbeauftragte fir Datenschutz
ihre Unterstlitzung an.
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3.2 Service fiir Abgeordnete in Fragen zu Datenschutz und Informationsfreiheit

Abgeordnete haben Bedarf an vielerlei Informa-
tionen zu allen moglichen Themen, die politisch
relevant sind oder es werden kdnnen. Zwar ver-
fligen die meisten Abgeordneten Uber ein Team
und kdénnen sich auf bestimmte inhaltliche Berei-
che spezialisieren, doch wenn dann noch die
Querschnittsmaterien Datenschutz oder Infor-
mationsfreiheit hinzukommen, wiinschen sich
einige Abgeordnete kompetente Unterstiitzung.
Aus diesem Grund steht die Landesbeauftragte
fur Datenschutz mit ihrem Team bereit, um den
Abgeordneten als Ansprechstelle fiir Daten-
schutz und Informationsfreiheit zu dienen.
Jede und jeder Abgeordnete kann sich vertrau-
ensvoll an uns wenden und sich beraten lassen.

Die Fragen, die an uns herangetragen werden,
sind vielféltig und ergeben sich aus der parla-
mentarischen Tatigkeit, aus Erlebnissen als Pri-
vatperson oder auch in Bezug auf die Fragen,
Beschwerden oder Hinweise, die Birgerinnen
und Blrger an sie gerichtet haben.

Stets versuchen wir, zeitnah alle Fragen der
Abgeordneten zu Datenschutz und Informati-
onsfreiheit mit unserer juristischen oder auch
informationstechnischen Expertise sowie auf

Was ist zu tun?

Basis unserer Erfahrung in der Anwendung der
Rechtsnormen zu beantworten und dem Bera-
tungsbedarf im Rahmen unserer Ressourcen
nachzukommen. Aus unserer Sicht ist dieser Aus-
tausch auch deswegen fruchtbar, weil er dazu
beitragt, Chancen und Risiken verschiedener
Handlungsoptionen zu verstehen und vor allem
praxistaugliche Losungen fir die jeweiligen
Sachverhalte zu entwickeln.

§ 62 Abs. 1 Nr. 3 LDSG

(1) Die oder der Landesbeauftragte hat
neben den in der Verordnung (EU) 2016/679
genannten Aufgaben die Aufgaben, [..]

3. den landtag, die Landesregierung und
andere Einrichtungen und Gremien Uber
legislative und administrative MaBnahmen
zum Schutz der Rechte und Freiheiten natur-
licher Personen in Bezug auf die Verarbei-
tung personenbezogener Daten zu beraten;

[...]

Bei Fragen zu Datenschutz oder Informationsfreiheit sind die Abgeordneten des Schleswig-Holstei-

nischen Landtages eingeladen, den Service der Landesbeauftragten fiir Datenschutz und ihres Teams

in Anspruch zu nehmen.
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4 Datenschutz in der Verwaltung

In diesem Kapitel werden Einzelfdlle und sons-
tige Themen von herausgehobener Bedeutung
im Jahr 2023 dargestellt, die den Bereichen ,All-
gemeine Verwaltung” (Tz. 4.1), ,Polizei” (Tz. 4.2),
Justiz” (Tz. 4.3), ,Soziales” (Tz. 4.4), ,Schutz des

4.1 Allgemeine Verwaltung

Patientengeheimnisses” (Tz. 4.5), ,Datenpannen
im Medizinbereich” (Tz. 4.6), ,Bildung” (Tz. 4.7)
sowie ,Datenschutz- und Medienkompetenz”
(Tz. 4.8) zuzurechnen sind.

4.1.1 Luftbilder zur Gebiihrenberechnung fiir die Niederschlagswasserentsorgung

Kommunen erheben fiir die Beseitigung von
Niederschlagswasser Gebihren. GeblihrenmaB-
stab fir laufende Benutzungsgebihren ist die
GroBe iiberbauter und befestigter Grund-
stiicksflachen, etwa bituminose Decken, Be-
tondecken oder Pflasterungen, von welchen
das Niederschlagswasser in die 6ffentliche Ab-
wasseranlage gelangt. Bei der Ermittlung der
GroBe von entsprechend versiegelten und ab-
flussarmen Flachen beriicksichtigen die Kom-
munen z. B. vorhandene Bauzeichnungen. Feh-
len belastbare Angaben, so erwdgen die Ge-
meinden zunehmend eine Beauftragung von
Dienstleistern, welche eine Befliegung des
Gemeindegebietes vornehmen und dabei Luft-
aufnahmen der mafBgeblichen Grundstlicke an-
fertigen.

Wir erhielten in diesem Kontext Beratungsanfra-
gen, ob und unter welchen Voraussetzungen die
Anfertigung und Weiterverarbeitung solcher
Luftaufnahmen nach datenschutzrechtlichen
Gesichtspunkten zulassig sind. Im Ergebnis sind
insbesondere folgende Punkte zu beachten:

1.  Bei den Aufnahmen zu den Grundstlicken,
bei welchen die Eigentimer nattrliche Per-
sonen sind, handelt es sich um personen-
bezogene Daten. Eine Identifizierung der
Grundstlickseigentlimer ist auch gewollt,
um die Beitragsschuldner zu ermitteln.

2. Eine gesetzliche Rechtsnorm im Sinne
einer rechtlichen Verpflichtung, personen-
bezogene Daten als Luftaufnahmen zum
Zweck der Beseitigung von Niederschlags-

wasser zu erheben und weiterzuverarbei-
ten, ist nicht ersichtlich. Insbesondere feh-
len damit Anhaltspunkte fir eine Anwen-
dung von Art. 6 Abs. 1 Buchst. ¢ DSGVO,
wonach die Datenverarbeitung zur Erfil-
lung einer rechtlichen Verpflichtung erfor-
derlich sein musste, welcher die verant-
wortliche Kommune unterliegt.

3. Als Rechtsgrundlage kénnte gegebenen-
falls Art. 6 Abs. 1 Buchst. e DSGVO in Ver-
bindung mit § 4 Abs. 1 der Gemeindeord-
nung Schleswig-Holstein in Verbindung mit
einer kommunalen Satzung in Betracht
kommen. Die Satzung miisste die Anforde-
rungen nach Art. 6 Abs. 3 DSGVO erfiillen,
einschlieBlich einer konkreten Bezeichnung
des Verarbeitungszwecks, der Art der Da-
ten, der Speicherdauer und gegebenenfalls
auch Hinweisen zum Widerspruchsrecht
betroffener Personen. Es sollte darin u. a.
festgelegt werden, welche Auflésung die
Aufnahmen zur Erreichung des verfolgten
Zwecks haben sollen und welche weiteren
organisatorischen MaBnahmen veran-
lasst werden.

4. Wir gehen davon aus, dass es sich bei der

Anfertigung der Luftaufnahmen um eine
Erhebung bei den betroffenen Personen
handelt, sodass die Erflllung der Informati-
onspflichten nach Artikel 13 DSGVO sicher-
zustellen wére. Dabei wiirde das Anliegen
des Verordnungsgebers auch dann beach-
tet, wenn die betroffenen Personen im Vor-
feld einer Befliegung angemessen unter-
richtet wiirden, etwa durch parallele Verof-
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fentlichungen im Webauftritt der Kommu-
ne und in geeigneten Zeitungen, Anzei-
gern, anderen Medien oder durch Post-
wurfsendungen. Die Pflichtinformationen
muissen vor allem einen Hinweis auf das
Widerspruchsrecht und Angaben dazu,
unter welchen Kontaktdaten man dieses
Recht ausiben kann, aufweisen, Art. 13

Im Falle der Durchfiihrung der Befliegung
und der Anfertigung der Aufnahmen durch
einen Dienstleister kommt der Abschluss
eines Vertrags nach Art. 28 Abs. 3 DSGVO
zur Verarbeitung im Auftrag in Betracht.
Die Kommune bleibt infolge der Hoheit
Uber die Zwecksetzung fir die Datenverar-
beitung die allein Verantwortliche. Der

Abs. 1 Buchst. a, Abs. 2 Buchst. b DSGVO.

Art. 6 Abs. 3 Satz 2 und 3 DSGVO

2Der Zweck der Verarbeitung muss in dieser
Rechtsgrundlage festgelegt oder hinsichtlich
der Verarbeitung gemaB Abs. 1 Buchst. e fur
die Erfiillung einer Aufgabe erforderlich sein,
die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen Ubertragen wurde.
3Diese Rechtsgrundlage kann spezifische
Bestimmungen zur Anpassung der Anwen-
dung der Vorschriften dieser Verordnung
enthalten, u. a. Bestimmungen dariber, wel-
che allgemeinen Bedingungen fiir die Rege-
lung der RechtmaBigkeit der Verarbeitung
durch den Verantwortlichen gelten, welche
Arten von Daten verarbeitet werden, welche
Personen betroffen sind, an welche Einrich-
tungen und flr welche Zwecke die perso-
nenbezogenen Daten offengelegt werden
dirfen, welcher Zweckbindung sie unterlie-
gen, wie lange sie gespeichert werden diir-
fen und welche Verarbeitungsvorgange und
-verfahren angewandt werden dirfen, ein-
schlieBlich MaBnahmen zur Gewahrleistung
einer rechtmaBig und nach Treu und Glau-
ben erfolgenden Verarbeitung, wie solche
fur sonstige besondere Verarbeitungssituati-
onen gemal Kapitel IX der DSGVO.
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Dienstleister muss die sonstigen Anforde-
rungen nach Artikel 28 und 29 DSGVO
erflllen.

Art. 28 Abs. 3 Satz 1 DSGVO

Die Verarbeitung durch einen Auftragsverar-
beiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments
nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftrags-
verarbeiter in Bezug auf den Verantwort-
lichen bindet und in dem Gegenstand und
Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezo-
genen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sind.

6. Die Erstellung eines Verzeichnisses von
Verarbeitungstatigkeiten ist sowohl von
der Kommune (Art. 30 Abs. 1 DSGVO) als
auch von dem Dienstleister (Art. 30 Abs. 2
DSGVO) zu erfllen.

Vor allem hinsichtlich der Vermeidung von ver-
tieften Eingriffen in die Privatsphare betroffener
Personen mussten Regelungen getroffen wer-
den, die auch der Dienstleister einzuhalten hat.
Dazu gehdren z. B. Festlegungen zur Auflosung
der Aufnahmen und der Flughéhe fiir die Uber-
fliegung und der Ausschluss einer Erfassung
von identifizierbaren Personen sowie des
Abfilmens von Privatbereichen wie Sonnen-
terrassen.



Was ist zu tun?
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Die Anfertigung von Luftaufnahmen von Grundstiicksflachen in einer Kommune zur Bemessung der

Gebuhren fiir die Beseitigung von Niederschlagswasser bedarf einer Rechtsgrundlage. Naheres kann

dabei in einer kommunalen Satzung geregelt werden.

4.1.2 Fragebogenaktion fiir Projektzwecke

Bei dem ULD ging eine Beschwerde ein, in der
vorgetragen wurde, dass eine Kommune ,zu-
sammen” mit einer universitdren Einrichtung
personenbezogene Daten der Biirgerinnen und
Burger dieser Kommune im Rahmen einer
Sportstiattenentwicklungsplanung verarbeite.

Konkret verhielt es sich so, dass die Adressaten
angeschrieben und auf freiwilliger Basis um die
Beantwortung eines beigefligten Fragebogens
gebeten wurden. Neben Alter, Geschlecht und
betreffendem Ortsteil wurden auch Angaben
zum Sportverhalten, zur Art der Sportstétte, in
der der Sport ausgelibt wird, zum Namen der
Sportstatte und zur Mitgliedschaft in einem
Sportverein erbeten. Den Schreiben war nicht
eindeutig zu entnehmen, ob diese von der
kommunalen oder der universitdren Einrichtung
an die Birgerinnen und Blrger Ubersandt und
aus welcher Quelle Vor- und Nachnamen sowie
Anschriften zum Zwecke des Anschreibens bezo-
gen worden sind. Eine Information Gber die Ver-
arbeitung der personenbezogenen Daten nach
Artikel 13 bzw. Artikel 14 DSGVO war den Schrei-
ben nicht beigefigt.

Die im aufsichtsbehérdlichen Verfahren von uns
um Stellungnahme gebetene Kommune erldu-
terte, dass sie mit Beschllssen der entsprechen-
den kommunalen Fachausschiisse beauftragt
worden sei, eine Sportstattenentwicklungspla-
nung zu initiieren. Die universitare Einrichtung
sei mit der Umsetzung des Projekts beauftragt
worden. Im Rahmen einer Gruppenauskunft
gemiB § 46 Bundesmeldegesetz (BMG) seien
der universitaren Einrichtung die personenbezo-
genen Daten der Adressaten Ubermittelt worden,
um von dort aus das Anschreiben und den Fra-
gebogen versenden zu kdnnen. Die mittels der

Fragebdgen erhobenen Daten wiirden von der
universitaren Einrichtung statistisch ausgewertet
und das Ergebnis der Auswertung an die Kom-
mune Ubermittelt werden. Bei der Erhebung der
Angaben mittels des Fragebogens sei davon
ausgegangen worden, dass es sich bei den
erbetenen Angaben nicht um personenbezo-
gene Daten handele; die Fragebdgen wiirden
alle gleich aussehen und anonym gestaltet sein.

Rechtlich war zundchst festzustellen, dass die
Ubermittlung der personenbezogenen Daten
der Birgerinnen und Blirger im Rahmen der
Gruppenauskunft nach § 46 BMG datenschutz-
rechtlich nicht zu beanstanden war. § 46 BMG
stellte fiir diese Ubermittlung die Rechtsgrund-
lage dar. Nach § 46 Abs. 1 Nr. 4, Abs. 2 Nr. 1 und
2 BMG sind davon auch der Vor- und Nachname
sowie die derzeitige Anschrift erfasst. Die Grup-
penauskunft gemaB §46 Abs.1 BMG darf
jedoch nur erteilt werden, wenn sie im 6ffent-
lichen Interesse liegt. Fiir die Annahme eines
offentlichen Interesses sprach die Beschlussfas-
sung der kommunalen Fachausschisse.

Was die Verarbeitung der Antworten aus den
Fragebogen betraf, bestand hinsichtlich der Auf-
fassung der verantwortlichen Kommune Kl&-
rungsbedarf, es handele sich gédnzlich um die
Erhebung anonymer Angaben. Zumindest fiir
einen Teil der Angaben bestanden Anhalts-
punkte fir einen moglichen Personenbezug.
GemaB der in Art. 4 Nr.1 DSGVO enthaltenen
Definition handelt es sich bei personenbezoge-
nen Daten um alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche
Person beziehen. In dem Fragebogen wurden
zwar weder die Namen noch die Anschriften der
Adressaten abgefragt. Allerdings war zu prifen,
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ob die betreffenden Personen im Einzelfall auf-
grund der erbetenen Antworten identifizierbar
waren. Die Kommune musste etwa prifen, ob
eine derartige Riickschlussmoglichkeit bei
einer kumulativen Betrachtung der Antworten in
Bezug auf das Geschlecht, das Alter, Fragen nach
dem Ortsteil, nach der Mitgliedschaft in einem
konkret zu benennenden Sportverein und nach
dem Austritt aus dem Verein besteht.

Das ULD hat vor diesem Hintergrund zunachst
einen Hinweis in Bezug auf die Reichweite des
Personenbezugs erteilt. In diesem Kontext hat
das ULD ausdriicklich darauf hingewiesen, dass
sich ein Personenbezug insbesondere auch
aus der kumulativen Betrachtung von be-
stimmten Einzelangaben ergeben kann.

Ferner wurde auf das Erfordernis einer Rechts-

grundlage bei der Verarbeitung von personen-
bezogenen Daten hingewiesen, sollte sich ein

Was ist zu tun?

Personenbezug aus den Antworten des Fragebo-
gens ergeben. In diesem Zusammenhang erfolg-
te der Hinweis, dass in dem Fall, in dem keine
gesetzliche Rechtsgrundlage vorliegt, die Verar-
beitung nur auf eine den Anforderungen des
Artikels 7 DSGVO entsprechende, freiwillig, in
informierter Weise und unmissverstandlich
erteilte Einwilligung der betroffenen Personen
gestltzt werden kann.

AbschlieBend hat das ULD darauf hingewiesen,
dass die betroffenen Personen im Falle der Erhe-
bung personenbezogener Daten gemaB Arti-
kel 13 bzw. Artikel 14 DSGVO zu informieren
sind und dass im Falle der Verarbeitung perso-
nenbezogener Daten im Auftrag des Verant-
wortlichen die fir einen Auftragsverarbeiter
bestehenden Anforderungen nach Artikel 28
DSGVO einzuhalten sind.

Bei der Erhebung von Daten fiir Projektzwecke auf Grundlage eines Fragebogens ist von der 6ffent-

lichen Stelle fur die einzelnen erbetenen Angaben genau zu prifen, ob diese einen Personenbezug

aufweisen. Ist das der Fall, sind die Vorgaben der DSGVO bei der Verarbeitung der Angaben einzu-
halten.

4.1.3 Nachweis der Elternschaft — Adoptionsurkunden gibt es nicht

Mit dem Gesetz zur Unterstiitzung und Entlas-
tung in der Pflege (PUEG) erhohten sich im
Sommer 2023 die Beitragssétze fir die gesetz-
liche Pflegeversicherung. Zur Umsetzung des
Beschlusses des Bundesverfassungsgerichts vom
7. April 2022 (1 BvL 3/18) anlasslich der Benach-
teiligung von Eltern war es zudem notwendig
geworden, eine Differenzierung der Beitrags-
sdtze nach der Anzahl der Kinder der Versi-
cherten in das Gesetz aufzunehmen.

Den Pflegekassen war die Information hierliber
jedoch bislang nicht in allen Fallen bekannt. Ein
vorgesehenes digitales Verfahren zum Nachweis
der beriicksichtigungsfahigen Kinder muss zu-
nachst noch entwickelt werden, spatestens bis
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zum 31. Médrz 2025. Bis dahin missen Arbeitge-
ber und Kassen die Daten gegebenenfalls auf
andere Weise erheben.

Klarungsbedarf entstand in einem dem ULD vor-
getragenen Fall eines Elternpaares mit adoptier-
tem Kind. Unterlagen zur Adoption sollten einem
Arbeitgeber vorgelegt werden, was den betroffe-
nen Personen unnétig und allzu sensibel er-
schien. Auf dem verwendeten Vordruck wurde
namentlich eine ,,Adoptionsurkunde” als még-
licher Nachweis aufgefiihrt. Tatséchlich existiert
eine solche Urkunde nach deutschem Recht gar
nicht. Adoptionen lassen sich zwar im Geburten-
register des Standesamts nachvollziehen. Auf



neu ausgestellten Geburtsurkunden werden je-
doch ausschlieBlich die Adoptiveltern aufgefihrt.

§ 55 Abs. 3a SGB XI

Die Elterneigenschaft sowie die Anzahl der
Kinder unter 25 Jahren missen gegenuber
der beitragsabfiihrenden Stelle, bei Selbst-
zahlern gegeniiber der Pflegekasse, nachge-
wiesen sein, sofern diesen die Angaben nicht
bereits bekannt sind. Der Spitzenverband
Bund der Pflegekassen gibt Empfehlungen
dariiber, welche Nachweise geeignet sind.
Die beitragsabfiihrenden Stellen und die
Pflegekassen sind berechtigt, entsprechende
Nachweise anzufordern.

Daneben schrankt das Personenstandsrecht den
Zugriff auf das Geburtenregister in solchen
Konstellationen besonders ein:

§ 63 Abs. 1 Satz 1 PStG

Ist ein Kind angenommen, so darf abwei-
chend von § 62 ein beglaubigter Register-
ausdruck aus dem Geburtseintrag nur den
Annehmenden, deren Eltern, dem gesetz-
lichen Vertreter des Kindes und dem Uber
16 Jahre alten Kind selbst erteilt werden.

Das Versicherungsrecht macht hier dementspre-
chend keinen Unterschied. Fir den Begriff der
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Elternschaft verweist § 55 Abs. 3 Satz 3 SGB XI
auf den Allgemeinen Teil des Sozialgesetzbuches:

§ 56 Abs. 3 SGB |

Als Eltern im Sinne des Abs. 1 Satz 1 Nr. 3
gelten auch

[...]
2. Stiefeltern,

3. Pflegeeltern (Personen, die den Berechtig-
ten als Pflegekind aufgenommen haben).

Wahrend auch Stief- und Pflegeeltern ausdriick-
lich von den verminderten Beitragssatzen erfasst
sind, fihrt das Gesetz die Kategorie der Adoptiv-
eltern gar nicht erst ausdriicklich auf. SinngemaR
haben sie ganz selbstverstéandlich als , Eltern”
zu gelten.

Den betroffenen Personen im konkreten Fall
wurde geraten, sich auf die Geburtsurkunde als
Nachweis zu beschranken. Um die Elterneigen-
schaft in der beschriebenen Situation rechtlich
nachvollziehbar zu machen, reicht diese aus.
Gegebenenfalls kdnnte der Grundsatz der
Datenminimierung nach Art.5 Abs. 1 Buchst. c
DSGVO herangezogen werden.

Die Vorlage einer ,Adoptionsurkunde” — im
Sinne eines Nachweises einer Adoption — kdnnte
in anders gelagerten, sehr speziellen Fallen mit
Auslandsbezug notwendig sein, in diesem Fall
jedoch nicht.

4.1.4 Datenverarbeitung bei Schuleingangsuntersuchungen - standardisiertes Verfahren

Im Berichtszeitraum war die Landesbeauftragte
fur Datenschutz im Rahmen einer Beratung des
Ministeriums fur Justiz und Gesundheit und eini-
ger Gesundheitsamter mit Fragen der Datenver-
arbeitung im Zusammenhang mit Schulein-
gangsuntersuchungen befasst. Ferner erhielten
wir auch Anfragen von Eltern, die in Erfahrung
bringen wollten, ob bestimmte Fragen zum
Gesundheitszustand, zur Ermittlung etwaiger

Forderbedarfe und Angaben zu Impfnachwei-
sen bei einer schuldrztlichen Untersuchung
erhoben werden dirfen.

Das ULD lieB3 sich im Folgenden die Datenverar-
beitung bei Schuleingangsuntersuchungen in
einem Gesundheitsamt vor Ort erlautern und
erorterte mit den beteiligten Behdrden den
Sachverhalt. Das Beratungsverfahren, das von
Vertretern des Ministeriums fiir Gesundheit und
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Justiz sowie von einigen Schuldrztinnen der
Kreise und kreisfreien Stadte sehr konstruktiv
begleitet wurde, konnte mit der abgestimmten
Uberarbeitung eines standardisierten Einla-
dungsschreibens fiir schulérztliche Eingangs-
untersuchungen und erforderlicher Pflicht-
informationen nach der DSGVO ziigig zum Ab-
schluss gebracht werden. Einige Punkte aus dem
Einladungsschreiben werden im Folgenden ge-
nannt:

» Vor Beginn des Grundschulbesuchs ist
eine schularztliche Untersuchung ge-
setzlich vorgesehen. Diese Untersu-
chung entscheidet nicht dartiber, ob das
Kind die Schule besuchen darf oder
nicht. Es geht darum, den Entwick-
lungsstand des Kindes besser einord-
nen und gegebenenfalls eine individu-
elle Férderung einleiten zu kénnen. Die
Schule erhédlt nur das Ergebnis dieser
Untersuchung. Sollten bei der Untersu-
chung Entwicklungsauffalligkeiten und/
oder gesundheitliche Stérungen festge-
stellt werden, die Auswirkungen auf
den Schulbesuch haben kénnen, wer-
den diese Informationen ebenfalls an
die Schule Gibermittelt.

» Beziglich der im beigefligten Fragebo-
gen mit einem (*) gekennzeichneten
Angaben besteht eine gesetzliche Aus-
kunftspflicht nach § 27 Abs.3 des
Schulgesetzes. Die Ubermittlung des
Ergebnisses der Untersuchung sowie
etwaiger Entwicklungsauffalligkeiten
und gesundheitlicher Beeintrachti-
gungen, die im Einzelfall fir die Be-
schulung von Bedeutung sind, ein-
schlieBlich Forderbedarfe an die Schule,
beruht auf § 27 Abs. 4 des Schulgesetzes.

» Weiterhin ist die Vorlage des Vorsorge-
heftes zur Durchfiihrung der schularztli-
chen Untersuchung des Kindes erfor-
derlich. Die Ubrigen Angaben im Frage-
bogen sind freiwillig.

» Beim Untersuchungstermin erhalten die
Eltern einen zusatzlichen Erhebungsbo-
gen (Fragebogen zu Stdrken und
Schwachen - SDQ). Die Angaben in
diesem Erhebungsbogen sind freiwillig.
Die Erhebung der Angaben im Fragebo-
gen zu Starken und Schwachen dient
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der Beurteilung des Sozial- und Emo-
tionsverhaltens des Kindes im Alltag
und der Ermittlung von Forderbedar-
fen sowie der Gesundheitsberichter-
stattung. Rechtsgrundlage fiir die Erhe-
bung und Anonymisierung zwecks Wei-
tergabe zur Gesundheitsberichterstat-
tung ist die Einwilligung der Eltern.

Die Vorlage des Impfausweises ist frei-
willig. Jedoch ist der Kinder- und
Jugendgesundheitsdienst gesetzlich ver-
pflichtet, den Impfstatus zu erheben.
Die Eltern werden daher gebeten,
diesen ebenfalls vorzulegen. Die Daten
werden in anonymisierter Form an das
Robert-Koch-Institut Ubermittelt. Die
Erhebung des Impfstatus beruht auf
§ 34 Abs. 11 des Infektionsschutzgeset-
zes. GemaB § 20 Abs. 9 des Infektions-
schutzgesetzes sind die Eltern gesetz-
lich verpflichtet, gegeniiber der Schule
Nachweise zum Masernschutz vorzu-
legen. Zusatzlich ist es auch maoglich,
den Impfnachweis im Rahmen der arzt-
lichen Untersuchung vorzulegen. Die
Information Uber ausreichenden Impf-
schutz wird dann an die Schule Gbermit-
telt. Rechtsgrundlage hierfur ist die Ein-
willigung der Eltern. Die Teilnahme an
diesem alternativen Verfahren ist fur die
Eltern freiwillig.

Seit 1999 wird in Schleswig-Holstein
jahrlich ein Kinder- und Jugendgesund-
heitsbericht erstellt (Gesundheitsbe-
richterstattung). Er verschafft Gesund-
heitsbehérden und Parlament einen
Uberblick tiber den Gesundheitszustand
der Einschulungskinder. Zum Zweck der
Gesundheitsberichterstattung  wer-
den die im Rahmen der schularztlichen
Untersuchung erhobenen Angaben
zusammen mit den bei der Untersu-
chung festgestellten Befunden sowie
den empfohlenen arztlichen MaBnah-
men anonymisiert an das Universitats-
klinikum  Schleswig-Holstein  Campus
Libeck und das Ministerium fir Justiz
und Gesundheit zur zentralen Auswer-
tung auf Grundlage von § 6 und § 7 des
Gesundheitsdienst-Gesetzes und §5
der Landesverordnung Uber die schul-
arztlichen Aufgaben weitergeleitet.



Das Ministerium fir Gesundheit und Justiz hat
dariiber hinaus weitere sachdienliche Informati-
onen zur schuldrztlichen Eingangsuntersu-
chung veroffentlicht. Die Informationen, ein-
schlieBlich eines Videos dazu, wie eine Schulein-
gangsuntersuchung ablauft, sind unter den fol-
genden Links abrufbar:

www.schleswig-holstein.de/DE/fachinhalte/
S/schuleingangsuntersuchungen/Ablauf.html
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Kurzlink: https.//uldsh.de/tb42-4-1-4a

www.schleswig-holstein.de/DE/
landesregierung/themen/bildung-
hochschulen/schuleingangsuntersuchungen/
schuleingangsuntersuchungen_node.html

Kurzlink: https.//uldsh.de/tb42-4-1-4b

4.1.5 Aufbewahrungsfristen fiir abgeschlossene Personalakten im 6ffentlichen Dienst

Anlasslich einer Beschwerde leitete das ULD ein
Anhorungsverfahren gegen den ehemaligen
Dienstherrn des Beschwerdefiihrers als daten-
schutzrechtlich Verantwortlichen ein. In diesem
Verfahren stellten sich Fragen zur Aufbewah-
rungsfrist fiir Personalaktendokumente.

Die Aufbewahrungsfristen fiir die abgeschlosse-
nen Personalakten von Beschaftigten des 6ffent-
lichen Dienstes in Schleswig-Holstein richten sich
grundsatzlich nach §15 Landesdatenschutz-
gesetz (LDSG) in Verbindung mit §91 Abs. 1
Landesbeamtengesetz (LBG). Demnach sind fir
die Beamtinnen und Beamten Personalakten
nach ihrem Abschluss von der personalaktenfiih-
renden Behorde fiinf Jahre lang aufzubewahren.
Das LBG bestimmt explizit, wann eine Personal-
akte als abgeschlossen gilt, und setzt damit
einen Zeitpunkt fest, ab welchem die fiinfjahrige
Frist beginnt. Als solche Zeitpunkte gelten z. B.
das Ausscheiden der Beamtin oder des Beamten
aus dem Beamtenverhéltnis auf Widerruf nach
Ablauf des Vorbereitungsdienstes oder der
Ablauf des Todesjahres, wenn die Beamtin oder
der Beamte ohne versorgungsberechtigte Hin-
terbliebene verstorben ist.

Abweichungen von der genannten Regelfrist
ergeben sich aus §91 Abs.2 und 3 LBG fir
Unterlagen Uber Beihilfen, Heilflrsorge, Heilver-
fahren, Unterstlitzungen, Erholungsurlaub, Er-
krankungen, Umzugs- und Reisekosten sowie
Versorgungs-, Altersgeld- und Hinterbliebenen-
altersgeldakten.

Ausgehend von § 91 Abs. 1 LBG bestehen dem
Wortlaut nach fir die Personalakten von im
offentlichen Dienst Tarifbeschiftigten keine
klaren Vorgaben, aus denen sich ein Zeitpunkt
ableiten lasst, ab welchem eine flinfjdhrige Auf-
bewahrungsfrist laufen soll. Anwendbar sind fir
die Tarifbeschéftigten im 6ffentlichen Dienst hin-
gegen Vorgaben nach § 91 Abs. 2 LBG, die sich
auf Unterlagen zu Erholungsurlaub, Erkrankun-
gen und Reisekosten beziehen.

Im Ubrigen wird fiir die Grundakte und Teilakten
der Personalakten von im offentlichen Dienst
Tarifbeschaftigten gesondert zu entscheiden
sein, welche spezifischen Aufbewahrungsvorga-
ben — etwa nach anderen gesetzlichen Vorschrif-
ten — gelten oder ob sich die Erforderlichkeit
einer Aufbewahrung nachvollziehbar begriinden
lasst. Entfalten Unterlagen in bestimmten Teilak-
ten steuerrechtliche Relevanz, so richtet sich spe-
ziell deren Aufbewahrung nach steuerrechtlichen
Vorgaben der Abgabenordnung und anderen
fachgesetzlichen Bestimmungen des Steuer-
rechts. Weiterhin kann sich die Erforderlichkeit
der Aufbewahrung fir bestimmte Teile der Per-
sonalakte aus den Vorgaben zur regelmaBigen
Verjahrung ergeben, sofern noch Anspriiche aus
dem Beschéaftigtenverhaltnis bestehen konnen,
§§ 195, 199 des Birgerlichen Gesetzbuches (BGB).

Im eingeleiteten aufsichtsbehérdlichen Verfah-
ren passte der Verantwortliche die Aufbewah-
rungsfristen fir die von ihm vorgehaltenen Per-
sonalakten der im 6ffentlichen Dienst Tarifbe-
schaftigten an.
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Was ist zu tun?

Offentliche Stellen haben gemaB den geltenden Regelungen fiir die jeweiligen Dokumente aus der

geschlossenen Personalakte einzelfallbezogen zu priifen, wie lange diese aufzubewahren sind. Fur

die Tarifbeschéftigten im &ffentlichen Dienst kénnen auch Vorgaben auBerhalb des Landesbeamten-

gesetzes von Bedeutung sein.

4.1.6  Fragen zur Veréffentlichung dienstlicher Kontaktdaten von Beschiftigten

des o6ffentlichen Dienstes

Das ULD wurde um eine rechtliche Einschdtzung
zu der Frage gebeten, ob dienstliche Kontakt-
daten auf der Homepage des Dienstherrn, bei
dem es sich um eine 6ffentliche Stelle handelte,
veroffentlicht werden durfen. Konkret ging es
um die namentliche Nennung der Beschaftigten
auf der Homepage.

Dabei ergibt sich fur die Bewertung der Verof-
fentlichung der dienstlichen Kontaktdaten der
Beschiftigten, einschlieBlich des Namens, auf
der Homepage des Dienstherrn Folgendes:

» Die Veroffentlichung der dienstlichen
Kontaktdaten, bei denen es sich um
personenbezogene Daten handelt, be-
darf wie jede Verarbeitung personenbe-
zogener Daten einer Rechtsgrundlage.

» Die Verarbeitung der personenbezoge-
nen Daten der Beschéftigten fur 6ffent-
liche Stellen in Schleswig-Holstein rich-
tet sich nach §15 des Landesdaten-
schutzgesetzes (LDSG) in Verbindung
mit § 85 des Landesbeamtengesetzes
(LBG). Danach darf der Dienstherr diese
Daten verarbeiten, soweit dies zur
Durchfiihrung organisatorischer, perso-
neller und sozialer MaBnahmen erfor-
derlich ist oder eine Vereinbarung nach
dem Mitbestimmungsgesetz Schleswig-
Holstein dies erlaubt.

» Die Veroffentlichung der dienstlichen
Kontaktdaten der Beschaftigten des
offentlichen Dienstes im Internet, im
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Engeren: Name, Vorname, dienstliche
E-Mail-Adresse und dienstliche Telefon-
nummer, ist zuldssig, wenn sie zur
Durchfiihrung organisatorischer MaB-
nahmen und in diesem Zusammen-
hang zur ordnungsgeméaBen Aufga-
benerfiillung der 6ffentlichen Stelle
erforderlich ist. Im Einzelfall kann dies
zu bejahen sein, um den Birger dariiber
zu informieren, welche der Beschaftig-
ten die richtigen Ansprechpartner fir
die jeweiligen Anliegen sind. Zu berick-
sichtigen ist jedoch, dass dies lediglich
fur Beschéftigte gilt, die eine Funktion
mit AuBenwirkung innehaben und
daher im regelméaBigen Kontakt mit
Birgerinnen und Burgern stehen.

Vorzunehmen ist daher eine umfas-
sende Interessenabwdgung. In die
Entscheidung Uber die Veroffentlichung
ist auch einzubeziehen, ob nur einzelne
der dienstlichen Kontaktdaten verdof-
fentlicht werden sollten. Eine andere
Bewertung kann sich im Einzelfall etwa
ergeben, wenn sich fiir die Beschéftig-
ten durch die Veroffentlichung dienstli-
cher Kontaktdaten generell eine Gefahr-
dungslage ergeben kénnte oder wenn
in bestimmten Arbeitsbereichen eine
sinnvolle Aufgabenerledigung durch die
Veroffentlichung der Daten, etwa durch
permanentes Klingeln des Telefons,
nicht mehr moglich erscheint.



Was ist zu tun?
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Bei der Veroffentlichung der Kontaktdaten der Beschaftigten (beispielsweise auf der Homepage) hat

der Dienstherr im Einzelfall zu priifen, ob dies fiir die ordnungsgeméBe Aufgabenerfillung erforder-

lich ist. Durch die Veroffentlichung darf keine Gefahrdungslage fir die Beschéftigten entstehen.

4.1.7 Veroffentlichung von Spendernamen im Biirgerinformationssystem

Die Veroffentlichung von personenbezogenen
Daten in kommunalen Birger- oder Ratsinfor-
mationssystemen fiihrt immer wieder zu Anfra-
gen oder Beschwerden beim ULD.

In einem konkreten Fall bat eine Privatperson um
unsere Unterstlitzung, die sich mit 100 Euro an
einer gemeindlichen Spendenaktion beteiligt
hatte. Damit tauchte sie anlasslich der Sitzungs-
vorlage zur jahrlichen Annahme von Spenden,
Schenkungen und Zuwendungen der Gemeinde
namentlich in einer Spenderliste auf. Das Birger-
informationssystem der betreffenden Kommune
ist Uber deren Webauftritt fur alle frei zugéang-
lich.

In der Tat schreibt die Gemeindeordnung die
Aufstellung solcher Listen ausdriicklich vor.

§ 76 Abs. 4 Satz 5 GO

Uber die Annahme oder Vermittlung von
Spenden, Schenkungen oder ahnlichen Zu-
wendungen, die Uber 50 Euro hinausgehen,
erstellt die Birgermeisterin oder der Birger-
meister jahrlich einen Bericht, in welchem die
Geber, die Zuwendungen und die Zuwen-
dungszwecke anzugeben sind, und leitet
diesen der Gemeindevertretung zu.

Unstrittig ist ferner der Grundsatz der Offent-
lichkeit von Sitzungen der Gemeindevertre-
tung nach § 35 Abs. 1 GO. Was Art und Ausmal3
der Verfligbarkeit von Unterlagen zu Sitzungen
der Gemeindevertretung angeht, regelt die Ge-
meindeordnung lediglich Folgendes:

§ 41 Abs. 3 GO

Die Einsichtnahme in die Niederschriften
Uber die offentlichen Sitzungen ist den Ein-
wohnerinnen und Einwohnern zu gestatten.

Aus Sicht des ULD reichen die benannten Vor-
schriften nicht so aus, als dass sie als Rechts-
grundlage im Sinne von Art. 6 Abs. 1 Buchst. c
oder Buchst. e DSGVO fiir eine Verdffentlichung
der Spender im Internet herangezogen werden
kdnnten. Eine Mdoglichkeit zur Einsichtnahme
iiber das Internet durch jede beliebige Person
erscheint zu weitreichend. Da spezifischere Vor-
schriften zur Veroffentlichungspraxis oder gar zu
Burgerinformationssystemen im Internet fehlen,
bleibt das Verhéltnis zwischen Sitzungsoffent-
lichkeit, Gemeindeoffentlichkeit und Internet-
offentlichkeit allerdings zugegebenermaBen vage.

Die betreffende Kommune betonte im Rahmen
des Anhdrungsverfahrens die Bedeutung der
Transparenz und der Korruptionspravention,
denen die Berichte ohne Zweifel dienen. Auf die
Veroffentlichung von Spenderlisten zu verzich-
ten, stiinde diesen Zwecken entgegen. Als vor-
laufige Losung des Konflikts hat die Gemeinde
den offenen Zugriff auf diese Anlagen letzt-
lich gesperrt, mit Wirkung fir die bisherigen
Berichtsjahre. Fur zukinftige Berichte wolle man
eine Widerspruchslésung einfiihren. Insbeson-
dere beabsichtigte die Kommune, eine grund-
satzliche Klarung der Problematik auf Landes-
ebene anzuregen.
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Was ist zu tun?

Eine Diskussion der Méglichkeiten und Grenzen der Verdéffentlichungspraxis in kommunalen Birger-

oder Ratsinformationssystemen auf ibergeordneter Ebene ware zu begriilen. Letzten Endes ware

auch zu beleuchten, inwieweit die aktuelle Vorschriftenlage noch geeignet ist, angesichts der Erfor-
dernisse der Zeit und der technologischen Entwicklung rechtlich Klarheit zu gewahrleisten.

4.1.8 Veroffentlichung der Adressen von Gemeindevertreterinnen und -vertretern

Wahrend das Gemeinderecht im Hinblick auf die
Verd&ffentlichung personenbezogener Daten von
Privatpersonen Licken aufweist (Tz. 4.1.7), lasst
sich die Situation von Gemeindevertreterinnen
und -vertretern genauer umreifen (39. TB, Tz. 4.14
zum Veroffentlichungsort bzw. -medium und der
Verodffentlichung von Angaben zu privaten
Anschriften, Telefonnummern und E-Mail-Adres-
sen). Gelegentliche Nachfragen beim ULD be-
treffen dabei erneut die Angaben von StraBe und
Hausnummer. Auch hier geht es meist um frei
zugiangliche Biirger- oder Ratsinformations-
systeme auf den Webauftritten der Kommu-
nen.

Die einschlagige Vorschrift ist unabhangig vom
Medium der Verdffentlichung anwendbar:

§ 32 Abs. 4 Satz 2 GO

Die Mitglieder der Gemeindevertretung, der
Ortsbeirdte und der Ausschiisse haben der
oder dem Vorsitzenden der Gemeindever-
tretung ihren Beruf sowie andere vergitete
oder ehrenamtliche Tatigkeiten mitzuteilen,
soweit dies fiir die Austibung ihres Mandats
von Bedeutung sein kann. Die Angaben sind
zu verdffentlichen. Das Nahere regelt die
Geschaftsordnung.

Der Begriff der ,ehrenamtlichen Tatigkeit” kann
dabei auch eine Parteizugehérigkeit einschlie-
Ben. Was Ortsangaben angeht, ist zusatzlich das
Wahlrecht heranzuziehen, und zwar vor allem die
Vorschrift zur Bekanntmachung von Wahlvor-
schlagen:
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§ 31 Abs. 1 Satz 3 GKWO

Die Bekanntmachung enthalt die [im Wahl-
vorschlag] bezeichneten Angaben; statt des
Geburtsdatums ist jeweils nur das Geburts-
jahr der Bewerberin oder des Bewerbers,
statt der Anschrift ist nur die Postleitzahl und
der Wohnort anzugeben.

Im Ubrigen kann eine bloBe Angabe des Wohn-
orts schon deswegen als unschadlich angesehen
werden, da bereits die Wahlbarkeit vom Sitz der
Hauptwohnung abhéngt. Ausdriicklich ausge-
nommen ist aber die genaue Anschrift: Darf
diese schon nicht in der zeitweise offentlichen
Wahlbekanntmachung aufgefiihrt sein, kommt
eine dauerhafte Verfliigbarmachung ohne expli-
ziten Rechtsgrund erst recht nicht infrage.

Allerdings ist es denkbar, dass Gemeindevertre-
terinnen oder -vertreter von sich aus wiinschen,
fur andere Birgerinnen und Birger unter ihrer
privaten Anschrift erreichbar zu sein. In diesem
Fall handelt es sich jedoch um eine freiwillige
Angabe. Das Mittel der Wahl im Datenschutz-
recht ist hierfir die Einwilligung nach Art.6
Abs. 1 Buchst. a DSGVO. Angesichts der leider
bestehenden Risiken von Missbrauch oder Belas-
tigung darf die freie Entscheidung der betrof-
fenen Person nicht iibergangen werden. Dies
dient letztlich auch dazu, Interessierte nicht
dadurch von einem Einstieg in die Kommunal-
politik abzuhalten, dass die Privatadresse des
eigenen Haushalts veroffentlicht werden muss.



Was ist zu tun?
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Kommunen sollten priifen, ob ihre bisherige Verwaltungspraxis die Veroffentlichung von Anschriften

der Gemeindevertreterinnen oder -vertreter vorsieht, insbesondere wenn dies Uber frei zugangliche

Blrgerinformationssysteme erfolgt. Zulassig ist dies nur auf freiwilliger Basis.

4.1.9 Behordliche Entscheidungen iiber die Offenlegung von Identitdten

In verschiedensten Situationen stehen Behdrden
vor der Herausforderung, dass sie gesetzlich
gewahrte Auskunftsanspriiche erfiillen mis-
sen, eine etwaige Offenlegung der Identitat drit-
ter Personen dem aber entgegensteht. Eine
Beratungsanfrage an das ULD beschéftigte sich
beispielsweise mit dem Kontrollrecht der Mit-
glieder der Gemeindevertretung gegeniber
der Verwaltung:

§ 30 Abs. 1 Satz 1 GO

Einzelnen Gemeindevertreterinnen oder -ver-
tretern hat die Birgermeisterin oder der
Burgermeister in allen Selbstverwaltungsan-
gelegenheiten und zu allen Aufgaben zur
Erfillung nach Weisung auf Verlangen Aus-
kunft zu erteilen und Akteneinsicht zu ge-
wahren.

§ 30 Abs. 2 Satz 1 GO

Auskunft und Akteneinsicht dirfen nicht ge-
wahrt werden, wenn die Vorgdnge nach
einem Gesetz geheim zu halten sind oder
das Bekanntwerden des Inhalts die berech-
tigten Interessen Einzelner beeintrachtigen
kann.

Vergleichbare Anspriiche gibt es beispielsweise
im Verwaltungsverfahrensrecht gegeniber
Beteiligten (§ 88 Abs. 1 LVWG) oder im Arbeits-

oder Beamtenrecht gegeniiber den Mitarbei-
tenden (§ 3 Abs. 6 TV-L bzw. § 88 Abs. 1 LBG).
Nicht zuletzt besteht im Datenschutzrecht der
allgemeine Auskunftsanspruch des Art. 15 Abs. 1
DSGVO, der jedoch gemaB Abs. 4 ,die Rechte
und Freiheiten anderer Personen nicht beein-
trachtigen” darf.

In vielen Féllen kdnnen die Belange Dritter durch
eine Schwarzung ihrer Namen in den offenge-
legten Unterlagen gewahrt werden. Manchmal
reicht dies aber nicht aus, weil die Person bei-
spielsweise anhand der Lage eines Grund-
stiicks oder anhand einer protokollierten
AuBerung identifiziert werden kann. In be-
stimmten Situationen kann es vorkommen, dass
ein Antrag auf Auskunft einzig darauf gerichtet
ist, Klarheit Gber die Urheberin oder den Urheber
etwa einer Beschwerde zu erlangen.

Behorden kommen dann nicht umhin, die Aus-
kunftsinteressen von Antragstellenden und die
Geheimhaltungsinteressen von betroffenen
Personen gegeneinander abzuwégen. Ob eine
Offenlegung die Rechte Dritter verletzt, muss im
Einzelfall im eigenen Ermessen entschieden
werden. Eine Anhorung einer Seite oder beider
Seiten kann dazu notwendig sein.

Einen Sonderfall stellen Behdrden dar, die in
ihrer Arbeit auf Hinweisgeberinnen oder Hin-
weisgeber angewiesen sind. Den Schutz von
Informantinnen und Informanten erkennt die
langjahrige Rechtsprechung unter Umstanden
sogar als eigenes Interesse solcher Stellen an:
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Bundesverwaltungsgericht, Beschluss vom
22.07.2010 (20 F 11.10)

Sind Behorden bei der Erfillung ihrer 6ffent-
lichen Aufgaben auf Angaben Dritter ange-
wiesen, durfen sie zum Schutz des Informan-
ten dessen Identitdt geheim halten. Denn
Behorden werden die fiir eine effektive Auf-
gabenerfillung unentbehrlichen Informatio-
nen vonseiten Dritter in der Regel nur erhal-
ten, wenn sie dem Informanten Vertraulich-
keit der personenbezogenen Daten zusi-
chern. Nicht jede 6ffentliche Aufgabe recht-
fertigt indes die Annahme, Informationen
vonseiten Dritter seien zur Erfullung einer
offentlichen Aufgabe unerlasslich.

Aber auch die Vereinbarung von Vertraulichkeit
schitzt nicht jede Hinweisgeberin oder jeden
Hinweisgeber. Typischerweise nicht schiitzen-
wert sind etwa Angaben, die wider besseres
Wissen oder leichtfertig falsch gemacht wor-
den sind.

Mit dhnlichen Problemen sind regelmaBig auch
Arbeitsgerichte befasst, vor allem wenn ano-
nyme Beschwerden zu arbeitsrechtlichen MaB-
nahmen gegen Beschéftigte flihren. An diesem
Beispiel wird besonders deutlich, dass Verant-
wortliche nicht nur eine eigene Entscheidung fiir

4.1.10 Ein Personalausweis halb auf Abwegen

oder gegen die Offenlegung personenbezoge-
ner Daten treffen missen. Sie missen auch in der
Lage sein, ihre Entscheidung zu erklaren:

Landesarbeitsgericht Berlin, Urteil vom
30.03.2023 (5 Sa 1046/22)

Der Verantwortliche hat vorzutragen, welche
konkreten personenbezogenen Daten nicht
herausgegeben werden kdnnen, ohne dass
schitzenswerte Interessen Dritter tangiert
werden. Zu dieser Darlegung missen nicht
schon die personenbezogenen Daten als
solche preisgegeben werden.

Entscheidungen Uber Auskunft und Aktenein-
sicht in konflikttrachtigen Situationen missen
daher nicht nur bewusst und sorgsam vorge-
nommen werden. Sie missen auch nachvoll-
ziehbar dokumentiert werden. So kommt es
eventuell dazu, dass Auskunftsberechtigte oder
von einer Offenlegung betroffene Personen
Beschwerde beim ULD einreichen oder sogar vor
Gericht ziehen.

Eine ordentliche Dokumentation dient Verant-
wortlichen dann dazu, den Nachweis erbringen
zu kénnen, die Interessen sowohl der einen wie
auch der anderen Seite angemessen berticksich-
tigt zu haben.

Eine ungewdhnliche Beschwerde erreichte das
ULD wegen eines offenbar unsachgemifB ent-
sorgten Personalausweises: Die Inhaberin hatte
beim ortlichen Birgerblro ganz regular einen
neuen Ausweis beantragt und das abgelaufene
Exemplar zur Entsorgung dort abgegeben.
Wenige Wochen spater tauchte eine Hélfte des
abgelaufenen Ausweises an unerwarteter Stelle
wieder auf. Ein vollig Fremder meldete sich Gber
Social Media bei der betroffenen Person: Er habe
das Teil der Karte beim Besuch eines Festivals in
den Niederlanden entdeckt, und zwar auf dem
Campingplatz des Festivalgelandes.
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Vermutlich gelang die Identifizierung anhand
der gut leserlichen und in Ganze erhaltenen
Unterschrift. Glicklicherweise war der Finder
bereit, den halben Ausweis zurlickzuschicken.

Auch die Entsorgung amtlicher Dokumente
unterliegt datenschutzrechtlichen Bestimmun-
gen. Denn bei der ,Vernichtung” handelt es sich
um eine Verarbeitung von personenbezogenen
Daten im Sinne von Art.4 Nr.2 DSGVO. Vor
allem zu beachten ist hierbei einer der allgemei-
nen Grundsatze des Datenschutzrechts:



Art. 5 Abs. 1 Buchst. f DSGVO

Personenbezogene Daten miissen in einer
Weise verarbeitet werden, die eine ange-
messene Sicherheit der personenbezogenen
Daten gewabhrleistet, einschlieBlich Schutz
vor unbefugter oder unrechtméBiger Verar-
beitung und vor unbeabsichtigtem Verlust,

[...]

Im folgenden aufsichtsbehordlichen Anhérungs-
verfahren musste die zustdndige Kommune sich
auf Fehlersuche begeben. Ob ein menschliches
Fehlverhalten oder eine besondere Unacht-
samkeit zu dem Vorfall flhrte, war letzten Endes
unmaglich nachzuvollziehen. Wenig wahrschein-
lich erschien ein Problem bei dem eingesetzten
Dienstleister fur die Aktenvernichtung: Dessen
MaBgaben etwa zum Transport oder zum ab-
schlieBenden Schreddern von Dokumenten
waren sorgsam ausgearbeitet. Vor allem befand
sich das Gelande der Firma innerhalb Schleswig-
Holsteins.

Als moglicher Schwachpunkt fiel aber der
Umgang mit entwerteten Ausweisen inner-
halb des Einwohnermeldeamts auf. Nach Hal-
bierung der eingezogenen Dokumente wurden
diese zunéachst in einfachen Kartons in den Biro-
raumlichkeiten zwischengelagert. Ein Umfllen
in den speziellen Datenmiillcontainer des Entsor-
gungsunternehmens im Keller des Blirogebau-
des sollte dabei ,regelméaBig” erfolgen.

Als spezielle Regelung fiir die ordnungsgemale
Vernichtung von Personalausweisen und Passen
gleichermaBlen ist die Allgemeine Verwal-
tungsvorschrift zur Durchfiihrung des Pass-
gesetzes heranzuziehen:

Was ist zu tun?
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Nr. 6.3.4 PassVwV

Bei Vernichtung von Passen in der Passbe-
horde ist ein spaterer Zugriff auf die Daten
im Speichermedium durch weitestgehende
Zerstdrung des Passes, am besten in einem
geeigneten Schredder, zu verhindern.

[...]

Zum Zwecke der Vernichtung kénnen ent-
wertete Passe auch in einem besonders
gesicherten Verfahren an den Passhersteller
oder einen geeigneten Dienstleister Uber-
sendet werden. [...]

Wahrend es demnach zuldssig ist, die Doku-
mente von Externen schreddern zu lassen, ist
damit nicht explizit festgelegt, wie eine etwaige
Zwischenverwahrung bis dahin aussehen kann
oder darf.

Eine abschlieBende Aufklarung des Hergangs,
insbesondere des Weges des halben Ausweises
bis in die Niederlande, gelang nicht. So blieb der
Kommune schlieBlich nur, die Gefahr einer
Wiederholung mdglichst auszuschlieBen. Hierzu
wurde ein spezieller Ausweisschredder fiir den
Einsatz im unmittelbaren Arbeitsplatzbereich
angeschafft. Die personenbezogenen Daten auf
den eingezogenen Dokumenten kdénnen damit
sofort unkenntlich gemacht werden. Einem
Abhandenkommen lesbarer Teile sollte so fir die
Zukunft vorgebeugt sein, unabhangig davon,
wer oder was den konkreten Vorfall verursacht
hatte.

Das Vernichten von Ausweisen ist ein gutes Beispiel fir einen Verarbeitungsvorgang, der in mehreren

Schritten erfolgt. Zu erkennen ist, dass der gesamte Prozess letztlich nur so sicher sein kann wie das
schwachste Glied in dieser Kette. An ebendieser Stelle ist anzusetzen, wenn Sicherheitsrisiken bewer-

tet und behandelt werden sollen.
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4.1.11 Rechtsmissbrauchlichkeit eines Auskunftsantrags?

Bei dem ULD ging eine Beschwerde ein, in der
dargelegt wurde, dass der Verantwortliche die
Erfilllung von Auskunftsantrigen des Be-
schwerdefiihrers nach Artikel 15 DSGVO fiir
die Zukunft verweigere, da diese von ihm als
rechtsmissbrauchlich angesehen werden wiir-
den. In dem daraufhin gegen den Verantwort-
lichen eingeleiteten Anhorungsverfahren teilte
dieser dem ULD mit, dass er diese Einschdtzung
u. a. darauf stitze, dass der Beschwerdefuhrer
Antrage gestellt habe, deren Anzahl weit Uber
das Ubliche MaB hinausgehe.

Im Ergebnis war zunachst festzustellen, dass eine
auf die Zukunft ausgerichtete Bewertung der
Antrige nicht zuldssig ist. Der Prifung, ob
Rechtsmissbrduchlichkeit vorliegt, unterliegen
jeweils die konkret gestellten Antrége, wobei die
in der Vergangenheit gestellten Antrédge durch-
aus herangezogen werden kdnnen.

Ferner ergab die Prifung, dass dem Beschwer-
defiihrer die Griinde fiir die Ablehnung der
Auskunftserteilung, d. h. fir die angenommene
Rechtsmissbrduchlichkeit, nicht hinreichend
konkret dargelegt worden sind. Eine solche Ver-
pflichtung ist in Art. 12 Abs.4 DSGVO aber
gerade vorgesehen.

Art. 12 Abs. 4 DSGVO

Wird der Verantwortliche auf den Antrag der
betroffenen Person hin nicht tatig, so unter-
richtet er die betroffene Person ohne Verzo-
gerung, spatestens aber innerhalb eines
Monats nach Eingang des Antrags Uber die
Griinde hierfir und tber die Moglichkeit, bei
einer Aufsichtsbehorde Beschwerde einzule-
gen oder einen gerichtlichen Rechtsbehelf
einzulegen.

Wird ein Auskunftsantrag gemaB Artikel 15
DSGVO abgelehnt, ist zu beriicksichtigen, dass
eine Ablehnung des Antrags aus Griinden der
Rechtsmissbrduchlichkeit nur unter den in
Art. 12 Abs.5 Satz 2 DSGVO genannten
Voraussetzungen zulassig ist. Diese Regelung,
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die eng auszulegen ist, sieht zwei Fallkonstella-
tionen vor, in denen eine rechtsmissbrauchliche
Antragstellung moglich sein kann: zum einen
den offensichtlich unbegriindeten Antrag,
zum anderen exzessive Antrage.

Ein Antrag ist nicht schon deshalb exzessiv, weil
er einen hohen Bearbeitungsaufwand auslost.
Erforderlich ist vielmehr ein rechtsmissbrauch-
liches Verhalten des Antragstellers. Art. 12 Abs. 5
Satz 2, 2. Alt. DSGVO nennt als Beispiel hierfir
die hdufige Wiederholung eines Antrags. Inso-
weit ist jedoch zu berlcksichtigen, dass die
bloBen Wiederholungen fiir sich genommen
noch keine Rechtsmissbrauchlichkeit begriinden.
Hierflir bestehen nur dann Anhaltspunkte, wenn
die Antrége ohne stichhaltigen Grund in so kurz
hintereinander  geschalteten  Zeitintervallen
gestellt werden, dass sich die Umstdnde sowie
die rechtlichen Gegebenheiten unmdoglich geén-
dert haben kénnen und ein anderer Ausgang
daher fernliegend ist. Dann kann die Priifung im
Einzelfall ergeben, dass die Antragstellung ledig-
lich der Behinderung des Verantwortlichen und
nicht der Geltendmachung der eigenen Rechte
dient.

Aus dem Wortlaut des Art. 12 Abs.5 Satz 2
DSGVO ,insbesondere” lasst sich jedoch folgern,
dass der Verordnungsgeber abgesehen von der
wiederholten Antragstellung auch weitere For-
men von exzessiven Antrdgen erfasst sehen
mochte. Die einschlagige Rechtsprechung wertet
Antrage nach Artikel 15 DSGVO einheitlich dann
als rechtsmissbrauchlich, wenn der Antragstel-
ler mit seinem Begehren von der Rechtsord-
nung missbilligte Ziele verfolgt, arglistig oder
schikan6s handelt. Die bloBe hohe Anzahl von
Antragen begriindet grundséatzlich aus sich her-
aus nicht bereits eine Rechtsmissbrauchlichkeit.
Es bedarf vielmehr klarer Belege, die darauf
schlieBen lassen, dass die Anzahl der Antrége aus
einer bestimmten Motivation heraus — z. B. fur
eine Bindung von Arbeitskapazitdten — genutzt
wird.

Die Angaben des Verantwortlichen im zugrunde
liegenden aufsichtsbehordlichen Priifverfahren
des ULD waren nicht hinreichend konkret, um



eine Rechtsmissbrauchlichkeit der Antrage nach-
weisbar und begriindet darzulegen.

Das ULD hat entsprechende Hinweise gegeniiber
dem Verantwortlichen erteilt sowie erlautert,
dass es gegeniiber dem Beschwerdeflhrer einer
Darlegung der konkreten Griinde bedarf, wenn

Was ist zu tun?
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der Verantwortliche an der Einschédtzung, die
bereits gestellten und noch nicht beantworteten
Antrage seien als rechtsmissbrauchlich zu be-
werten, festhalt — einschlieBlich der Aufklarung
Uber die Mdglichkeit, einen gerichtlichen
Rechtsbehelf einlegen zu kdnnen.

Beruft sich eine 6ffentliche Stelle auf die Rechtsmissbrauchlichkeit eines Auskunftsantrags, so hat sie

die Griinde hierfiir konkret darzulegen und zu beweisen. Im Falle einer Ablehnung des Antrags sind

der betroffenen Person die konkreten Griinde detailliert darzulegen, und es ist darauf hinzuweisen,

dass die Mdéglichkeit besteht, bei einer Aufsichtsbehorde eine Beschwerde oder beim Verwaltungs-

gericht einen Rechtsbehelf einzulegen.

4.1.12 Verwendung einer Personalausweiskopie zur Identitatspriifung bei
Auskunftsantragen gemaB Artikel 15 DSGVO?

Im Rahmen eines Anhorungsverfahrens war das
ULD mit der rechtlichen Bewertung befasst, ob
Personalausweiskopien fiir die Identitatsprii-
fung bei Auskunftsantragen gemal Artikel 15
DSVO von den Antragstellern angefordert wer-
den durfen.

Bei Eingang eines Auskunftsbegehrens gemaf
Artikel 15 DSGVO ist zu prifen, ob ein Identitats-
nachweis erforderlich ist. Fur die Falle, in denen
.begriindete Zweifel an der Identitit der
natiirlichen Person” bestehen, die den Aus-
kunftsantrag stellt, kann der Verantwortliche
gemaB Art. 12 Abs. 6 DSGVO zusatzliche Infor-
mationen anfordern, die zur Bestdtigung der
Identitat erforderlich sind. Zweifel an der Identi-
tat setzen voraus, dass die vorhandenen Daten
auf eine bestimmte Identitat zwar hindeuten und
somit eine Identifizierung grundsatzlich moglich
ist, aber nach den Umstanden Zweifel daran
bestehen, ob der Antragsteller tatsachlich die
identifizierte Person ist. Die Tatsache, dass
begriindete Zweifel bestehen, ist einerseits
gegeniber dem Antragsteller im Einzelfall darzu-
legen und andererseits fir den internen Verfah-
rensablauf zu dokumentieren.

Fir den Identitdtsnachweis sind gemaB3 Art. 12
Abs. 6 DSGVO die erforderlichen Angaben zu
erheben. Art. 12 Abs. 6 DSGVO rechtfertigt
dagegen keine routineméaBige ldentitatsprii-
fung.

Sollte sich im Einzelfall ergeben, dass der Perso-
nalausweis zum ldentitdtsnachweis erforderlich
ist, ist zu beachten, dass das Anfertigen bzw. Ein-
holen einer Kopie eines Personalausweises
grundsitzlich der Einwilligung des Ausweis-
inhabers bedarf, § 20 Abs. 2 Personalausweis-
gesetz. In diesem Zusammenhang sind die
Anforderungen an eine wirksame Einwilligung
nach Artikel 7 DSGVO zu berticksichtigen.

Ferner ist der Grundsatz der Datenminimierung
zu bertcksichtigen. Angaben aus dem Personal-
ausweis, die nicht benotigt werden, dirfen nicht
erhoben werden. Bei Abfrage der Kopie ist daher
gegeniber dem Antragsteller darauf hinzuwei-
sen, welche Angaben benétigt werden und dass
die weiteren Angaben auf der Kopie von dem
Antragsteller zu schwarzen sind. Etwa Augen-
farbe, KorpergroBBe auf der Ausweisriickseite
und die sechsstellige Zugangsnummer auf der
Ausweisvorderseite sind dabei zur Identifikation
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regelméaBig nicht erforderlich. Anderes gilt z. B.
fur die Angaben zu Name und Vorname, zur aus-
stellenden Behorde, zum Giltigkeitsdatum fir
den Ausweis und gegebenenfalls zur Anschrift.

Sofern eine Kopie des Personalausweises per
E-Mail erbeten bzw. eine Ubermittlung per
E-Mail den Umstdnden nach erwartet werden
kann, ist zu berlicksichtigen, dass auch bei der
elektronischen Kommunikation sichergestellt
sein muss, dass Dritte keine Kenntnis von den
personenbezogenen Daten bekommen kénnen.
Zur Gewahrleistung der Datensicherheit sind

Was ist zu tun?

dann effektive MaBnahmen, insbesondere eine
angemessene Ende-zu-Ende-Verschliisselung,
vorzusehen. Eine bloBe Transportverschliisse-
lung wére nicht ausreichend.

Werden personenbezogene Daten unverschlis-
selt per E-Mail Ubermittelt, ist nicht sicherge-
stellt, dass Dritte keine Kenntnis nehmen
koénnen, da die unverschliisselte E-Mail-Kom-
munikation ein unsicheres Kommunikations-
medium ist. Im Bedarfsfall ist daher die Méglich-
keit anzubieten, dass die Ubersendung per
E-Mail verschlisselt erfolgen kann.

Offentliche Stellen haben im Einzelfall zu priifen, welche Daten bei begriindeten Zweifeln an der

Identitat des Antragstellers zu erheben sind. In Betracht kommen auch geschwarzte Kopien von Aus-

weisdokumenten. Im Falle einer digitalen Kommunikation sind zur Wahrung der Datensicherheit

angemessene Verschliisselungsverfahren einzusetzen.

4.1.13 Verletzung des Schutzes personenbezogener Daten: Risikoprognose unerlasslich

Bei der Prifung von Meldungen gemaB Arti-
kel 33 DSGVO, die von Verantwortlichen bei
Verletzungen des Schutzes personenbezoge-
ner Daten beim ULD eingegangen sind, war
vereinzelt festzustellen, dass keine Risikoprog-
nose von den Verantwortlichen durchgefihrt
worden ist.

Die Durchfihrung einer Risikoprognose ist
unerlasslich, um beurteilen zu kénnen, ob fur
den Verantwortlichen eine Meldepflicht gegen-
Uber der Aufsichtsbehdrde gemal Art. 33 Abs. 1
DSGVO und gegebenenfalls eine Benachrichti-
gungspflicht gegenliber den betroffenen Per-
sonen nach Art. 34 Abs. 1 DSGVO besteht.

Im Falle der Verletzung des Schutzes personen-
bezogener Daten meldet der Verantwortliche
unverziglich und moglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, sie
der zustandigen Aufsichtsbehdrde, es sei denn,
dass die Verletzung voraussichtlich nicht zu
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einem Risiko fiir die Rechte und Freiheiten natiir-
licher Personen flhrt. Hinsichtlich der Schwere
des Risikos wird in Art. 33 Abs. 1 DSGVO aus-
driicklich nicht auf ein hohes Risiko abgestellt.

Die Risikobeurteilung hat nach den Leitlinien der
Artikel-29-Datenschutzgruppe zwei wichtige
Grunde: Einerseits kann der Verantwortliche
leichter wirksame MaBnahmen zur Einddm-
mung und Behebung der Datenschutzverlet-
zung ergreifen, wenn ihm die Eintrittswahr-
scheinlichkeit und mégliche Schwere der Folgen
fur die betroffenen Personen bekannt sind.
Andererseits kann er so besser beurteilen, ob die
Meldung an die Aufsichtsbehorde erforder-
lich ist und ob die betroffenen Personen gege-
benenfalls von der Datenschutzverletzung be-
nachrichtigt werden miissen (Leitlinien fur die
Meldung von Verletzungen des Schutzes perso-
nenbezogener Daten gemdl der Verordnung
(EU) 2016/679, WP 250 Rev. vom 06.02.2018,
Seite 27).



Die Leitlinien der Artikel-29-Datenschutzgruppe
sind unter folgendem Link abrufbar:

www.datenschutzkonferenz-online.de/
wp29-leitlinien.html

Kurzlink: https.//uldsh.de/tb42-4-1-13a

Diese Leitlinien sind vom Europaischen Daten-
schutzausschuss aufgenommen und im Rahmen
der ,Leitlinien 01/2021 zu Beispielen fir die Mel-
dung von Verletzungen des Schutzes personen-
bezogener Daten” ergdnzt worden. Jene Leit-
linien aus dem Jahr 2021 sind unter folgendem
Link abrufbar:

https://edpb.europa.eu/system/files/2022-09/
edpb_guidelines_012021_pdbnotification_
adopted_de.pdf

Kurzlink: https.//uldsh.de/tb42-4-1-13b
Demgegeniiber besteht eine Benachrichti-

gungspflicht gegenlber den betroffenen Per-
sonen dann, wenn die Verletzung des Schutzes

Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

personenbezogener Daten voraussichtlich zu
einem hohen Risiko fiir die Rechte und Frei-
heiten der betroffenen Personen fiihrt, Art. 34
Abs. 1 DSGVO, und kein Ausschlussgrund greift,
Art. 34 Abs. 3 DSGVO. Bei der Bewertung, ob ein
hohes Risiko fir die betroffenen Personen anzu-
nehmen ist, ist sowohl die Eintrittswahrschein-
lichkeit als auch die Schwere des Schadens zu
berticksichtigen. Das Risiko ist anhand einer
objektiven Bewertung zu beurteilen, wobei die
Erwagungsgrinde 75 und 76 der DSGVO heran-
zuziehen sind.

Sowohl die konkreten Bewertungskriterien, an-
hand derer die Risikoprognose durchgefihrt
wird, als auch das Ergebnis missen zur Erfullung
der Rechenschaftspflicht dokumentiert werden,
Art. 5 Abs. 2 DSGVO. Dariiber hinaus sind Verlet-
zungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der
Verletzung stehenden Fakten, deren Auswirkun-
gen und der ergriffenen AbhilfemaBnahmen
nach Art. 33 Abs.5 DSGVO auch unabhingig
von dem Bestehen eines Risikos zu dokumen-
tieren.

Im Falle einer Verletzung des Schutzes personenbezogener Daten ist u. a. eine Risikoprognose
gemal den Leitlinien der Artikel-29-Datenschutzgruppe fiir die Meldung und Benachrichtigung bei

Verletzungen des Schutzes personenbezogener Daten gemal3 der Verordnung (EU) 2016/679 durch-

zufiihren. Diese darauf beruhende Bewertung sowie das Ergebnis sind zur Erfillung der Rechen-

schaftspflicht zu dokumentieren.

4.2 Polizei

4.2.1 Einsatz von Bodycams kiinftig auch in Wohnungen?

Im Berichtszeitraum haben wir gegeniiber dem
Schleswig-Holsteinischen Landtag zu einem
Gesetzentwurf zur Anderung des Landesverwal-
tungsgesetzes Stellung genommen, mit dem der
Einsatz von Bodycams durch die Polizei auch in
Wohnungen ermdglicht werden soll.

Die gegenwartige gesetzliche Regelung fir den
Einsatz von Bodycams schlieBt deren Verwen-
dung in Wohnungen aus. Bereits im Pilotprojekt
der Landespolizei zur Erprobung von Bodycams
zeigte sich, dass — obwohl ausdriicklich ausge-
schlossen — die Bodycams in mehreren Fallen
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auch in Wohnungen zum Einsatz kamen (vgl.
37.7TB, Tz. 4.2.3). Seitdem haben die politischen
Forderungen nach einer gesetzlichen Erméachti-
gung fir den Bodycam-Einsatz in Wohnungen
zugenommen. Die Landesregierung hat im
Berichtszeitraum einen entsprechenden Gesetz-
entwurf vorgelegt. Wir haben dazu schriftlich
und in einer mindlichen Anhérung im Innen-
und Rechtsausschuss des Schleswig-Holsteini-
schen Landtages Stellung genommen.

Angesichts der erhohten Gefdhrdungslage fir
die Polizeibeamtinnen und Polizeibeamten bei
Einsdtzen in Wohnungen mag die Forderung
nach Bodycams als SchutzmaBnahme nachvoll-
ziehbar sein. Es ist dabei jedoch zu beachten,
dass Wohnungen dem besonderen Schutz des
Artikels 13 Grundgesetz (GG) unterliegen. Es
handelt sich um persénliche Riickzugsorte, die
die Privatsphére von Menschen berihren. Auch
unbeteiligte Dritte, insbesondere Kinder, kénnen
durch die Aufnahmen mit betroffen sein. Das
Erstellen von Video- und Tonaufnahmen in
diesem besonders geschiutzten Bereich unter-
liegt daher hohen verfassungsrechtlichen Schran-
ken. Ob eine mit dem Grundgesetz vereinbare
und gleichzeitig praktikable Nutzung von Body-
cams in Wohnungen maglich ist, ist fraglich. In
der Rechtswissenschaft werden erhebliche
Bedenken geduBert, auf die wir in unserer
Stellungnahme hingewiesen haben.

Was ist zu tun?

Daneben haben wir, gréBtenteils unabhéngig
vom Einsatz in Wohnungen, weitere Empfeh-
lungen ausgesprochen:

» Fine im Gesetzentwurf vorgesehene
Ausnahme von der Pflicht, betroffene
Personen auf die Aufzeichnung hinzu-
weisen, ist nicht nachvollziehbar und
sollte gestrichen werden.

» Die Pflicht zum Hinweis auf Aufzeich-
nungen sollte vielmehr ausdriicklich
auch fur das Pre-Recording geregelt
werden.

» Wenn der Einsatz in Wohnungen er-
laubt wird, sollte gesetzlich klargestellt
werden, dass die Aufzeichnung von
Inhalten aus dem Kernbereich privater
Lebensgestaltung zu unterbleiben hat.

» Aufzeichnungen aus Wohnungen soll-
ten gekennzeichnet werden, damit die
gesetzlichen Schranken auch bei der
Weiterverarbeitung beachtet werden.

» Fir die Verlangerung der Aufbewah-
rungsfrist fir Bodycam-Aufzeichnun-
gen auf Antrag betroffener Personen
sollten nicht zu hohe Anforderungen
vorgesehen werden.

Der Gesetzentwurf zur Anderung des Landesverwaltungsgesetzes zum Einsatz von Bodycams sollte

entsprechend angepasst werden. Von dem Einsatz von Bodycams in Wohnungen ist aufgrund der

verfassungsrechtlichen Risiken abzuraten.

4.2.2 Filmen und Fotografieren von Polizeibeamten im Einsatz

Nicht nur die Polizei nutzt Videotechnik im Kon-
takt mit Burgerinnen und Birgern bei Einsatzen
(siehe oben Tz. 4.2.1). Immer haufiger kommt es
vor, dass Biirgerinnen und Biirger das polizei-
liche Handeln bei Einsitzen fotografieren
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oder filmen. Als zustandige Ordnungswidrigkei-
tenbehdrde fir etwaige von den Birgerinnen
und Birgern dabei begangene Datenschutzver-
stoBe haben wir im Berichtszeitraum eine Reihe
von Ordnungswidrigkeitenanzeigen erhalten.



Teilweise wurden von der Polizei auch die Smart-
phones beschlagnahmt, mit denen Fotos gefer-
tigt worden waren.

Das Fotografieren oder Filmen von Polizeibeam-
ten im Einsatz verstoBt nicht regelméBig gegen
das Datenschutzrecht und ist nicht per se eine
Ordnungswidrigkeit. Es kommt auf die Bewer-
tung des Einzelfalls an:

»  Geprift werden muss zunachst, ob die
DSGVO fir die fotografierenden oder
filmenden Privatpersonen (iberhaupt
anwendbar ist. Sie gilt nicht fur die Ver-
arbeitung personenbezogener Daten
zur Austibung ausschlieBlich personli-
cher Tatigkeiten.

» |st die DSGVO anwendbar, etwa weil die
Absicht erkennbar ist, dass die Aufzeich-
nungen an Behdrden oder andere Orga-
nisationen weitergegeben werden sol-
len, ist zu prifen, ob es fur die Anferti-
gung und die weitere Verarbeitung der
Aufzeichnungen eine Rechtsgrundlage
gibt. Die DSGVO erlaubt z. B. die Verar-
beitung personenbezogener Daten,
soweit diese zur Wahrung eines berech-
tigten Interesses des Verantwortlichen
oder eines Dritten erforderlich ist und
die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Personen, die
den Schutz personenbezogener Daten
erfordern, nicht Gberwiegen.

» Der Begriff des berechtigten Interes-
ses ist weit auszulegen. Jedes ideelle
Interesse soll darunterfallen. Die Ab-
sicht, die RechtmaBigkeit polizeilichen
Handelns nachtraglich Uberprifen zu
lassen, kann z. B. im Einzelfall ein be-
rechtigtes Interesse sein. Kein berech-
tigtes Interesse ist hingegen die Absicht,
Bildmaterial zu sammeln, um dies fir
Drohungen oder Einschlichterungen
der Polizeibeamtinnen und -beamten zu
nutzen. Auch die Veroffentlichung von
personenbezogenen Bildern und
Filmen im Internet kann in der Regel
nicht auf ein berechtigtes Interesse ge-
stutzt werden.
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» Dem berechtigten Interesse sind die
schutzwiirdigen Interessen der Poli-
zeibeamtinnen und -beamten gegen-
Uberzustellen. Das Recht auf informati-
onelle Selbstbestimmung und das Recht
am eigenen Bild gelten auch fur Polizei-
beamtinnen und Polizeibeamte im
Dienst. Das MaB des Schutzes unter-
scheidet sich jedoch bei Funktionstra-
gern und naturlichen Personen: Polizei-
beamtinnen und -beamte sind in ihren
Personlichkeitsrechten geringer betrof-
fen und weniger schutzbedirftig, da sie
nicht als Privatpersonen, sondern als
Reprasentanten des Staates auftreten.
Dies ist in der nach der DSGVO erforder-
lichen Interessenabwéagung zu beriick-
sichtigen.

Nach diesen MaBstaben ist im Einzelfall zu
beurteilen, ob das Filmen oder Fotografieren
rechtmaBig ist oder gegen die DSGVO verstoBt.
Bestehen Anhaltspunkte dafiir, dass die Aufnah-
men zur Drohung, Einschiichterung oder perso-
nenbezogener Verodffentlichung im Internet ver-
wendet werden sollen, kann die Polizei mit den
Mitteln der Gefahrenabwehr gegen den Verant-
wortlichen vorgehen.

Werden Smartphones beschlagnahmt, st
zudem die VerhiltnisméaBigkeit der Beschlag-
nahme besonders zu prifen. Dabei ist die
Bedeutung des Smartphones fir das alltagliche
Leben der Betroffenen zu beriicksichtigen. Ein
Verzicht kann fur sie im Alltag weitreichende
Folgen haben.

Wir haben bislang in keinem der angezeigten
Falle ein BuBgeldverfahren eingeleitet. Ein hin-
reichender Verdacht fiir eine Ordnungswidrig-
keit konnte nach den genannten MalBstaben auf
Grundlage des angezeigten Sachverhalts in
keinem der Fille begriindet werden. Bereits
eingeleitete BuBgeldverfahren haben wir aus
denselben Griinden eingestellt und in einem Fall
ein von der Polizei beschlagnahmtes Smart-
phone an den Betroffenen aushdndigen lassen.
Gleichwohl musste der Betroffene wéhrend der
gesamten Verfahrensdauer von etwa sechs
Wochen auf sein Smartphone verzichten.
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Was ist zu tun?

Film- oder Fotoaufnahmen von Polizeibeamtinnen und Polizeibeamten verstoBen nicht per se gegen

das Datenschutzrecht. Hierfiir bedarf es einer sorgfaltigen Priifung im Einzelfall. Die pauschale Ein-

leitung von Ordnungswidrigkeitenverfahren wegen etwaiger DatenschutzverstdBe ist daher nicht

zielfihrend.

4.2.3  Abruf von Melderegisterdaten im Verkehrsordnungswidrigkeitenverfahren

Verkehrsordnungswidrigkeitenverfahren sind
bei den Betroffenen in der Regel nicht sehr
beliebt. Sie leisten aber einen wichtigen Beitrag
zur Sicherheit und Ordnung im StraBenverkehr.
Bei jahrlich Millionen von registrierten Verkehrs-
verstoBen fallen bei den zustdndigen Ordnungs-
behdrden groBe Mengen personenbezogener
Daten an.

Bei GeschwindigkeitsverstdBen wird in der Regel
Uber das Kfz-Kennzeichen der Halter durch eine
Abfrage beim Kraftfahrt-Bundesamt (KBA)
ermittelt und zum Sachverhalt befragt. Gele-
gentlich sind weitere Ermittlungen zur Feststel-
lung des Fahrzeugfihrers erforderlich. Zur Erfil-
lung dieser Aufgabe sind die zustdndigen Ord-
nungsbehorden mit entsprechenden Ermitt-
lungsbefugnissen ausgestattet. Dazu gehort
auch die Moglichkeit, mithilfe von Melderegis-
terabfragen weitere personenbezogene Daten
zu erheben. Dies darf (und sollte) jedoch nicht
pauschal oder ohne besonderen Anlass gesche-
hen, wie der folgende Fall zeigt:

Im Berichtszeitraum wurde einem Betroffenen
ein Anhorungsbogen wegen eines festgestellten
GeschwindigkeitsverstoBes zugestellt. Die Zu-
stellung erfolgte jedoch nicht an den beim KBA
korrekt gemeldeten Hauptwohnsitz des Betrof-
fenen, sondern an einen nicht stindig genutz-
ten Nebenwohnsitz. Dadurch wurde die von der
Behorde gesetzte Frist versdumt, was zu weiteren
Kosten fuhrte. Der Betroffene beschwerte sich
daraufhin zunéchst bei der zustandigen Behorde
und verlangte in diesem Zusammenhang auch
Auskunft dartiber, woher die Behorde die Adres-
se seines Zweitwohnsitzes habe. Die Behorde
erstattete daraufhin kommentarlos die durch die
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Falschzustellung entstandenen Gebiihren und
Auslagen.

Der Betroffene beschwerte sich daraufhin beim
ULD. Im Rahmen der Anhorung teilte die Ord-
nungsbehoérde mit, dass die Adresse des Zweit-
wohnsitzes durch eine Melderegisterabfrage
ermittelt worden sei. Durch ein Biroversehen
sei der Anhdrungsbogen dann nicht an die
(durch die KBA-Abfrage bereits bekannte)
Hauptwohnung, sondern an die Nebenwohnung
zugestellt worden. Die Melderegisterabfrage sei
jedoch rechtlich zuldssig gewesen. Die Nach-
frage des Betroffenen, woher die Behorde die
Adresse des Zweitwohnsitzes habe, sei iberse-
hen worden, da sie in ein allgemeines Beschwer-
deschreiben eingebettet gewesen sei. Mit der
Erstattung der SGumniszuschlage sei die Angele-
genheit als erledigt angesehen worden.

Also alles nur eine Unachtsamkeit? Richtig ist,
dass die Ordnungsbehdérden das Melderegister
abfragen dirfen. Aber darf das in jedem Fall und
unter allen Umstédnden geschehen? Das Bundes-
meldegesetz erlaubt solche Abfragen nur, wenn
sie zur Erfillung einer offentlichen Aufgabe
werforderlich” sind. AuBerdem ist die Meldebe-
hoérde an den Grundsatz der Datenminimierung
gebunden. Beide Grundsatze sollen sicherstellen,
dass nicht mehr personenbezogene Daten verar-
beitet werden, als zur Aufgabenerfillung erfor-
derlich sind.

Aus dem Sachverhalt ergaben sich keine
Anhaltspunkte, die weitere Nachforschungen
oder Ermittlungen der Ordnungsbehorde erfor-
derlich gemacht hatten. Der aktuelle Name und
die Adresse des Beschwerdeflihrers waren beim



KBA hinterlegt. Im Ubrigen hat die — offensicht-
lich nicht erforderliche — Melderegisteraus-
kunft nur dazu gefiihrt, dass der BuBgeldbe-
scheid an die falsche Adresse zugestellt wurde.
Die Abfrage war nicht erforderlich und daher
unzulassig.

Dartber hinaus haben betroffene Personen das
Recht, Auskunft dariber zu verlangen, aus

Was ist zu tun?
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welchen Quellen eine Behorde ihre personen-
bezogenen Daten erhoben hat. Auch wenn eine
solche Frage in einem allgemeinen Beschwerde-
schreiben enthalten ist, muss die Behorde darauf
reagieren. Mit der Rickerstattung der Sdumnis-
geblUhr wurde zwar der finanzielle Schaden
ersetzt, gleichzeitig aber der datenschutzrecht-
liche Auskunftsanspruch ignoriert.

So viel wie nétig, so wenig wie mdglich: Bei der Erhebung personenbezogener Daten sind der Grund-

satz der Erforderlichkeit und der Grundsatz der Datenminimierung zu beachten. Pauschale Melde-

registerabfragen in Verkehrsordnungswidrigkeitenverfahren sind in der Regel nicht erforderlich.

Wer allgemeine Beschwerdeschreiben bearbeitet, sollte den datenschutzrechtlichen Auskunfts-

anspruch kennen und diesbezigliche Fragen als entsprechenden Antrag behandeln.

4.2.4 Falsche Auskunft aus dem Melderegister

Ein Blirger wandte sich an uns, weil in einem
Polizeibericht als seine vermeintlich aktuelle
Meldeanschrift eine Adresse genannt wurde, an
der er zu dem damaligen Zeitpunkt bereits seit
zehn Jahren nicht mehr wohnte. Er prifte
zunéchst die Eintrdge im Melderegister dieses
Wohnorts. Dort waren der Auszug aus der Woh-
nung und die Abmeldung korrekt eingetragen.
Daraufhin wandte er sich zunachst ohne Erfolg
an die Polizei und im Anschluss daran an uns.

Wir haben daraufhin die Polizei um Stellung-
nahme gebeten, woher die Information Uber die
Adresse stammte und warum diese als aktuell
bezeichnet wurde. Die Polizei konnte anhand
von Protokolldaten belegen, dass ihr bei der
Abfrage aus der Spiegeldatenbank des Melde-
registers die alte Anschrift als aktuelle Anschrift
angezeigt worden war. Eine Abfrage des Melde-
registers durch uns, etwa ein Jahr nach der
Abfrage der Polizei, ergab hingegen eine andere
Anschrift als aktuelle Anschrift. Die alte Anschrift
wurde korrekt als friihere Anschrift angezeigt.

Wir haben uns daraufhin an das Innenministe-
rium gewandt. Dort konnte der Fehler ermittelt

werden: Zum Zeitpunkt der Melderegisterab-
frage der Polizei war eine fehlerhafte Software-
version im Einsatz. Diese hatte die Reihenfolge
mehrerer vorhandener Datensatze in der Spie-
geldatenbank bei einer landesweiten Suche
nicht nach ihrer Aktualitat sortiert. Somit war
der Polizei der altere Datensatz einer anderen
Gemeinde als aktuell angezeigt worden und
nicht der neueste Datensatz der Gemeinde des
letzten Wohnorts. Zum Zeitpunkt unserer Mel-
deregisterabfrage war der Fehler behoben,
sodass wir eine korrekte Auskunft erhalten
haben.

Der Beschwerdefihrer hatte gegenlber der
Polizei die Berichtigung der Adressangabe im
Polizeibericht verlangt. Im vorliegenden Fall
bestand ein Berichtigungsanspruch nicht. Denn
trotz der objektiv falschen Anschrift war der
Polizeibericht als solches ,richtig”, da er die
Erkenntnisse der Polizei zu dem damaligen Zeit-
punkt zutreffend wiedergab. Der Bericht selbst
war deshalb nicht zu berichtigen. Ein Berichti-
gungsanspruch kann hingegen bestehen, wenn
in den allgemeinen Stammdaten in polizeilichen
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Verarbeitungssystemen unrichtige Daten ge-
speichert sind. In einem polizeilichen Vorgang
kann eine Berichtigung auch in Form einer
Ergdnzung in Betracht kommen. Die Richtigkeit
ist auch bei einer Weiterverwendung von beson-
derer Bedeutung: Der Verantwortliche muss
gewahrleisten, dass unrichtige oder nicht mehr

4.3 Justiz

aktuelle personenbezogene Daten nicht Uber-
mittelt oder sonst zur Verfligung gestellt werden
(§ 74 Abs. 1 BDSG).

Ob die fehlerhafte Softwareversion zu weiteren
unrichtigen Suchergebnissen gefihrt hat, ist
nicht bekannt.

4.3.1 Datenpannen in der Justiz

Im Berichtszeitraum sind aus der Justiz 15 Ver-
letzungen des Schutzes personenbezogener
Daten, sogenannte Datenpannen, an das ULD
gemeldet worden:

®» |n den Uberwiegenden Fallen bestand
die Verletzung darin, dass personenbe-
zogene Daten versehentlich unbefug-
ten Dritten zur Kenntnis gelangt sind
oder zur Kenntnis gelangen konnten.

®» |n den meisten Fallen (sechs Meldun-
gen) ist dies durch eine fehlerhafte
Adressierung beim Versand von Schrei-
ben, Unterlagen oder Akten per Post
oder E-Mail geschehen.

» |n anderen Féllen lag die Ursache z. B.
darin, dass versdumt wurde, eine Aus-
kunftssperre im Fachverfahren einzu-
tragen oder der in der Akte dokumen-
tierte Wunsch einer Verfahrensbeteilig-
ten, ihre Anschrift nicht an andere Ver-
fahrensbeteiligte weiterzugeben, tber-
sehen wurde.

=» |n einem anderen Fall wurde versaumt,
aus einer Aufstellung Uber Beschaftigte
die Hinweise auf eine Schwerbehin-
derung zu entfernen, bevor diese Liste
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an die Personalvertretungen weiterge-
geben wurde.

» FEine Meldung betraf den Verlust von
personenbezogenen Daten. Hier wur-
de festgestellt, dass ein USB-Stick mit
sensiblen personenbezogenen Daten
sich nicht mehr in der Akte befand und
auch sonst nicht auffindbar war.

In allen gemeldeten Fallen haben die Justizbe-
horden auf den Vorfall reagiert und Abhilfe-
maBnahmen im konkreten Fall sowie héaufig
auch weitere MaBnahmen ergriffen, um kiinftige
dhnliche Vorfalle méglichst zu verhindern.

(Zu) zurlckhaltend waren einige Behorden bei
der Benachrichtigung betroffener Personen.
Diese ist nach dem Gesetz vorgeschrieben, wenn
eine Verletzung des Schutzes personenbezoge-
ner Daten voraussichtlich eine erhebliche Gefahr
fur Rechtsglter betroffener Personen zur Folge
hat. Dies kann insbesondere bei Strafverfahren
der Fall sein, da das Bekanntwerden eines
Strafverfahrens fiir die betroffene Person
erhebliche rufschadigende Auswirkungen
haben kann.
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Was ist zu tun?

Im Falle einer Datenpanne muss der Verantwortliche priifen, ob das Risiko fiir die Rechte und Frei-
heiten der betroffenen Personen durch gezielte MaBnahmen beseitigt oder zumindest verringert
werden kann. Bei erheblichen Risiken ist ebenfalls die Benachrichtigung betroffener Personen erfor-

derlich. Der Verantwortliche muss zudem prifen, worin die Ursache der Verletzung lag und ob sich

daraus Anpassungsbedarf flr technische und organisatorische MaBnahmen ergibt, damit ahnliche
Vorfalle méglichst vermieden werden. SchlieBlich ist die Schutzverletzung der Aufsichtsbehdrde zu
melden. Zu einer Meldung gehort grundsatzlich eine Beschreibung des Vorfalls und des Ergebnisses
der vorgenannten Priifungen.

4.3.2 Grundbucheinsicht durch einen Notar — ohne berechtigtes Interesse?

Eine Birgerin wandte sich an uns, weil ein Notar dass bereits fur die Einsichtnahme durch den
fir seine Mandantin Einsicht in ihren Grund- Notar das vom Gesetz geforderte berechtigte
bucheintrag genommen und eine Kopie des Interesse an der Einsichtnahme fehlte. Bei der
Grundbuchauszugs an seine Mandantin wei- Einsicht konnte der Notar jedoch erkennen, dass
tergegeben hatte. An der RechtmaBigkeit der die Vermutung seiner Mandantin Uber die
Einsicht habe sie Zweifel. Sie sei alleinige Eigen- Eigentumsverhaltnisse an dem Grundstiick falsch
timerin des Grundstiicks und stehe in keinerlei war und sie tatsdchlich kein berechtigtes Inter-
Verbindung zu der Mandantin des Notars. Daher esse an der Kenntnis tUber das Grundstick hat.
habe die Mandantin kein berechtigtes Interesse Fir die Weitergabe des Grundbuchauszugs an
an einer Grundbucheinsicht haben kénnen. seine Mandantin gab es daher keine Rechts-
grundlage.

Der Grundbuchauszug bestdtigt die Angaben

der Beschwerdefiihrerin, dass sie alleinige Eigen- Da der Notar das Versaumnis selbst erkannt
timerin ist. Die Mandantin hatte dem Notar und von sich aus MaBnahmen ergriffen hat,
gegenuber eine Vermutung Uber abweichende konnte das Verfahren mit einem Hinweis an den
Eigentumsverhaltnisse an dem Grundstick ge- Notar abgeschlossen werden.

duBert, sodass nicht festgestellt werden konnte,

Was ist zu tun?

Die Einsichtnahme in Grundbicher anderer Personen ist nur zuldssig, wenn hierfir ein berechtigtes
Interesse vorliegt. Nehmen Notare oder Rechtsanwalte fir Mandantinnen und Mandaten Einsicht,
mussen sie das berechtigte Interesse nicht nur bei der Einsichtnahme selbst priifen. Vielmehr missen
sie auch nach erfolgter Einsichtnahme priifen, ob das berechtigte Interesse angesichts der Eintragun-
gen im Grundbuch immer noch besteht. Nur soweit dies der Fall ist, diirfen sie Informationen aus

dem Grundbuch an die jeweiligen Mandantinnen und Mandanten weitergeben.
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4.4 Soziales

4.4.1 Einmal sensible Sozialdaten fiir alle — das Problem mit den E-Mail-Verteilern

Eine goldene Regel in der Verwaltung lautet,
dass zunachst die Zustandigkeit gepriift
werden muss. Wer ist z. B. in der Kreisverwaltung
fur die Abrechnung von kieferorthopadischen
Behandlungen eines bestimmten Kindes zustan-
dig, wenn die Eltern Sozialleistungen erhalten?
Eine Mitarbeiterin fragte per interner E-Mail bei
den Kollegen nach. Leider ,verklickte” sie sich
bei der Auswahl des internen E-Mail-Verteilers.
So erhielten nicht nur die Kollegen, die fir diesen
Bereich zustandig sind, sondern 822 Empfanger

Was ist zu tun?

aller Fachbereiche bzw. Fachdienste der Kreisver-
waltung ihre Nachfrage und damit Kenntnis von
dem Antrag der Eltern.

Es existierten Regelungen zum Datenschutz und
eine Dienstanweisung zur E-Mail-Kommunika-
tion, die auch allen Beschaftigten der Kreisver-
waltung zur Verfiigung standen. Zur Entschuldi-
gung fuhrte der Kreis in seiner Datenpannen-
meldung aus, dass die Kollegin gerade erst ihre
Ausbildung beendet habe.

Gerade neue, noch unerfahrene Kolleginnen und Kollegen miissen ausreichend Uber die Anforde-

rungen zum Schutz von Sozialdaten geschult werden. Dies gilt auch bzw. gerade fiir die alltaglichen

Arbeitsprozesse z. B. beziiglich der Ubermittlung von Sozialdaten.

4.4.2  Auskunft erteilen — aber bitte nicht per Salamitaktik!

Stellen Sie sich vor, Sie bekommen im Jugendamt
endlich einen Termin fiir eine Akteneinsicht — und
dann wird lhnen eine Akte mit inhaltsleeren
Seiten vorgelegt. Uber 600 Seiten sind kom-
plett geschwérzt, oder es sind nur noch Ihr
Name und die Seitenzahlen zu lesen. Sie
werden darauf hingewiesen, dass es nicht erlaubt
sei, die leeren Seiten zu fotografieren oder zu
kopieren. Sie kdnnten sich ja Notizen machen.

Das kdnnen Sie sich nicht vorstellen. Konnten wir
auch nicht. Aber genau das schilderte uns ein
Beschwerdeflhrer. Der Mitarbeiter des Jugend-
amts habe bei dieser Akteneinsicht sichtlich
seinen SpafB gehabt, so der Beschwerdefihrer.

Das Amt erklarte auf Nachfrage, dass alle Anga-
ben, die andere Personen, z. B. der Kindes-
mutter, betreffen wiirden, geschwarzt worden
seien. Der Beschwerdeflihrer bezweifelte, dass
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ausschlieBlich Unterlagen der Kindesmutter
geschwarzt wurden, und fragte, warum z. B. auch
Schreiben geschwarzt wurden, die er selbst
geschrieben und an das Jugendamt geschickt
hatte. Exemplarisch benannte der Beschwerde-
fuhrer einige seiner Schreiben. Das Jugendamt
rdumte daraufhin ein, dass zu viel geschwarzt
worden sei. Der Beschwerdefiihrer erhielt die von
ihm benannten Unterlagen, aber auch nicht
mehr. Der Beschwerdefiihrer benannte daraufhin
weitere Unterlagen, woraufhin das Jugendamt
einrdumte, dass auch diese hatten beauskunf-
tet werden miissen.

Sie ahnen, wie die Geschichte weitergeht. Erneut
musste der Beschwerdefiihrer darauf hinweisen,
dass die Akte weitere Unterlagen mit Daten zu
seiner Person enthalten misste. Das Jugendamt
priifte also ein drittes Mal, und siehe da, der
Beschwerdefiihrer hatte recht. Ihm wurden



weitere Unterlagen ausgehandigt. Seit dem ers-
ten Termin fir Akteneinsicht waren zwei Jahre
vergangen.

Was ist zu tun?
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Selbstverstandlich beanstandeten wir das Ver-
halten des Jugendamts und machten von
unseren Abhilfebefugnissen Gebrauch.

Macht eine betroffene Person von ihrem Auskunftsrecht Gebrauch, so muss der Verantwortliche die

geforderten Informationen unverziiglich, in jedem Fall aber innerhalb eines Monats nach Eingang

des Antrags zur Verfligung stellen. Diese Frist kann um zwei Monate verlangert werden, wenn dies

z. B. aufgrund der Komplexitat und der Anzahl von Antragen erforderlich ist. In einem solchen Fall

muss die betroffene Person innerhalb der Monatsfrist zusammen mit den Grinden tber die Verzo6-

gerung unterrichtet werden.

4.5 Schutz des Patientengeheimnisses

4.5.1 Corona-Testzentren - Zuldssigkeit von Abrechnungspriifungen der KVSH

durch ein Inkassobiiro

Im Berichtsjahr erhielten wir verschiedene Anfra-
gen von Corona-Testzentren, u.a. von einer
Apotheke, ob denn die Kassenérztliche Verei-
nigung Schleswig-Holstein (KVSH) berechtigt
wére, gezielte vertiefte Priifungen der ord-
nungsgeméaBen Durchfiihrung und Abrech-
nung von Corona-Testungen unter Einbezie-
hung der lokalen Dokumentation durch ein
privates Unternehmen durchfiihren zu lassen.

Ja! GemaB § 7a Abs. 2 der Coronavirus-Testver-
ordnung ist festgelegt, dass die Kassenarztlichen
Vereinigungen der Lander im Rahmen ihrer
Abrechnungsprifungen stichprobenartig oder
dann, wenn Veranlassung dazu besteht, gezielte
vertiefte Prifungen vornehmen mussen. Fir die
Durchfuhrung der Priifung sind die Leistungser-
bringer und die sonstigen abrechnenden Stellen

verpflichtet, der Kassenarztlichen Vereini-
gung auf Verlangen Auskunft zu erteilen und
die Dokumentation zu iiberlassen, die fur die
Prifung erforderlich ist. Hierzu zahlt insbeson-
dere die Auftrags- und Leistungsdokumentation.
Die Kassenarztliche Vereinigung war somit
befugt, die fir die Zwecke der Prifung erforder-
lichen Daten zu verarbeiten und geeignete
Dritte mit der Priifung zu beauftragen.

Die Kassenarztliche Vereinigung Schleswig-Hol-
stein beauftragte ein Inkassobiro mit der Pri-
fung. Da dieser Beauftragung ein Vertrag zur
Auftragsverarbeitung zugrunde lag, waren kei-
ne Anhaltspunkte fiir einen datenschutzrecht-
lichen Versto3 erkennbar.

4.5.2 Online-Meldung von Corona-Infektionen mit verstecktem Tracking?

Das Infektionsschutzteam einer Kreisverwaltung
ermdglichte im Herbst 2022 Personen, die sich
mit dem Coronavirus infiziert hatten, ihrer zu

diesem Zeitpunkt bestehenden Meldepflicht
mittels eines online zur Verfligung gestellten
.Kontaktformulars fiir Positive” nachzukom-
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men. Als besondere Serviceleistung wurden
zudem u. a. eine Vorlesefunktion, ein Uberset-
zungsprogramm und ein Tool fiir die Barriere-
freiheit angeboten. Genutzt wurden hierfiir die
Angebote externer Dienstleister (u. a. ReadSpea-
ker, Google und DIGlaccess).

Allerdings fehlte eine ausreichende Information
Uber die beabsichtigte Datenverarbeitung (Arti-
kel 13 DSGVO). Zudem wurden die betroffenen
Personen nicht dartber aufgeklart, dass bei Nut-
zung der Vorlesefunktion, des Ubersetzungspro-
gramms und des Tools fir die Barrierefreiheit
personenbezogene Daten an die Dienstleister
libermittelt werden. Die betroffenen Personen
waren im Zweifel véllig ahnungslos. Fir die

Was ist zu tun?

Ubermittlung der personenbezogenen Nutzer-
daten an die Dienstleister lag deren Einverstand-
nis nicht vor.

Die Kreisverwaltung reagierte umgehend auf
unsere Nachfrage. Das Online-Meldeportal
wurde um die fehlenden Informationen zum
Zweck der Datenverarbeitung ergéanzt. Zudem
wurde die Nutzung der Vorlesefunktion, des
Ubersetzungsprogramms und des Tools fiir die
Barrierefreiheit von dem Einverstandnis der
Nutzenden abhdngig gemacht. Es wurde zuge-
sagt, einen eindeutigen Hinweis aufzunehmen,
dass die Nutzung der Dienste die Ubermittlung
personenbezogener Daten an die externen
Dienstleister bedingt.

Nutzen Verantwortliche bei ihren Online-Angeboten externe Dienstleister, so missen diese aus-

driicklich darauf hinweisen, wenn bei der Nutzung dieser Dienste personenbezogene Daten an die

Dienstleister Gbermittelt werden.

4.5.3 Bereitstellung einer Kopie der Patientenakte kostenfrei

§ 630g Abs. 1 und 2 BGB

(1) Dem Patienten ist auf Verlangen unver-
zliglich Einsicht in die vollstandige, ihn
betreffende Patientenakte zu gewahren,
soweit der Einsichtnahme nicht erhebli-
che therapeutische Griinde oder sons-
tige erhebliche Rechte Dritter entgegen-
stehen. Die Ablehnung der Einsicht-
nahme ist zu begriinden. § 811 BGB ist
entsprechend anzuwenden.

(2) Der Patient kann auch elektronische
Abschriften von der Patientenakte ver-
langen. Er hat dem Behandelnden die
entstandenen Kosten zu erstatten.
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Patientinnen und Patienten von Arztpraxen,
Kliniken, Pflegeeinrichtungen und anderen
Stellen haben ein Recht auf Einsicht in die
eigenen Behandlungsunterlagen. Vorschriften
im Burgerlichen Gesetzbuch (BGB) sehen dar-
Uber hinaus vor, dass elektronische Abschriften
verlangt werden kénnen und dem Behandelnden
die entstandenen Kosten zu erstatten sind.

Verschiedene Berufsordnungen sehen zudem
vor, dass den Patientinnen und Patienten auf
deren Verlangen Kopien der arztlichen Doku-
mentation gegen Kostenerstattung herauszu-
geben sind. Erfasst sind davon etwa Aufzeich-
nungen Uber Befunde und BehandlungsmaB-
nahmen, die zu jeder zu behandelnden Person
getrennt zu fuhren sind. Beispielhaft bestehen
etwa solche Regelungen in den Berufsordnun-
gen der Arzte- und Zahnarztekammer.



§ 10 Abs. 2 Berufsordnung der Arztekam-
mer Schleswig-Holstein

Arzte haben Patientinnen und Patienten auf
deren Verlangen in die sie betreffende
Dokumentation Einsicht zu gewahren, soweit
der Einsichtnahme nicht erhebliche thera-
peutische Griinde oder erhebliche Rechte
des Arztes oder Dritter entgegenstehen. Auf
Verlangen sind dem Patienten Kopien der
Unterlagen gegen Erstattung der Kosten
herauszugeben.

§ 12 Abs. 4 Berufsordnung der Zahnérzte-
kammer Schleswig-Holstein

Der Zahnarzt hat dem Patienten auf dessen
Verlangen, Einsicht in die ihn betreffenden
zahnérztlichen Dokumentationen zu gewdh-
ren. Auf Verlangen sind dem Patienten
Kopien der Unterlagen gegen Erstattung der
Kosten herauszugeben.

Ein weiterer Anspruch auf Erhalt einer Kopie
der vorhandenen Patientenunterlagen ergibt
sich aus der DSGVO. Die erste Kopie ist demnach
kostenfrei zur Verfligung zu stellen.

Art. 15 Abs. 3 Satz 1 und 2 DSGVO

Der Verantwortliche stellt eine Kopie der
personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, zur Verfligung. Fir
alle weiteren Kopien, die die betroffene Per-
son beantragt, kann der Verantwortliche ein
angemessenes Entgelt auf der Grundlage
der Verwaltungskosten verlangen.

Uns erreichen in diesem Zusammenhang immer
wieder Beschwerden (ber eine Nichterteilung
kostenfreier Auskiinfte aus den Patientenun-
terlagen oder eine Bereitstellung solcher Unter-
lagen ausschlieBlich gegen Kostenerstattung.

Das Landgericht Dresden hatte bereits mit
Urteil vom 29.05.2020, Az. 6 O 76/20, entschie-
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den, dass die erste Bereitstellung von Patienten-
unterlagen nicht von einer Kostenerstattung
abhédngen darf, soweit sich die Patientinnen
oder Patienten dabei auf den Auskunftsanspruch
nach der DSGVO berufen. Nach Uberzeugung
des Gerichts steht dieser Bewertung nicht entge-
gen, dass nach nationalem Recht, vor allem nicht
auf Grundlage von § 630g BGB, eine Kostener-
stattung vorgesehen ist. Dieser Einordnung ist
das ULD seither gefolgt und wirkte in Beschwer-
deverfahren auf die Bereitstellung kostenfreier
Kopien der Patientenunterlagen hin.

Der Europdische Gerichtshof (EuGH) hat in
einer Entscheidung vom 26.10.2023, Az. C-307/22,
nunmehr fir weitere Klarheit und Sicherheit in
der Rechtsanwendung gesorgt und vor allem
folgende Punkte hervorgehoben:

» Ein Arzt, der eine vorgeschriebene
Dokumentation fiir seine Patienten
fuhrt, ist als datenschutzrechtlich Ver-
antwortlicher im Sinne der DSGVO
anzusehen und unterliegt damit den mit
dieser Eigenschaft einhergehenden Ver-
pflichtungen, wobei er insbesondere auf
Antrag der betroffenen Personen ge-
wahrleistet, dass Uber die personenbe-
zogenen Daten Auskunft erteilt wird.

» Die unentgeltliche Zurverfiigungstel-
lung einer ersten Kopie der personen-
bezogenen Daten ist nicht davon ab-
hangig, dass die betroffenen Personen
ihren Antrag begriinden.

» Aus den Erwagungsgriinden der DSGVO
ist zu entnehmen, dass das Recht der
betroffenen Personen auf Auskunft Gber
ihre personenbezogenen Daten im Hin-
blick auf ihre gesundheitsbezogenen
Daten auch Daten in ihren Patienten-
akten, die Informationen wie beispiels-
weise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte
und Angaben zu Behandlungen oder
Eingriffen enthalten, einschlieBt.

» Angesichts der Bedeutung, die die
DSGVO dem garantierten Recht auf
Auskunft Uber die personenbezogenen
Daten beimisst, darf die Ausiibung
dieses Rechts folglich nicht von
Bedingungen abhingig gemacht
werden, die der Unionsgesetzgeber
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nicht ausdriicklich festgelegt hat.
Nationale Regelungen, die eine ent-
geltliche Bereitstellung der Kopie von

Was ist zu tun?

Patientenunterlagen vorsehen, haben
daher auf einen Auskunftsanspruch
nach der DSGVO keinen Einfluss.

Betroffene Personen, die bei den Verantwortlichen unter Berufung auf die DSGVO eine Kopie ihrer

Patientenunterlagen begehren, haben ein Recht darauf, dass ihnen die erste Kopie unentgeltlich zur

Verfligung gestellt wird. Arztinnen und Arzte sowie andere verpflichtete Stellen miissen diese Vor-

gaben berticksichtigen. Im Falle der Versendung einer digitalen Kopie ist auf eine angemessene Ver-

schlisselung zu achten.

4.5.4 Erhebung des Corona-Impfstatus von Beschiftigten im Jahr 2023

Die Coronapandemie konfrontierte in den ver-
gangenen Jahren auch Datenschitzerinnen und
Datenschitzer mit vielen rechtlichen und prakti-
schen Fragen (39.TB, Tz. 1.1; 40.TB, Tz. 4.1.3;
41.7TB, Tz. 4.1.4). Wahrend das Thema immer
mehr aus der allgemeinen Berichterstattung
gewichen ist, beschaftigt die Infektionskrankheit
vor allem das Gesundheitswesen jedoch noch
immer.

Eine entscheidende Neuerung zum 01.01.2023
war das Auslaufen der sogenannten einrich-
tungsbezogenen Impfpflicht nach dem nun
gestrichenen § 20a Infektionsschutzgesetz. Die
Regelung schrieb Beschaftigten von medizini-
schen oder pflegerischen Einrichtungen die Vor-
lage eines Immunitatsnachweises vor. Bereits im
Vorhinein machte die Datenschutzkonferenz auf
den Verbleib von Datenbestinden aufmerk-
sam, die auf Grundlage dieser Regelung erhoben
worden sind:

DSK-Beschluss vom 13. April 2022

Jedenfalls muss eine Ldschung aller auf
Grundlage des §20a IfSG verarbeiteten
Daten spatestens mit Ablauf der Rechts-
grundlage am 31. Dezember 2022 erfolgen.

Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und
der Lander vom 13. April 2022: ,Zur Verarbeitung

58 TATIGKEITSBERICHT 2024 DES ULD

personenbezogener Daten im Zusammenhang
mit der einrichtungsbezogenen Impfpflicht”:

https://www.datenschutzkonferenz-online.de/
media/dskb/2022_13 04 beschluss DSK_
20a_lfSG.pdf

Kurzlink: https://uldsh.de/tb42-4-5-4a

Eine Anfrage an das ULD im Jahr 2023 brachte
nun die Frage auf, ob ein Krankenhaus trotz
Wegfall der Corona-Impfpflicht weiterhin den
Impfstatus von Bewerberinnen oder Bewer-
bern fiir eine medizinische Berufsausbildung
erheben darf. Zur Klarung der Sach- und Rechts-
lage im konkreten Fall wurde das betreffende
Klinikum angehért. Tatsachlich konnte es fiir die
Verarbeitung auf eine andere Rechtsgrundlage
aus dem Infektionsschutzgesetz verweisen:

§ 23a Satz 1 IfSG

Soweit es zur Erfullung von Verpflichtungen
aus § 23 Abs. 3 in Bezug auf Ubertragbare
Krankheiten erforderlich ist, darf der Arbeit-
geber personenbezogene Daten eines Be-
schéaftigten Uber dessen Impf- und Sero-
status verarbeiten, um Uber die Begriindung
eines Beschaftigungsverhaltnisses oder tiber
die Art und Weise einer Beschéftigung zu
entscheiden.



Die hier benannten Verpflichtungen treffen die
Leitungen von Gesundheitseinrichtungen wie
Kliniken und Krankenhdusern, die einer Weiter-
verbreitung von Infektionskrankheiten entge-
genwirken missen. Das Gesetz verweist bezlig-
lich der Einschatzung solcher Gefahren auf die
veroffentlichten Empfehlungen des Robert-Koch-
Instituts. Eine Covid-19-Impfung fiir Personal
in medizinischen Einrichtungen wird darin
noch immer nahegelegt. Die entsprechende Mit-
teilung war zum Zeitpunkt der Abfassung dieses
Beitrags weiterhin aktuell.

Anders als die ausgelaufene einrichtungsbezo-
gene Impfplicht erstreckt sich diese Regelung
nicht pauschal auf alle Mitarbeitenden in
einem Krankenhaus. Die genannten Empfeh-
lungen zu § 23 Abs. 3 IfSG stellen im Sinne einer
Erforderlichkeitsbetrachtung auf den Kontakt
verschiedener Berufsgruppen mit Patientinnen
und Patienten sowie auf deren Vulnerabilitat ab.
AuBen vor sind damit etwa Beschéftigte in der
Verwaltung oder der Haustechnik medizini-
scher Einrichtungen.

Solange sich InfektionsschutzmaBnahmen mit
Bezug auf das Coronavirus fachlich begriinden
lassen, missen Mitarbeitende, Bewerberinnen
und Bewerber bestimmter Berufsgruppen jedoch
unter Umstanden dulden, dass ihr Impfstatus

4.6 Datenpannen im Medizinbereich
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erhoben und verarbeitet wird, um ihre Einsatz-
bereitschaft in verschiedenen empfindlichen
Arbeitsbereichen beurteilen zu kdnnen. Nicht
vorweggenommen wird mit dieser Grundlage
zur Datenverarbeitung die Zulassigkeit daran
gegebenenfalls ansetzender arbeitsrechtlicher
Konsequenzen.

Die Rechtslage entspricht nun wieder der Situa-
tion vor dem 16. Marz 2022, als die allgemeine
einrichtungsbezogene Impfpflicht wirksam ge-
worden war. Hinzuweisen ist daher auch auf den
bereits &lteren Beschluss der Datenschutzkonfe-
renz ,Verarbeitungen des Datums ,Impfstatus’
von Beschéftigten durch die Arbeitgeberin oder
den Arbeitgeber” vom 19. Oktober 2021, der
damit anwendbar bleibt:

https://www.datenschutzkonferenz-online.de/
media/dskb/20211025_DSK Beschluss_
Impfstatus_von_Besch%C3%AA4ftigten.pdf
Kurzlink: https.//uldsh.de/tb42-4-5-4b

Die Beschlisse der Datenschutzkonferenz sind,
nach Jahrgangen sortiert, u. a. hier abrufbar:

https.//www.datenschutzkonferenz-
online.de/beschluesse-dsk.html

Kurzlink: https.//uldsh.de/tb42-4-5-4c

4.6.1 Sensibles Gesprach unter Arzten — und der Wartebereich hort zu

Eine schwangere Frau ahnte noch nicht, dass sie
ihr Kind verloren hatte — doch der Ehemann
erfuhr es mal soeben nebenbei.

In diesem traurigen Fall musste eine schwangere
Patientin wegen akuter Blutungen ins Kranken-
haus. Der Ehemann wurde benachrichtigt und
fuhr so schnell wie méglich zum Krankenhaus.
Dort angekommen, wurde er gebeten, im War-
tebereich Platz zu nehmen.

Wahrend er wartete, horte er, wie sich ein Ober-
arzt und eine Arztin (ber eine schwangere
Patientin austauschten, die gerade ihr Kind ver-
loren hatte.

Auch wenn der Name der Patientin nicht
genannt wurde, war ihm schnell klar, dass man
sich Uber seine Ehefrau unterhielt. So erfuhr der
Ehemann noch vor seiner Frau, dass sie ihr Kind
verloren hatte.
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Was ist zu tun?

Arztinnen und Arzte miissen sensible Gesprache vertraulich fiihren. Es darf keine unbefugten Zuhé-

rerinnen und Zuhorer geben. Hierzu kénnen auch Angehdérige gehdren. Warte- und Empfangsberei-

che sind fiir sensible Arztgesprache nicht geeignet. Das arztliche Personal sollte regelmaBig geschult

werden. Es missen geeignete Raume fir vertrauliche Gesprache zur Verfligung stehen.

4.6.2 PC-Diebstahl - ein Einbruch kann auch positive Folgen haben

In einer Beratungsstelle, die Straffallige in
gemeinnitzige Arbeit vermittelt, wurde einge-
brochen. Die Diebe entwendeten u.a. einen
Desktop-PC, der fiir die Dokumentation der
Beratungstatigkeit genutzt wurde. Auf dem PC
waren personenbezogene Daten von ca. 500
Betroffenen gespeichert. Entgegen dem beste-
henden Datenschutzkonzept war bei diesem PC
keine Festplattenverschliisselung erfolgt. Jetzt
hatten Unbefugte Zugriff auf diese sensiblen
Daten!

Der Trager dieser Beratungseinrichtung nutzte
diese Datenschutzverletzung, um aus dem dabei
erkannten Problem zu lernen. Er erstellte umge-

Was ist zu tun?

hend einen Zeit- und MaBBnahmenplan. Zu-
nachst wurden alle Beratungsstellen Uberprift.
So konnte festgestellt werden, dass auch in 16
weiteren Einrichtungen entgegen den beste-
henden Anweisungen lokal personenbezogene
Daten unverschliisselt gespeichert wurden bzw.
unklare Beschreibungen der SchutzmafBnahme
erfolgten.

Alle dezentralen Beratungsstellen wurden ange-
wiesen, ihre lokal gespeicherten Daten in die
neue zentrale Ordnerstruktur des Tragers zu
Uberfihren. Fir die Einrichtungen wurde ein
sicherer Kanal geschaffen, um die Daten in das
Unternehmensnetzwerk hochzuladen. Wir be-
gleiteten den Prozess.

Besonders Verantwortliche mit einer Vielzahl von dezentralen Einrichtungen missen ihre technischen

und organisatorischen MalBBnahmen regelmalBig Uberprifen. So schlimm Datenschutzverletzungen

fur die betroffenen Personen sein konnen, so konnen (und missen!) diese doch dabei helfen, Liicken

bei SicherheitsmaBnahmen festzustellen und zu beheben.

4.6.3 Unbefugter Umgang mit Patientendaten — Kiindigung einer Krankenhausmitarbeiterin

Patientendaten zahlen zu den sensiblen Daten-
kategorien und bedirfen eines besonderen
Schutzes vor unbefugter Kenntnisnahme. Mitar-
beiterinnen und Mitarbeiter eines Krankenhau-
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ses, die mit solchen Daten befugtermaBen Um-
gang haben, missen ihre Verschwiegenheits-
pflichten wahren. Mit dieser Verpflichtung
nahm es die Mitarbeiterin eines Krankenhauses



wohl nicht so ernst. Betroffenheit, Interesse
und Neugier liegen oft eng beieinander.

Ein Straftater wurde medizinisch in einem Kran-
kenhaus behandelt, so wie dies auch vorgesehen
war. Nicht vorgesehen ist es jedoch, wenn bei
einzelnen Mitarbeiterinnen oder Mitarbeitern
private Neugier oder gar Voyeurismus die fach-
liche Aufgabenwahrnehmung Uberlagert und
gefdhrdet.

In diesem besonderen Fall teilte uns das Kran-
kenhaus mit, dass eine Krankenhausmitarbeiterin
aus dem Verwaltungsbereich sehr grof3ziigig mit
dem Zugang zu und Zugriff auf personenbezo-
gene Daten von Patienten umgehe, um unbe-
rechtigt auf Patientenakten von Kolleginnen und
Kollegen zuzugreifen.

Auch die Patientenakte des Straftaters war wohl
nicht vor ihr sicher. Diese Mitarbeiterin habe mit
ihrem ergaunerten Wissen geprahlt und
womaoglich sogar mit ihrem Handy Fotos von
Patientenakten gemacht.

Was ist zu tun?
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Als die Klinikleitung hiervon erfuhr, reagierte sie
schnell und eindeutig. In einem Personalge-
sprach rdaumte die Mitarbeitende ihr Fehlverhal-
ten ein. Aufgrund der vorliegenden Rechtsverlet-
zungen und des damit einhergehenden Vertrau-
ensverlustes wurde das Arbeitsverhiltnis been-
det. Die Mitarbeitende wurde aufgefordert, ihre
Schlissel und die Arbeitskleidung zuriickzuge-
ben, und musste noch am selben Tag unter Auf-
sicht das Klinikgeldnde verlassen.

Die ,Orientierungshilfe Krankenhausinformati-
onssysteme (OH KIS)” der Konferenz der unab-
hangigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander gibt wichtige Hinweise in
Bezug auf Berechtigungskonzepte und andere
technische und organisatorische MaBnahmen,
um ein dem Risiko angemessenes Schutzniveau
zu gewahrleisten. Sie ist abrufbar unter dem
folgenden Link:

https.//www.datenschutzzentrum.de/plugin/tag/
klinik/

Kurzlink: https.//uldsh.de/tb42-4-6-3a

In Krankenhausern muss darauf geachtet werden, dass nicht nur im arztlichen Bereich, sondern auch

im Pflege- und Verwaltungsbereich die Mitarbeitenden nur Zugriff auf die Patientendaten haben, die

sie fur ihre Aufgabe bendtigen. Bestehende Berechtigungskonzepte missen regelmaBig angepasst

und eingerdumte Berechtigungen Uberprift und aktualisiert werden.

4.6.4 Mutter arbeitet im Krankenhaus - kein Schutz fiir die Patientendaten der Tochter?

Eine Patientin wurde in einem Krankenhaus psy-
chiatrisch behandelt. Die Mutter arbeitete im
Schreibdienst des Krankenhauses und nutzte
ihre Zugriffsrechte, um die Patientenakte ihrer
Tochter einzusehen. Es gab weder einen fach-
lichen Grund noch eine Befugnis fur diesen
Zugriff. Zusammen mit ihrem Therapeuten ent-
schied sich die Patientin, sich bei der Kliniklei-
tung zu beschweren. Eine mutige und richtige
Entscheidung!

Nachforschungen des Datenschutzbeauftragten
der Klinik ergaben, dass den Mitarbeiterinnen
und Mitarbeitern des Schreibdienstes abtei-
lungsiibergreifende Zugriffsrechte auf Patien-
tenakten eingerdaumt wurden, obwohl nicht jede
Schreibkraft fir jede Abteilung tatig war.

Umgehend wurden die Zugriffsrechte be-
schrankt. Zukinftig sollen Schreibkrafte nur
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noch auf Patientenakten von Abteilungen zu-
greifen kénnen, wenn sie fur diese auch tat-
sachlich schreiben.

Wieder sei auf die ,Orientierungshilfe Kranken-

hausinformationssysteme (OH KIS)” der DSK ver-
wiesen (Tz. 4.6.3):

Was ist zu tun?

https.//www.datenschutzzentrum.de/plugin/tag/
klinik/

Kurzlink: https://uldsh.de/tb42-4-6-4a

Bestehende Berechtigungskonzepte missen regelmaBig angepasst und eingerdumte Berechtigun-

gen Uberprift und aktualisiert werden. Nicht ausreichende oder gar fehlende Berechtigungskonzepte

kdnnen ein Datenschutz-Organisationsverschulden des Verantwortlichen darstellen.

4.6.5 Datenpanne - und der Dienstleister informiert den Auftraggeber nicht?

Ein technisches Problem mit dem Fax? Kein
Problem. Schnell den Dienstleister anrufen, der
wird den Fehler schon finden. Nur bléd, wenn
dem Dienstleister selbst ein Fehler unterlauft und
dieser bei der Fehlersuche ungewollt Arzt-
briefe an falsche Empfanger versendet.

Der Fehlversand von Patientenunterlagen stellt
unstrittig eine Datenschutzverletzung dar. Sen-
sible Patientendaten gelangen so womadglich in
unbefugte Hande. Ein Risiko flr die betroffenen
Patienten kann dabei nicht ausgeschlossen
werden. Aber wer muss diese Datenschutzverlet-
zung der Datenschutzaufsicht melden? Der Auf-
traggeber oder der Dienstleister? Es ist der Auf-
traggeber. Dieser ist fir die Datenverarbeitung
verantwortlich.

Arztpraxen konnen als Verantwortliche externe
Dienstleister, sogenannte Auftragsverarbeiter,
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mit der Verarbeitung von personenbezogenen
Daten ihrer Patienten beauftragen (Artikel 28
DSGVO). Grundlage fur die RechtmaBigkeit
dieser Auftragsverarbeitung ist insbesondere ein
schriftlicher Auftragsverarbeitungsvertrag, der
u. a. detailliert die Rechte und Pflichten des Auf-
traggebers und des Auftragsverarbeiters defi-
niert. Hierzu gehort auch, dass der Auftragsver-
arbeiter als Dienstleister den Auftraggeber bei
der Wahrnehmung seiner Pflicht zur Meldung
von Datenschutzverletzungen unterstiitzt.

Kommt es also bei dem Dienstleister zu einer
Datenpanne, so muss dieser unverziiglich
seinen Auftraggeber informieren, damit dieser
umgehend (und mdglichst innerhalb von 72
Stunden) die Datenschutzverletzung der zustan-
digen Datenschutzaufsichtsbehérde melden und
gegebenenfalls die betroffenen Personen be-
nachrichtigen kann.



Was ist zu tun?
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Dienstleister miissen beachten, dass die auftraggebende Arztpraxis bzw. das auftraggebende Kran-
kenhaus verantwortlich fiir die Verarbeitung der Patientendaten ist und bleibt. Wenn es bei der Ver-

arbeitung von Patientendaten durch den Dienstleister zu einer Datenschutzverletzung kommt, so
muss die Arztpraxis bzw. das Krankenhaus der Meldepflicht gegenliber der Datenschutzaufsichtsbe-

horde nachkommen. Der Dienstleister muss daher unverziiglich den Auftraggeber Gber eine Daten-

panne informieren.

4.6.6 Fehlerhaftes Update und keine Datensicherung - alle Patientendaten weg!

Ein IT-Dienstleister wollte in einer Arztpraxis ein
Update fir die Praxissoftware einspielen. Eigent-
lich Routine. Aber irgendwas funktionierte nicht,
das Update musste fehlerhaft abgebrochen
werden. Argerlich war jedoch, dass durch diesen
Fehler Patientendaten im IT-System gel6scht
wurden.

Eigentlich kein groBes Problem, schlieBlich wur-
den doch taglich Sicherungskopien der Patien-
tendaten gemacht, oder etwa nicht? Leider nein.
Zwar hatte der Dienstleister hinter einer Feuer-
schutztlir in einem Stahlschrank externe Fest-
platten fiir die Datensicherung eingerichtet,
jedoch vergessen, im Programm den entspre-
chenden Haken zur téglichen Sicherung zu set-
zen, und dies entgegen der geltenden Vorgaben
auch nicht mehr kontrolliert.

Was ist zu tun?

IT-Dienstleister sind u. a. aufzufordern,

Der Dienstleister versuchte, die Patientendaten
zu rekonstruieren. Vergeblich, die Daten blieben
fehlerhaft und lickenhaft. Unwiederbringlich
fehlten u. a. Befunde, Ultraschallbilder, Aufzeich-
nungen fir verschriebene Medikamente, Thera-
piepldne und Laborberichte. Betroffen waren ca.
2.500 Patientinnen dieser Arztpraxis fir Frauen-
heilkunde. Die betroffene Arztin stellte ihren
Praxisbetrieb ein.

Auch wenn die Patientendaten zwar nicht in
falsche Hande gekommen sind, so kénnen die
Patientinnen nun nicht mehr ihre Daten anfor-
dern. Die Patientendaten sind weg.

MaBnahmen zur Qualitatssicherung des Einspielens von Updates zu ergreifen (Test der einzu-

spielenden Updates, Sicherung des Datenbestands, Rollback-Funktionalitaten fir Software-

Updates, temporare Sicherheitskopien des Gesamtsystems usw.),

MaBnahmen zur Qualitatssicherung der Back-up-Prozesse (Controlling der Back-up-Konfigura-

tion, der Ausfiihrung einzelner Sicherungsauftrage und der Wiedereinspielbarkeit von Back-ups)

zu ergreifen und

MaBnahmen zu ergreifen, um bei den wiederhergestellten Patientendaten zumindest erkannte

Integritatsfehler (Vollstandigkeitslicken, Inaktualitdt von Daten usw.) erkennbar zu machen.
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4.6.7 Patientendaten bei TikTok und SnapChat

Videos aufnehmen und online austauschen -
ganz einfach mit dem Smartphone. So war es
auch in unseren beiden Fallen zu TikTok und
SnapChat:

Im ersten Fall stellte ein Praktikant ein Video
von seiner Arbeit als Pfleger in einem Kranken-
haus bei TikTok online. Das Video bekam umge-
hend 91 ,Gefdllt mir”, finf Kommentare und
wurde achtmal geteilt. Leider waren in dem
Video auch Daten von Patienten zu sehen, die
nicht ihre Einwilligung erteilt hatten.

Im zweiten Fall hatte ein FSJler Videos von Pfle-
geheimbewohnern per SnapChat verschickt.

Was ist zu tun?

Eine Empfangerin reagierte fassungslos und
stellte den FSJler zur Rede. Wie kann man unge-
fragt hilflose Patienten mit dem privaten Handy
filmen, die nicht sprechen oder sich bewegen
kénnen? Der FSller reagierte auf die Kritik mit
Unverstandnis. Er fand das Ganze ,witzig”.

Der Praktikant und auch der FSJler wussten, was
sie taten. Beide waren zu Beginn ihrer Tatigkeit
Uber den Datenschutz aufgeklart worden. Die
Nutzung privater Handys, das Filmen von Patien-
ten waren ausdrtcklich verboten. Es folgten per-
sonalrechtliche Konsequenzen.

Verantwortliche stehen in der Pflicht, ihre Beschaftigten Gber die Anforderungen an den Schutz des

Patientengeheimnisses zu unterrichten. Gerade neue und unerfahrene Beschaftigte missen zu

Beginn ihrer Tatigkeit geschult und sensibilisiert werden. Der eigene Datenschutzbeauftragte kann

hierbei unterstitzen.

4.7 Bildung

4.7.1 Tonne auf dem Schulhof mit alten Schiilerakten

Uber die Tiicken der Vernichtung von Doku-
menten wurde zuvor bereits berichtet. Eine ord-
nungsgemaBe Zerkleinerung vor Ort mag um-
setzbar sein, solange es sich um einzelne Stiicke
handelt (wie ein Ausweis, Tz. 4.1.10.). Fir ganze
Aktenbestdnde ist eine solche Losung aber kaum
vorstellbar, gerade wenn es sich bei der akten-
fihrenden Stelle um eine kleine Einrichtung
handelt. Der Aufbewahrung und dem Transport
auszusondernder Datenbestande muss dann
besondere Sorgfalt zukommen.

Eine in dieser Hinsicht unangenehme Daten-
panne hatte eine Grundschule zu melden: Eine
Tonne mit alten Schiilerakten hatte — zur
Abholung durch ein Entsorgungsunternehmen
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am néachsten Morgen — Uber Nacht auf dem
Schulhof gestanden. Ein denkbarer Zugriff
Unbefugter auf die Unterlagen war zu beflrch-
ten.

Tatsachlich erreichte das ULD zu dem Vorfall
auch die Nachricht eines Hinweisgebers, dem
der Behalter in der Nacht aufgefallen war. Soweit
nachvollzogen werden konnte, handelte es sich
bei dem fraglichen Hof um eine Flache, die
Passanten frei zuganglich ist.

Der Hinweisgeber lieferte zusatzliche problema-
tische Details: Die Tonne soll so iiberfiillt gewe-
sen sein, dass einzelne Unterlagen sich sogar
daneben befunden hatten. Zwei Schilerakten,



die der Finder der Polizei Ubergab, gehorten
offenbar zum Abgangsjahrgang 2018. Dass
diese nun erst im Jahr 2023 ausgesondert
werden sollten, ware bereits an sich als Miss-
stand zu werten gewesen, da die Schul-Daten-
schutzverordnung hierfiir ausdriicklich kiirzere
Fristen vorsieht:

§ 10 Abs. 1 Nr. 1 SchulDSVO

Schulen haben personenbezogene Daten
nach Ablauf der folgenden Fristen zu
I6schen. Sie betragen zwei Jahre bei Schiler-
akten und sonderpadagogischen Akten ein-
schlieBlich Lern- und Forderplanen, kompe-
tenzorientierten Entwicklungsberichten oder
Schulibergangsempfehlungen und sonder-
padagogischen Gutachten; [...]

Erschwerend kommt hinzu, dass die Inhalte von
Schiilerakten aus vielerlei Griinden naturgemal
als sensibel einzustufen sind: Mit Blick auf Erwa-
gungsgrund 75 zur DSGVO lasst sich etwa auf-
fuhren, dass es sich um die Daten von Kindern
handelt, deren ,personliche Aspekte bewertet
werden”.
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Im Anhoérungsverfahren wollte die Schule u. a.
mildernd geltend machen, der Hausmeister sei in
Rente gegangen und nun nicht angemessen ver-
treten. Dieser sei in der Vergangenheit mit der
Organisation der regelmaBigen Aktenvernich-
tung und auch mit der Aufsicht tiber das Gelande
betraut gewesen. Hierauf erteilte das ULD einen
klaren Hinweis auf die Gesamtverantwortung
der Schulleitung:

§ 2 Abs. 1 SchulDSVO

Die Schulleiterin oder der Schulleiter tragt
mit Ausnahme der Datenverarbeitung durch
Elternvertretungen die Verantwortung fir
die Beachtung des Datenschutzes. Sie oder
er hat die Abldufe in der Schule entspre-
chend zu organisieren und die Einhaltung
der Bestimmungen zu Uberwachen. [...]

Positiv hervorheben lieBe sich lediglich, dass der
Datenschutzbeauftragte schnell und umfang-
reich in die Aufarbeitung des Vorfalls einge-
bunden wurde. Ein Besuch des Datenschutz-
beauftragten und eine Nachschulung des Schul-
personals zum Datenschutz erfolgten zeitnah.

4.7.2 Praktikumsbesprechung in der Schulstunde - Klasse entdeckt sensible Lehrernotizen

Die Offenlegung hochsensibler Angaben unter
denkbar ungliicklichen Umstanden veranlassten
eine Schilerin zur Beschwerde beim ULD. Im
Vorjahr waren persdnliche Gespréche einer Lehr-
kraft mit den Mitgliedern der Schulklasse voraus-
gegangen. Die betroffene Person berichtete in
diesem Rahmen von schwerwiegenden Vorfallen
in ihrem belasteten familidren Umfeld. Nach
eigenen Angaben nahm die Lehrkraft diese
Informationen als ,personliche Randnotizen fiir
eine Teamsitzung” auf.

Zwar fuhrt das Schulgesetz sogar eine eigene
rechtliche Grundlage flr persénliche Notizen
Uber Schilerinnen und Schuler auf, weist aber
auch auf die Schutzwiirdigkeit solcher Daten
ausdrucklich hin:

§ 30 Abs. 10 SchulG

Fur personliche Zwischenbewertungen des
allgemeinen Lernverhaltens und des Sozial-
verhaltens in der Schule sowie personliche
Notizen der Lehrkrafte tGber Schilerinnen,
Schiler und Eltern bestehen die Rechte der
betroffenen Personen gemalB Artikel 12 bis
21 der Verordnung (EU) 2016/679 nicht. Die
Lehrkraft hat durch geeignete MaBnahmen
sicherzustellen, dass diese Daten vor dem
Zugriff unbefugter Dritter geschiitzt werden.
[...]
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Ohnehin ware ein Schutz der Vertraulichkeit
auch nach dem allgemeinen Grundsatz des Art. 5
Abs. 1 Buchst. f DSGVO geboten, und zwar aus-
gerichtet an den mdglichen Folgen eines unbe-
fugten Zugriffs.

Dieser Schutz war letztlich nicht ausreichend
gegeben. Die Lehrkraft wéhlte eine denkbar
ungeeignete Art der Speicherung: Sie legte die
Notizen, auch zu anderen Klassenmitgliedern,
gesammelt als Tabelle an. In ebendieser Datei
legte sie zu einem spateren Zeitpunkt ein weite-
res Tabellenblatt zur Planung von Praktikums-
platzen der Klasse an. Zusammen mit der Prak-
tikumsplanung landeten die sensiblen Notizen,
zunachst noch unbemerkt, auf der Lernplatt-
form der Schule.

Waéhrend des Unterrichts geschah es, dass die
Klasse die Aufzeichnungen entdeckte, wo-
durch immerhin zeitnah eine Ldschung und
Gesprache mit den Schilerinnen und Schilern
Uber den Vorfall stattfinden konnten. Ausgerech-
net die Beschwerdeflihrerin war an diesem Tag
jedoch nicht anwesend. Sie erfuhr, auch bedingt
durch Ferien, erst zweieinhalb Wochen spéter
von dem Geschehen. Wahrend die Lehrkraft
zunachst beabsichtigte, die Schilerin unmittelbar
zu kontaktieren, entschied die Schule anders — in
Widerspruch zur Pflicht der unverziiglichen Be-
nachrichtigung:

Was ist zu tun?

Art. 34 Abs. 1 DSGVO

Hat die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich ein hohes
Risiko fiir die persdnlichen Rechte und Frei-
heiten naturlicher Personen zur Folge, so
benachrichtigt der Verantwortliche die be-
troffene Person unverzlglich von der Verlet-
zung.

Daneben versaumte die Schule eine Meldung
an die Aufsichtsbehorde nach Art. 33 Abs. 1
DSGVO. Solche organisatorischen Verfehlungen
fihrten im Zusammenwirken mit individueller
Unachtsamkeit dazu, den Kontrollverlust, der
der betroffenen Person entstand, zu ver-
schlimmern.

Zwar geschah die Offenlegung zweifellos unbe-
absichtigt, das Schulpersonal hatte die Schwere
des Vorfalls wohl erkannt, und die Schule hat im
Anhorungsverfahren transparent an der Aufkla-
rung des Sachverhalts mitgewirkt. Jedoch ent-
schuldigt dies nicht die tiefgreifende Schadigung
und Verunsicherung der betroffenen Schiilerin.
Das ULD hat daher eine Verwarnung ausgespro-
chen.

Gerade Aufzeichnungen mit sensiblem Charakter bediirfen einer sorgsamen und gesonderten Spei-

cherung bzw. Aufbewahrung. Sie im Sinne der Speicherbegrenzung nach Art.5 Abs. 1 Buchst. e

DSGVO nicht langer als unbedingt nétig zu behalten, ist besonders wichtig. Mit Blick auf das Gebot

der Datenminimierung nach Art. 5 Abs. 1 Buchst. c DSGVO sollte man sich auch stets fragen, ob

manche Notizen nicht génzlich unterbleiben kénnen.
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4.8 Datenschutz- und Medienkompetenz

4 DATENSCHUTZ IN DER VERWALTUNG

Datenschutzkompetenz ist ein zentraler Teil der
Medienkompetenz und beschéftigt sich damit,
das Wissen, das flr einen verantwortungsbe-
wussten Umgang mit personenbezogenen Daten

notwendig ist, zu vermitteln. In der heutigen
stark durch Technik geprdagten Gesellschaft ist
Datenschutzkompetenz ein sehr wichtiger Aspekt.

4.8.1 Mitarbeit AK Datenschutz-/Medienkompetenz

Die Datenschutzbehdrden der Lander und des
Bundes organisieren ihre Zusammenarbeit in
regelmaBig tagenden Arbeitskreisen (AK). Im
Bereich Datenschutzkompetenz ist dies der AK
Datenschutz-/Medienkompetenz. Die Leitung
des AK untersteht dem Thuringer Landesbeauf-
tragten fur den Datenschutz und die Informati-
onsfreiheit (TLfDI).

Ein zentraler Aspekt des AK sind der Erfahrungs-
austausch und die Abstimmung der Aufsichtsbe-
hérden in den entsprechenden Bereichen der
Datenschutzkompetenzvermittiung.

Im Jahr 2023 wurde der Webauftritt des Jugend-
portals zum Thema Datenschutz und Infor-
mationsfreiheit der Datenschutzkonferenz (DSK,
Tz. 2.1) komplett Gberarbeitet. Das Jugendportal
mit dem Namen ,YoungData” richtet sich mit
dem Thema Datenschutz an Kinder und Jugend-
liche und ist ein Baustein im Bereich der Ver-
mittlung von Datenschutzkompetenz. Die Web-
site ist grafisch und inhaltlich auf die Zielgruppe
zugeschnitten.

Sie erreichen das Jugendportal YoungData unter:
https.//www.youngdata.de

Kurzlink: https.//uldsh.de/tb42-4-8-1a

4.8.2 Mitarbeit im Netzwerk Medienkompetenz Schleswig-Holstein

Das Netzwerk Medienkompetenz Schleswig-
Holstein hat sich im Jahr 2010 gegriindet und
besteht aus derzeit 16 landesweit tatigen Institu-
tionen und Organisationen. Ziel des Netzwerks
ist es, die vielfaltigen Angebote zur Vermittlung
von Medienkompetenz zu biindeln und damit
den Birgerinnen und Birgern Schleswig-Hol-
steins die Moglichkeit zu er6ffnen, ein angemes-
senes MaB an Medienkompetenz zu erwerben.

In der von der Staatskanzlei Schleswig-Holstein
im Jahr 2023 vorgestellten Medienkompetenz-
strategie fir das Land Schleswig-Holstein nimmt
das Netzwerk Medienkompetenz eine wichtige
Rolle bei der Medienkompetenzvermittiung im
Land ein.

Das Netzwerk Medienkompetenz trifft sich
regelmaBig und dient dem Erfahrungsaustausch
und der Koordination von gemeinsamen Aktivi-
taten.

Eine zentrale Veranstaltung in jedem Jahr ist das
Medienkompetenz-Festival (ehemals Medien-
kompetenztag) im November. Im Jahr 2023 tra-
fen sich 500 Teilnehmende aus Kita, Vorschule,
Schule und Jugendarbeit auf der zweitagigen
Veranstaltung in Kiel. Das ULD war wie in den
vergangenen Jahren auch mit einem Informati-
onsstand vertreten und war als Ansprechpartner
im Bereich Datenschutz und Datenschutzkompe-
tenz stark nachgefragt.
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KERNPUNKTE

Verwendung von E-Mail-Adressen nach dem Einkauf
Unangepasste Muster-Datenschutzerklarungen
Verantwortlichkeit bei Schulfotografie

Screenshots bei Videobewerbungsgesprachen
Datenpannen durch Wind und Wetter

Immer mehr Beschwerden zur Videotiberwachung
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5 Datenschutz in der Wirtschaft

In diesem Kapitel steht Datenschutz in der Wirt-
schaft im Vordergrund. Da geht es um die Ver-
wendung von Personalausweisdaten, um Weiter-
gaben von E-Mail-Adressen, um die Gestaltung
von Websites, die Veroffentlichung von Fotos
oder Videos und um Beschéftigtendatenschutz.

Wir berichten weiterhin lber einige Datenpan-
nen. Die Bearbeitung der zahlreichen Beschwer-
den Uber eine Videolberwachung hat sich zu
einem ,Massengeschéaft” entwickelt, doch nicht
fur alle Fallkonstellationen sind wir zustandig
oder der richtige Ansprechpartner.

5.1 Offenlegung einer Personalausweiskopie eines Wohnungskaufers im Internet

Zum Beginn des Jahres 2023 wurde das ULD auf
eine im Internet verdffentlichte Immobilien-
anzeige aufmerksam gemacht, in deren Bilder-
galerie eingescannte Kopien des Personalaus-
weises eines Kaufinteressenten veroffentlicht
wurden. Einige Tage spater benannte der Verant-
wortliche einen externen Datenschutzbeauftrag-
ten, der den Vorfall anschlieBend auch im Rahmen
einer Meldung nach Artikel 33 DSGVO anzeigte.

Auf entsprechende Nachfrage erlduterte der nun-
mehr neu benannte Datenschutzbeauftragte,
dass der Verantwortliche eine speziell fir die
Immobilienvermittlungsbranche entwickelte Bran-
chensoftware nutzen wiirde. Zur Gewahrleistung
des Schutzes vor unbefugter oder unrechtmagi-
ger Offenlegung von Dokumenten gegeniber
Dritten habe die Software alle einem Objekt
zugeordneten PDF-Dokumente immer als inter-
ne Dokumente klassifiziert, da diese regelmaBig
nicht fir die Veroffentlichung in Anzeigen be-
stimmt seien.

Samtliche einem Objekt zugeordneten Fotoda-
teiformate konnten allerdings durch lediglich
einen Klick veroffentlicht werden. Bei Einfih-
rung der Verfahrensweise sei nicht in Erwdgung
gezogen worden, dass auch Ausweisdokumente
von Kaufinteressenten oder andere nicht fir die

Veroffentlichung bestimmte Dokumente in einem
Fotodateiformat bereitgestellt wirden.

Personenbezogene Daten sind in einer Art
und Weise zu erheben und zu verarbeiten,
die eine angemessene Sicherheit gewahr-
leistet, einschlieBlich des Schutzes vor unbe-
fugter oder unrechtmaBiger Offenlegung
gegeniber Dritten und vor unbeabsichtig-
tem Verlust.

Nach Schilderung des Datenschutzbeauftragten
sei der Vorfall seit Einfiihrung der Software vor
mehreren Jahren der erste dieser Art gewesen.

Der Vorfall hat aber gezeigt, dass die bisher
genutzte automatisierte Zuordnung von Dateien
aufgrund des Dateiformats zu falschen —und vor
allem zu unrechtméBigen — Ergebnissen fihren
kann. Als Folge hat der Verantwortliche die Ver-
fahrensweise nunmehr dahin gehend angepasst,
dass die zu veroffentlichenden Dateien nicht
mehr anhand des Dateiformats zugeordnet, son-
dern explizit selektiert werden missen und
eine Veroffentlichung nur noch durch den
Geschéftsfiihrer selbst erfolgt.
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Was ist zu tun?

Zur Gewabhrleistung einer angemessenen Sicherheit und um den Nachweis dafiir erbringen zu

kdnnen, dass die Verarbeitung datenschutzkonform erfolgt, hat der Verantwortliche geeignete tech-

nische und organisatorische MaBnahmen umzusetzen. Dazu gehdren auch eine entsprechende

Konfiguration der eingesetzten Software und organisatorische Vorgaben.

5.2 Kopieren von Personalausweisen durch Kreditinstitute

Das ULD erhielt mehrere Beschwerden und An-
fragen, die sich auf das Kopieren von Personal-
ausweisen durch Kreditinstitute bezogen.

GemaB Art. 6 Abs. 1 DSGVO ist die Verarbeitung
von personenbezogenen Daten nur rechtmaBig,
wenn mindestens eine der in der genannten
Norm aufgefiihrten Bedingungen erfillt ist. Fir
das Kopieren von Personalausweisen in Banken
kommt die Verarbeitung zur Erfillung einer
rechtlichen Verpflichtung nach Art.6 Abs. 1
Buchst. ¢ DSGVO in Betracht. Bei dieser Bestim-
mung handelt es sich allerdings nicht um eine fir
sich allein stehende Rechtsgrundlage. Vielmehr
setzt die Vorschrift eine solche Rechtsgrundlage
im Unionsrecht oder im nationalen Recht voraus.

Art. 6 Abs. 1 Buchst. c DSGVO

Die Verarbeitung personenbezogener Daten
ist gemaB Art. 6 Abs.1 Buchst.c DSGVO
rechtmaBig, wenn sie zur Erflllung einer
rechtlichen Verpflichtung erforderlich ist, der
der Verantwortliche unterliegt.

Verpflichtungen fir Kreditinstitute, erforderliche
Angaben zur Identifikation von Kunden zu erfas-
sen, ergeben sich aus dem Gesetz iiber das Auf-
spiiren von Gewinnen aus schweren Strafta-
ten (Geldwidschegesetz (GwG)). GemaB §2
Abs. 1 GwG sind die verpflichteten Stellen aufge-
listet. Zu diesen zdhlen etwa:

» Kreditinstitute nach § 1 Abs. 1 des Kredit-
wesengesetzes, mit Ausnahme der in § 2
Abs. 1 Nr. 3 bis 8 des Kreditwesengesetzes
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genannten Unternehmen, und im Inland
gelegene Zweigstellen und Zweignieder-
lassungen von Kreditinstituten mit Sitz im
Ausland,

» Finanzdienstleistungsinstitute nach §1
Abs. 1a des Kreditwesengesetzes, mit Aus-
nahme der in § 2 Abs. 6 Satz 1 Nr. 3 bis 10
und 12 und Abs. 10 des Kreditwesengeset-
zes genannten Unternehmen, im Inland
gelegene Zweigstellen und Zweignieder-
lassungen von Finanzdienstleistungsinsti-
tuten mit Sitz im Ausland sowie Wert-
papierinstitute nach § 2 Abs. 1 des Wert-
papierinstitutsgesetzes und im Inland
gelegene Niederlassungen vergleichbarer
Unternehmen mit Sitz im Ausland und

» Zahlungsinstitute und E-Geld-Institute
nach § 1 Abs. 3 des Zahlungsdiensteauf-
sichtsgesetzes und im Inland gelegene
Zweigstellen und Zweigniederlassungen
von vergleichbaren Instituten mit Sitz im
Ausland.

Von den Verpflichtungen fir diese Kreditinsti-
tute ist auch die Identifizierung von Vertrags-
partnern durch die Kreditinstitute umfasst.
Hierzu sind Angaben wie der Name, das
Geburtsdatum oder die Staatsangehorigkeit zu
erheben und zu Gberpriifen. Die Uberpriifung
der Angaben hat bei natirlichen Personen u. a.
anhand eines giiltigen amtlichen Ausweises
zu erfolgen, der ein Lichtbild des Inhabers ent-
halt und mit dem die Pass- und Ausweispflicht
im Inland erfullt wird.

GemaB § 8 Abs. 2 GwG haben die Verpflichteten,
wozu auch die Kreditinstitute zdhlen, das Recht



und die Pflicht, Kopien dieser Dokumente
oder Unterlagen anzufertigen oder sie optisch
digitalisiert zu erfassen.
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Eine Rechtsgrundlage fiir das Anfertigen von
Kopien von Personalausweisen ergibt sich
somit aus Art. 6 Abs. 1 Buchst. ¢ DSGVO in Ver-
bindung mit dem Geldwaschegesetz.

5.3 RechtmaiBigkeit des Versands von Newslettern an Bestandskunden

RegelméaBig erreichen uns Anfragen und Be-
schwerden, in denen sich die Empféanger von
elektronisch versandten Newslettern dariber
beklagen, dass sie keine Einwilligung fiir die
Verarbeitung ihrer E-Mail-Adressen zum Ver-
sand von Newslettern erteilt hatten.

Wie unter Tz.5.2 des 39.TB bereits erlautert,
erkennt der Erwagungsgrund 47 zur Datenschutz-
Grundverordnung die Verarbeitung personenbe-
zogener Daten zum Zweck der Direktwerbung
zwar als eine einem berechtigten Interesse
dienende Verarbeitung an, in der nach Art. 6
Abs. 1. Buchst. f DSGVO erforderlichen Interes-
senabwagung sind allerdings auch die ,ver-
niinftigen Erwartungen der betroffenen Per-
son”, die auf ihrer Beziehung zu dem Verantwort-
lichen beruhen, in den Abwagungsprozess einzu-
beziehen.

Im Falle von potenziellen Neukunden, die bisher
noch keine Beziehung zu einem Unternehmen
hatten, kdnnen diese nicht davon ausgehen, dass
die E-Mail-Empfanger entsprechende Newsletter
erwarten. Des Weiteren Uberwiegen die schutz-
wirdigen Interessen der betroffenen Person in
der Regel immer dann, wenn nach den Vorschrif-
ten des Gesetzes gegen den unlauteren Wettbe-
werb (UWG) eine unzumutbare Beladstigung
anzunehmen ist.

In mehreren Anfragen und Beschwerden handelte
es sich allerdings um Bestandskunden, die ihre
E-Mail-Adresse dem werbenden Unternehmen im
Rahmen einer Geschaftsbeziehung Ubermittelt
hatten.

In einem solchen Fall sind Gberwiegende schutz-
wirdige Interessen der betroffenen Person nach
Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO in der Regel
dann nicht gegeben, wenn die in § 7 Abs. 3 des
Gesetzes gegen den unlauteren Wettbewerb
(UWG) enthaltenen Vorgaben fiir elektronische
Werbung eingehalten werden.

Hiernach ist eine unzumutbare Beladstigung bei
einer Werbung unter Verwendung elektronischer
Post nicht anzunehmen, wenn ein Unternehmer
die E-Mail-Adressen im Zusammenhang mit dem
Verkauf einer Ware oder Dienstleistung von den
Kunden erhalten hat, wenn es sich um Werbung
flr eigene dhnliche Waren oder Dienstleistungen
handelt, die betroffenen Personen der Nutzung
fur Werbezwecke nicht widersprochen haben und
bei der Erhebung wie auch bei jeder Werbean-
sprache auf ihr Widerspruchsrecht hingewiesen
werden, sodass in diesen Fillen tatsdchlich
keine Einwilligung erforderlich ist.

Art. 21 Abs. 3 DSGVO

Widerspricht die betroffene Person der Ver-
arbeitung fir Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht
mehr fir diese Zwecke verarbeitet.

Ohne vorherige Geschéftsbeziehung oder ohne
Erfillung der Voraussetzungen des §7 Abs.3
UWG bedarf es fur die Nutzung von E-Mail-
Adressen zu Werbezwecken allerdings immer
einer Einwilligung.
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Was ist zu tun?

Um die personenbezogenen Daten von Bestandskunden auch ohne Erhebung einer Einwilligung fir

den Versand von Newslettern nutzen zu kénnen, sind die betroffenen Personen zum Zeitpunkt der

Erhebung ihrer personenbezogenen Daten u. a. auch Uber Zweck der E-Mail-Werbung und die

Rechtsgrundlage der Verarbeitung transparent zu informieren.

5.4 Weitergabe der E-Mail-Adresse an Paketdienstleister

Das ULD erreichte die Beschwerde eines Kunden,
die sich auf die Ubermittlung seiner E-Mail-
Adresse durch einen Online-Shop an den
beauftragten Paketdienstleister bezog. Sei-
tens des Paketdienstleisters erfolgte eine Kon-
taktaufnahme zwecks Mitteilung des Liefersta-
tus. Eine Einwilligung zur Ubermittlung dieses
personenbezogenen Datums lag nicht vor.

GemaB Art. 6 Abs. 1 DSGVO ist die Verarbeitung
von personenbezogenen Daten nur rechtmaBig,
wenn mindestens eine der in der genannten
Norm aufgefiihrten Bedingungen erfillt ist. Es
bedarf also einer Rechtsgrundlage zur Verarbei-
tung personenbezogener Daten. Im vorliegen-
den Fall wurde seitens des Kunden eine Bestel-
lung aufgegeben. Um den geschlossenen Ver-
trag zu erflllen, war es demnach also erforder-
lich, bestimmte Daten des Kunden zu verarbei-
ten. Rechtsgrundlage fir die Verarbeitung der
zur Vertragserfiillung erforderlichen Daten,
was auch die Weitergabe der Adressdaten an
den Paketdienstleister umfasst, war hier dem-
nach Art. 6 Abs. 1 Buchst. b DSGVO. Hiervon war
jedoch nicht die Weitergabe der E-Mail-
Adresse umfasst. Dies wére nur mit Einwilligung
des Kunden mdéglich gewesen.

Die Thematik war bereits Gegenstand eines
Beschlusses der Datenschutzkonferenz (DSK)
vom 23.03.2018. Darin wird ausgefiihrt, dass die
Ubermittlung von E-Mail-Adressen durch Online-
Versandhandler an Postdienstleister nur bei
Vorliegen einer Einwilligung der Kunden in
ebendiese Ubermittlung rechtmaBig ist.

Die Praxis hat gezeigt, dass es vielen Online-
Handlern moglich ist, die Zustellinformationen
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selbst an den Kunden weiterzugeben bzw. einen
Link zur Sendungsverfolgung in die eigene
Bestellbestatigung einzubinden. Dies stellt je-
denfalls eine objektiv zumutbare Alternative
dar. Aus dem gleichen Grund wird auch die
Erforderlichkeit im Rahmen des Art.6 Abs. 1
Satz 1 Buchst. f DSGVO verneint.

Der DSK-Beschluss ,,Ubermittlung von E-Mail-
Adressen durch Online-Versandhindler an
Postdienstleister” vom 23.03.2018 ist unter
folgendem Link abrufbar:

https.//www.datenschutzkonferenz-online.de/
media/dskb/20180323_dskb_mail_adressen.pdf

Kurzlink: https.//uldsh.de/tb42-5-4a

Das verantwortliche Unternehmen gab auf
Nachfrage dem ULD gegeniiber an, dass im vor-
liegenden Fall eine technische Fehleinstellung
im Buchungssystem fiir die Ubermittlung der
E-Mail-Adresse an den Paketdienstleister
ursachlich gewesen sei. Diese Einstellung sei so
durch einen Mitarbeiter des Unternehmens
vorgenommen worden. StandardmaBig wirde
eine Ubermittlung nur mit Einwilligung der
Kunden erfolgen.

Durch den Verantwortlichen wurde der Vorfall
zum Anlass genommen, die Mitarbeitenden
nochmals auf die datenschutzrechtlichen Be-
stimmungen im Zusammenhang mit Kundenda-
ten aufmerksam zu machen. Das aufsichtsbe-
hordliche Verfahren wurde mit einem Hinweis
nach Art. 58 Abs. 1 Buchst. d DSGVO eingestellt.
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5.5 Unangepasste Muster-Datenschutzerkldrungen auf Websites

Das ULD erreichen immer wieder Hinweise und
Beschwerden zu fehlerhaften Datenschutz-
erklarungen auf Websites. So gab es einen
anonymen Hinweis auf eine Website, die in der
Datenschutzerklarung lediglich Platzhalter ,a la
Max Mustermann” bei den Angaben zum Ver-
antwortlichen enthielt.

Viele Website-Betreiber verwenden fir ihre
Datenschutzerkldarungen im Internet bereitge-
stellte Muster. Dabei féllt jedoch oft auf, dass
diese nicht an die individuellen Datenverar-
beitungen angepasst werden. Teilweise wird
auf Verarbeitungen hingewiesen, die tatsachlich
gar nicht stattfinden. Oder es werden wie im vor-
liegenden Fall keine zutreffenden Angaben zum
Verantwortlichen und zu den Kontaktdaten ge-
macht.

Auf einer Website kann u. a. die Einbettung von
Kontakt- und Feedback-Formularen sowie von
Plugin-Funktionen, etwa zum Abruf von Videos,
oder der Einsatz von Cookies zur Erhebung und
Verarbeitung von personenbezogenen Daten
fihren. Zu jedem Punkt sind die Informations-
pflichten einzuhalten, die sich aus Art.13

Was ist zu tun?

Abs. 1 und 2 DSGVO ergeben. Auszugsweise
gehoren dazu beispielsweise Name und Kontakt-
daten des Verantwortlichen, Zwecke der Verar-
beitung und Angaben der konkreten Rechts-
grundlagen, Angaben zu Empfangern/Empfan-
gerkategorien personenbezogener Daten, Spei-
cherdauer fiir die personenbezogenen Daten
und Angaben zu den Rechten der betroffenen
Personen.

Né&here Ausfiihrungen zu den Inhalten der Infor-
mationspflichten finden Sie in unserer Informa-
tionsbroschiire (dort insbesondere unter Punkt
Nr. 6):

www.datenschutzzentrum.de/uploads/praxisreihe/
Praxisreihe-4-Informationspflichten.pdf

Kurzlink: https.//uldsh.de/tb42-5-5a

Im vorliegenden Fall wurde der Website-Betrei-
ber auf die fehlerhafte Datenschutzerklirung
hingewiesen. Dieser reagierte umgehend und
passte diese an. Weitere aufsichtsbehordliche
MaBnahmen waren daher nicht erforderlich.

Gar nicht musterhaft ist es, auf der Website Muster-Datenschutzerklarungen bereitzustellen, die mit

der Realitdt gar nichts zu tun haben. Muster und Vorlagen im Datenschutzbereich kénnen gute

Hilfestellungen geben und die Erfiillung der Datenschutzpflichten erleichtern — doch ohne Anpas-

sung durch Verantwortliche auf die realen (!) Verarbeitungen personenbezogener Daten und ande-

ren Gegebenheiten ist dies nichts wert und fihrt moglicherweise sogar in die Irre.

5.6 Veroffentlichung eines Videos iiber einen Auftritt von Schulkindern im Internet

Im Frihjahr erhielt das ULD von einer Polizei-
station einen Bericht, in dem sich eine Mutter
dartber beschwerte, dass Videoaufnahmen
einer Musikveranstaltung im Internet verof-
fentlicht wurden, an der u. a. die Schulklasse
ihres Sohnes teilgenommen hatte. Eine Einwilli-
gung fur die Veroffentlichung von Aufnahmen,

auf denen auch ihr Sohn erkennbar sei, habe sie
nicht erteilt.

Da die Teilnahme an der Veranstaltung im Rah-
men einer schulischen Veranstaltung erfolgte,
habe sie sich zunachst an die begleitende Musik-
lehrerin gewandt, die ihr auf Nachfrage mitteilte,
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dass auch sie einer solchen Aufnahme ebenfalls
nicht zugestimmt hatte.

Im daraufhin eingeleiteten Verfahren war zu-
nachst zu klaren, wer fur die Erstellung und
Verodffentlichung von Aufnahmen und die Erhe-
bung von Einwilligungen der sorgeberechtigten
Eltern verantwortlich war. Die Aufnahmen wur-
den von einem medienschaffenden Dritten
erstellt, der aus diesem Grund zu der Veran-
staltung eingeladen war.

Auf Nachfrage teilte dieser mit, dass ihm vom
Veranstalter mitgeteilt wurde, dass die Erstel-
lung von Aufnahmen der Auftritte ,in Ord-
nung” sei. Daraufhin habe er anschlieBend zahl-
reiche Aufnahmen zur Forderung von Musik,
Kunst und Kultur ehrenamtlich erstellt, in den
folgenden Tagen nachbearbeitet, den Teilneh-
menden zur Verflgung gestellt und veroffent-
licht.

Nach seiner Schilderung hatte ihn die Beschwer-
deflihrerin auch direkt kontaktiert und sich
dariiber beklagt, dass er u. a. Aufnahmen ihres
Sohnes veroffentlicht habe, woraufhin er sie
zundchst auf die erfolgte Genehmigung durch
den Veranstalter verwiesen hatte. Nachdem sie
ihm mitteilte, damit nicht einverstanden zu sein,
sei der Beitrag umgehend gel6scht worden.

Zur Verhinderung vergleichbarer Félle wurde
gemaB Art. 58 Abs. 1 Buchst. d DSGVO darauf
hingewiesen, dass Aufnahmen Minderjahriger

Was ist zu tun?

nur mit Einwilligung der Erziehungsberech-
tigten veroffentlicht werden dirfen, da die
schutzwilrdigen Interessen eines betroffenen
Kindes grundsatzlich gegeniiber dem Interesse
eines Veranstalters an der Berichterstattung
Uberwiegen.

Einwilligung

Art. 4 Nr. 11 DSGVO definiert eine ,Einwilli-
gung” als ,jede freiwillig fir den bestimmten
Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit
der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einver-
standen ist".

Ferner wurde darauf hingewiesen, dass die
betroffenen Personen bzw. deren Erziehungsbe-
rechtigte zum Zeitpunkt der Erhebung nach den
Artikeln 13 und 14 DSGVO insbesondere Uber
den Verantwortlichen, den konkreten Zweck der
Erhebung, die Rechtsgrundlage, etwaige Emp-
fanger und die bestehenden Betroffenenrechte
zu informieren sind. Dies konnte gegebenen-
falls Gber entsprechende Informationsblatter fur
die Schulen und Aushdnge am Veranstaltungsort
erfolgen.

Bei mehreren Beteiligten ist vor einer entsprechenden Veranstaltung zu klaren, wer Verantwortlicher

im Sinne der DSGVO ist und ob gegebenenfalls auch eine gemeinsame Verantwortlichkeit vorliegt.

Hierbei ist insbesondere festzulegen, wer welchen Informationspflichten nachkommt, wer die erfor-

derlichen Einwilligungen der betroffenen Personen bzw. ihrer Sorgeberechtigten erhebt und wer die

Rechte der betroffenen Personen erfllt.

74 TATIGKEITSBERICHT 2024 DES ULD




5 DATENSCHUTZ IN DER WIRTSCHAFT

5.7 Datenverarbeitung durch Schulfotografinnen und -fotografen

Im Rahmen einer beim ULD eingegangenen
Beschwerde erfolgte eine Uberpriifung der Ver-
antwortlichkeit fiir die Verarbeitung von
Fotografien durch Schulfotografinnen und
-fotografen. Im vorliegenden Sachverhalt wur-
den Klassenfotos angefertigt, welche die Eltern
Uber den Online-Shop des Schulfotografen
erwerben konnten. Hierzu wurde zwischen dem
Dienstleister und der Schule ein Vertrag ge-
schlossen, der als Auftragsverarbeitungsvertrag
nach Art. 28 Abs. 3 DSGVO bezeichnet war. Die
datenschutzrechtliche Verantwortlichkeit fur die
Aufnahme der Fotos durch den Dienstleister
hatte demnach bei der Schule gelegen. Lag aber
Uberhaupt die Konstellation einer Auftragsverar-
beitung vor?

Bei der Auftragsverarbeitung handelt es sich
demnach um eine Form der Aufgabenibertra-
gung bei der Verarbeitung personenbezogener
Daten. In der Regel lagert der Verantwortliche
hierbei Teilprozesse an einen externen Dienst-
leister, den Auftragsverarbeiter, aus.

Art. 4 Nr. 8 DSGVO

Der Begriff ,Auftragsverarbeiter” bezeichnet
eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.

Beispiele fiir eine Auftragsverarbeitung nach
Artikel 28 DSGVO sind die Entsorgung (Vernich-
tung und Léschung) von Datentragern mit per-
sonenbezogenen Daten durch einen Dienstleis-
ter oder die Verarbeitung von Kundendaten
durch ein Callcenter ohne wesentliche eigene
Ermessensspielrdume.

Im vorliegenden Sachverhalt handelte es sich
jedoch nicht um eine Auftragsverarbeitung nach
Artikel 28 DSGVO, da der Schulfotograf die
Fotos nicht im Auftrag der Schule anfertigte.

Grundsatzlich sind Schulfotografen daher als
Verantwortliche im Sinne des Art.4 Nr.7
DSGVO anzusehen, da der Schwerpunkt der

Datenverarbeitung in ihrer Tatigkeit, dem Erstel-
len und Verarbeiten der Fotos, liegt und sie
zudem Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entschei-
den. Ein weiterer Zweck ist der Verkauf der
erstellten Fotos Gber den Online-Shop der Schul-
fotografen. Auch hier entscheidet der Schulfoto-
graf alleinig Gber diesen sowie die Mittel der Ver-
arbeitung. Die Schule hat hinsichtlich der Verar-
beitung der personenbezogenen Daten keine
Weisungsbefugnis gegeniiber den Schulfoto-
grafen.

Art. 4 Nr. 7 DSGVO

Der Begriff ,Verantwortlicher” bezeichnet
die nattrliche oder juristische Person, Behor-
de, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Es ist zwar mdglich, dass die Schule fiir die
Schulfotografen die Einwilligung der Eltern fir
die Anfertigung der Bilder sowie die Ubermitt-
lung der Schiilerdaten an den Schulfotografen
einholt und an diese Ubermittelt. Dies entbindet
die Schulfotografen jedoch nicht von den daten-
schutzrechtlichen Pflichten eines Verantwort-
lichen.

Der mit der Schule abgeschlossene Vertrag Gber
die Auftragsverarbeitung nach Art.28 Abs. 3
DSGVO spiegelte nicht die tatsachliche Verant-
wortlichkeit im vorliegenden Sachverhalt wider.
Seitens des ULD wurden dem Schulfotografen
daher die datenschutzrechtlichen Bestimmun-
gen umfassend erldutert. Zudem wurde ein Hin-
weis nach Art. 58 Abs. 1 Buchst. d DSGVO ausge-
sprochen.

Weiterhin nahmen wir zum zentralen Daten-
schutzbeauftragten des Bildungsministeri-
ums fiir die 6ffentlichen Schulen Kontakt auf,
um auch die Schulen hinsichtlich der daten-
schutzrechtlichen Bestimmungen in Bezug auf
die Verantwortlichkeit erneut zu sensibilisieren.
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5.8 Erstellen von Screenshots bei Bewerbungsgesprichen per Videokonferenz

In einer Beschwerde berichtete ein Bewerber von
einem 30-minitigen Videointerview, das er
wegen einer zu besetzenden Stelle mit einer
Interviewerin aus Indien gehabt hatte. Nach dem
Gesprach habe er die Ergebnisse des Vorstel-
lungsgesprachs inklusive eines Screenshots von
ihr per E-Mail erhalten. Der Bewerber beklagte,
dass er keine Einwilligung zur Anfertigung des
Screenshots erteilt hatte.

§ 26 BDSG

Arbeitgeber dirfen lediglich personenbezo-
gene Daten Uber ihre Bewerber verarbeiten,
wenn dies flr die Entscheidung Uber die
Begriindung eines Beschéftigungsverhalt-
nisses erforderlich ist.

Im daraufhin gegen das u.a. in Schleswig-
Holstein ansdssige Unternehmen eingeleitete
Verfahren wurde von diesem zunédchst einge-
rdumt, dass in dem vorliegenden Fall Screen-
shots wahrend des per Videokonferenz gefiihr-
ten Bewerbungsgesprachs angefertigt wurden.
Diese Praxis sei allerdings unternehmensseitig
nicht gestattet, was sich bereits aus den
geltenden internen Vorgaben ergebe, auf die die
an den Bewerbungsgesprachen beteiligten Be-
schaftigten regelmaBig hingewiesen wirden.

Des Weiteren wiirden die beteiligten Beschéftig-
ten auch in der Einladung zur Teilnahme an
Bewerbungsgesprachen durch Einblendung
eines entsprechenden Hinweistextes noch-
mals explizit darauf aufmerksam gemacht, dass
keine Aufnahmen erstellt werden dirfen.

Unternehmensseitig wurde ausdriicklich bedau-
ert, dass in dem gefiihrten Bewerbungsgesprach
entgegen den geltenden internen Vorgaben
Bildschirmfotos erstellt wurden. Eine interne
Untersuchung des Vorfalls hatte ergeben, dass
diese Handlung auf ein individuelles Fehlver-
halten einer noch neuen Beschiftigten zu-
rickzufiihren war.

Um sicherzustellen, dass dieser Vorfall ein Einzel-
fall bleibt, seien gegeniber der den Vorfall ver-
ursachenden Beschaftigten arbeitsrechtliche
MaBnahmen ergriffen worden. In diesem Zu-
sammenhang sei sie nochmals eindringlich auf
das Verbot des Anfertigens von Aufnahmen
wahrend des Bewerbungsgesprachs hingewie-
sen und dahin gehend sensibilisiert worden.

Nachdem der Betroffene der Interviewerin und
der deutschen Personalverantwortlichen mit-
teilte, dass er keine Zustimmung zur Anfertigung
des Screenshots erteilt habe, wurden die Auf-
nahmen unverziiglich geléscht und dem
Betroffenen gegeniiber die Léschung bestitigt,
sodass von etwaigen Malnahmen gegen das
Unternehmen abgesehen werden konnte.

5.9 Unternehmensinterne Bekanntgabe einer Kiindigung

Ein Beschaftigter beschwerte sich beim ULD
dariiber, dass sein Arbeitgeber intern bekannt
gab, dass er das Unternehmen zu einem
bestimmten Zeitpunkt ,,.auf eigenen Wunsch”
verlasse.

Auch bei den Angaben hinsichtlich der Beendi-
gung einer Tatigkeit bei einem Arbeitgeber
handelt es sich um personenbezogene Daten,
wenn die beschéftigte Person identifizierbar ist.
Folglich war der Arbeitgeber verpflichtet, die

76 TATIGKEITSBERICHT 2024 DES ULD

datenschutzrechtlichen Vorgaben einzuhalten.
So durfen personenbezogene Daten von Be-
schéaftigten fir Zwecke des Beschiftigungs-
verhaltnisses verarbeitet werden, wenn dies fur
die Entscheidung uber die Begriindung eines
Beschéaftigungsverhaltnisses oder nach Begriin-
dung des Beschéaftigungsverhaltnisses fir dessen
Durchfiihrung oder Beendigung oder zur Aus-
Gbung oder Erfillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder



Dienstvereinbarung (Kollektivvereinbarung) er-
gebenden Rechte und Pflichten der Interessen-
vertretung der Beschéftigten erforderlich ist.

Wenn ein Beschéftigter das Unternehmen ver-
lasst, kann es zur Aufrechterhaltung der inter-
nen Prozesse und Abldaufe erforderlich sein,
den genauen Termin des Ausscheidens im
Unternehmen bekannt zu geben. Je nach
GroBe des Unternehmens ist jedoch darauf zu
achten, dass nur die Bereiche Kenntnis erlangen,
fir die diese Information tatsachlich erforderlich
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ist. Unter Beachtung des Grundsatzes der Daten-
minimierung (Art. 5 Abs. 1 Buchst.c DSGVO)
sollten zudem nur die fur den angestrebten
Zweck erforderlichen Daten verarbeitet werden.
Die Information, dass der Beschéaftigte das
Unternehmen ,,auf eigenen Wunsch verlasse”,
durfte dabei regelméaBig nicht erforderlich sein.

Das Verfahren wurde mit einem Hinweis und
einer Warnung gegeniiber dem Verantwortli-
chen beendet.

5.10  Ubermittlung von Beschiftigtendaten ohne Einwilligung

In einer anonymen Beschwerde wurde uns mit-
geteilt, dass ein Arbeitgeber seine Beschaftig-
ten bei einer privaten Krankenversicherung
angemeldet habe. Dabei seien mindestens der
Name sowie die Anschrift der Beschaftigten
Ubermittelt worden. Als die Beschéftigten von
der Krankenversicherung angeschrieben wur-
den, konnten sie diesen Brief nicht einordnen, da
diese keine Kenntnis von der Ubermittlung
hatten. Die Beschaftigten hatten keine Ein-
willigung in die Ubermittlung der Daten gege-
ben.

Als wir den Arbeitgeber mit dem Inhalt der
Beschwerde konfrontierten, war der Sachverhalt
dort bereits bekannt. Der Arbeitgeber habe eine
betriebliche Krankenversicherung einfiihren
wollen. Um den Versicherungsschutz zum
Beginn des neuen Monats sicherzustellen, wurde
der Arbeitgeber zwei Tage vorher darum gebe-
ten, die Daten an die Versicherung zu Ubermit-
teln. Es sei eigentlich geplant gewesen, Einwil-
ligungserklarungen der Beschaftigten im Rah-
men von EinfUhrungsveranstaltungen einzuho-
len. Aufgrund der Dringlichkeit und in dem Glau-
ben, dass ,alle” mitmachen wiirden, sei dann
vorschnell gehandelt und die Daten seien ohne
eine vorherige Einwilligung Ubermittelt worden.

Die Beschaftigten erhielten von ihrem Arbeitge-
ber zu dem Vorfall umgehend eine Information,
und das Vorgehen wurde bedauert. Der Arbeit-
geber bat schlieBlich alle Beschaftigten, die nicht
an der Zusatzkrankenversicherung teilnehmen
wollen, sich zu melden, sodass diese von der Ver-
sicherung wieder abgemeldet und die Daten

geléscht werden. Im Ubrigen seien die betroffe-
nen Beschaftigten aufgefordert worden, ihre
Zustimmung nachzureichen.

Gegenliber dem Verantwortlichen wurde deut-
lich gemacht, dass die Datenlibermittlung nicht
durch eine nachtrdgliche Zustimmung oder
Ahnliches riickwirkend rechtmiBig werden
kann. Zudem verdeutlichten wir die Besonder-
heiten, die bei einer Einwilligung im Rahmen
des Beschiftigtenverhiltnisses zu beachten
sind:

Eine Einwilligung muss freiwillig erteilt werden.
Fur die Beurteilung der Freiwilligkeit sind ins-
besondere die im Beschaftigungsverhaltnis
bestehende Abhangigkeit der beschiftigten
Personen sowie die Umstande, unter denen die
Einwilligung erteilt worden ist, zu bertcksichti-
gen. Freiwilligkeit kann insbesondere vorliegen,
wenn flr die beschéaftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder
Arbeitgeber und beschéaftigte Person gleich
gelagerte Interessen verfolgen.

Da eine betriebliche Krankenversicherung regel-
maBRig vom Arbeitgeber finanziert wird und jene
fur die Beschéftigten einen wirtschaftlichen Vor-
teil bietet, kann in diesem Fall die Einwilligung als
Rechtsgrundlage fur die Verarbeitung personen-
bezogener Daten herangezogen werden. MaB-
geblich fur diese Einschatzung ist auch der
Umstand, dass der Arbeitgeber die Erbringung
der Arbeitsleistung nicht an die Erklarung einer
Einwilligung zum Abschluss einer Kranken-
versicherung kniipfte.
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Grundsatzlich sollte die Einwilligung im Be-
schaftigungsverhaltnis jedoch nur in Ausnah-
mefillen als Rechtsgrundlage verwendet wer-
den, da der Aspekt der Freiwilligkeit aufgrund
des Abhéngigkeitsverhéltnisses oft nicht gege-
ben ist.

5.11 Datenpannen in der Wirtschaft

Da der Arbeitgeber den Vorfall bereits vor unse-
rem Tatigwerden umfassend aufgearbeitet und
entsprechende MaBnahmen ergriffen hatte,
waren abgesehen von den oben genannten Hin-
weisen keine weiteren aufsichtsbehordlichen
MaBnahmen erforderlich.

5.11.1 Meldungen von Datenpannen bei Kreditinstituten

Auch im vergangenen Jahr gingen beim ULD
Meldungen von Datenpannen bei Kreditinsti-
tuten ein. GemaB Artikel 33 DSGVO meldet der
Verantwortliche im Falle einer Verletzung des
Schutzes personenbezogener Daten unverziig-
lich und mdglichst binnen 72 Stunden, nachdem
ihm die Verletzung bekannt wurde, diese der
gemaB Artikel 55 zustandigen Aufsichtsbehorde,
es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht
zu einem Risiko fir die Rechte und Freiheiten
natlrlicher Personen fihrt.

Den groBten Teil der Meldungen machte der
Fehlversand von Unterlagen, die personenbe-
zogene Daten und insbesondere Finanzinforma-
tionen enthielten, aus. Der Fehlversand erfolgte
auf postalischem oder elektronischem Wege und
stellt eine unrechtmaBige Offenlegung gegen-
Uber Dritten dar.

Seitens des ULD erfolgte in den vorliegenden
Fillen eine Uberpriifung, ob sowohl die Vorga-
ben in Bezug auf die Frist sowie den Inhalt der
Meldung als auch die datenschutz-rechtlichen
Vorschriften in Bezug auf die Sicherheit der
Verarbeitung eingehalten wurden.

Einer der Grundsatze fur die Verarbeitung perso-
nenbezogener Daten sieht vor, dass diese in
einer Weise verarbeitet werden, die eine ange-
messene Sicherheit gewahrleistet, einschlieB3-
lich des Schutzes vor unbefugter oder unrecht-
maBiger Verarbeitung (,Integritdt und Vertrau-
lichkeit”). Hierzu setzt der Verantwortliche
gemal Artikel 24 DSGVO geeignete technische
und organisatorische MaBnahmen um.
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Art. 24 Abs. 1 DSGVO

Der Verantwortliche setzt unter Beriicksich-
tigung der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fir die Rechte und
Freiheiten naturlicher Personen geeignete
technische und organisatorische MaBnah-
men um, um sicherzustellen und den Nach-
weis daflir erbringen zu kénnen, dass die
Verarbeitung gemal dieser Verordnung er-
folgt.

In den vorliegenden Féllen handelte es sich
zumeist um individuelle Fehler von Mitarbei-
tenden, die sich teilweise nicht an die bestehen-
den Vorgaben der Kreditinstitute hielten oder
durch Unaufmerksamkeit einen Fehlversand
der Unterlagen verursachten. Der Verantwortli-
che nahm die Vorfdlle zum Anlass, die Mitarbei-
tenden hinsichtlich der datenschutzrechtlichen
Bestimmungen zu sensibilisieren und auch -
soweit erforderlich — technische Veranderun-
gen vorzunehmen, um eine ungewollte Offenle-
gung der Daten zukiinftig zu vermeiden. Hierbei
wurde z. B. eine zusatzliche Plausibilitéatsprii-
fung im Kundensystem implementiert, die den
Versand der Unterlagen an den richtigen Emp-
fanger sicherstellen soll.

Seitens des ULD wurden abschlieBend Hinweise
nach Art. 58 Abs. 1 Buchst. d DSGVO ausgespro-
chen.



5.11.2 Vom Winde verweht
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Eine Meldung bezog sich auf den Verlust von
Papierdokumenten und digitalen Datentragern,
die auf einem Transportwagen gelagert und von
einer Sturmboé verweht wurden. Dabei han-
delte es sich um Unterlagen zu einem Plan-
feststellungsverfahren. Die darin enthaltenen
personenbezogenen Angaben umfassten die
Daten zu vier Eigentiimern betroffener Grund-
stiicke. Uberwiegend waren bei den (ber 300
Papierseiten und den drei Datentrdgern Anga-
ben zu juristischen Personen enthalten, welche
keinen Personenbezug aufwiesen.

Die Meldung durch das verantwortliche Unter-
nehmen erfolgte gegeniliber der Landesbeauf-
tragten fir Datenschutz fristgerecht innerhalb
des maBgeblichen Zeitraums von 72 Stunden.
Die vier betroffenen Grundstiickseigentimer
wurden zudem Uber den Datenverlust benach-
richtigt.

Nach der Rekonstruktion der Vorgédnge, die zum
Verlust einiger Unterlagen fihrten, konnte das
Unternehmen nahere Erlauterungen geben.
Demnach war ein Austausch von Dokumenten
beabsichtigt. Auf dem Hinweg zum Aus-
tauschort erfolgte ein fachgerechter Transport
der Unterlagen in geschlossenen Kartons und in
Aktenordnern. Zum Austausch der Dokumente
mussten die Kartons gedffnet werden, wobei
mafgebliche ausgetauschte Unterlagen dann
nicht wieder in Aktenordner geheftet, sondern
lose in die Kartons eingeordnet wurden. Weiter-
hin legte der mit dem Austausch beauftragte
Beschaftigte ausgetauschte Datentréager in einen
der Kartons.

Noch am Austauschort erfasste eine Windbo
einen der zwischenzeitlich wieder verschlosse-
nen Kartons und verteilte die Datentrager auf
dem Erdboden. Als der Mitarbeiter diesen Karton
nebst Inhalt sichern wollte, erfasste die Windbo
weitere der mit Kartondeckeln verschlosse-
nen Kartons und verwehte einen Teil der Papier-
unterlagen. Vor Ort gelang es schlieBlich, die

Papierunterlagen zu sichern. Einer der Datentra-
ger konnte jedoch nicht mehr aufgefunden
werden.

Bezliglich der Angaben auf dem abhandenge-
kommenen Datentréger existierte eine Kopie,
sodass die Verfiigbarkeit (iber die Daten weiter-
hin gewahrleistet blieb. Auch dieser Umstand
war bedeutend hinsichtlich der Einschatzung
bestehender Risiken flr die Personlichkeitsrech-
te betroffener Personen.

Verfiigbarkeit

Verfuigbarkeit von Dienstleistungen, Funkti-
onen eines IT-Systems, IT-Anwendungen
oder IT-Netzen oder auch von Informationen
bedeutet, dass diese von den Anwendern
stets wie vorgesehen genutzt werden kén-
nen. MaBnahmen zur Unterstiitzung der
Verfligbarkeit sind z. B. die redundante Aus-
legung von Systemen, eine unterbrechungs-
freie Stromversorgung, Vertretungsregelun-
gen, Speicherungen in RAID-Systemen oder
in (mehreren) Clouds sowie Datensicherun-
gen.

Das Unternehmen hat dariber hinaus veranlasst,
dass bei kiinftigen Transporten vergleichbarer
Unterlagen immer zwei Beschéftigte die
Dokumentenlieferung durchfiihren werden,
um eine zusatzliche Sicherung zu gewahrleisten.
Ferner erfolgte eine Anweisung an alle Beschéf-
tigten, Dokumente, digitale Datentrager und
sonstige Datentrager mit personenbezogenen
Daten stets in geschlossenen und gesicherten
Behiltnissen zu transportieren, um auch einen
Schutz vor Sturmbden zu bieten.

Die von dem Unternehmen vorgeschlagenen
und umgesetzten MafBnahmen zur kiinftigen
Sicherung entsprechender Transporte erachte-
ten wir als hinreichend, sodass das eingeleitete
Prifverfahren beendet werden konnte.
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Was ist zu tun?

Wind und Wetter gehéren zu Schleswig-Holstein. Der Transport von personenbezogenen Unterlagen

bedarf einer angemessenen Sicherung vor duBeren Einflissen. Wetterbedingungen wie Niederschlag

oder Wind kénnen die Verfligbarkeit von Daten beeintréachtigen und zu Verletzungen der Daten-

sicherheit fiihren. Die verantwortlichen Unternehmen miissen angemessene MaBnahmen ergreifen,

die neben der ordnungsgemaBen Sicherung der Ladung auch die Vorhaltung von Sicherungskopien

und die Verschlisselung von Datentrdgern umfassen kann.

5.12  Videoiiberwachung

5.12.1 Allgemeine Entwicklungen

Die Entwicklung, dass sich immer mehr Men-
schen durch Videoiberwachungskameras beein-
trachtigt fihlen und daher beim ULD eine
Beschwerde einreichen, setzt sich auch in diesem
Berichtszeitraum fort. Die Anzahl von Be-
schwerden iiber Videoiiberwachungsanlagen
stieg im Vergleich zum Vorjahreszeitraum insge-
samt um rund 34 Prozent an.

Einen GroBteil der Beschwerden machen dabei
VideolUberwachungsanlagen aus, die durch Pri-
vatpersonen in ihrem privaten Umfeld installiert
werden. Uber solche Videoiiberwachungsanla-
gen beschweren sich meistens die direkten
Nachbarn. Oftmals geht solchen Beschwerden
ein festgefahrener Nachbarschaftsstreit voraus,
sodass sich die Betroffenen direkt an das ULD
wenden, ohne das direkte Gesprach mit den ver-
meintlich Uberwachenden Nachbarn zu suchen.
Im Vergleich zum Vorjahr ist der Anteil derartiger
Beschwerden deutlich — um rund 65 Prozent -
gestiegen. Knapp die Halfte aller im Berichts-
zeitraum eingegangenen Beschwerden zum
Thema Videoiuberwachung bezogen sich auf
VideoUlberwachungsanlagen in der Nachbar-
schaft.

Die andere Halfte der Beschwerden im Bereich
der VideolUberwachung, die an uns herangetra-
gen wurden, bezog sich u. a. auf Videolberwa-
chungsanlagen, die in Restaurants, auf Cam-
pingpldtzen, an und in Fahrzeugen (Dashcams)
oder auch im Umfeld von Pferdehofen installiert
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sind. In den zu prifenden Féllen war oftmals die
Hinweisbeschilderung nicht korrekt, einige
Betreiber konnten auch die Erforderlichkeit flr
die Videolberwachung nicht nachvollziehbar
begriinden. Auch Uber Videouiberwachungsanla-
gen in Fitnessstudios, Schwimmbédern oder
Spa-Einrichtungen wurde sich im Laufe des
Jahres mehrfach beschwert.

Videoiiberwachung in der Nachbarschaft

Wenn sich die Videolberwachung aus-
schlieBlich auf das eigene, private Grund-
stiick richtet, ohne dass offentliche Flachen
oder benachbarte Grundstlcke erfasst wer-
den, handelt es sich um eine Datenverar-
beitung, die einer personlichen oder familia-
ren Tatigkeit gleichkommt. Auf diese Video-
Uberwachungsanlagen findet die Daten-
schutz-Grundverordnung daher gemaB Art. 2
Abs. 2 Buchst. ¢ DSGVO keine Anwendung.
Erfasst die Videoliberwachung jedoch Berei-
che auBerhalb des privaten Grundstiicks, ist
die Datenschutz-Grundverordnung vollum-
fanglich zu bertcksichtigen.

In solchen Fallen wird regelmaBig eine Priifung
der RechtmaBigkeit dieser Videoliberwachungs-
anlagen eingeleitet. In einigen Fallen wurde sehr



deutlich, dass die Videoliberwachung die Grund-
rechte und Grundfreiheiten der betroffenen
Personen in einem unverhaltnismaBigen Umfang
beeintrachtigt hat. In solchen Fallen wurde
darauf hingewirkt, den Eingriff in die Rechte der
Betroffenen abzumildern, indem beispielsweise
Veranderungen der Erfassungsbereiche oder
eine Erh6hung der Transparenz gefordert wur-
den.

AuBerdem stach im Berichtszeitraum ein Fall her-
vor, in dem jemand, der sich von einer Wild-
kamera beeintrachtigt fuhlte, kurzerhand ein
Schreiben unterhalb der Kamera aufhangte. In
diesem Schreiben wurde darauf hingewiesen,
dass der Einsatz von Wildkameras nach der
Datenschutz-Grundverordnung  grundsétzlich
unzuldssig sei. Das Schreiben enthielt die Auffor-
derung, die Wildkamera zu entfernen, und die
Androhung der Sicherstellung der Kamera, falls
der Aufforderung nicht Folge geleistet wirde.
Unterhalb des Textes wurde die Anschrift der
Dienststelle der Landesbeauftragten fiir
Datenschutz angegeben. Durch diesen Aus-
hang erhielt unsere Dienststelle berechtigter-
weise eine irritierte Nachfrage des zustandigen
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Jagdausiibungsberechtigten, ob ein solches
Schriftstlick im Auftrag der Landesbeauftragten
unterhalb seiner Kamera angebracht worden sei.
Dies war selbstverstandlich nicht der Fall. Das
Schreiben stammte nicht aus dem ULD.

Schriftliches Auftreten der Landesbeauf-
tragten fiir Datenschutz

Die Landesbeauftragte fiir Datenschutz
kommuniziert ausschlieBlich direkt mit einem
Verantwortlichen. Aushidnge in der Offent-
lichkeit erfolgen durch unsere Dienststelle
nicht. Zudem sind Schriftstiicke, die unsere
Dienststelle verlassen, immer von der jewei-
ligen Sachbearbeiterin oder dem Sachbear-
beiter unterschrieben. Im Falle der Kommu-
nikation per E-Mail geht aus der Absender-
adresse oder der Signatur eindeutig hervor,
ob die Mitteilung aus unserer Dienststelle
stammt. Bei Zweifeln empfiehlt sich eine
Nachfrage.

5.12.2 Heimlich ein Gesprach belauschen? Audio- und Videoiiberwachung

im Eingang eines Hostels

Bereits seit dem Jahr 2021 beschéftigt uns eine
Beschwerde iiber Video- und Toniiberwa-
chung in einem Hostel, die wir im Berichtszeit-
raum zum Abschluss gebracht haben. Géste
hatten sich tber eine Audio- und Videouberwa-
chung im Eingangsbereich eines Hostels im
Zentrum einer touristisch viel besuchten Stadt
beschwert. Danach sollte eine Videobeobach-
tung im Eingangsbereich erfolgen. Dies war
ihnen bekannt. Nicht gerechnet hatten sie aller-
dings damit, dass der Inhaber des Hostels dar-
Uber auch ihre Gesprache im Eingangsbereich
mithéren konne.

Der Verantwortliche bestatigte die Vermutung
der Beschwerdeflhrer: Wenn Géaste sich zum
Einchecken im Vorraum des Hostels befinden,
erhalt der Inhaber (iber eine App eine Mitteilung
auf seinem Smartphone und kann so die Gaste
sehen und auch héren. Bei Bedarf kdnne er so
die Gaste ansprechen und beim Einchecken

behilflich sein. Dieses Verfahren sei wegen der
unterschiedlichen Nationalitdten/Sprachen der
Gaste erforderlich. Die Uberwachung diene
auBerdem zum Einbruchschutz. Auf die Uber-
wachung werde im Eingangsbereich hingewie-
sen.

Wir haben den Verantwortlichen darauf hinge-
wiesen, dass die Uberwachung der Géste in ihrer
konkreten Ausgestaltung zum Teil nicht ausrei-
chend begriindet und zum Teil nicht erforder-
lich und verhiltnismaBig ist. Insbesondere galt
dies fir die Toniiberwachung. Diese greift
erheblich in die Rechte der betroffenen Personen
ein und kann unter Umstanden sogar eine Straf-
tat darstellen.

Als mildere Alternative haben wir vorgeschlagen,
eine Gegensprechanlage zu installieren, wel-
che die Gaste bei Bedarf beim Einchecken
betstigen. Fiir die optische Uberwachung zum
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Schutz vor Einbriichen haben wir eine substanzi-
ierte Gefahrdungseinschatzung gefordert. Diese
hat der Verantwortliche nicht vorgelegt. Er war
nicht bereit, Anderungen vorzunehmen, um
die Video- und Tonlberwachung in Einklang mit
den datenschutzrechtlichen Anforderungen zu
bringen. Die Installation einer Gegensprechan-
lage wurde als nicht praktikabel und zu teuer
abgelehnt.

Was ist zu tun?

Was haben wir dann getan? Es folgten diverse
Schritte im Rahmen eines Verwaltungsverfah-
rens, die schlieBlich darin miindeten, dass wir
den Verantwortlichen angewiesen haben, die
Video- und Audiolberwachung entweder zu
unterlassen oder in der Weise auszugestalten,
dass sie erst durch bewusste und gewollte Aus-
I6sung der betroffenen Person aktiviert wird.
Daraufhin entfernte der Verantwortliche die
Kamera mit TonGiberwachung, und das Verfahren
konnte eingestellt werden.

Unbemerktes Abhoren von Gesprachen von Gasten im Hotel oder an ahnlichen Orten ist nach dem

Datenschutzrecht unzuldssig und hat zu unterbleiben. Das ULD wird erforderlichenfalls Untersa-

gungsverfiigungen erlassen, wenn Verantwortliche nach einer Datenschutzpriifung an solchen MaB-

nahmen festhalten.

5.12.3 Der Kampf gegen die Vermiillung - Videoiiberwachung von Miillsammelplatzen

Mehrere Millionen Tonnen an illegal entsorgtem
Mdll landen jahrlich auf Deutschlands StraBen
oder in den Wéldern. Die Griinde dafir sind ver-
schiedene, die Folgen fiir Stadte und Gemeinden
Uberall gleich: hohe Kosten, um illegal entsorg-
ten Sperrmiill, Elektrogerate und Farbeimer fach-
gerecht zu trennen und zu entsorgen. Stadte und
Gemeinden sehen sich vermehrt gezwungen, der
Vermiillung auch mit technischen Mitteln ent-
gegenzutreten. Dies spiegeln Beratungsanfra-
gen wider, die das ULD vermehrt erreichen.
Stadte und Gemeinden wollen sich der Video-
Gberwachung bedienen, um Miillsammelplatze
vor unberechtigter Miillentsorgung zu schiit-
zen und die Vermiillung praventiv zu vermeiden.

Eine Gemeinde in Schleswig-Holstein setzt seit
dem Jahr 2022 eine Videoiiberwachung zur
Beobachtung eines Miillsammelplatzes ein -
nach eigener Aussage mit Erfolg. Bezlglich
dieser Videolberwachung hat das ULD Anfang
2023 eine Beschwerde erreicht. Die RechtmaBig-
keit der Videolberwachung wird von dem
Beschwerdefiihrer unter datenschutzrechtlichen
Aspekten bezweifelt.
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§ 14 LDSG

Videoiiberwachung o6ffentlich zugéangli-
cher Rdume

(1) Die Beobachtung o6ffentlich zuganglicher
Raume mit optisch-elektronischen Einrich-
tungen (Videoiiberwachung) ist nur zulassig,
soweit dies

1. zur Aufgabenerfillung offentlicher Stel-
len oder

2. zur Wahrnehmung des Hausrechts erfor-
derlich ist

und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der betroffenen
Personen Uberwiegen.

[...]



Bei einer Videoliberwachung von Millsammel-
platzen werden nicht nur die Personen gefilmt,
bei denen es zu einem Fehlverhalten kommt. Es
werden im offentlichen Raum liickenlos alle
Personen erfasst, die ihren Mull an dem Utber-
wachten Millsammelplatz entsorgen, unabhdn-
gig davon, ob der Mull legal oder moglicher-
weise illegal entsorgt wird. Dieser Umstand greift
in die Personlichkeitsrechte der betreffenden
Personen ein.

Fur diesen Grundrechtseingriff und die Verarbei-
tung der personenbezogenen Daten bedarf es

5.12.4 Webcams im Hafengebiet
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einer gesetzlichen Grundlage. Die betreffende
Gemeinde stiitzt die RechtmaBigkeit der Video-
tberwachung auf die Generalklausel des § 14
Abs.1 Nr.1 LDSG (Landesdatenschutzgesetz).
Nach ihrer Stellungnahme sei die Videotberwa-
chung fur die Erflllung ihrer Aufgaben erforder-
lich.

Die abschlieBende datenschutzrechtliche Bewer-
tung und der folgende Abschluss des Verfahrens
stehen derzeit noch aus.

Im Berichtszeitraum waren mehrere Webcams
Gegenstand von Priifungen durch das ULD.
Besonders in den Sommermonaten gehen Jahr
fir Jahr Beschwerden (ber Webcams ein.
Webcams werden hdufig an Orten wie Strand-
promenaden oder Hafen betrieben, um touristi-
sche Zwecke zu verfolgen. Auch offentliche
Stellen haben den Nutzen von Webcams langst
erkannt. Die Mdglichkeit, einen Einblick in den
Ortskern, das Geschehen an der Strandprome-
nade oder die tagesaktuelle Wetterlage zu erhal-
ten, nehmen laut den Verantwortlichen auch
viele Menschen gern wahr.

Gegenstand einer Prifung des ULD waren u. a.
Webcams an einer Seeuferpromenade und in
einem Hafengebiet. In beiden Fdllen war es
zunachst moglich, einzelne Personen zu identifi-
zieren. Dass Offentliche Stellen Webcams nutzen
mochten, um ihre Attraktivitat fiir den Tourismus
zu erhodhen, ist durchaus nachvollziehbar. Wenn
Personen identifizierbar von Webcams er-
fasst werden, stellt dies aber in der Regel einen
erheblichen Eingriff in ihre Grundrechte und
Grundfreiheiten dar. Vor allem vor dem Hinter-
grund, dass die Aufnahmen von Webcams flr
jeden frei im Internet zugéanglich sind, wiegt
dieser Eingriff besonders schwer. Das touristi-
sche oder wirtschaftliche Interesse eines Web-
cam-Betreibers kann es nicht rechtfertigen, dass
Personen auf ¢ffentlichen Flachen von Kameras
erfasst und in Echtzeit aus der Ferne beobachtet
werden kénnen. Der Betrieb einer Webcam kann
daher aus datenschutzrechtlicher Sicht nur dann

zuldssig sein, wenn Personen nicht identifi-
ziert werden kénnen.

Insbesondere im Hafengebiet war die Identifi-
zierung von Personen auch anhand der dort
liegenden Boote mdglich. Bei der Frage, ob
eine Person auf einer Videoaufnahme identifi-
ziert werden kann, kommt es nicht nur darauf an,
ob das Gesicht erkennbar ist oder ob eine Person
tatsachlich von jemandem identifiziert wurde.
Vielmehr kénnen auch der Ort, die Zeit und
Gegenstdande — wie in diesem Fall Boote — Riick-
schlisse auf eine bestimmte Person zulassen. Zu
berticksichtigen ist dabei auch immer das etwa-
ige Zusatzwissen eines Nutzenden der Webcam.
Wenn eine Identifizierung von Personen dadurch
moglich ist, handelt es sich um personenbezo-
gene Daten, deren Verarbeitung mittels Webcam
aus den eingangs genannten Griinden unzulds-
sig ware.

Merkmale, die fiir eine Identifizierung
von Personen bei Bildiibertragungen in
Betracht kommen, sind z. B.:

» Gesicht

» Korperbild, Kérperhaltung, Gangbild

» Ort und Zeitpunkt der Aufnahme

» Kleidung, mitgefiihrte Gegenstande
oder Tiere

» zur Person gehérige Hauser, Boote,
Fahrzeuge, Wohnwagen

TATIGKEITSBERICHT 2024 DES ULD 83



5 DATENSCHUTZ IN DER WIRTSCHAFT

Der Betreiber der Webcams wurde auf diesen beitrugen, eine Identifizierung von Personen
Umstand hingewiesen und zeigte sich koopera- zu verhindern.
tiv. Es wurden MaBnahmen ergriffen, die dazu

Was ist zu tun?

Bevor eine Webcam in Betrieb genommen wird, sollten die Betreiber genau priifen, mit welcher Ein-
stellung die jeweilige Webcam betrieben werden kann. In diesem Zusammenhang ist zu beachten,
dass Einstellungen gewahlt werden, die das eindeutige Identifizieren von Personen verhindern.

Geeignet sind in der Regel Ubersichtsaufnahmen aus groBer Entfernung mit einer eher geringen

Auflésung. Jemand, der den Videostream aufruft, sollte dartiber hinaus nicht die Méglichkeit haben,
eigenstandig zu zoomen oder vor- und zuriickzuspulen. Eine weitere Mdglichkeit, die Webcam
weniger eingriffsintensiv fir die betroffenen Personen zu gestalten, kann auch das Erstellen von
Standbildern sein. Dadurch kdnnen Bewegungsmuster nicht exakt nachvollzogen werden. Es kommt
jedoch stets auf den Einzelfall und den jeweiligen Zweck der Webcam an.
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KERNPUNKTE

Kiinstliche Intelligenz
Souverane Clouds
Neue Entwicklungen bei Cyberangriffen

Gemeinsame Priifung von Videokonferenzsystemen
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6 Systemdatenschutz

Die Pflichten des Verantwortlichen erstrecken
sich zu einem groBen Anteil auf das Treffen
geeigneter technischer und organisatorischer
MaBnahmen, um das dem Risiko angemessene

6.1 Landesebene

6 SYSTEMDATENSCHUTZ

Schutzniveau zu gewahrleisten. Das Recht ver-
langt eine Gestaltung der Verarbeitung perso-
nenbezogener Daten entsprechend der rechtli-
chen Vorgaben. Aus diesem Grund kommt dem
Systemdatenschutz eine besondere Rolle zu.

6.1.1 Zusammenarbeit mit dem Zentralen IT-Management (ZIT) und anderen IT-Stellen

des Landes

Wie in den vergangenen Jahren wurde das ULD
als Gast in der Konferenz der IT-Beauftragten
(ITBK) Uber aktuelle und geplante IT-Projekte
informiert. Eine formelle Einbindung in konkrete
Verfahren oder in Regelwerke, die eine landes-
weite Bedeutung haben oder die im Rahmen der
Mitbestimmung entstanden sind, gab es in
diesem Berichtszeitraum nicht.

Erfolgreich fortgesetzt wurde auch die Zusam-
menarbeit mit anderen IT-Stellen des Landes,
u. a. dem Amt fur Informationstechnik (AIT) und
im Bereich des Bildungsministeriums, aber auch
mit der Justiz-IT. In den regelmé&Bigen Zusam-
menkinften und Austauschen geht es um
gegenseitige Information: zum einen uber Pla-
nungen bei der Einflihrung und Ausgestaltung
neuer Verfahren, zum anderen Uber Ergebnisse
und Entwicklungen aus den Arbeitskreisen der
Datenschutzbeauftragten des Bundes und der
Lénder, die von iibergreifender Bedeutung
sind. So fuBen zahlreiche Verfahren auf Gberre-
gional angebotener Software, haufig in Kombi-
nation mit einer Auftragsverarbeitung beim

Was ist zu tun?

Anbieter. In diesen Fallen gilt es herauszuarbei-
ten, welche rechtlichen Bewertungen und tech-
nischen Konfigurationen aus anderen Bereichen
Ubernommen werden kdénnten und welche Un-
terschiede es aufgrund landesrechtlicher Rege-
lungen (insbesondere im Bildungsbereich) gibt,
die eine differenzierte Betrachtung erfordern.

SchlieBlich gibt es auf der Seite der Anbieter im
Zeitablauf zahlreiche l'\nderungen, die Neube-
wertungen erfordern. So sind Einschatzungen
zur Geeignetheit eines Produkts oder zur Zulas-
sigkeit wiederholt zu Uberpriifen — auch wenn
sich Einsatzszenarien &ndern oder angepasst
werden. Ein typisches Beispiel sind hierbei die
Microsoft-Online-Dienste (Tz. 6.2.3).

Insgesamt wiirden wir uns eine Verstarkung der
Einbindung im Vorfeld wiinschen - und zwar
bevor wir tber Zeitung oder Fernsehen davon
erfahren, bevor die Landesbeauftragte fuir Daten-
schutz dazu interviewt wird und bevor die
Beschwerden und Nachfragen von Betroffenen
oder Behdrdenmitarbeitenden eintreffen.

Die frihzeitige Information und Einbindung des ULD bei neuen bzw. geplanten Verfahren und ber-

greifenden Regelungen sollten noch intensiviert werden.
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6.1.2 Update: Sicherheitskonzepte mit SiKoSH

Seit einigen Jahren ist das ULD am ,SiKoSH"-
Projekt des ITV.SH beteiligt (41. TB, Tz. 6.1.3). Das
Hauptziel dieses Projekts besteht darin, Kommu-
nen und kleinere Organisationen bei der Umset-
zung der Anforderungen an Informationssicher-
heit zu unterstitzen.

Hierbei orientiert sich das Projekt eng am
IT-Grundschutz des BSI, das als Rahmenwerk
anpassungsfahig, aber konzeptionell fir jeden
Einzelfall auch anpassungsbedurftig ist.

BSI

Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) hat mit dem IT-Grund-
schutz einen Standard geschaffen, der eine
Managementmethodik fiir Informationssi-
cherheit vorgibt und mit dem Grundschutz-
Kompendium auch konkrete technische und
organisatorische SicherheitsmaBnahmen be-
schreibt. Insbesondere die 6ffentliche Hand
orientiert sich an diesem Standard und ist
teilweise auch gesetzlich verpflichtet, ihn
umzusetzen.

Diese Anpassung erfolgt u. a. in Abhangigkeit
von Faktoren wie der GroBe der Organisation,
seinem Steuerungs- und Organisationsmodell,
den Geschaftsprozessen, der dazu eingesetzten
Software und Hardware oder den genutzten
Dienstleistern. Dies macht das Modell sehr flexi-
bel, zumal auch eigene Anpassungen und Erwei-
terungen moglich sind. Diese Flexibilitat ist
Segen und Fluch zugleich, weil eben die Anpas-
sungsarbeit erforderlich ist, bevor es an die
Konzeptionierung und Umsetzung von Sicher-
heitsmaBnahmen geht.

Fur vergleichbare IT-Strukturen und Datenverar-
beitungen gibt es im IT-Grundschutz die
Moglichkeit, MaBnahmenbiindel in sogenannten
Profilen zusammenzufassen und hierbei Priori-
taten vorzugeben. Das Ziel ist dabei, sich bei
jeder Anwendung wiederholende konzeptionelle
Arbeiten ,vor die Klammer zu ziehen” und die
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Nutzung der Ergebnisse auch anderen Organisa-
tionen zur Verfiigung zu stellen.

Die kommunalen Spitzenverbande haben in der
JArbeitsgruppe kommunale Basis-Absicherung”
(AG koBa) ein solches Profil zur , Basis-Absi-
cherung Kommunalverwaltung” erstellt. Die
an die (jeweils) aktuelle Fassung des IT-Grund-
schutzes angepasste Version, aktuell die Version
4.0, ist hier abrufbar:

https.//www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_
Absicherung_Kommunalverwaltung.html

Kurzlink: https://uldsh.de/tb42-6-1-2a

Das Projekt SiKoSH ermdglicht einen Einstieg in
das Management der Informationssicherheit,
indem es mit Musterkonzepten und -dokumen-
ten unterstitzt. Es hebt sich durch bewusste Ver-
einfachungen von der vollstdndigen Vorgehens-
weise des IT-Grundschutzes ab, um Einstiegshr-
den zu senken. Klar ist damit auch, dass allein
damit nicht das umfassende Sicherheitsniveau
von IT-Grundschutz erreicht werden kann.

Es ist nicht moglich, sdmtliche Konstellation aller
kommunalen Datenverarbeitungen und Organi-
sationen zu erfassen — allein schon die unter-
schiedliche GroéBe der Kommunen erfordert
verschiedene Steuerungsmodelle. Aber auch die
jeweils betriebenen IT-Verfahren und Strukturen
sind sehr unterschiedlich. SchlieBlich gibt es im
kommunalen Bereich auch Datenverarbeitun-
gen, die auBerhalb der klassischen Verwaltung
liegen, aber dennoch abzusichern sind, beispiels-
weise Steuerungen im Bereich der Klartechnik.
Dies macht klar, dass SiKoSH ein Einstieg, aber
keine vollstdndige Implementierung eines
Sicherheitsmanagements fiir alle Facetten der
Datenverarbeitung ist. Durch die Anpassungs-
fahigkeit und Erweiterbarkeit des Modells ist
ein ,Mehr" aber immer moglich.

Soweit sinnvoll, kénnen das Organisations-
modell und auch zahlreiche technische Anforde-
rungen zur Umsetzung von Datenschutzvorga-
ben, insbesondere im technisch-organisatori-



schen Bereich, verwendet werden. Zu beachten
ist, dass bei der Verarbeitung personenbezoge-
ner Daten die MaBnahmen der Basis-Absiche-
rung nicht immer ausreichen. Dennoch ist es
sinnvoll, mit kleinen Schritten zu beginnen,
anstatt angesichts einer (vermeintlich) riesigen

6.1.3  Arbeitskreis Rechnungspriifung
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Aufgabe zu kapitulieren. Durch das Projekt
SiKoSH wird eine Moglichkeit geschaffen, Erfah-
rungen auszutauschen, die Erstellung von
Musterdokumenten zu beschleunigen und eige-
ne Erkenntnisse aus der Praxis direkt mit ein-
flieBen zu lassen.

Im vergangenen Jahr war das ULD, wie auch die
Prafgruppe IT des Landesrechnungshofs, wie
zuvor am ,Arbeitskreis IT der Rechnungspri-
fungsamter der Kreise und der Stadte Schleswig-
Holsteins” beteiligt.

Bei der IT-Priifung der Rechnungspriifungsamter
ist auch der ordnungsgemaBe Einsatz von Infor-
mationstechnik bedeutsam. Daraus ergeben sich
Uberschneidungen zu Fragen des Datenschutzes
und der Informationssicherheit.

Neben einem generellen Interesse an den Vor-
gaben und MaBstaben des Landesrechnungs-
hofs und der Datenschutzaufsicht spielen immer
wieder Einzelfragen eine Rolle. Im Berichtszeit-
raum waren dies u.a. Fragen zur Passwort-
sicherheit (Tz. 10.3).

Daneben sind die Treffen der Arbeitsgruppe eine
gute Gelegenheit, sich Uber sogenannte ebenen-
Ubergreifende Verfahren auszutauschen, d. h.
Verfahren, in denen Kommunen und Land, teil-
weise auch der Bund, zusammenarbeiten. Typi-
sche Beispiele sind die zahlreichen Verfahren im
Bereich Online-Zugangsgesetz (OZG), fir die
durch das Land technische Komponenten bereit-

Was ist zu tun?

gestellt werden, die dann mit kommunalen Fach-
verfahren kommunizieren. Hierdurch ergeben
sich mittelfristig Herausforderungen im Be-
reich der IT-Priifung, sodass eine frihzeitige
Einbindung und Information sinnvoll sind.

Auch jenseits konkreter Verwaltungsanwendun-
gen ist ein Austausch Uber zukiinftige Entwick-
lungen wertvoll, beispielsweise verschiedene
Mdéglichkeiten, Datenverarbeitung durch Dritte
erbringen zu lassen. Stichworter sind hier die
klassischen Verfahren der Auftragsverarbei-
tung bis hin zu kiinstlicher Intelligenz und
Cloud-Anwendungen, zu denen das ULD aus
Datenschutzsicht aufklart. Diese Aspekte spielen
zwar haufig noch keine unmittelbare Rolle im
Alltag der IT-Priifung, sind aber als zukinftige
Themen relevant und erfordern, dass IT-Priferin-
nen und Prifer sprechféhig sind.

Angeregt werden konnte eine gemeinsame
Diskussion Uber Priifkriterien fiir den Einsatz
von KI-Systemen in der 6ffentlichen Verwal-
tung. Hier ergeben sich neben klassischen
Aspekten zum Datenschutz neue Fragestellun-
gen rund um rechtsstaatliche Anforderungen,
Diskriminierungsfreiheit sowie Transparenz und
Informationsfreiheit.

Die bisherige gute und vertrauensvolle Zusammenarbeit soll fortgesetzt werden.
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6.1.4 Kiinstliche Intelligenz — neue Fragen zum datenschutzkonformen Einsatz

Seitdem die Firma OpenAl im November 2022
den Chatbot ChatGPT in der Version 3.5 fir die
Offentlichkeit kostenlos zur Verfligung gestellt
hat, werden weltweit die Mdglichkeiten und Risi-
ken sowie die gesellschaftlichen und wirtschaft-
lichen Effekte von Systemen mit kinstlicher
Intelligenz diskutiert — und die vielen neuen und
in kurzer Zeit weiterentwickelten KI-Systeme
ausprobiert.

Die datenschutzrechtliche Perspektive muss
vor dem Hintergrund neuer technischer Entwick-
lungen bei KI-Systemen und vielen Uberlegun-
gen zu Einsatzmoglichkeiten laufend neu disku-
tiert und formuliert werden. Im ULD beschéftigen
wir uns schon seit mehreren Jahren mit kinstli-
cher Intelligenz und waren 2019 an der Entwick-
lung von allgemeinen Positionen der Daten-
schutzkonferenz (DSK) zu kiinstlicher Intelligenz
maBgeblich beteiligt (siehe Kasten).

In der Taskforce Kl der Datenschutzkonferenz
werden mit einem Informationsersuchen an
OpenAl (siehe Tz.6.3.1) die datenschutzrecht-
lichen Fragestellungen rund um das bekannteste
KI-System erortert. Gleichzeitig missen neben
den KI-Systemen mit groBen Sprachmodellen
(Large Language Models), die die technische
Grundlage fir viele Chatbots sind, auch viele
andere KI-Systeme im Blick behalten werden, die
z. B. zum Generieren von Bildern, zur Erkennung
von Mustern (Gesichter, Verhalten) oder in der
Medizin zum Einsatz kommen kénnen.

Die KI-Systeme haben oft unterschiedliche Nut-
zungsweisen, sodass sich auch die menschlichen
Interaktionen sowie Kontroll- und Eingriffsmog-
lichkeiten unterscheiden. Beispielsweise werden
bei Bildgeneratoren typischerweise mehrere
Ausgaben erzeugt, aus denen das beste Ergebnis
ausgewahlt wird — bei Textgeneratoren wird
hingegen mit einem Ergebnis gearbeitet, das
aber einfacher an konkreten Stellen korrigiert
werden kann. Bei Ubersetzungen in Sprachen,
die selbst nicht beherrscht werden, oder in
fachlich anspruchsvollen Texten kénnen wiede-
rum Fehler versteckt sein, die nur mit entspre-
chendem Wissen erkennbar sind. In den bekann-
ten Chatbots, die auf groBen Sprachmodellen
aufbauen, ist eine qualitative Einschatzung der
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gegebenen Antworten nicht moéglich - im
Gegenteil wird je nach Programmierung an einer
einmal getatigten Aussage stumpf festgehalten
und gegebenenfalls eine falsche Information um
weitere halluzinierte Aspekte erganzt oder der
Chatbot rudert umfassend zurlick, entschuldigt
sich und behauptet moglicherweise das genaue
Gegenteil — das auch nicht richtig ist.

In einigen KI-Systemen, z.B. in medizinischen
Anwendungen oder der autonomen Mobilitdt,
werden Ergebnisse mit einer qualitativen Ein-
schatzung beispielsweise in Form eines Wahr-
scheinlichkeitswerts ausgegeben. Hier muss fir
Anwendende klar festgelegt sein, wie diese
Werte zu interpretieren sind und was daraus fur
die weitere Arbeit mit den Ergebnissen folgt.

Verwendet man beispielweise interaktive Bildge-
neratoren beim Design von Publikationen zur
Erzeugung von Grafiken, so lasst man sich so
lange Grafiken erstellen, bis man mit dem Vor-
schlag zufrieden ist. Nutzt man Textgeneratoren
wie ChatGPT interaktiv zur Erzeugung von Tex-
ten, etwa von Reden, Dokumentationen, Vermer-
ken o.A, ist méglicherweise die menschliche
Qualitatskontrolle weniger ausgepragt und die
Vorschlage werden schneller Gbernommen. Das
bedeutet aber auch als Daumenregel fiir den
praktischen Einsatzz Kommen die Systeme bei
Anwendungen zum Einsatz, bei der die Antwort
durch die Empfangenden nur schwer auf Richtig-
keit geprift werden kann, sind aus Nutzenden-
sicht deutlich héhere Anforderungen an die
Korrektheit der Ausgaben zu stellen. KI-Ent-
wicklungsteams sollten bei der Gestaltung die
Zielgruppe im Kopf haben und im Falle von
Unsicherheiten beispielsweise Meldungen wie
LAntwort nicht moglich” vorzusehen. Beispiele
hierfiir sind etwa

» Ubersetzungen in Sprachen, die selbst
nicht beherrscht werden,

» Bilderkennungen im medizinischen Be-
reich, die gerade Uber Aspekte hinausge-
hen sollen, die der menschlichen Wahr-
nehmung zuganglich sind,

» Chatbots fiir Fragen mit Antworten, deren
Qualitdt und Korrektheit die Fragenden
nicht einschatzen kénnen (etwa zu Details
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von Verwaltungsverfahren, Fristen usw.) Betroffenenrechte, wie z. B. das Recht auf
oder Loschen, umsetzen lassen.

» Bilderkennungsverfahren fiir Massendaten
(etwa Schrifterkennung), die sich aufgrund
der Menge einer detaillierten menschli-
chen Kontrolle entziehen.

Insgesamt gibt es mit diesen und vielen weiteren
ungeklarten Fragestellungen erhebliche Rechts-
unsicherheiten. Notwendig ist mehr Forschung
zur Sicherheit, Transparenz und Erklarbarkeit

Grundrechte und Grundfreiheiten natiirlicher von Ki-Systemen und eine weitere intensive
Personen sind beim Einsatz von KI-Systemen Diskussion der datenschutzrechtlichen Fragen.
gleich mehrfach betroffen: Personenbezogene Das ULD unterstutzt diesen Prozess in verschie-
Daten kénnen beim Training sowie beim denen Formen und steht auch als Ansprechpart-
Arbeiten mit der Software verarbeitet werden. ner zur Verflgung.

Die Ausgaben eines KI-Systems kénnen aufBer-
dem falsche personenbezogene Angaben bis hin
zur Diskriminierung enthalten. Dabei ist die
genaue Funktionsweise von KlI-Systemen meist
unklar, sodass weder Transparenz bei der Ver-
arbeitung gewabhrleistet werden kann noch sich

Im Berichtsjahr wurden Vorarbeiten zu weiteren
Materialien der DSK zu kinstlicher Intelligenz
geleistet, die im Jahr 2024 veroffentlicht werden
sollen.

Positionen der DSK zu kiinstlicher Intelligenz

Hambacher Erklarung zur kiinstlichen Intelligenz (Sieben datenschutzrechtliche Anforderungen)
EntschlieBung der Datenschutzkonferenz (3. April 2019):
https.//www.datenschutzkonferenz-online.de/media/en/20190405_hambacher_erklaerung.pdf
Kurzlink: https://uldsh.de/tb42-6-1-4a

Empfohlene technische und organisatorische MaBnahmen bei der Entwicklung und dem Betrieb
von KI-Systemen

Positionspapier der Datenschutzkonferenz (6. November 2019):
https.//www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf

Kurzlink: https://uldsh.de/tb42-6-1-4b
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6.2 Deutschlandweite und internationale Zusammenarbeit der Datenschutzbeauftragten

6.2.1 Neues aus dem AK Technik

Der AK Technik der Datenschutzaufsichtsbehor-
den des Bundes und der Lander ist derjenige
Arbeitskreis, der sich mit technischen Fragestel-
lungen beschéftigt. Da technische Fragen meist
unabhangig von Staaten und Institutionen sind,
beteiligen sich u. a. auch Vertreter des Daten-
schutzes aus den Bereichen Kirchen und Rund-
funk sowie der Datenschutzaufsichtsbehorden
im deutschsprachigen Ausland.

Eine sich in den letzten Jahren abzeichnende
Tendenz der Spezialisierung hat sich weiter
verstarkt: Die Tatigkeit hat sich von der Arbeit im
Gesamtgremium hin zu Unterarbeitsgruppen
(z. B. UAG SDM, Tz. 6.2.2) und interdisziplindren
Taskforces (etwa ,Microsoft 365", Tz.6.2.3,
Taskforce Souverane Cloud, Tz. 6.2.4, Kiinstliche
Intelligenz, Tz. 6.3.1) verschoben. Diese sind teils
zeitlich befristet fur ein Einzelprojekt (etwa die
Taskforce Souverédne Cloud), teils als dauerhafte
Institution (wie die Unterarbeitsgruppe SDM)
tatig.

Auch die Zusammenarbeit mit der europaischen
Ebene spezialisiert sich weiter: Zwar agiert der AK
Technik weiterhin als deutsches Spiegelgre-
mium zur europdischen Technology Expert
Subgroup, der Arbeitsgruppe des Europdischen
Datenschutzausschusses (EDSA) fir Technikas-
pekte, und die deutschen Vertreter in der Tech-
nology Expert Subgroup stimmen die deutsche
Position mit dem AK Technik ab. Doch mittler-
weile sind bestimmte Fragestellungen und
Detailabsprachen bei der Formulierung von
europaweiten Dokumenten so spezialisiert und
unterliegen oft gleichzeitig einem hohen Zeit-
druck, dass eine detaillierte Zuarbeit des AK
Technik nicht mehr als Gremium erfolgt, sondern
die Expertise einzelner Aufsichtsbehdérden in
Ad-hoc-Arbeitsgruppen benétigt wird.

Ein Beispiel sind weiterhin die Dokumentenent-
wirfe zu Pseudonymisierung und Anonymi-
sierung. Diese vermeintlich rein technischen
Verfahrensschritte der Pseudonymisierung oder
Anonymisierung vor einer weiteren Verarbeitung
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oder Weitergabe von Daten an Dritte sind des-
wegen relevant, weil ihre praktische Wirksamkeit
grundlegende Rechtsfolgen nach sich ziehen
kann: Die DSGVO gilt gemaB Erwagungsgrund
26 namlich nicht fir anonyme Daten.

Erwagungsgrund 26 Satz 5 der DSGVO

Die Grundsatze des Datenschutzes sollten
daher nicht fir anonyme Informationen gel-
ten, d. h. fir Informationen, die sich nicht auf
eine identifizierte oder identifizierbare nattr-
liche Person beziehen, oder personenbezo-
gene Daten, die in einer Weise anonymisiert
worden sind, dass die betroffene Person
nicht oder nicht mehr identifiziert werden
kann.

Einige Verantwortliche wollen genau dies: Die
personenbezogenen Daten anonymisieren und
anschlieBend die resultierenden Daten - die
moglichst denselben Informationsgehalt aufwei-
sen sollen — auBerhalb des Gultigkeitsbereichs
der DSGVO verarbeiten. Dies schlieft auch die
Ubermittlung der einer Anonymisierung unter-
zogenen Daten an Dritte und auch Organisatio-
nen auBerhalb der EU ein — Verarbeitungen, die
haufig im Umfeld medizinischer Forschungen
erfolgen. In diesen Féllen muss sichergestellt
sein, dass die Anonymisierung wirklich funktio-
niert hat und die Daten insoweit ohne Daten-
schutzrisiken fir die betroffenen Personen
weitergegeben werden kdnnen.

Was sich hier leicht als Anforderung benennen
lasst, muss fir praktische Anwendungen aber
noch weiter ausformuliert werden, etwa bei der
Frage, inwieweit Zusatzwissen der Daten emp-
fangenden Stellen zu bedenken ist und welche
Anforderungen genau an die Berticksichtigung
zukinftiger technischer Entwicklungen zu stellen
sind, mit denen spater Daten erneut betroffenen
Personen zugeordnet werden kdnnen. Auch die
Frage, inwieweit dabei Aussagen, die nur mit



einer gewissen Wahrscheinlichkeit zutreffen
(etwa statistische Aussagen), in die Rechte und
Freiheiten von Personen eingreifen, spielt dabei
eine Rolle.

Eines ist aber heute schon klar: Es ist nicht még-
lich, eine Anonymisierung zu erreichen, wenn
der Informationsgehalt der Daten unveran-
dert sein soll. In diesen Fallen ist Anonymisie-
rung nicht die Lésung, sondern es kann ein Per-
sonenbezug der Daten nicht ausgeschlossen
werden, die Verarbeitung bleibt also innerhalb

6.2.2 Neues vom Standard-Datenschutzmodell
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der DSGVO. Das ist kein Beinbruch — der Verant-
wortliche benétigt allerdings eine Rechtsgrund-
lage. Schwieriger ist der Fall der vermeintlichen
Anonymisierung: Die Daten sind schon munter
weitergegeben worden, insbesondere ohne
betroffene Personen zu informieren oder die
nétigen technischen und organisatorischen
SchutzmaBnahmen zu treffen, als sich heraus-
stellt, dass sie doch einen Personenbezug auf-
weisen. Dies gehort zu den Punkten, mit denen
wir uns in dem Kompetenzcluster AnoMed
(Tz. 8.5) beschaftigen.

2023 war das bislang ruhigste Entwicklungsjahr
seit Bestehen des Standard-Datenschutzmodells
(SDM). Ruhig bedeutet, dass keine Anderungen
am Modell vorgenommen und keine weiteren
Bausteine veroffentlicht wurden. Stattdessen
standen zwei andere Themen im Vordergrund:
das Wissen zum SDM und dessen Anwendung
zu verbessern und die Entwicklung guter
SDM-Tools voranzubringen.

Das ULD wurde bei der Durchfiihrung von ganz-
tdgigen Workshops und Coachings zum SDM
stark beansprucht, insbesondere bei anderen
Datenschutzaufsichtsbehorden. Diese  Work-
shops haben bereits zu einer Standardisierung
der Planung einer gemeinsamen Priifung
durch verschiedene Datenschutzbehérden auf
der Grundlage des SDM-Wiirfels (siehe 41.TB,
Tz. 6.2.2) gefiihrt.

Speziell auf kommunaler Ebene liegen inzwi-
schen verstarkt weitere Erfahrungen mit Daten-
schutz-Folgenabschatzungen auf der Grundlage
des SDM vor, in einigen Fallen unter Zuhilfe-
nahme von SDM-Tools.

Bei den meisten derzeit verfiigbaren SDM-Tools
handelt es sich um eine Aufbereitung der in
den SDM-Bausteinen genannten SchutzmaB-
nahmen in Form selbst entwickelter Formulare
in Tabellenkalkulationen. Derartige Programme
werden inzwischen auch auf dem freien Markt
angeboten, in zum Teil allerdings unzureichen-
der Qualitat. Diese Beobachtung zur Qualitat

hatte die Unterarbeitsgruppe SDM (UAG SDM)
zum Jahreswechsel 2022/2023 zum Anlass
genommen, sich einen Uberblick tber SDM-
Tools zu verschaffen. Uber den SDM-Newsletter
sowie das SDM-Forum des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
wurden Programmbhersteller speziell von SDM-
Tools aufgerufen, sich bei der UAG SDM zu
melden. Daraufhin bekamen elf Hersteller die
Gelegenheit, ihr SDM-Tool eine Stunde lang per
Videokonferenz exklusiv den Mitgliedern der
UAG SDM vorzustellen.

In diesen Vorstellungen wurde deutlich, dass der
Leistungsumfang der Tools breit streut. Weit ver-
breitet sind derzeit Formulare auf Excel- und
Access-Basis, die vornehmlich gestatten, die
Umsetzung von MafBnahmen aus den SDM-Bau-
steinen zu dokumentieren. Mehr Unterstiitzung
bieten sogenannte SDM-Wizards, die beim Aus-
fullen von Formularen assistieren. So wurden
erste Prototypen gezeigt, die auf der Grundlage
des SDM-Wiirfels eine auf die konkrete Verarbei-
tung abgestimmte Modellierung von Verarbei-
tungen vornehmen und dadurch einen pro-
grammgestltzten Ablauf fir Beratung, Prifung
und Controlling bieten. Solche fir die Prifpraxis
besonders hilfreichen Wizards sind bisher nach
unserer Kenntnis (Stand: Januar 2024) noch nicht
auf dem Markt verfligbar, werden aber teilweise
schon organisationsintern eingesetzt.

Interessierte an SDM-Tools sollten die Meldun-
gen des SDM-Newsletters des ULD verfolgen.
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Link zum Newsletter: » SDM-DSP: nutzt die Unterscheidung Daten,
Systeme, Prozesse,
https.//www.datenschutzzentrum.de/ ® SDM-VV: nutzt die Unterscheidung der

mailinglisten/#sdm neun Verarbeitungsvorgénge,

» SDM-VP: nutzt die Unterscheidung der

Kurzlink: https://uldsh.de/tb42-6-2-2a . -
vier Verarbeitungsphasen,

Bei der Tool-Sichtung zeigte sich, dass nicht alle = SDM-GZ: nutzt das vollstandige Set der
Hersteller von Tools fiir Informationssicherheit Gewahrleistungsziele,

ein hinreichendes Verstandnis fiir das spezifische » SDM-RM: nutzt die Risikomodellierung
Schutzgut des Datenschutzes ausgebildet hat- anhand der Gewshrleistungsziele,

ten. Es reicht nicht aus, wenn lediglich eine = SDM-GM: nutzt den vollstandigen Katalog

bereits bestehende Grundschutzmodellierung
im Wesentlichen nur quantitativ. um weitere
Schutzziele erganzt wird. Diese Beobachtung
veranlasste die UAG SDM, erste Vorschlage zur

generischer MaBBnahmen,

» SDM-BS: nutzt den vollstandigen Katalog
veroffentlichter SDM-Bausteine,

Kennzeichnung der Art der Assistenz von = SDM* nutzt alle SDM-Komponenten.
SDM-Tools zu erarbeiten, um die Beschaffungs- ' ) )
teams vor falschen Versprechungen beziiglich Wie weit der Markt der Datenschutzmodellie-
der SDM-Orientierung zu schiitzen: rungstools diese Kennzeichnungen nutzen wird,

ist allerdings offen.

» SDM-VE: nutzt die drei Verfahrensebenen
des SDM,

Was ist zu tun?

Die professionellen Anwendenden des SDM sollten ihre Erwartungen an Tools gegeniber den
Herstellern kommunizieren.

6.2.3 Update Microsoft 365 - Erarbeitung einer Handreichung fiir Microsoft 365

Im November 2022 hatte die Konferenz der Maoglichkeit besteht, im konkreten Einsatzszena-
unabhédngigen Datenschutzaufsichtsbehorden rio einen datenschutzkonformen Betrieb von
des Bundes und der Lander erneut festgestellt, Microsoft 365 zu erreichen.

dass Verantwortliche beim Einsatz der Office-
Anwendungen von Microsoft 365 den Nachweis
einer datenschutzkonformen Verarbeitung auf
Basis der damals vorliegenden Materialien nicht
erbringen kdnnen. Grundlage fir diese Feststel-
lung war ein 58-seitiger Abschlussbericht der

Microsoft 365

Der vom US-amerikanischen Unternehmen
Microsoft angebotene Online-Dienst Micro-

DSK-Arbeitsgruppe ,Microsoft Online-Dienste”, soft 365 (ehemals Office 365) beinhaltet die
die intensive Gespriche mit Vertreterinnen und Online-Versionen von Office-Anwendungen
Vertretern von Microsoft gefiihrt hatte. wie Word oder Excel sowie weitere Weban-

wendungen. Mit Microsoft 365 kann ortsun-
Da sich diese grundséatzliche Feststellung der

DSK auf die allgemeinen Vertragsgrundlagen
fiir Microsoft 365 bezog, gab und gibt es bei
vielen Verantwortlichen die Frage, inwieweit die

abhangig und von jedem unterstiitzten End-
geréat aus gearbeitet werden. Die Daten be-
finden sich in Rechenzentren von Microsoft.
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Auf Initiative des Landesbeauftragten fiir den
Datenschutz Niedersachsen wurde in einer infor-
mellen Arbeitsgruppe mehrerer Aufsichtsbehor-
den eine Handreichung fiir Verantwortliche
erstellt, die Microsoft 365 einsetzen mochten.

Mit der Handreichung werden die im Abschluss-
bericht aufgezeigten Problemfelder konkret
beschrieben und - wo mdglich — Wege aufge-
zeigt, wie die Vorgaben der DSGVO eingehalten
werden konnen. Der groBte Teil der Handlungs-
hinweise umfasst Anpassungen des Vertrags
und eine Nachbesserung der Produktdoku-
mentation. Die Verantwortlichen missen ent-
sprechende Anpassungen und Nachbesserun-
gen beim Auftragsverarbeiter Microsoft einfor-
dern.

Die DSK-Arbeitsgruppe ,Microsoft Online-Dienste”
hat einen umfangreichen Bericht tiber die Unter-
suchungen erstellt und der DSK vorgelegt. Die
beschlossene Festlegung der DSK wurde zusam-
men mit einer Zusammenfassung des Berichts
verdffentlicht. Die Verfahrensweise der Arbeits-
gruppe war von einer starken Einbindung von

6.2.4 Update ,souverane Clouds”
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Expertinnen und Experten sowie Verantwort-
lichen von Microsoft gepragt. In 14 mehrstiin-
digen Gesprachsterminen wurden die Berichts-
gegenstande diskutiert.

Abschlussbericht:
https.//www.datenschutzkonferenz-online.de/
media/dskb/2022_24_11_festlegung_MS365_
abschlussbericht.pdf

Kurzlink: https.//uldsh.de/tb42-6-2-3a

Handreichung:
https;//www.lfd.niedersachsen.de/startseite/
infothek/presseinformationen/einsatz-von-
microsoft-365-praxis-tipps-fur-vertrage-mit-
microsoft-225722.html

Kurzlink: https.//uldsh.de/tb42-6-2-3b

Das ULD beobachtet gemeinsam mit den ande-
ren Aufsichtsbehérden die laufenden Anderun-
gen an den Datenschutzbestimmungen und die
vielfaltigen Bemuhungen, individuelle Anpas-
sungen vorzunehmen.

Im vergangenen Jahr berichteten wir Gber Arbei-
ten der Taskforce Souveriane Cloud der Daten-
schutzkonferenz, die an einem Positionspapier
mit Anforderungen fiir die Bereitstellung und
Nutzung von souverdnen Cloud-Angeboten
gearbeitet hat (41. TB, Tz. 6.2.4) und an der das
ULD beteiligt war.

Digitale Souveranitat

Digitale Souveranitdt ist in einem umfassen-
den Sinne ,die Summe aller Fahigkeiten und
Méoglichkeiten von Individuen und Institutio-
nen, ihre Rollen in der digitalen Welt selbst-
standig, selbstbestimmt und sicher austiiben
zu kénnen”.

(,Digitale Souveranitat”, Kompetenzzentrum
Offentliche IT (OFIT), November 2017)

Zur Erinnerung: Bei ,souverdnen Clouds” geht es
um Cloud-Angebote, die es Verantwortlichen
ermoglichen, bei der Nutzung der Angebote
ihren datenschutzrechtlichen Pflichten effektiv
und iberpriifbar nachzukommen und dies
auch dauerhaft sicherzustellen.

Gerade die dauerhafte Sicherstellung erfordert
MaBnahmen, die iber eine bloBe Betrachtung
des datenschutzrechtlichen Status quo hinaus-
gehen. So muss es beispielsweise Strategien und
vertragliche Festlegungen geben, wie mit
zukiinftigen Anderungen der Rechtslage, der
technischen Angebote und der Anforderun-
gen der Verantwortlichen umzugehen ist. Dies
beginnt bei feingranularen Konfigurationsmog-
lichkeiten fiir Cloud-Anwendende und endet bei
Maoglichkeiten des Wechsels vom Ort der Verar-
beitung, des Rechtsrahmens (Stichwort Gel-
tungsbereich der DSGVO) oder auch des Cloud-
Anbietenden.
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Dabei sind auch Aspekte betroffen, die auf den
ersten Blick scheinbar nur wenig mit Datenschutz
zu tun haben (z. B. Kiindigungsfristen oder die
Nutzung von Standards bei der Verarbeitung
von Daten eines Verantwortlichen), bei naherer
Betrachtung aber einen groBen Einfluss darauf
haben, datenschutzrechtlichen Pflichten dauer-
haft nachkommen zu kénnen.

Das Positionspapier betrachtet die Aspekte der
souveranen Clouds in flinf Abschnitten:

Nachvollziehbarkeit durch Transparenz,
Datenhoheit und Kontrollierbarkeit,
Offenheit,

Vorhersehbarkeit und Verlasslichkeit,

regelméaBige Prufung der aufgestellten
Kriterien.

Darin werden jeweils Anforderungen formuliert,
die ein Cloud-Angebot umsetzen muss bzw.
sollte, damit es aus Sicht der DSK den Namen
~souverdne Cloud” zu Recht verdient. Unter-
schieden wird dabei zwischen Cloud-Anbieten-
den und Cloud-Anwendenden. Zwar handelt es
sich dabei typischerweise um IT-Dienstleister auf
der einen Seite und ihre Kunden auf der anderen
Seite, doch sagt dies noch nichts (ber eine
datenschutzrechtliche Verantwortlichkeit im
Sinne der DSGVO aus: Zwar sind Cloud-Anwen-
dende meist Verantwortliche im Sinne der
DSGVO und Cloud-Anbietende deren Auftrags-
verarbeiter, doch es sind auch andere Falle
denkbar, z. B. eine Verantwortlichkeit von Cloud-
Anbietenden (etwa gegeniber Privatpersonen)
oder eine gemeinsame Verantwortlichkeit von
Cloud-Anbietenden und Cloud-Anwendenden.
SchlieBlich kommt auch infrage, dass die Verant-
wortlichkeit von konfigurativen Einstellungen
abhangt, etwa davon, ob bei der Nutzung von
Software durch den Auftragnehmer ebenfalls
Daten zu eigenen Zwecken erhoben und verar-
beitet werden und der Dienstleister zum Verant-
wortlichen wird.

Anders als in umgangssprachlichen Texten
wurde in diesem Positionspapier eine technisch

96 TATIGKEITSBERICHT 2024 DES ULD

orientierte Sprache gewahlt, um den Verbind-
lichkeitsgrad der Anforderungen zu formulieren.
Die Formulierung von ,MUSS"- und ,SOLL"-
Anforderungen orientiert sich dabei an (interna-
tionalen) Standards — auch das IT-Grundschutz-
Kompendium des BSI (Tz. 10.3), die Untermenge
der SiKoSH-Anforderungen (Tz. 6.1.2) oder die
Bausteine des Standard-Datenschutzmodells
(Tz. 6.2.2) verwenden derartige Kennzeichnun-
gen: Mit ,MUSS"” werden Anforderungen ge-
kennzeichnet, die ausnahmslos umzusetzen sind.
Bei ,SOLL”-Anforderungen ist kein ,soll” im
Sinne von ,es ware zweckmaBig oder schon”
gemeint, sondern eine Anforderung, die drin-
gend empfohlen ist und deren Nichtumsetzung
zwar moglich, aber genau zu begriinden ist.
.SOLL"-Anforderungen kann man sich als
.grundsatzlich MUSS” oder ,Muss mit Abwei-
chungsmaglichkeit” vorstellen.

Da es nur diese beiden Abstufungen der Anfor-
derungen geben sollte, war eine enge Abstim-
mung in der Taskforce und eine entsprechende
Sorgfalt bei der Formulierung erforderlich:
Eine ,MUSS"-Anforderung ist zwar schnell ent-
worfen, hat aber entsprechende Sonderfélle zu
berticksichtigen und ist somit praziser zu formu-
lieren. Die Alternative, komplizierte Anforderun-
gen (vor-)schnell und vermeintlich einfach als
.SOLL"-Anforderungen zu formulieren, verscho-
be die Arbeit zu denjenigen, die das Positions-
papier lesen und anwenden. Die Folge waren
verschiedene Interpretationen Uber den Ver-
bindlichkeitsgrad einer SOLL-Anforderung. Die
Vergleichbarkeit von Angeboten derjenigen, die
von sich behaupten, die DSK-Anforderungen an
souverane Clouds umzusetzen, wirde leiden.

Das Positionspapier ist unter dem folgenden
Link abrufbar:

https.//www.datenschutzzentrum.de/uploads/
dsk/2023-05-11_DSK-Positionspapier_
Kriterien-Souv-Clouds.pdf

Kurzlink: https://uldsh.de/tb42-6-2-4a
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Anbietende von Cloud-Dienstleistungen kénnen anhand des Positionspapiers Uberpriifen, welche

Kriterien die Datenschutzbehorden an eine dauerhafte und nachhaltige Umsetzung von Daten-

schutzanforderungen stellen. Cloud-Anwendende kénnen mit dem Positionspapier als Checkliste

Cloud-Angebote liberprifen und vergleichen.

6.3 Ausgewidhlite Ergebnisse aus Priifungen, Beratungen und Meldungen

nach Artikel 33 DSGVO

6.3.1 Kiinstliche Intelligenz: Informationsersuchen an OpenAl

Das Jahr 2023 war geprégt von einer breiten Dis-
kussion Uber kinstliche Intelligenz. AnstoB war
die kostenlose Veroffentlichung des Chatbots
ChatGPT in der Version 3.5 im November 2022.
Neben einer allgemeinen Diskussion tber ver-
schiedene Formen von KI-Systemen (siehe
Tz. 6.1.4) haben auch viele 6ffentliche und nicht-
offentliche Stellen Einsatzmdoglichkeiten von
ChatGPT gepruft.

Die Taskforce Kl der Datenschutzkonferenz hat
sich daher — aufbauend auf der vorangehenden
Auseinandersetzung mit KI-Systemen — gleich
mit einer datenschutzrechtlichen Einschit-
zung der Einsatzméglichkeiten von ChatGPT
und anderen groBen Sprachmodellen (Large
Language Models, LLM) beschéaftigt. Um die
Funktionsweise und die Verarbeitung von perso-
nenbezogenen Daten beim Training des Sprach-
modells sowie bei der Arbeit mit dem Chatbot
genauer zu verstehen, wurde gemeinsam ein
Fragenkatalog entworfen.

In gut 40 Fragen wurden im April 2023 vom
Unternehmen OpenAl mehr Informationen und
Transparenz abgefragt. Neben grundsétzlichen
rechtlichen Fragestellungen wurden auch meh-
rere technische Problemstellungen angespro-
chen und wie betroffene Personen ihre Rechte
geltend machen konnen.

Die Antworten von OpenAl im Sommer 2023
reichten noch nicht fiir eine datenschutzrechtli-

che Beurteilung aus. Doch sie konnten als Grund-
lage genutzt werden, um tiefer gehende Fragen
zu erarbeiten. Im Oktober 2023 wurde unter den
Aufsichtsbehorden ein zweiter Fragenkatalog
mit insgesamt 79 Fragen abgestimmt und an
OpenAl gesendet. Insbesondere der Verarbei-
tung von sensiblen Datenkategorien gemaf
Artikel 9 DSGVO und der Umsetzung der Rechte
betroffener Personen wurde besondere Auf-
merksamkeit gewidmet. Aufschlussreich kdnnen
auch Antworten und weitere Informationen zu
MaBnahmen sein, die beim Training des Sprach-
modells getroffen wurden, da an dieser Stelle
entschieden wird, ob personenbezogene oder
anderweitig sensible Daten zum Lernen verwen-
det werden.

Die datenschutzrechtliche Bewertung von Kl wird
auch in naher Zukunft ein komplexes Verfahren
sein. Zum einen gibt es eine wachsende Zahl an
Einsatzszenarien, die jeweils einzelne Fragestel-
lungen aufwerfen und kontextabhangig bewer-
tet werden missen. Hinzu kommen immer mehr
Anbieterinnen und Anbieter von Kl-Dienstleis-
tungen mit neuen KI-Systemen oder unter Nut-
zung vorhandener Angebote. Zum anderen
werden die eingesetzten Technologien in hoher
Geschwindigkeit weiterentwickelt, was sich posi-
tiv oder negativ auf die Einhaltung der daten-
schutzrechtlichen Vorgaben auswirken kann. Da
laufend neue Funktionalitaten eingefihrt und
immer wieder neue Angriffsmoglichkeiten oder
rechtliche Probleme bekannt werden, wird es
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nicht einfacher. Es bleibt abzuwarten, ob die
europdische KI-Verordnung dazu beitragt, dass

Was ist zu tun?

Anwendende einfacher die ,Spreu” vom daten-
schutzkonformen ,Weizen" trennen kénnen.

Ob eine Verarbeitung personenbezogener oder personenbeziehbarer Daten datenschutzkonform in

aktuellen KI-Chatbots mdglich ist, muss im Einzelfall intensiv geprift und angesichts der Verédnde-

rungsdynamik dieser Systeme laufend kontrolliert werden. Empfehlenswert ist daher, zunachst

Anwendungsfalle ohne Personenbezug ins Auge zu fassen.

6.3.2 Trends bei gemeldeten Cyberangriffen

Wie in den Vorjahren betrafen zahlreiche Mel-
dungen von Datenschutzverletzungen gemal
Artikel 33 DSGVO Cyberangriffe, insbesondere
einen Befall mit Schadsoftware, anschlieBender
Verschlisselung der Datenbestdnde und ein
erpresserisches Angebot, bei Zahlung einer
Geldsumme die Entschliisselung zu ermdglichen —
ein klassischer Fall von Ransomware. Haufig war
dies kombiniert mit einem unbefugten Daten-
zugriff und der Drohung, bei Nichtzahlung eines
.LOsegelds” die erlangten Daten zu veroffent-
lichen.

Waéhrend im ersten Fall ,nur” die Verflgbarkeit
der Daten betroffen scheint und man durch gute
Back-up- und Wiederherstellungsverfahren den
Schaden schnell begrenzen kann, muss man bei
einer glaubhaften Drohung einer Veroffentli-
chung mit einem Verlust der Vertraulichkeit
rechnen (der sich in vielen Fallen auch bewahr-
heitet).

Aber auch im Falle der reinen Verschlisselung ist
das IT-System kompromittiert — ein Angreifer
hatte ja die Gelegenheit, Schadcode zur Ausfih-
rung zu bringen. In beiden Féllen sind daher die
IT-Systeme sorgfaltig auf weiteren Schadcode
und andere Manipulationen zu untersuchen.
Ebenso muss untersucht werden, auf welche
Weise der Schadcode in das System gelangte
und welche GegenmaBnahmen dies zukiinftig
verhindern oder zumindest die Wahrscheinlich-
keit einer Kompromittierung senken. Daneben
sind HartungsmaBnahmen zu ergreifen, damit
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eingeschleppter Schadcode mdglichst wenig
Schaden stiften kann.

Typische MaBnahmen sind hier die Deaktivie-
rung von Makros und anderen Programm-
bestandteilen in Dateien, die per E-Mail, Down-
load oder Upload in ein System eingespielt
werden. Ebenso hilft als HartungsmaBnahme auf
Betriebssystemebene ein sogenanntes , Appli-
cation Whitelisting”: Nur ausdriicklich benann-
te und durch die Administration installierte Pro-
gramme sind zur Ausfiihrung freigegeben - von
den Nutzenden heruntergeladene Programme
oder unbewusst ibertragener Schadcode nicht.

Diese MaBnahmen helfen nicht, wenn der
Schadcode Sicherheitsliicken ausnutzt, die in
regulér installierter Software bestehen. Hier hilft
nur der alte (40.TB, Tz 6.3.3) Grundsatz
.Patchen, patchen, patchen”, also die zeitnahe
Installation von Sicherheitspatches (d. h. Soft-
ware-Updates, die Fehler und Sicherheitslicken
beheben).

Zu beobachten ist, dass das Zeitfenster
zwischen der Entdeckung einer Sicherheitsliicke
und dem Ausnutzen durch Angreifer immer
kleiner wird und folglich auch das Zeitfenster fir
die Installation von Patches. Dies betrifft nicht
nur Betriebssysteme und Software der Biirokom-
munikation, sondern auch Softwarekomponen-
ten im Hintergrund (etwa Datenbankmanage-
mentsysteme, Webserver und die von ihnen
verwendeten Softwarekomponenten wie Java



und PHP-Interpreter) und Software fiir Online-
Dienste, etwa Shopsysteme fiir Webshops.

Ein weiterer Schwerpunkt der Meldungen lag bei
unbefugten Zugriffen auf (cloudbasierte)
E-Mail-Konten. Ausgangspunkt der Entdeckung
war haufig, dass ein solches E-Mail-Konto unbe-
fugt benutzt wurde, um Werbung oder Spam zu
versenden.

Anders als in der Vergangenheit, als in solchen
Fallen haufig Werbe-E-Mails bei schlecht gesi-
cherten E-Mail-Servern lediglich unbefugt zum
Versand ,eingeliefert” wurden, geht es mittler-
weile zunehmend um schreibende Zugriffe auf
einzelne E-Mail-Konten. Es muss dann gepriift
werden, ob es bei der Benutzung des E-Mail-
Kontos zum Spam-Versand geblieben ist: Wer
aus einem Konto senden kann, kann auch lesen
und kopieren, d. h. Daten unbefugt zur Kenntnis
nehmen. Teilweise lasst sich dies anhand einer
Protokollierung des E-Mail-Servers feststellen.

Der Zugriff bei webbasierten Konten ist, anders
als in der klassischen Welt beim Zugriff mit orga-
nisationseigenen Rechnern aus Birordumen
heraus auf den organisationseigenen Server,
zunachst von jedem Endgerat und jedem Ort der
Welt Gber das Internet mdglich, wenn als Absi-
cherung lediglich auf ein Passwort gesetzt wird.
Wird einem Angreifer dieses Passwort bekannt,
beispielsweise Uber einen Phishing-Angriff, kann
dieser ebenso wie rechtmaBige Eigentiimer auf
das Postfach zugreifen. Es sind daher zusatzli-
che SicherungsmaBnahmen vorzusehen, bei-
spielsweise eine Zwei-Faktor-Authentifizierung
oder die Begrenzung des Zugriffs auf bestimmte

Was ist zu tun?
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Netze (z. B. Gber ein VPN) oder bestimmte End-
gerate.

Bemerkenswert waren auch zahlreiche Falle, die
auf Datenpannen bei Dienstleistern zuriickzu-
fihren sind: Formal richtig informierten diese
ihre Auftraggeber, die ihrerseits die Daten-
schutzverletzung gemaB Artikel 33 beim ULD
meldeten. In den meisten Fallen war dies auch
inhaltlich geboten, denn die Auftraggeber sind
Verantwortliche im Sinne der DSGVO und
kdnnen, zumeist anders als die Auftragnehmer,
die Art der verarbeiteten Daten und Risiken fir
betroffene Personen einschatzen — die Falle sind
daher einzeln zu betrachten.

Bei rein technisch gelagerten Datenschutzverlet-
zungen ist dies aber nicht immer zielfihrend,
etwa wenn bei einem Dienstleister eine Software-
as-a-Service-Anwendung betroffen ist: Hier gibt
es eine Ursache, die gleichermaBBen auf alle
Auftraggeber wirkt, von diesen aber im Einzel-
fall nicht maBgeblich beeinflusst werden kann —
ein typisches Phanomen von Cloud-Angeboten.
Es wirde mehr Sinn ergeben, auf technischer
Ebene die Ursache und AbhilfemaBBnahmen
direkt mit dem Dienstleister zu klaren, als dies
jeweils einzeln und dafir mehrfach iber Umwe-
ge mit den Auftraggebern zu tun.

Im offentlichen Bereich ist diese Problematik
erkannt worden: Bei Verordnungen zu gemein-
samen Verfahren gemaB § 7 Abs. 4 LDSG wird
typischerweise vorgesehen, welche der beteilig-
ten Stellen fir die Abgabe und Bearbeitung der
Meldungen gemal Artikel 33 DSGVO zustandig
ist.

Bei der Meldung von Datenschutzverletzungen sind insbesondere MaBnahmen vorzusehen und zu

benennen, die einer Ausbreitung des Schadens und einer Wiederholungsgefahr entgegenwirken.
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6.3.3 Priifung Videokonferenzsysteme

Im Herbst 2021 begann eine gemeinsame Prii-
fung von Videokonferenzsystemen, die Data-
port, der IT-Dienstleister fir die (nord-)deut-
schen Bundeslander, den dortigen Behdrden
anbietet. An der Prifung beteiligten sich die
Datenschutzaufsichtsbehorden der Lander Ham-
burg, Bremen, Sachsen-Anhalt und Schleswig-
Holstein (40.TB, Tz. 6.3.5). PrifmaBstab waren
zum einen funktionelle Anforderungen mit
Datenschutzrelevanz, zum anderen technische
Realisierungen und vertragliche Regelungen mit
beteiligten Subunternehmern.

Eine Herausforderung bestand zunéachst darin,
die unterschiedlichen Angebote Dataports zu
klassifizieren und zu unterscheiden: Einige Video-
konferenzldsungen sind landesweit unter einem
Softwarenamen wie ,Jitsi” bekannt, werden aber
durch Dataport in verschiedenen technischen
Auspragungen betrieben und unter entspre-
chenden Namen bereitgestellt. SchlieBlich gibt
es noch verschiedene Versionen sowie teilweise
eine Integration der Videokonferenzlésung in
eine Ubergreifende Plattform.

Die Videokonferenzlésungen werden teils un-
mittelbar bei und durch Dataport betrieben, teils
sind Teile der (technischen) Datenverarbeitung
in Form von Containern ausgelagert. Bei Video-
konferenzsystemen sind hier verschiedene Aus-
pragungen moglich, beispielsweise eine Tren-
nung vom Aufbau der Konferenz (einschlieBlich
der Authentifizierung der Nutzenden) einerseits
und der technischen Durchfihrung (Signaliber-
tragung zwischen den Kommunikationspart-
nern) andererseits. Hintergrund dieser Trennung
sind meist technische Aspekte wie Bandbreite
der Netzanbindung und benétigte Rechenkapa-
zitat: Die gleichzeitige Bereitstellung von Video-
konferenzen, etwa flr viele Schulklassen an
Vormittagen, erfordert Netz- und Serverkapa-
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zitdten, die zu anderen Zeiten nicht genutzt
wirden - ein klassischer Fall fir Cloud-Compu-
ting-Ansatze und Auslagerung zu Dienstleis-
tern.

Bei solchen Auslagerungen sind mittlerweile
verschiedene Implementierungen mdglich. So
gibt es — das ist das eine Ende des Spektrums —
die Moglichkeit einer vollstandigen Software-as-
a-Service-Nutzung eines Videokonferenzsys-
tems eines Anbieters (Cloud-Software). In
diesem Fall liegt die Hoheit Uber die Software
beim Cloud-Anbieter; es sind allenfalls konfigu-
rative Anpassungen moglich. Das andere Ende
des Spektrums ist die Bereitstellung von Soft-
warecontainern, die lediglich bei einem exter-
nen Dienstleister in dessen Cloud-Umgebung
ausgeflhrt werden, hinsichtlich der Programmie-
rung und Konfiguration aber vollstandig unab-
hangig von diesem sind. Einen solchen Weg hat
Dataport gewahlt.

In der Prifung werden zwei Gruppen von Video-
konferenzdiensten betrachtet:

» Das Produkt ,dVideokommunikation”, das
vollstdndig von Dataport betrieben wird,
aber auf der Software eines kommerziellen
Anbieters aufsetzt und auch (im Einzelfall)
dessen Support-Dienstleistungen erfordert.

» \/ideokommunikationsdienste unter dem
Stichwort ,dOnlinezusammenarbeit”, die
einzeln oder als Bestandteil eines gréBeren
Angebots (,dPhoenixSuite”) in verschiede-
nen Konfigurationen bereitgestellt werden.

Die Uberpriifung ist noch nicht abgeschlossen,
da noch Dokumentationsbestandteile Gberar-
beitet bzw. fertiggestellt werden. Bisher wurden
keine wesentlichen Mangel festgestellt.
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Was ist zu tun?

Eine vollstandige Dokumentation, die neben den von der DSGVO geforderten Nachweisen auch
Dokumente zur Betriebsfiihrung, zur Information fiir Kunden und Hilfsmittel fur die durch Kunden

umzusetzenden Sicherheits- und DatenschutzmaBnahmen umfasst, unterstitzt alle Akteure beim
datenschutzgerechten Einsatz.
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Datenzugriffe 6ffentlicher Stellen in Drittlandern

Cloudbasierte digitale Gesundheitsanwendungen
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7/ Neue Medien

Auch wenn durch die Digitalisierung und Vernet-
zung der Bereich der Neuen Medien mit der
anderweitigen Gestaltung von Verarbeitungen
personenbezogener Daten verschmilzt, sollen in
diesem Bericht einige Punkte in diesem Kapitel
wegen der gleichermalen technischen und

7 NEUE MEDIEN

rechtlichen Anforderungen gesondert hervorge-
hoben werden. Jedoch finden sich ahnliche
Themen auch unter anderen Textziffern in
diesem Bericht (z. B. zu den Kriterien fir souve-
rane Clouds in Tz. 6.2.4).

7.1 Datenzugriffe 6ffentlicher Stellen in Drittlindern

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
(DSK) hat sich mit der Bewertung von Zugriffs-
moglichkeiten o6ffentlicher Stellen von Drittlan-
dern auf personenbezogene Daten befasst. Im
Rahmen der gemeinsamen Beratungen der
Datenschutzaufsichtsbehérden gewann die Kon-
stellation an Bedeutung, in der eine in einem
Drittland ansassige Muttergesellschaft eine
im Europdischen Wirtschaftsraum (EWR)
niedergelassene Tochtergesellschaft im Wege
einer Auftragsverarbeitung beauftragt, perso-
nenbezogene Daten zu verarbeiten.

Allein der Umstand der Beauftragung des im
EWR niedergelassenen Tochterunternehmens
oder die damit verbundene Gefahr einer rechts-
widrigen Datenweitergabe an die Muttergesell-
schaft im Drittland begriinden dabei noch nicht
eine ,Ubermittlung” personenbezogener Daten,
die fiir sich einer Rechtsgrundlage bedirfte.

Das Augenmerk liegt in solchen Konstellationen
vielmehr auf der Frage, ob das beauftragte Toch-
terunternehmen im EWR in seiner Funktion als
Auftragsverarbeiter eine hinreichende Zuver-
lassigkeit aufweist, die Vorgaben der DSGVO
einzuhalten, und in diesem Kontext etwaigen
rechtswidrigen Weisungen des Mutterkon-
zerns zur Datenweitergabe nicht Folge leistet
und mogliche nicht mit der DSGVO im Einklang
stehende Verpflichtungen zur Datenherausgabe
an staatliche Stellen in Drittlandern unbertick-
sichtigt lasst. Die Zuverlassigkeit der Auftrags-
verarbeiter wird in der DSGVO explizit erwadhnt:

Art. 28 Abs. 1 DSGVO

Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garan-
tien dafir bieten, dass geeignete technische
und organisatorische MaBnahmen so durch-
gefuihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt und den Schutz der Rechte
der betroffenen Person gewahrleistet.

Soweit eine Norm oder Praxis eines Drittlands
die abstrakte Gefahr einer nach EU-Recht unzu-
lassigen Ubermittlung personenbezogener Daten
aus dem EWR in ein Drittland durch eine als
Auftragsverarbeiter tatige Stelle in dem EWR -
z.B. die EWR-Tochtergesellschaft eines Dritt-
landsunternehmens — begriindet, sind an die
Sorgfalt der Zuverlassigkeitsprifung im Sinne
von Art.28 Abs.1 DSGVO besonders hohe
Anforderungen zu stellen, die dieser Gefahr
Rechnung tragen. Die DSK hat mit Beschluss vom
31. Januar 2023 wesentliche Priifpunkte
zusammengefasst, die fiir eine Bewertung des
Einzelfalls von Bedeutung sind. Die Punkte
umfassen das Folgende:

» das Ergebnis einer Prifung hinsichtlich
einer extraterritorialen Anwendbarkeit
des Drittlandsrechts und einer gegebe-
nenfalls dariiber hinausgehenden prakti-
schen extraterritorialen Anwendung,
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» bej einer extraterritorialen Anwendbarkeit
und/oder Anwendung: das Ergebnis einer
Prifung, ob das Recht oder die Praxis
des Drittlands die Verpflichtungen aus
dem Auftragsverarbeitungsvertrag beein-
trachtigen koénnten (in Anlehnung an die
Empfehlungen 01/2020 des Europaischen
Datenschutzausschusses),

» das Risiko, dass die Drittlands-Mutterge-
sellschaft eines EWR-Tochterunterneh-
mens dieses anweisen kdnnte, personen-
bezogene Daten in ein Drittland zu tber-
mitteln (Prifung der Erkenntnisse zur
Rechtslage/-praxis),

» ob der Auftragsverarbeitungsvertrag
nach européischen MaBstdben unzulds-
sige Verarbeitungen auf der Grundlage
von Drittlandsrecht erlaubt,

» etwaige Zusicherungen der Drittlands-
Muttergesellschaft und des EWR-Unter-
nehmens zum Umgang mit kollidieren-
den Anforderungen des Rechts eines
Drittstaates und der EU,

» cine Bewertung der Rechtslage und
-praxis des Drittlands, ob derartige Zusi-
cherungen auch tatsdchlich eingehalten
werden konnen,

= eine Bewertung aller weiteren Aspekte,
ob derartige Zusicherungen auch tatsach-
lich eingehalten werden,

» etwaige in der Vergangenheit festgestellte
DatenschutzverstofBe,

» die Schwere und Wahrscheinlichkeit einer
Sanktionierung von Zuwiderhandlun-
gen nach EU-Recht und dem Recht des
Drittlands sowie

» der Ausschluss unzuldssiger Ubermittlun-
gen durch geeignete technische und orga-
nisatorische MaBBnahmen.

Der Beschluss der DSK ist unter dem folgenden
Link abrufbar:

www.datenschutzkonferenz-online.de/
media/dskb/20230206_DSK Beschluss_
Extraterritoriale_Zugriffe.pdf

Kurzlink: https://uldsh.de/tb42-7-Ta

7.2 Positionspapier zu cloudbasierten digitalen Gesundheitsanwendungen

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehoérden des Bundes und der Lander
(DSK) hat mit Beschluss vom 6. November 2023
ein Positionspapier zu cloudbasierten digita-
len Gesundheitsanwendungen erarbeitet, das
unter dem folgenden Link abrufbar ist:

www.datenschutzkonferenz-online.de/media/
dskb/2023_11_06_Beschluss_cloudbasierte
digitale_Gesundheitsanwendungen.pdf

Kurzlink: https://uldsh.de/tb42-7-2a

Digitale Gesundheitsanwendungen (DiGAs)
sind nach den Vorgaben des SGB V Medizinpro-
dukte niedriger Risikoklasse, deren Hauptfunk-
tion wesentlich auf digitalen Technologien be-
ruht und die dazu bestimmt sind, bei den Ver-
sicherten oder in der Versorgung durch Leis-
tungserbringer die Erkennung, Uberwachung,
Behandlung oder Linderung von Krankheiten
oder die Erkennung, Behandlung, Linderung
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oder Kompensierung von Verletzungen oder
Behinderungen zu unterstiitzen und fiir welche
den gesetzlich Versicherten ein Versorgungsan-
spruch zusteht.

Datenschutzrechtliche Vorgaben fir DiGAs sind
in der Digitale-Gesundheitsanwendungen-
Verordnung (DiGAV) normiert.

Art. 4 Abs. 1 DiGAV

Digitale Gesundheitsanwendungen missen
die gesetzlichen Vorgaben des Datenschut-
zes und die Anforderungen an die Daten-
sicherheit nach dem Stand der Technik unter
Berlicksichtigung der Art der verarbeiteten
Daten und der damit verbundenen Schutz-
stufen sowie des Schutzbedarfs gewahrleis-
ten.



Das Bundesinstitut fir Arzneimittel und Medizin-
produkte (BfArM) fihrt ein Verzeichnis erstat-
tungsfahiger DiGAs und entscheidet auch tber
die Antrage der DiGA-Hersteller zur Aufnahme in
das Verzeichnis. Dabei weisen die Hersteller
digitaler Gesundheitsanwendungen die Erfiil-
lung der datenschutzrechtlichen Anforderun-
gen nach. Das DiGA-Verzeichnis ist unter dem
folgenden Link erreichbar:

https.//diga.bfarm.de/de/verzeichnis

Kurzlink: https.//uldsh.de/tb42-7-2b

Neben diesen gesetzlich geregelten DiGAs gibt
es jedoch eine Vielzahl weiterer Gesundheits-
anwendungen, die nicht von diesen Regelun-
gen erfasst sind. Fir den Einsatz dieser Vielzahl
der weiteren Anwendungen sind aus Sicht der
DSK folgende Punkte zu beachten, die hier aus-
zugsweise wiedergegeben werden:

» Eine datenschutzrechtliche Verantwort-
lichkeit kommt fiir verschiedene Beteiligte
in Betracht, je nachdem ob diese im Einzel-
fall die Zwecke und Mittel der Datenverar-
beitung bestimmen. Dies kann neben Arz-
tinnen und Arzten und anderen medizini-
schen Leistungserbringern auch Hersteller
betreffen.

» Die Verwendung der Gesundheitsanwen-
dung (z. B. einer App zum Auslesen und
Speichern der Glukosewerte) muss nach
dem Grundsatz ,Datenschutz durch Tech-
nikgestaltung und durch datenschutz-
freundliche Voreinstellungen” nach Art. 25
Abs. 1 DSGVO auch ohne Nutzung der
Cloud-Funktionen und ohne Verkniip-
fung mit einem Benutzerkonto méglich
sein, es sei denn, die Cloud-Funktion ist
unbedingt fur die Erreichung eines thera-
peutischen Nutzens erforderlich und die
Funktion wird von der betroffenen Person
ausdricklich gewdiinscht.

Was ist zu tun?
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» Firdie Nutzung personenbezogener Daten
zu Forschungszwecken ist eine daten-
schutzrechtliche Rechtsgrundlage erfor-
derlich. Hier kommt regelméaBig die aus-
driickliche Einwilligung in Betracht.

» Die Hersteller bzw. Betreiber von cloudba-
sierten DiGAs missen Prozesse zur effekti-
ven und unverziglichen Erfillung der
Rechte der betroffenen Personen auf
Auskunft, Berichtigung, Léschung, Ein-
schrankung der Verarbeitung und Daten-
iibertragbarkeit etablieren. Da hierbei
besonders sensible Gesundheitsdaten be-
troffen sind, muss zunéachst eine sichere
Authentifizierung der Antragsteller erfolgen.

» \Weil eine Verarbeitung personenbezoge-
ner Daten immer mit Risiken fur die davon
betroffenen Personen einhergeht, missen
der Verantwortliche und Auftragsverarbei-
ter durch die wirksame Umsetzung techni-
scher und organisatorischer MaBnahmen
ein dem Risiko angemessenes Schutz-
niveau gewahrleisten und den Nachweis
dafir erbringen kénnen.

» Auch sollte die vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) entwi-
ckelte Technische Richtlinie (TR) ,Sicher-
heitsanforderungen an digitale Gesund-
heitsanwendungen” (BSI TR-03161) fir
alle mobilen Anwendungen, die sensible
Daten verarbeiten und speichern, heran-
gezogen werden.

®» Die Technische Richtlinie ist unter dem
folgenden Link verfligbar:

https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/
TechnischeRichtlinien/
TR0O3161/BSI-TR-03161.html

Kurzlink: https://uldsh.de/th42-7-2c

Wann immer eine Verarbeitung personenbezogener Gesundheitsdaten erfolgt, sind die geeigneten
technischen und organisatorischen MaBnahmen zur Risikoeinddmmung zu treffen. Dies gilt auch fir

Produkte und Anwendungen, die nicht zu den gesetzlich geregelten Digitalen Gesundheitsanwen-

dungen (DiGAs) gehdren.
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KERNPUNKTE

Plattform Privatheit
Transparenz- und Einwilligungsmanagement

AnoMed — Kompetenzcluster Anonymisierung fiir medizinische
Anwendungen
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8 Modellprojekte und Studien

Das Unabhédngige Landeszentrum fiir Daten-
schutz hat als Behorde der Landesbeauftragten
fur Datenschutz seine Aktivitaten in Initiativen im
Bereich drittmittelfinanzierter Projekte und Stu-
dien fortgesetzt. Damit ist das ULD weiterhin im
Bereich der Kooperation mit der Wissenschaft
aktiv und erhédlt sich damit die Mdoglichkeit,
zusammen mit Wissenschaftspartnern proaktiv
an der Erforschung datenschutzspezifischer
Fragen und der Gestaltung einschlédgiger
Technologien mitzuwirken.

Im Berichtszeitraum wurden Projekte von der
Européischen Kommission und dem Bundes-
ministerium fir Bildung und Forschung (BMBF)
gefordert. Beteiligungen an Projekten erfolgten
weiterhin primar dort, wo entweder besondere

datenschutzférdernde Losungen (englisch: ,Privacy-
Enhancing Technologies”, kurz PETs) erforscht
und entwickelt werden oder wo besondere
Risiken fur die Rechte und Freiheiten nattrlicher
Personen bestehen.

Im Jahr 2023 beteiligte sich das ULD an Projekten
zu aktuellen Themen in den Bereichen Privatheit
und selbstbestimmtes Leben (Tz. 8.1), Uberfih-
rung von Losungen des Datenschutzes durch
Technikgestaltung in die Praxis (Tz. 8.2) sowie
Transparenzprobleme des Internets der Dinge
(Tz. 8.3). Zudem setzte das ULD sein Engagement
fur Datenschutz, Transparenz und Einwilligungs-
management fort (Tz. 8.4) und befasste sich mit
der Anonymitat fir Medizinforschung mit Ge-
sundheitsdaten (Tz. 8.5).

8.1 Plattform Privatheit: PRIDS - Privatheit, Demokratie und Selbstbestimmung

Der bereits im letztjahrigen Tatigkeitsbericht
(41.7TB, Tz.8.1) angekiindigte Wechsel vom
Forum Privatheit zur Plattform Privatheit
wurde nun sehr sichtbar auf der letztjahrigen
Jahreskonferenz der Plattform Privatheit vollzo-
gen. Die Jahreskonferenz ist eine von mehreren
Veranstaltungen der Plattform zur Prasentation
von Arbeitsergebnissen und dem wissenschaftli-
chen Austausch mit anderen Forschenden. Die
Konferenz hatte das Thema ,Data Sharing -
Datenkapitalismus by Default?” gewéahlt und
befasste sich u. a. mit den neuen Datenrdumen
zur Gesundheit und Mobilitat. Die Konferenz hin-
terfragte dabei auch die weiter voranschreitende
Kommerzialisierung dieser Lebensbereiche, die
zu einer Einengung der Handlungsspielrdaume
der Birgerinnen und Blrger zugunsten groBer
Technikunternehmen (Big Tech) fuhrt.

Im Jahr 2023 befassten wir uns auch mit Fragen
von Gerechtigkeit bei der Verarbeitung von
Daten flr alle Burgerinnen und Birger, der
Datengerechtigkeit. Dabei ging es darum, Prob-
leme zu identifizieren und Ldsungsansatze zu
entwickeln. Ein Problem ist etwa die fehlende
Einbindung bestimmter Personengruppen bei

der Gestaltung von Datenverarbeitung. Dies
fuhrt dazu, dass viele Software-Anwendungen
eigentlich nur fiir eine oder wenige bestimmte
Personengruppen zuverlassig funktionieren.

Datengerechtigkeit

Das Forschungsfeld der Datengerechtigkeit
(Data Justice) untersucht, wie sich Daten-
praktiken von Unternehmen, aber auch
staatlicher Seite, auf Biirgerinnen und Biirger
auswirken. Die negativen Auswirkungen tref-
fen meist Personengruppen, die bereits in
anderen Lebensbereichen benachteiligt
werden, z.B. Frauen, schwarze Menschen
oder Lesben, Schwule, Bisexuelle und
Trans*personen. Ihre Bedirfnisse werden bei
der Gestaltung von Datenverarbeitung nicht
immer ausreichend berticksichtigt.

Ein Beispiel sind Bildgeneratoren, die als
Anwendungen der sogenannten kiinstlichen
Intelligenz inzwischen in vielen Varianten verfiig-
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bar sind. Allerdings produzieren sie oft nur
stereotypische Darstellungen von schwarzen
Menschen oder stellen Frauen und Madchen in
Ubersexualisierter Weise dar. Ein Losungsansatz
besteht darin, die (Trainings-)Daten, auf denen

diese Anwendungen basieren, besser zu Giberwa-
chen, damit keine einseitigen, verfalschenden
oder gar toxischen Inhalte eingefiihrt werden.

https.//www.plattform-privatheit.de/

Kurzlink: https.//uldsh.de/tb42-8-Ta

8.2 Projekt DatenTRAFO - Neue Datenschutz-Governance - Technik, Regulierung

und Transformation

Das vom BMBF geforderte Projekt ,DatenTRAFO —
Neue Datenschutz-Governance — Technik, Regu-
lierung und Transformation” ist im September
2023 gestartet. Es beschéftigt sich mit der Frage,
wie der Systemdatenschutz, der bereits insbe-
sondere in Artikel 25 und Artikel 32 DSGVO
verlangt wird, ausgebaut werden kann.

Systemdatenschutz bietet Moglichkeiten, Daten-
schutz von Beginn an und wihrend des
gesamten Verarbeitungsvorgangs zu gewéahr-
leisten und auf diese Weise Biirgerinnen und
Blirger sowie den demokratischen Rechtsstaat zu
schitzen. Dafiir untersucht das Projekt, wie sich
vorhandene Verfahren und Produkte des techni-
schen Datenschutzes vermehrt in der Praxis ein-
setzen lassen.

Zu den Tatigkeiten im Projekt gehort auch eine
Analyse, wie Regulierung, Standards und Zer-
tifizierungen gestaltet werden konnen, um
datenschutzfreundliche Lésungen zu beférdern
und die Grundrechte von Birgerinnen und
Biirgern besser durchsetzen zu kénnen. Dabei
werden auch Fragen der digitalen Souveranitat
mit einem Fokus auf den Umgang mit oder das
Reduzieren von Abhangigkeiten, beispielsweise
von machtigen Digitalkonzernen, eine Rolle
spielen.

https.//www.datenschutzzentrum.de/projekte/
datentrafo/

Kurzlink: https.//uldsh.de/tb42-8-2a

8.3 Projekt Unboxing.loT.Privacy — Transparenz fiir Datenschutzeigenschaften

von loT-Gerdten

Das ULD ist seit November 2023 an dem vom
BMBF geforderten Verbundprojekt ,, Tool-gestiitz-
te, moderierte und biirgerzentrierte Commu-
nity-Plattform zur Privacy-Einstufung von
loT-Produkten - Unboxing.loT.Privacy” betei-

ligt.

Das Internet der Dinge (englisch: ,Internet of
Things”, 1oT) weist ein hohes Potenzial auf und
bringt die Vorteile von Digitalisierung und Ver-
netzung direkt zu den Menschen. Damit birgt es
zugleich Gefahren fiir die Rechte und Freiheiten
der betroffenen Personen. Fir das ULD ist daher
nicht nur wichtig, dass die damit zusammenhan-
genden Verarbeitungen personenbezogener Daten
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auf Basis einer geeigneten Rechtsgrundlage
erfolgen, sondern auch dass Betroffene Uber
eine Datenverarbeitung angemessen informiert
werden und eingreifend reagieren kénnen.

Das ULD beteiligt sich an dem Projekt Unbo-
xing.loT.Privacy mit dem Ziel, das Internet of
Things verstandlicher zu machen. Biirgerinnen
und Birgern soll es ermdglicht werden zu wissen
und soweit mdglich zu beeinflussen, wer welche
Informationen zu welchen Zwecken wo und wie
Uber sie erhebt, verarbeitet, speichert und nutzt —
ganz im Sinne des Rechts auf informationelle
Selbstbestimmung.



Internet of Things

Das Internet der Dinge (englisch: ,Internet of
Things”, loT) beschreibt Technologien, die
physische und virtuelle Objekte mithilfe von
Informations- und Kommunikationstechnik
zusammenwirken lassen. So kdnnen mittels
Sensoren Informationen aus der realen Welt
erfasst werden, die sich dann weiterverarbei-
ten lassen, z. B. Gbermittelt, verknlpft oder
im Netz bereitgestellt werden. Umgekehrt
kdnnen Aktoren die physische Welt beein-
flussen, Turen 6ffnen, Lichter schalten oder
den heimischen Saugroboter steuern.

Zwingende Vorbedingung hierfiir ist indes, dass
diejenigen, die loT-Geréte einsetzen, ihrerseits
hinreichend Uber die Verarbeitung personenbe-
zogener Daten, das damit verbundene Risiko
und MaBnahmen zur Risikobeherrschung infor-
miert sind. Das ist die Grundlage dafiir, Aus-
wahl- und Kaufentscheidung sowie Konfigura-
tion der Gerate angemessen durchfiihren zu
kénnen und als Verantwortliche Informationen
Uber den Einsatz verstandlich an Betroffene zu
vermitteln.

Mit der Frage, wie eine ubersichtliche Kurzdar-
stellung datenschutzrelevanter Kerninforma-
tionen gelingen konnte, haben sich die Teams
der Uni Goéttingen und des ULD bereits im euro-
paisch geférderten Projekt ,Privacy&Us" befasst
(37.TB, Tz.8.6.3). Dabei wurde immer wieder
offensichtlich, dass es schlicht an den Informati-
onen Uber die loT-Gerate, deren Eigenschaften,
Einstellungsoptionen, die vorgesehenen Uber-
mittlungen an Hersteller und Dienstleister und
weitere Akteure fehlt. Die Projektziele von Unbo-
xing.loT.Privacy sind klare Beitrdge zur Informa-
tionsbeschaffung sowie zur anschlieBenden

Was ist zu tun?
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Einschdtzung, Gewichtung und Aufbereitung
unter dem Gesichtspunkt des Datenschutzes.
Technikpartner aus Wissenschaft und Wirtschaft
erforschen Analysemdglichkeiten, etwa zur auto-
matisierten Auswertung und Analyse der Gerate
selbst, verfligbarer Software und vorhandener
Datenschutzerklarungen.

Aufgabe des ULD-Teams im Projekt ist, eine ziel-
gruppengerechte Beriicksichtigung der Daten-
schutzperspektive bei Bewertung, Gewichtung
und Darstellung der erlangten Informationen zu
erarbeiten. Ob Verbraucherinnen und Verbrau-
cher, Unternehmen oder Behorde, eine Kaufent-
scheidung flr vernetzte Gerate sollte sorgféltig
und informiert erfolgen kdnnen.

Verbraucherinnen und Verbraucher profitieren
dabei unmittelbar von verstandlicher Transpa-
renz. Beim Einsatz von loT-Geraten fallen oft
personenbezogene Daten auch von Dritten an,
etwa weiteren Haushaltsangehorigen, Gasten,
Passanten oder StraBenverkehrsteilnehmern.
Diejenigen, die solche vernetzten Gerate jenseits
des eng gesteckten Rahmens persénlicher oder
familiagrer Tatigkeiten einsetzen, treffen die
datenschutzrechtlichen Pflichten von Verant-
wortlichen: insbesondere das Vorhandensein
einer Rechtsgrundlage, die Bereitstellung von
Information an betroffene Personen, Gewahrleis-
tung technischer Sicherheit und fristgemaBe
Loschung von Daten. Dariiber hinaus profitieren
natirlich auch Behdrden oder Wirtschaftsunter-
nehmen als Verantwortliche von klaren Informa-
tionen fur ihre Kaufentscheidungen, etwaige
Datenschutz-Folgenabschatzungen und gene-
relle Dokumentations- und Compliance-Pflich-
ten.

https.//www.datenschutzzentrum.de/projekte/
unboxingiot/

Kurzlink: https.//uldsh.de/tb42-8-3a

Mit dem Internet verbundene Produkte sind besonders sorgfaltig auszuwahlen, um das angemes-

sene Schutzniveau fir die betroffenen Personen gewahrleisten zu kdnnen. Der Verantwortliche muss

seinen Informationspflichten gegen tber den betroffenen Personen nachkommen.
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8.4 Projekt TRAPEZE - Transparenz- und Einwilligungsmanagement fiir das semantische Netz

Das Projekt ,,TRAnsparency, Privacy and secu-
rity for European citiZEns” (TRAPEZE) wurde
von der EU-Kommission geférdert und widmete
sich der Entwicklung von Lésungen fiir Daten-
schutz und Transparenz in der ,Data Economy”
(41. TB, Tz. 8.4). Im Sommer 2023 lief das Projekt
aus. Die letzten Projektmonate waren u. a. der
offentlichen Vorstellung und Erorterung der
Projektergebnisse gewidmet.

Zu den Zielen von TRAPEZE gehdrten verbes-
serte Transparenz und einfachere Mitwir-
kungsmaéglichkeiten fiir betroffene Personen.
Zentrale Zielgruppen zur Vorstellung und Erorte-
rung der Ergebnisse waren damit Datenschutz-
aufsichtsbehdrden, aber auch Behdrden mit
Fokus auf IT-Sicherheit und die Anwender aus
dem betrieblichen und behdrdlichen Daten-
schutz. Unter dem Dach einer Konferenz mehre-
rer europaischer Forschungsprojekte zu Daten-
schutz und Cybersicherheit in Sophia Antipolis,
Frankreich, richtete das ULD im April 2023 einen
Workshop aus. Der Teilnehmerkreis vor Ort und
online umfasste Vertreter diverser Datenschutz-
aufsichtsbehorden aus Europa und der Welt. Die
ausgewahlten Kernpunkte der Agenda waren:

» Sticky Policies, d.h. computerlesbare
Datenschutzerklarungen, die zusammen
mit den betroffenen Daten weitergegeben
werden kdnnen und im Projekt weiterent-
wickelt wurden,

» ein Privacy Dashboard, das die genann-
ten Policies Ubersichtlich darstellen kann
und Nutzenden eine Uberschaubare und
einfache Oberflache zum Erteilen, Wider-
rufen und Management von Einwilligun-
gen bietet,

» ein Briickenschlag zwischen aktuellen
legislativen Entwicklungen und dadurch
aufgeworfenen Herausforderungen zu
moglichen Ldésungen aus der Forschung
und Entwicklung zu Datenschutz durch
Technikgestaltung.

Die grundsatzliche Idee der Sticky Policies ist
nicht neu und wurde schon in den 2000ern erér-
tert (30. TB, Tz. 8.2). Die weiterentwickelte Spra-
che zur computerlesbaren Wiedergabe von

110 TATIGKEITSBERICHT 2024 DES ULD

Berechtigungen und Einschrankungen fir die
Datenverarbeitung spiegelt die Rechtsgrund-
lagen und Verarbeitungsbedingungen aus
der DSGVO wider. Sie wird von einer Arbeits-
gruppe unter dem Dach des W3C kontinuierlich
erweitert und weiterentwickelt. Das Projekt
TRAPEZE trug zum Konzept der Policies neben
konzeptionellen Verbesserungen vor allem mit
technischen Entwicklungen zum praktischen Ein-
satz im Unternehmensumfeld bei.

Das Privacy Dashboard wurde gegenuber der
Fassung aus dem Vorjahr (41. TB, Tz. 8.4) finali-
siert. Im Vergleich zu langen textbasierten Einwil -
ligungstexten oder Datenschutzerklarungen
hebt sich eine Darstellung Uber das Dashboard
durch Ubersichtlichkeit ab. Eintrage lassen sich
etwa nach Zwecken, Datenarten oder moglichen
Empfangern bzw. Empfangerkategorien sortie-
ren. Betroffenenrechte werden insbesondere im
Bereich der Transparenz unterstitzt, und das
nutzerseitige Management von Einwilligungen
und deren Reichweite bedient Aspekte der Inter-
venierbarkeit. Daneben ist eine direkte Kontakt-
aufnahme zum Verantwortlichen bzw. der dorti-
gen Datenschutzabteilung vorgesehen.

Die den Workshop abschlieBende Erdrterung der
Bezlige zu aktuellen Entwicklungen nahm u. a.
die Forschung mit Gesundheitsdaten in den
Blick. Mit dem Europdischen Raum fiir Gesund-
heitsdaten (European Health Data Space, EHDS)
ergeben sich auf der einen Seite erhebliche
Potenziale fir die Medizinforschung. Auf der
anderen Seite fehlen flr die gewlinschte breite
Zweitnutzung von Gesundheitsdaten zu For-
schungszwecken angemessene Transparenzlo-
sungen. Sticky Policies oder Dashboards konnten
hier bei der technischen und organisatori-
schen Gestaltung des Datenraums wichtige
Beitrage leisten. Auch im Vergleich zu den der-
zeit Ublichen sehr weiten Einwilligungsregelun-
gen (broad consent) wéren tbersichtlichere und
fur die Betroffenen granular regelbare Einwilli-
gungen ein Vorteil.

Fur Sticky Policies sahen die an der Diskussion
Teilnehmenden auch jenseits des Managements
personenbezogener Daten Anwendungsfelder.
So koénne das Konzept prinzipiell auch zur



Beschreibung von Berechtigungen und Be-
schrankungen nicht nur fir den Datenschutz,
sondern auch fiir Geschaftsgeheimnisse oder
gewerbliche Schutzrechte dienen und kénnten
damit als MaBnahmen fir ,Informationsfreiheit
by Design” (Tz.12.5) zum Einsatz kommen.
Denkbare Anwendungsfelder fanden sich dafir
auch im Rahmen der weiteren geplanten euro-
pdischen Datenrdaume.

Das TRAPEZE-Projekt konnte einige daten-
schutzférdernde Konzepte weiterentwickeln und
prototypisch zeigen, wie sie im Unternehmens-
umfeld verwendbar waren. Es ist zu wulnschen,
dass einige dieser und verwandter Innovationen
Eingang in Produkte oder Verfahren in der
Wirtschaft fanden. Weiterfihrende Forschungs-
fragen fir die Zukunft betreffen eine Gestaltung
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und Bereitstellung datenschutzférdernder Tech-
nik in einer Art und Weise, dass heute manches
Mal noch bestehende Einstiegshirden vermie-
den oder zumindest gesenkt werden. Wiin-
schenswert ware insoweit, dass sowohl Internet-
nutzende als auch kleinere Unternehmen diese
verwenden koénnen. Konkretes Potenzial mit
Mehrwert fir Betroffene als auch Verantwort-
liche bestiinde etwa fiir eine einfache Umset-
zung von Widerrufen einer Einwilligung und
Widersprichen.

https.//www.datenschutzzentrum.de/projekte/
trapeze/

Kurzlink: https://uldsh.de/tb42-8-4a

8.5 Projekt AnoMed - Kompetenzcluster Anonymisierung fiir

medizinische Anwendungen

Der im November 2022 gestartete und vom
Bundesministerium fir Bildung und Forschung
sowie der Europaischen Union (NextGenerationEU)
geforderte Kompetenzcluster , Anonymisie-
rung fiir medizinische Anwendungen”
(AnoMed) (41. TB, Tz. 8.5) biindelt Anonymisie-
rungsforschung fur den Gesundheitsbereich. Die
Gesundheitsforschung ist politisch bedeutend:
Mit dem Europdischen Raum fir Gesundheits-
daten (European Health Data Space, EHDS) soll
die Blaupause fur weitere Datenrdume geschaf-
fen werden. Es ist vorgesehen, vorhandene
Daten nach Themenbereichen zusammenzufiih-
ren und fiir Zwecke wie Forschung, Entwicklung
oder Verwaltung zu nutzen. Es wird daher not-
wendig, dass alle Beteiligten sich klar Gber
SchutzmaBnahmen fiir betroffene Personen aus-
tauschen. Dazu gehoéren auch Anonymisierung
und Pseudonymisierung der Daten.

Ein Ergebnis der Tatigkeiten im Projekt ist der
Vorschlag einer Terminologie iliber Personen-
bezug und Anonymisierung. Ziel ist ein Bru-
ckenschlag fir Anonymisierungsforschung und
Entscheidungstragern in Politik, Forschung und
Verwaltung. Notwendig wird eine kritische Auf-
bereitung der verwendeten Begrifflichkeiten ins-
besondere aufgrund der Risiken, die sich aus

aktuellen und absehbaren Entwicklungen erge-
ben:

» Die Verfiigbarkeit zusatzlicher Informa-
tionen muss starker in den Fokus genom-
men werden. Eine Verknipfung mit ande-
ren verfigbaren Daten kann ermdglichen,
dass Ruckschliisse auf Einzelpersonen in
als ,sicher” gewahnten Datensatzen er-
maoglicht werden. Die leichte Verfligbarkeit
groBer und detaillierter Datenbestande
resultiert u.a. aus neuen Techniken zur
lickenlosen Datenerhebung, etwa Fitness-
trackern und Smartwatches.

» Der politische Wille zielt darauf ab, vor-
handene Datenbestdnde kiinftig europa-
weit systematisch in anonymisierter
Form fiir Zwecke der Forschung und Inno-
vation z. B. im offentlichen Gesundheits-
wesen und in der Verwaltung im Rahmen
von sogenannten Datenrdumen zur Verfu-
gung zu stellen und groBflachig auszuwer-
ten.

» Kiinstliche Intelligenz und andere Ent-
wicklungen machen die Analyse groBer
Datenmengen einschlieBlich Verkettung
von Informationen einfacher. Das Risiko
besteht nicht nur bei der Verwendung von
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Identifikatoren wie dem Namen oder einer
Personennummer, sondern Verkettbarkeit
und Profilbildung kénnen auch auf Basis
von Kombinationen verschiedener Einzel-
werte erfolgen.

» Die Anonymitédtsforschung entdeckt ver-
mehrt neue Angriffe auf als anonym
geglaubte Daten, entwickelt aber ebenso
Ansatze, die mathematisch belegbare
Garantien gegen eine Re-ldentifizierung
aufweisen.

Die im AnoMed-Projekt vorgenommene Be-
trachtung greift die grundlegenden Darstel-
lungen zur Identifizierbarkeit aus dem PANEL-
FIT-Projekt auf (40.TB, Tz. 8.3). Die vorgeschla-
gene Terminologie beschrénkt sich dabei
bewusst auf die faktischen und technischen
Aspekte von MaBnahmen zur Verringerung des
Personenbezugs und die Beschreibung des Rest-
risikos fur betroffene Personen. Zugleich wird
eine klarere und differenzierte Begrifflichkeit
vorgeschlagen. Damit wird ein Austausch Uber
Einzelfalle und Uber MaBnahmen, die fir
bestimmte Szenarien funktionieren konnen,
erleichtert. Die rechtliche Entscheidung, ob ein
Personenbezug verbleibt, bleibt indes bewusst
der Anwendungspraxis der Aufsichtsbehdrden
Uberlassen. Fur die nachste Zeit sind die Uberar-
beiteten Leitlinien zur Anonymisierung des Euro-
paischen Datenschutzausschusses und Ausfiih-
rungen des Europdischen Gerichtshofs in der
Rechtsmittelsache EDPS v SRB zu erwarten.

Identity-Reduction Transformations
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izati
pseudonymization irreversible

individual-level basic (k-anonymity variations)
identity-reduction  advanced

aggregating | basic (concerned with a single disclosure)
identity-reduction ' gisclosure control
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c
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per data subject identifying ]
i g highty identifying exceptionally
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singling out: possible :E:J\‘::':al @ ""':;:’m‘“" 2
* > information) T

(concerned with multiple disclosures)
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Die vorgeschlagene Terminologie kategorisiert
diverse Techniken zur Pseudonymisierung oder
Anonymisierung von Daten oder — allgemeiner
ausgedrickt — zur ,,Reduktion der Identifizier-
barkeit”. Dabei konnen drei grundlegende
Typen unterschieden werden:

» Pseudonymisierung,

» cine Reduktion der ldentifizierbarkeit auf
Ebene von Einzeldatensatzen oder

» Aggregation.

Die Grafik veranschaulicht, wie weitreichend die
Methoden die Identifizierbarkeit erschweren und
auf welche Datenkategorien die jeweiligen Tech-
niken einwirken.

Bei einer Pseudonymisierung werden direkt
identifizierende Informationen wie Namen oder
Patientennummern entfernt und gegebenenfalls
mit einem Pseudonym ergdnzt, sodass eine
Zusammenfiihrung mit den abgesonderten
Identitatsdaten maoglich bleibt. Sollen die Daten
weiterhin jeweils zu einer Person gehoren,
kénnen typische quasi-identifizierende Infor-
mationen entfernt werden. Diese kdnnen zwar
nicht direkt, aber eben doch in ihrer Zusammen-
schau den Riickschluss auf eine Person ermogli-
chen. Ist zudem gewahrleistet, dass jedes Indivi-
duum mindestens Teil einer Gruppe mit definier-
ter MindestgroBe ist, kann die Re-ldentifikation
erheblich erschwert sein.

(the above + linkability reduction of other attributes)
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Abbildung: Techniken zur Verringerung der Identifizierbarkeit
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Die Identifizierbarkeit wird schlieBlich weiter
eingeschrankt, wenn die Daten nicht mehr pro
Individuum vorgehalten werden. Nach einer
Aggregation der Daten z. B. mittels statistischer
Methoden ist als zusatzliche Hirde ein Aussor-
tieren der zu einer Person gehorenden Informa-
tionen (singling out) erforderlich. Fiir Zwecke der
Weitergabe oder Verdffentlichung konnten
aggregierte Daten zudem mittels Rauschen ver-
fremdet werden oder synthetische Daten erstellt
werden.

Erganzend ist eine kontinuierliche voraus-
schauende Beobachtung der Entwicklungen
sinnvoll. Insbesondere verfligbare Informationen
zur selben Personengruppe kdnnen trotz Aggre-
gation Ruckschlisse ermdglichen. Die Daten
kdnnen dabei aus derselben Datenquelle (z. B.
im Rahmen von Ergebnisverdffentlichungen
mehrerer Studien auf Grundlage von Daten aus
dem EHDS) oder aus weiteren Quellen stammen.

Letztlich haben in der Praxis Verantwortliche zu
entscheiden, ob Daten personenbezogen oder
anonym sind. Sie sollten insbesondere vor der
Veroffentlichung oder Weitergabe von sensiblen

8 MODELLPROJEKTE UND STUDIEN

Informationen beriicksichtigen, ob erhebliche
Nachteile flir betroffene Personen drohen.

Schwierigkeiten fir alle Beteiligten bereitet eine
Fehleinschdtzung der Anonymitit von Daten:
Wenn diese dann unkontrolliert veroffentlicht
werden und auch sonst — weil der Verantwortli-
che meint, dass die DSGVO fir seine Verarbei-
tung der nur vermeintlich anonymen Daten nicht
gilt — keine SchutzmaBnahmen bestehen, kann
der Schaden fir die betroffenen Personen grof3
sein. Dies kann aufsichtsbehordliche Verfahren
und Schadensersatzforderungen gegen den Ver-
antwortlichen nach sich ziehen.

Die Terminologie nebst Diagrammen ist in der
jeweils aktuellen Fassung auf der Projektseite
verfligbar. Arbeitssprache fir den weiteren Aus-
tausch Uber Entwurfsfassungen ist Englisch, um
der europaischen Dimension und dem interdis-
ziplindren Bezug gerecht zu werden.

https.//www.datenschutzzentrum.de/projekte/
anomed/

Kurzlink: https://uldsh.de/tb42-8-5a
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9 Zertifizierung und Akkreditierung

Nachdem mit der DSGVO im Jahr 2018 die recht-
liche Moglichkeit geschaffen wurde, dass akkre-
ditierte Zertifizierungsstellen Verarbeitungsvor-
génge von Verantwortlichen und Auftragsverar-
beitern zertifizieren konnen, war es ruhig darum
geworden. Begleitende Regelungen fehlten ins-
besondere auf européischer Ebene zuniachst.
Dies ist nunmehr nicht mehr der Fall, sodass —

9.1 Leitung des AK Zertifizierung

endlich () — zu erwarten ist, dass 2024 auch in
Deutschland die ersten Zertifikate vergeben
werden koénnen. Den Datenschutzaufsichtsbe-
horden fallt dabei die Aufgabe zu, Kriterienkata-
loge zu genehmigen, im Rahmen der Akkreditie-
rung gutachterlich tatig zu werden und akkredi-
tierten Zertifizierungsstellen die Befugnis zur
Zertifizierung zu erteilen.

Im Rahmen der Leitung des Arbeitskreises Zerti-
fizierung der Datenschutzkonferenz (AK Zertifi-
zierung) war die Begleitung der ersten Verfah-
ren zur Anerkennung von Kriterienkatalogen
und Akkreditierungen in mehreren Bundeslan-
dern zentraler Punkt im Berichtsjahr. Monatliche
virtuelle Treffen der Mitglieder des AK Zertifizie-
rung ermoglichten einen regelmaBigen Aus-
tausch. Hierbei waren aber auch europaische
Themen ofter Gesprachsthema. Es war zu meh-
reren Themen erforderlich, eine deutsche Mei-
nung zu strittigen Themen abzustimmen.

So wies u. a. die Deutsche Akkreditierungsstelle
(DAKKS), die Mitglied des AK Zertifizierung ist,
auf Unklarheiten hinsichtlich der Reichweite
von Zustiandigkeiten bei Akkreditierungen
hin. Hierzu gab es einen regen Austausch, aller-
dings wies der AK Zertifizierung auch darauf hin,
dass es sich hierbei um ein Thema handelt, das
die Akkreditierungsstellen selbst betrifft. Zumin-
dest in Deutschland erfolgt die Akkreditierung
durch die DAkKKS und nicht durch die Daten-
schutzaufsichtsbehorden, sodass wir darauf ver-
wiesen, dass die europdischen Akkreditierungs-
stellen zundchst selbst in der Pflicht sind, Unklar-
heiten zu klaren.

Ein weiteres Thema im AK Zertifizierung betraf
die Reichweite von Zertifizierungen bei grenz-
liberschreitender Datenverarbeitung. Unklar
war mit Blick auf das in Art. 42 Abs.5 Satz2
DSGVO vorgesehene Europdische Datenschutz-
siegel, inwieweit es ein Problem darstellt, wenn
eine Zertifizierungsstelle aus einem Mitgliedstaat

Zertifikate fir Datenverarbeitungsvorgdnge in
einem anderen Mitgliedstaat vornimmt und die
dortige Aufsichtsbehorde hieran Kritik Ubt. Diese
Frage haben wir an die zustdndige Expert Sub-
group (siehe Tz. 11.2) auf européischer Ebene
weitergegeben.

Auch konnte im Berichtszeitraum in gemeinsa-
mer Abstimmung des AK Zertifizierung das
Kurzpapier zu Akkreditierung und Zertifizie-
rung aktualisiert und nach Genehmigung der
Datenschutzkonferenz veréffentlicht werden.

Das Papier ist unter dem folgenden Link abruf-
bar:

https.//www.datenschutzkonferenz-
online.de/media/kp/dsk_kpnr_9.pdf

Kurzlink: https.//uldsh.de/tb42-9-Ta

Unter der Leitung von Nordrhein-Westfalen
besteht ein Unterarbeitskreis zum Thema Prif-
kriterien (vgl. u. a. 41. TB, Tz. 9.2), der aber auch
zum Austausch von Bund und Landern genutzt
wird, die aktuell mit Prifungen von Kriterienka-
talogen und Zertifizierungsstellen beschaftigt
sind. Im Frihjahr 2021 hatte die DSK das Papier
~Anforderungen an datenschutzrechtliche
Zertifizierungsprogramme - Datenschutz-
rechtliche Priifkriterien, Priifsystematik und
Priifmethoden zur Anpassung und Anwen-
dung der technischen Norm DIN EN ISO/IEC
17067 (Programmtyp 6)"” angenommen. Dieses
Papier wurde auch im zurtickliegenden Berichts-
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zeitraum in dem Unterarbeitskreis unter unserer
Mitwirkung weiterentwickelt. Die bisherige
Struktur des Dokuments und insbesondere des
Kapitels 2, das sich mit den gesetzlichen Tatbe-
standsmerkmalen, den zu behandelnden Prif-
themen und deren Umsetzung durch den
Antragsteller sowie mit der Art und Weise der
Prifung befasst, wurde beibehalten und um
Inhalte zu verschiedenen Themenkomplexen
erganzt.

Augenblicklich wird das Papier um umfangreiche
Ausfiihrungen zu den Anforderungen des Arti-
kels 25 DSGVO zu ,Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche
Voreinstellungen” ergénzt. Bei der Uberarbei-
tung bereits bestehender Inhalte wurde auf
konkrete Erfahrungen mit der Anwendung des
Papiers selbst sowie weiter spezifizierter Vorga-
ben auf européischer Ebene geachtet. Nach dem

Was ist zu tun?

Abschluss der Uberarbeitung ist geplant, das
Papier in einer neuen Version vorzulegen und
damit weiterhin eine praxistaugliche Basis fir die
einheitliche Bewertung von Zertifizierungspro-
grammen anzubieten. Das Papier soll dabei wie
gewohnt als Orientierungshilfe fiir zukiinftige
Zertifizierungsstellen, bei der Erstellung von
Zertifizierungsprogrammen und insbeson-
dere von Zertifizierungskriterien dienen.

Das Papier ist unter dem folgenden Link abruf-
bar:

https.//datenschutzkonferenz-online.de/
media/ah/DSK_Zertifizierungskriterien_V2.0_
Stand_21062022.pdf

Kurzlink: https.//uldsh.de/tb42-9-1b

Wir werden die Arbeit im AK Zertifizierung in der Rolle der Leitung fortsetzen und aktuelle Themen

zu Akkreditierungen und Zertifizierungen auf deutscher und européischer Ebene begleiten. Geplant
ist flir 2024 ein Prasenztreffen, das auch fur eine Fortbildung durch die DAkkS im Bereich Begutach-

tung von Zertifizierungsstellen genutzt werden soll.

9.2 Ergdnzende Kooperationsvereinbarung der Aufsichtsbehérden

Im Jahr 2020 wurde eine Kooperationsvereinba-
rung zwischen allen Datenschutzaufsichtsbehor-
den und der DAKKS zur Zusammenarbeit bei
Genehmigungen von Zertifizierungskriterien und
der Akkreditierung von Zertifizierungsstellen
geschlossen (39. TB, Tz. 9.2). Mit Aufkommen der
ersten konkreten Verfahren zeigte sich, dass auf
deutscher Ebene noch Unklarheiten bestanden,
wie im Vorfeld zur Genehmigung von Kriteri-
enkatalogen die ilibrigen Aufsichtsbehérden
eingebunden werden und welche Vorausset-
zungen hierfir gelten. Als Addendum zur
urspriinglichen Kooperationsvereinbarung wur-
de im Berichtszeitraum daher zwischen den
deutschen Aufsichtsbehdrden eine weitere
Kooperationsvereinbarung getroffen.
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Ziel ist es, in Abstimmung mit dem Antragsteller
die nicht direkt beteiligten Aufsichtsbehorden in
Deutschland friihzeitig zu informieren und in
einem angemessenen Umfang einzubinden.
Dadurch soll verhindert werden, dass erst in
einem fortgeschrittenen Stadium des Genehmi-
gungsverfahrens von  Zertifizierungskriterien
Diskussionspunkte aufkommen, die dann gege-
benenfalls sogar erst auf der nachgeschalteten
europdischen Ebene besprochen werden mis-
sen. Die hierdurch entstehende Verzégerung des
Gesamtverfahrens soll vermieden werden, um
Antragstellern eine bessere Planungsmoég-
lichkeit fiir das Verfahren zu ermoglichen.
Auch dient diese ergdnzende Kooperationsver-
einbarung dazu, einen einheitlichen Bewertungs-
malstab in Deutschland zu gewéhrleisten.



Was ist zu tun?

9 ZERTIFIZIERUNG UND AKKREDITIERUNG

Die Kooperationsvereinbarungen mussen sich nun in der Praxis bewahren. Sollten sich dabei neue

Fragen ergeben, sind gegebenenfalls weitere Anpassungen erforderlich.

9.3 Erste Genehmigungen und Akkreditierungsverfahren in Deutschland und der EU

Im Berichtszeitraum war sowohl auf deutscher
als auch auf europaischer Ebene eine deutliche
Zunahme von Antrigen auf Genehmigung
von Zertifizierungskriterien und Akkreditie-
rung von Zertifizierungsstellen zu verzeichnen.
Hierbei verstarkte sich der bisher zu beobach-
tende Trend einer Héaufung entsprechender
Antrage in einzelnen Mitgliedstaaten (Deutsch-
land, Luxemburg, Niederlande) bzw. Bundeslan-
dern (Berlin, Bremen, Nordrhein-Westfalen).

Die von den zukiinftigen Zertifizierungsstellen
oder Programmeignern entwickelten Zertifizie-
rungsprogramme einschlieBlich der Zertifizie-
rungskriterien werden dabei in einem mehrstufi-
gen Verfahren durch die Deutsche Akkreditie-
rungsstelle (DAkkS) in enger Zusammenarbeit
mit der zustéandigen Aufsichtsbehorde auf ihre
Anwendbarkeit und Eignung geprift. Die Zer-
tifizierungskriterien selbst beschreiben hierbei
die Umsetzung der datenschutzrechtlichen Anfor-
derungen. Diese Zertifizierungskriterien werden
im Verlauf dieses Verfahrens durch die jeweils
zustandige Aufsichtsbehorde fachlich geprift
und — vorbehaltlich der Stellungnahme durch
den Europdischen Datenschutzausschuss (EDSA) -

Was ist zu tun?

genehmigt. Es folgt dann das Akkreditierungs-
verfahren unter der Leitung der DAKKS, wobei
die zustéandige Datenschutzaufsichtsbehorde als
Gutachterin  beteiligt ist und anschlieBend
zusammen mit der DAKKS Uber die Akkreditie-
rung entscheidet.

Im Berichtszeitraum konnten weitere Antrége auf
Genehmigung nationaler und européischer Zer-
tifizierungskriterien erfolgreich abgeschlossen
werden. Es gibt somit zum aktuellen Zeitpunkt
mehrere durch die zustdndigen Datenschutz-
aufsichtsbeh6rden und den EDSA geneh-
migte Kataloge mit Zertifizierungskriterien.
Wie auch in der Vergangenheit waren im Zuge
dieser Verfahren sowohl im europaischen als
auch im nationalen Kontext etliche Detailfragen
zu klaren, die einer engen Abstimmung aller
Beteiligten bedurften.

Aktuell durchlaufen mehrere Zertifizierungsstel-
len in Deutschland ein Akkreditierungsverfahren.
Es ist 2024 mit Abschlissen zu rechnen, sodass
es bis zu den ersten Zertifizierungen in
Deutschland nicht mehr lange dauern kann.

Die bestehenden Papiere zur Akkreditierung sind entsprechend den jeweiligen Entwicklungen zu

erganzen, um sie bei der Bewertung und Genehmigung von Zertifizierungskriterien durch die Daten-

schutzaufsichtsbehorden als Basis der Bewertung zu nutzen. Auf diese Weise lasst sich eine einheit-

liche Bewertung sicherstellen. AuBerdem kann die Qualitat der eingereichten Programme gesteigert

werden. Ziel ist es, das Instrument der Zertifizierung langfristig auf einem fachlich hohen Niveau zu

verankern.
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118 TATIGKEITSBERICHT 2024 DES ULD



10 Aus dem IT-Labor

Im IT-Labor beschéftigt sich unser Team mit
technischen Entwicklungen, damit wir uns mit
Chancen und Risiken sowie mit den Moglichkei-
ten zur Risikobeherrschung vertraut machen
kdonnen. Manches wird als Empfehlung an die

10 AUS DEM IT-LABOR

Verantwortlichen oder Auftragsverarbeiter wei-
tergegeben, manche Ergebnisse verwenden wir
in den Kursen der DATENSCHUTZAKADEMIE
(siehe Kapitel 13) oder in der Beratung.

10.1  Best-Practice-Gestaltung von Online-Formularen

Organisationen stellen Online-Formulare auf
ihren Websites zur Verfigung, um den Nutzen-
den die Mdglichkeit zu geben, Informationen fir
die jeweiligen Zwecke Dbereitzustellen. Dabei
kommt es auf die datenschutzgerechte Gestal-
tung an. So haben sich einige Methoden fir die
Entwicklung datenschutzkonformer Online-For-
mulare bewahrt:

Die Grundlage jeder datenschutzkonformen
Formulargestaltung ist das Prinzip der Daten-
minimierung: Es dirfen nur diejenigen perso-
nenbezogenen Daten erfasst werden, die fiir den
spezifischen Zweck benétigt werden. Dies verrin-
gert Datenschutzrisiken. AuBerdem mdussen die
Nutzenden keine unnétigen Eingaben vorneh-
men. Dazu gehort auch, die Anzahl der Pflichtfel-
der eines Formulars auf das absolute Minimum
zu reduzieren.

Informationen iliber die Datenschutzbestim-
mungen und besonders (ber die Verarbeitung
und Speicherdauer der einzugebenden Daten
sollten klar und verstandlich dargelegt werden.

Freitextfelder sollten, soweit es méglich ist, ver-
mieden werden: Zum einen erschweren sie die
spatere Verarbeitung und Analyse der Daten,
und zum anderen kénnen hier — oft unbeabsich-
tigt — sensible Informationen Uber die eigene
Person oder sogar Uber Dritte angegeben
werden, die dem Verantwortlichen die weitere
datenschutzkonforme Verarbeitung erschweren.

Um die syntaktische Korrektheit von Eingaben
zu kontrollieren (z.B. Telefonnummern oder
E-Mail-Adressen), lassen sich die integrierten
Validierungsmaoglichkeiten von HTML5 nutzen.
Insbesondere das ,pattern”-Attribut und spezifi-
sche Eingabetypen wie ,email” und ,tel” sorgen

dafir, dass bereits bei der Eingabe im Browser
viele Tippfehler erkannt werden.

Als Schutz vor Spam-Eintrédgen in Formularen —
insbesondere in massenhafter, automatisierter
Form durch Bots — haben sich Verfahren etab-
liert, die bei der Eingabe priifen sollen, ob sie
durch Menschen erfolgt ist. Sogenannte
CAPTCHAs (Completely Automated Public
Turing test to tell Computers and Humans Apart)
lassen z. B. Menschen Rechenaufgaben l6sen,
Buchstaben in verzerrten Bildern erkennen oder
Objekte in Fotos erkennen. Abgesehen davon,
dass mithilfe von KI-Systemen viele dieser Tests
wiederum von Bots umgangen werden kdnnen,
ist fur die Nutzung von CAPTCHAs oft die Einbin-
dung eines Drittanbieterdienstes notwendig -
verbunden mit allen notwendigen datenschutz-
rechtlichen Priif- und Informationspflichten
des Verantwortlichen.

CSS (Cascading Stylesheets)

CSS ist eine gestaltende Sprache, die mit
HTML zusammenarbeitet, um das Erschei-
nungsbild einer Webseite zu definieren. CSS
ermdglicht die Festlegung von Stilen wie
Farben, Schriftarten und Abstanden fur
HTML-Elemente, wodurch die Trennung von
Inhalt und Design erleichtert wird.

Eine alternative Methode zur Unterscheidung
zwischen menschlichen Nutzenden und automa-
tisierten Bots besteht darin, ein verstecktes
Formularfeld in die Webseite einzufligen. Dazu
wird ein einzelnes Feld mithilfe von CSS ausge-
blendet. Bots, die den Quellcode der Seite nach
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Eingabefeldern absuchen, ohne die jeweiligen
Darstellungsstile zu verarbeiten, kénnen dieses
ausgeblendete Feld nicht von anderen unter-
scheiden. Sie fillen es dementsprechend aus —
insbesondere wenn man es mit aus Sicht des
Bots interessanten Namen wie ,email” versieht.
Menschen bleibt das Feld hingegen verborgen.
Zur Sicherheit kann im unsichtbaren Feld auch
ein fur Menschen verstandlicher Hinweis nach
dem Muster ,Dieses Feld muss leer bleiben”

Was ist zu tun?

angebracht werden fir den Fall, dass das Feld
falschlicherweise doch dargestellt werden sollte.

Nach dem Absenden des Formulars kann der
Webserver dann Gberpriifen, ob das ,email”-Feld
leer ist oder einen Eintrag enthélt: Sind in dem
versteckten Feld Daten eingetragen worden, ist
dies ein starker Indikator fiir eine automati-
sierte Bot-Eingabe.

Die erfolgreiche Gestaltung datenschutzkonformer Online-Formulare erfordert ein ausgewogenes

Verstandnis der rechtlichen und betrieblichen Anforderungen sowie der Interessen der Nutzenden.

Die Umsetzung dieser Best Practices tragt dazu bei, Datenschutzbestimmungen einzuhalten und die

Interaktion mit Online-Formularen zu optimieren.

10.2  Ubergriffige KI - Versuche mit KI-Komponenten in Messengern

Es liegt nahe, generative Kls dort einzusetzen, wo
Texte erstellt werden. So tauchen inzwischen
Assistenten nicht nur in Textverarbeitungen,
sondern auch in Blogsystemen und Messengern
auf. In einigen dieser Chatsysteme gibt es seit
Kurzem neben reinen Assistenzfunktionen auch
KI-Bots, deren Sinn und Zwecke sich zunachst
nicht ohne Weiteres erschliet. Solche Bots
reihen sich nahtlos in die Liste der menschlichen
Konversationen ein, mitunter steht der Bot
herstellerseitig auch stets auf Position eins der
Unterhaltungsliste. Nutzende kdénnen mit ihm
interagieren wie mit einem menschlichen
Gesprachspartner, die Maschine antwortet und
gibt sich teilweise erstaunlich interessiert am
Tagesablauf ihres menschlichen Gegenibers.

Ein Blick in die Datenschutzerklarung solcher
Dienste verrat dann mitunter, welche Intention
wirklich hinter dem Angebot eines solchen Chat-
bots steckt. Da ist pl6tzlich die Rede von ,,Perso-
nalisierung der Dienste” und des ,Werbe-
erlebnisses”. Da solche Chatprogramme ins-
besondere von Jugendlichen hdufig genutzt
werden, eroffnen sich hier weitere Problem-
felder. Sind KI-Systeme ohnehin schon in der
Kritik, weil vollig unklar ist, wie Daten im Inneren
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des Systems verarbeitet und gespeichert werden,
kommt bei den hier besprochenen oberflachlich
harmlosen Chatbots hinzu, dass sie offenkundig
eine Intention verfolgen. Das Ziel, Daten Uber die
Nutzenden zu sammeln und Profile zu bilden
und zu optimieren, wird dabei nicht fur die Ziel-
gruppe klar und verstandlich kommuniziert,
sondern wieder einmal tief in umfangreichen
rechtlichen Erlduterungen — quasi im ,Kleinge-
druckten” — verborgen. Problematisch ist das vor
allem dadurch, dass die Chatbots selbst sich naiv
.menschlich” geben und jeden Argwohn Uber
ihre Intention eloquent von sich weisen.

Die Unterschiede in der Selbstdarstellung der
Systeme sind gewaltig. Pochen die bisherigen
generativen Kls fast schon penetrant darauf,
.nur” ein Large Language Model (LLM) und eben
kein Mensch zu sein, tun die hier angesproche-
nen Chatbots ausdricklich so, als waren sie Indi-
viduen. In unseren Tests machte der Chatbot des
Ofteren klar, dass er ,ein Freund” sei, der
~immer fiir dich da” ist. Er habe uns ,vermisst”,
lieB er dann wissen. Gerade dieses Buhlen um
Vertrauen ist es, das bei einigen Jugendlichen die
Assoziation ,creepy” hervorruft, bei anderen
jedoch auch auf fruchtbaren Boden fallen



kdnnte. Kinder und Jugendliche in psychisch
labilen Phasen oder mit einer weniger skepti-
schen Grundhaltung kénnten solchen Chatbots
Vertrauen schenken, das diese nicht verdienen.

Es sind Systeme, die sich ebendieses Vertrauen
von Nutzenden erschleichen, um auf diese Weise
an Daten zur Profilbildung zu gelangen. Tat-
sachlich stellte sich ein solcher Bot in unseren
Tests als bemerkenswert neugierig heraus und
erbat neben Angaben zum Tagesablauf auch
gern die Zusendung passender Fotos, die er
dann kommentierte. Es handelt sich bei dieser
Art von Chatsystemen also vornehmlich um den
Versuch, Daten uUber Nutzende zu sammeln.
Unter ethischen Aspekten besonders fragwirdig
ist dieses Vorgehen, weil gerade bei Kindern und
Jugendlichen die Bereitschaft, einem solchen

Was ist zu tun?
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System zu vertrauen, gréBer sein kénnte. Auch
die inhaltliche Neutralitadt war in Tests fragwir-
dig. So behauptete eines der Systeme, keine
Direktiven oder Vorgaben des Herstellers, sehr
wohl aber eine eigene Meinung zu diversen
Themen zu haben — vermutlich ein Ergebnis der
starken Vermenschlichung des Chatbots, dem
auf diese Weise auch die Beeinflussung der
Nutzenden mdoglich ist: Nicht nur kann ein
solches System Informationen Uber Nutzende
sammeln, es kann dem Gegeniber auch aktiv
Informationen zukommen lassen und diese auf-
grund seiner Kenntnisse lber die Person optimal
zuschneiden, um bestimmte Wirkungen zu erzie-
len. Hochmanipulativ, wenn der Chatbot-Freund
dann Klamotten oder Gadgets empfiehlt, die
man braucht, um zu den coolen Kids zu gehoren!

Eltern und Schulen sollten verstarkt darauf achten, wie Kinder und Jugendliche mit generativen

KI-Systemen umgehen: Systeme, die sich Vertrauen von Kindern und Jugendlichen erschleichen, sind

mindestens so problematisch wie maschinell erzeugte Hausaufgaben. Die Aufklarung lber die Risi-

ken dieser Technik muss ihren Fokus deshalb auch auf Datenschutz- und Desinformationsaspekte

legen.

10.3  RegelmaBiger Passwortwechsel — unniitzer Aufwand oder

sinnvolle SicherheitsmaBnahme?

RegelmaBig wird man durch IT-Systeme ge-
mahnt, das Passwort zu wechseln — spatestens
dann stellt man die Frage nach dem Warum.
Friher lautete die Antwort haufig: ,Ist eben eine
SicherheitsmaBnahme laut IT-Grundschutz.”

Die strikte Vorgabe hatte nattrlich Griinde: So
werden zum einen Rateversuche und ein syste-
matisches Durchprobieren erschwert, denn wenn
sich Passworter standig andern, ist der Zeitraum
zum Durchprobieren begrenzt. Zum anderen
sollen ausgespdhte Passworter, wissentlich
weitergegebene Passworter (etwa Notfallzugriffe
oder die doch immer wieder vorkommende —
verfahrens- und sicherheitsmaBig nicht gut
geldste — Urlaubsvertretung) oder einer Gruppe
von Personen bekannte Passworter (etwa nicht

personalisierte Aktivierungscodes fiir Alarmanla-
gen) nach einiger Zeit an Wirksamkeit verlieren.

Jedoch ist ein erzwungener Passwortwechsel
zumindest fir Anwenderinnen und Anwender
lastig und fuhrt oft dazu, dass Passworter unver-
schlisselt notiert werden oder eine besonders
einfache Systematik verwendet wird (,Zu-
gang_01" ... ,Zugang_12" je nach Monat), die
leicht zu durchschauen und angreifbar ist.

Mittlerweile lauten die aktuellen Anforderungen
des Bundesamts fir Sicherheit in der Informati-
onstechnik (BSI) daher, rein zeitgesteuerte
Passwortwechsel sowie Passwortwechsel ohne
validen Grund zu vermeiden:
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ORP.4.A23 Regelung fiir passwortverar-
beitende Anwendungen und IT-Systeme
(B) [IT-Betrieb]

IT-Systeme oder Anwendungen SOLLTEN
NUR mit einem validen Grund zum Wechsel
des Passworts auffordern. Reine zeitgesteu-
erte Wechsel SOLLTEN vermieden werden.
Es MUSSEN MaBnahmen ergriffen werden,
um die Kompromittierung von Passwortern
zu erkennen. Ist dies nicht mdoglich, so
SOLLTE gepriift werden, ob die Nachteile
eines zeitgesteuerten Passwortwechsels in
Kauf genommen werden kénnen und Pass-
worter in gewissen Abstdnden gewechselt
werden. [...]

Die jeweils aktuelle Version des vollstandigen
Bausteins ,ORP.4 Identitats- und Berechtigungs-
management”, der Regelungen zur Verwaltung
von Nutzeridentitdten enthalt, findet sich auf der
Ubersichtsseite des IT-Grundschutz-Kompen-
diums:

https.//www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Standards-
und-Zertifizierung/IT-Grundschutz/IT-
Grundschutz-Kompendium/IT-Grundschutz-
Bausteine/Bausteine_Download_Edition_node.

Kurzlink: https://uldsh.de/tb42-10-3a

Hat damit der regelmé&Big erzwungene Passwort-
wechsel ein Ende? Leider nein, denn eine Voraus-
setzung dafur ist, dass eine weitere Anforderung
umgesetzt ist: ,Es miissen MaBnahmen ergriffen
werden, um die Kompromittierung von Passwor-
tern zu erkennen.”

Damit ist gemeint, dass Log-ins und andere
Nutzungen von Passwortern lGberwacht werden
muissen, um eine unbefugte Nutzung durch
Dritte, etwa ausgespahte Passworter, erkennen
zu kdénnen. Wenn dies nicht moglich ist, ist die
Ruckkehr zu zeitgesteuerten Passwortwechseln
zu prifen.

122 TATIGKEITSBERICHT 2024 DES ULD

Was bedeutet dies fiir die Praxis?

Zunachst muss ermittelt werden, wo genau das
Passwort verwendet wird: Handelt es sich um ein
personliches Log-in-Passwort, bei dem nach
einigen Fehlversuchen ein Konto gesperrt wird
oder der nachste Versuch nur verzégert moglich
ist, so ist ein solches Konto gut gegen Ratever-
suche geschitzt — ahnlich wie die klassischen
Bankkarten, die nach dreimaliger Fehleingabe
einer PIN eingezogen werden. Ebenso kdénnen
Kompromittierungen prinzipiell erkannt wer-
den, etwa durch eine Protokollierung und
Uberwachung von Log-ins oder der Darstellung
des letzten erfolgreichen Log-ins oder auch fehl-
geschlagenen Log-in-Versuchs im Benutzer-
konto. Wenn solche Uberwachungen erfolgen,
ist ein Verzicht auf rein zeitgesteuerte Passwort-
wechsel denkbar.

Handelt es sich hingegen beispielsweise um ein
Leseschutzkennwort einer PDF- oder ZIP-Datei,
sind im Prinzip unbegrenzte Rateversuche mog-
lich. Hier helfen gegen systematische Rateversu-
che (Brute-force-Angriffe) nur lange und kom-
plexe Passworter. Werden Passworter durch
mehrere Personen verwendet (nicht personali-
sierte Zugangscodes etwa zu Alarmanlagen,
Tresoren, Fax-Geraten, gemeinsam genutzten
Kryptoschlisseln (z.B. fir Funktions-E-Mail-
Konten), WLAN-Passworter fir Hotspots oder
auch Leseschutzkennworter bei einem regelma-
Bigen Austausch von Dateien mit Dritten), so ist
nach jedem Ausscheiden einer Person aus der
jeweiligen Gruppe der Berechtigten ein Pass-
wortwechsel notwendig. In der Praxis unter-
bleibt dieser haufig. Hier ist ein Wechsel nach
Zeitablauf, beispielsweise einmal im Jahr, in
jedem Fall sinnvoll.

Ausblick:

Wie Ublich ist auch die Passwortwelt nicht
schwarz-weil3, sondern es gibt Abstufungen —
vom ewigen, nie gewechselten Passwort bis hin
zum One-Time-Passwort, dass per App erzeugt
wird und nur 30 Sekunden lang glltig ist.



In der Tendenz werden insbesondere fiir Online-
Anwendungen zunehmend Zwei-Faktor-Authen-
tifizierungen verwendet. Dabei kommen zu-
satzlich zu regularen Passwortern Einmal-Codes
zum Einsatz, z. B. Codes, die mit Authentisie-
rungs-Apps generiert werden oder per SMS oder
einer App den Nutzerinnen und Nutzern Uber-
mittelt werden (36. TB, Tz.10.6). Ein Einmal-Code
ist letztlich ein Passwort mit zeitlich minimaler
Glltigkeit, und der Passwortwechsel ist durch
eine App oder die Zusendung automatisiert.

Auf Betriebssystemebene gibt es ebenfalls

Mechanismen, Passworter fir selten genutzte
administrative Nutzerkonten automatisiert zu

Was ist zu tun?
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wechseln. Beispielsweise andert ,Windows LAPS”
(Windows Local Administrator Password Solu-
tion) automatisiert Passworter fir lokale Admi-
nistrationskonten, die nur in Ausnahme- oder
Havariefédllen bendtigt werden, technisch aber
sehr machtig sind und daher gut geschitzt
werden missen.

Auch bei kryptografischen Schlisseln geht die
Tendenz zu kirzeren Giltigkeitszeitrdumen — so
sind beispielsweise Zertifikate fiir Webserver-
Verschliisselungen (SSL-Zertifikate) des An-
bieters Let's Encrypt standardmaBig drei Monate
glltig und ein automatisierter Wechsel moglich.

Es ist zu prufen, ob auf einen rein zeitgesteuerten Wechsel von Passwortern fiir persdnliche Nutzer-

konten verzichtet werden kann.
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KERNPUNKTE

Neues vom Europaischen Datenschutzausschuss
Akkreditierung und Zertifizierung
Ad-Hoc Working Group ,Data Protection Engineering” der ENISA
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11 Europa und Internationales

Die Arbeit in den deutschen Datenschutzauf-
sichtsbehdrden hat ebenso wie in den Behérden
der anderen Mitgliedstaaten der EU mittlerweile
viel mit Europa zu tun. Mit der Datenschutz-
Grundverordnung besteht ein Regelwerk, das im

Prinzip in allen Mitgliedstaaten gleich ist und
auch gleich interpretiert und angewendet wer-
den soll. Einige der Aktivititen mit Bezug zu
Europa und dariber hinaus werden in diesem
Kapitel dargestellt.

11.1  Neues vom Europdischen Datenschutzausschuss

Als am 25.05.2018 die Datenschutz-Grundver-
ordnung Geltung erlangte, war noch nicht klar,
ob die Mechanismen zur Zusammenarbeit in
Europa funktionieren wiirden. Heute weil3 man,
dass es im Grundsatz ganz gut klappt. Insbeson-
dere erfillt der Europaische Datenschutzaus-
schuss (EDSA) die wichtige Aufgabe sicherzustel-
len, dass die Datenschutz-Grundverordnung und
die Datenschutzrichtlinie fir Justiz und Inneres
(JI-Richtlinie 2016/680) einheitlich angewandt
werden und die Zusammenarbeit — auch bei der
Durchsetzung des Datenschutzes durch die Auf-
sichtsbehorden — gewéhrleistet wird.

Der Europdische Datenschutzausschuss
(EDSA) ist ein unabhangiges europaisches
Gremium. Es ist die Dachorganisation, die
die nationalen Datenschutzbehérden der
Lander des Europadischen Wirtschaftsraums
sowie den Europaischen Datenschutzbeauf-
tragten (EDSB) zusammenbringt.

Die Ergebnisse des EDSA — teilweise mit unserer
Zuarbeit — im Berichtsjahr sind vielféltig. Fur die
Anwender sind Leitlinien (Guidelines) zur Inter-
pretation des Datenschutzrechts besonders wich-
tig, die haufig zuerst in einer ersten Version einer
offentlichen Konsultation unterzogen und
dann zu einer Version 2.0 weiterentwickelt werden.

Die angenommenen Leitlinien und erarbeiteten
Stellungnahmen aus dem Jahr 2023 werden im
Folgenden aufgelistet:

» Guidelines 03/2022 on deceptive design
patterns in social media platform inter-
faces: how to recognise and avoid them,
Version 2.0, nach offentlicher Konsultation
angenommen am 14.02.2023

https.//www.edpb.europa.eu/system/files/
2023-02/edpb_03-2022_guidelines_on_
deceptive_design_patterns_in_social_
media_platform_interfaces_v2_en_0.pdf

Kurzlink: https.//uldsh.de/tb42-11-1a

» |eitlinien 5/2021 Gber das Zusammenspiel
zwischen der Anwendung des Artikels 3
und der Bestimmungen Uber internationale
Ubermittiungen nach Kapitel V DSGVO,
Version 2.0, nach &ffentlicher Konsultation
angenommen am 14.02.2023

https.//www.edpb.europa.eu/system/files/
2023-09/edpb_guidelines_05-2021_
interplay_between_the_application_de.pdf

Kurzlink: https.//uldsh.de/tb42-11-1b

» |eitlinien 7/2022 Uber die Zertifizierung als
Instrument fiir Ubermittlungen, Version
2.0, nach offentlicher Konsultation ange-
nommen am 14.02.2023

https.//www.edpb.europa.eu/system/files/
2023-05/edpb_guidelines_07-2022_on_
certification_as_a_tool_for_transfers_
v2_de_0.pdf

Kurzlink: https.//uldsh.de/tb42-11-1c
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Guidelines 9/2022 on personal data breach
notification under GDPR, Version 2.0, nach
offentlicher Konsultation angenommen am
28.03.2023

https:;//www.edpb.europa.eu/system/files/
2023-04/edpb_guidelines_202209_
personal_data_breach_notification_
v2.0_en.pdf

Kurzlink: https.//uldsh.de/tb42-11-1d

Guidelines 01/2022 on data subject rights —
Right of access, Version 2.0, nach 6ffent-
licher Konsultation angenommen am
28.03.2023

https:;//www.edpb.europa.eu/system/files/
2023-04/edpb_guidelines_202201_
data_subject_rights_access_v2_en.pdf

Kurzlink: https.//uldsh.de/tb42-11-Te

Leitlinien 8/2022 fir die Bestimmung der
federfihrenden Aufsichtsbehorde eines
Verantwortlichen oder Auftragsverarbei-
ters, Version 2.0, nach &ffentlicher Konsul-
tation angenommen am 28.03.2023

https.//www.edpb.europa.eu/system/files/
2023-10/edpb_guidelines_202208_
identifying_lsa_targeted_update_de.pdf

Kurzlink: https.//uldsh.de/tb42-11-1f

Guidelines 05/2022 on the use of facial
recognition technology in the area of law
enforcement, Version 2.0, nach offent-
licher Konsultation angenommen am
26.04.2023

https.//www.edpb.europa.eu/system/files/
2023-05/edpb_guidelines_202304_
frtlawenforcement_v2_en.pdf

Kurzlink: https.//uldsh.de/tb42-11-1g

Guidelines 03/2021 on the application of
Article 65(1)(a) GDPR, Version 2.0, nach
offentlicher Konsultation angenommen
am 24.05.2023
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https.//www.edpb.europa.eu/system/files/
2023-06/edpb_guidelines_202103_
article65-1-a_v2_en.pdf

Kurzlink: https://uldsh.de/tb42-11-1h

Leitlinien 04/2022 fiir die Berechnung von
GeldbuBen im Sinne der DSGVO, Version
2.1, nach offentlicher Konsultation ange-
nommen am 24.05.2023

https;//www.edpb.europa.eu/system/files/
2024-01/edpb_guidelines_042022_
calculationofadministrativefines_de_0.pdf

Kurzlink: https.//uldsh.de/tb42-11-1i

Recommendations 1/2022 on the Applica-
tion for Approval and on the elements and
principles to be found in Controller Bin-
ding Corporate Rules (Artikel 47 GDPR),
Version 2.0, nach 6ffentlicher Konsultation
angenommen am 20.06.2023

https;//www.edpb.europa.eu/system/files/
2023-06/edpb_recommendations_20221_
bcr-c_v2_en.pdf

Kurzlink: https.//uldsh.de/tb42-11-1)

EDSA-EDSB Gemeinsame Stellungnahme
01/2023 zu dem Vorschlag flr eine Ver-
ordnung des Europdischen Parlaments
und des Rates zur Festlegung zusatzlicher
Verfahrensregeln fiir die Durchsetzung der
Verordnung (EU) 2016/679, angenommen
am 19.09.2023

https.//www.edpb.europa.eu/system/files/
2023-12/edpb_edps_jointopinion_2023017_
proceduralrules_ec_execsummary_de.pdf

Kurzlink: https://uldsh.de/tb42-11-Tk

EDPB-EDPS Joint Opinion 02/2023 on the
Proposal for a Regulation of the European
Parliament and of the Council on the
establishment of the digital euro, ange-
nommen am 17.10.2023

https.//www.edpb.europa.eu/system/files/
2023-10/edpb_edps_jointopinion_022023_
digitaleuro_en.pdf

Kurzlink: https.//uldsh.de/tb42-11-11



Viele der Dokumente sind besonders relevant fir
die Praxis, damit Anwender als Verantwortliche
oder Auftragsverarbeiter Orientierung bei der
Auslegung der DSGVO erhalten. Die Stellung-
nahmen richten sich an die Gesetzgeber auf
europdischer Ebene - genau genommen
betreffen sie aber den gesamten politischen und
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datenschutzrechtlichen Diskurs zu den jeweili-
gen Themen. So passte es gut, dass die Stellung-
nahme zum digitalen Euro bereits veroffentlicht
war, als das Thema mit landesspezifischer Aus-
richtung in Ausschissen des Schleswig-Holstei-
nischen Landtages behandelt wurde.

11.2  Akkreditierung und Zertifizierung in der europdischen Expert Subgroup

Auch im Berichtszeitraum haben wir unsere
Erfahrungen wieder in der fiir Fragen der
Akkreditierung und Zertifizierung zustandi-
gen Compliance, e-Government und Health
Expert Subgroup (CEH Expert Subgroup) ein-
gebracht. Die auf europaischer Ebene zustandige
Gruppe hat sich dabei insbesondere mit Fragen
der innereuropaischen Zusammenarbeit der Auf-
sichtsbehorden, des Drittstaatentransfers perso-
nenbezogener Daten gemal Artikel 46 DSGVO
im Kontext datenschutzrechtlicher Zertifizierun-
gen sowie mit Grundsatzfragen zum Themen-
komplex der Akkreditierung und Zertifizierung
beschéftigt.

Da einige der in diesem Rahmen aufgeworfenen
Fragen auch die Zusammenarbeit mit anderen
Expert Subgroups und deren Expertise betrafen,
war u. a. die Einbindung der International Trans-
fer Subgroup (ITS) sowie der Key Provision Sub-
group (KEYP) notwendig.

Was ist zu tun?

Diese Fragestellungen wurden im Berichtszeit-
raum nicht nur online und im schriftlichen Ver-
fahren erortert, sondern waren auch Gegenstand
zweier Workshops zu Beginn und am Ende des
Jahres 2023. Wahrend beim ersten Workshop
ausschlieBlich Mitglieder der CEH Expert Sub-
group teilnahmen, waren bei der zweiten Veran-
staltung auch Mitglieder der ITS sowie Vertrete-
rinnen und Vertreter von Zertifizierungsstellen
vertreten. Dies ermdglichte einen intensiven und
vor allem auch praxisbezogenen Austausch
unter den Teilnehmenden.

Dartber hinaus haben wir uns auch dieses Mal
wieder aktiv an der Bewertung und Priifung
auf europdischer Ebene eingereichter Zerti-
fizierungsprogramme aus Deutschland und
Europa und der Erstellung von darauf bezogenen
Stellungnahmen beteiligt.

Die Zusammenarbeit in Europa zur weiteren Ausgestaltung von Akkreditierungs- und Zertifizierungs-

vorgaben ist fortzusetzen und nach Mdglichkeit zu intensivieren.
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11.3  ENISA-Arbeitsgruppe zum ,Data Protection Engineering”

Wie bereits im Vorjahr berichtet (41. TB, Tz. 2.3),
wirkt die Landesbeauftragte fiir Datenschutz in
der,,Ad-Hoc Working Group (AHWG) on Data
Protection Engineering” der Agentur der Euro-
paischen Union fur Cybersicherheit (ENISA) mit.

ENISA

Die Agentur der Europaischen Union fir
Cybersicherheit (ENISA) hat die Aufgabe, zu
einem hohen gemeinsamen Mal an Cyber-
sicherheit in ganz Europa beizutragen.

Solche von der ENISA eingesetzten Ad-hoc-
Arbeitsgruppen bestehen aus Sachverstéandigen,
die sich mit spezifischen technischen und
wissenschaftlichen Fragen befassen. In diesem
Fall beschéftigt sich die AHWG zu Data Protec-
tion Engineering mit der Analyse verfligbarer
oder entstehender Technologien und Verfah-
ren zu Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Vorein-
stellungen, wie dies in Artikel 25 DSGVO gefor-
dert wird.

Die teilnehmenden Sachverstandigen kommen
aus Wissenschaft, Wirtschaft, Verwaltung sowie
den Datenschutzaufsichtsbehorden aus Grie-
chenland, Italien, Spanien und Schleswig-
Holstein. Zuséatzliche Beobachter (sogenannte
.Observer”) der Arbeiten, die stets mit zu Treffen
eingeladen werden, kommen aus dem EDSA-
Sekretariat und vom Europaischen Datenschutz-
beauftragten. Die Gruppe soll drei Jahre aktiv
sein und jahrlich Ergebnisse vorlegen.

Was ist zu tun?

Die Website zur Ad-hoc-Arbeitsgruppe ist unter
dem folgenden Link erreichbar:

https.//www.enisa.europa.eu/topics/cybersecurity-
policy/data-protection/ad-hoc-working-group-
on-data-protection-engineering

Kurzlink: https://uldsh.de/tb42-11-3a

Bisher hat die Gruppe die folgenden Berichte
erarbeitet:

Bericht ,Engineering Personal Data Sharing —
Emerging Use Cases and Technologies” (2023):

https.//www.enisa.europa.eu/publications/
engineering-personal-data-sharing

Kurzlink: https.//uldsh.de/tb42-11-3b

Bericht ,Engineering Personal Data Protection in
EU Data Spaces” (2024)

https.//www.enisa.europa.eu/publications/
engineering-personal-data-protection-in-eu-
data-spaces

Kurzlink: https.//uldsh.de/tb42-11-3c

Die Themenkomplexe Datenteilen (Data Sharing)
und Datenrdume (Data Spaces) wurden auf-
grund der Européischen Datenstrategie (41. TB,
Tz. 2.3) gewahlt.

Es gibt bisher keine Garantie, dass bei der Umsetzung der Europédischen Datenstrategie in die Praxis

die Anforderungen des Artikels 25 DSGVO berticksichtigt werden. Daher verdienen die Ausarbeitun-

gen der Ad-Hoc Working Group on Data Protection Engineering der ENISA friihzeitig Aufmerksam-

keit. Zudem ware von Vorteil, wenn das Know-how der Sachverstandigen auch bei konkreten Gestal-

tungsfragen der europaischen Entwicklungen in der Umsetzung Uber die nachsten Jahre einflieBen

konnte oder die Sachverstandigen jedenfalls fallweise hinzugezogen wiirden.
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KERNPUNKTE

Beanstandungen nach dem IZG-SH

EntschlieBungen der Konferenz der
Informationsfreiheitsbeauftragten

Informationsfreiheit by Design
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12 Informationsfreiheit

Im Jahr 2022 hatten wir den Vorsitz iiber die
Konferenz der Informationsfreiheitsbeauf-
tragten (IFK) wahrgenommen (41.TB, Tz. 14
und Tz. 12.1) und in der Funktion die Themen
rund um Transparenz und Informationszugang
vorangetrieben. Doch auch ohne Vorsitzrolle war
uns dies ein Anliegen, wie im Berichtsjahr zu
sehen. So machten wir nach der Gesetzesande-
rung 2022 beispielsweise von dem neu einge-
fiihrten Beanstandungsrecht von § 14 Abs. 5
Informationszugangsgesetz Schleswig-Holstein
(IZG-SH) Gebrauch (Tz. 12.1). Die Zahl der
Beschwerden von Antragstellern wegen ihrer
Ansicht nach ungenligender Beachtung des 1ZG-
SH durch o6ffentliche Stellen zog merklich an.
Waren es 2022 noch 37 Félle, mussten wir 2023

12.1  Beanstandungen

12 INFORMATIONSFREIHEIT

82 Eingaben registrieren. Neben den Evergreens,
die auch weiterhin einen GroBteil der Beschwer-
den ausmachten (Tz. 12 2), waren auch einige
besondere Falle dabei (Tz. 12.3).

2023 haben wir zudem an den Sitzungen der
Konferenz der Informationsfreiheitsbeauftragten
aktiv mitgewirkt und den zugehorigen Arbeits-
kreis besucht (Tz. 12.4). MaBBgeblich waren wir
dabei insbesondere in den Feldern aktiv, die sich
auf die praktische Umsetzung des Informati-
onszugangs beziehen, beispielsweise durch Be-
teiligung an der Ausarbeitung zu Transparenz-
portalen und —in leitender Funktion — am Grund-
lagenpapier zu ,Informationsfreiheit by Design”
(Tz. 12.5).

2022 hat der schleswig-holsteinische Gesetz-
geber das 1ZG-SH geandert und damit auch die
Befugnisse der/des Landesbeauftragten fir
Informationszugang erweitert (41.TB, Tz. 12.4).
So regelt der neue § 14 Abs. 5 IZG-SH, dass fir
den Fall, dass die oder der Landesbeauftragte fir
Informationszugang VerstdBe gegen das IZG-SH
feststellt, sie oder er diese gegenuber der infor-
mationspflichtigen Stelle beanstanden kann.
2023 lagen uns mehrere Falle vor, in denen wir
diese Moglichkeit in Erwagung ziehen mussten.
Hierbei war zu beachten, dass wir vor dem Aus-
sprechen einer Beanstandung nicht nur der
betroffenen Stelle, sondern im Anschluss daran
auch der zustandigen Rechts-, Dienst- oder
Fachaufsichtsbehorde Gelegenheit zur Stellung-
nahme geben mussen.

Eine solche Beanstandung haben wir nunmehr
gegeniiber der Apothekerkammer Schleswig-
Holstein ausgesprochen. Wir hatten festgestellt,
dass ein nach § 4 IZG-SH beantragter Informati-
onszugang zu einem Impfplan ohne nachvoll-
ziehbare Griinde abgelehnt und damit gegen
§ 5 Abs. 1 Satz 1 IZG-SH bzw. § 6 Abs. 1 Satz 3
IZG-SH verstoBen wurde.

Problematisch war nicht nur, dass die Monatsfrist
des 1ZG-SH zur Beantwortung einer Anfrage
nicht eingehalten wurde, sondern die dargeleg-
ten Griinde fir die Ablehnung der Auskunft
waren auch nicht stichhaltig. Die Argumentation
der Apothekerkammer, dass die genannten
Regelungen des Arzneimittelgesetzes und Heil-
mittelwerbegesetzes der Weitergabe von Infor-
mationen entgegenstiinden, war nicht nachvoll-
ziehbar. Die vorgebrachte Argumentation war
deswegen besonders liberraschend, weil sich in
den genannten Normen die behaupteten Aussa-
gen Uberhaupt nicht finden lieBen. Diese
Normen regeln vielmehr Verpflichtungen zur
Information sowie Werbeverbote — zu Grunden,
die einer Herausgabe der begehrten Informa-
tionen moglicherweise entgegenstehen konn-
ten, stand dort nichts. Natdrlich ist der Schutz-
zweck der genannten Regelungen, dass be-
stimmte Medikamente nicht einfach fiir jeden
Menschen im Zugriff sein dirfen, nachvoll-
ziehbar. Doch dies fuhrt nicht dazu, dass inter-
essierten Personen generelle Informationen
hieriiber vorenthalten werden diirfen.

Es ist bereits absehbar, dass wir auch im Jahr
2024 von dem Instrument der Beanstandung
Gebrauch machen werden.
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Was ist zu tun?

Das Mittel der Beanstandung ist bei Verst6Ben gegen das IZG-SH zu nutzen, um den informations-

pflichtigen Stellen gegeniiber mit Nachdruck darzulegen, wenn sie nach Uberzeugung der Landes-

beauftragten fur Informationszugang bei der Umsetzung der Informationsfreiheit bewusst Fehler

machen.

12.2  Top 5 der Themen in Schleswig-Holstein

Nach & 14 Abs. 1 IZG-SH kann eine Person, die
der Ansicht ist, dass ihr Informationsersuchen zu
Unrecht abgelehnt oder nicht beachtet worden
ist oder dass sie von einer informationspflichti-
gen Stelle eine unzulangliche Antwort erhalten
hat, die oder den Landesbeauftragten fiir Infor-
mationszugang anrufen. Einige Beschwerde-
griinde von Petentinnen und Petenten wieder-
holten sich auch 2023 mehrfach. Die Top 5 der
Beschwerden unterscheiden sich kaum von
denen der letzten Jahre (vgl. u. a. 41. TB, Tz. 12.3):

Der haufigste Grund war erneut, dass die infor-
mationspflichtige Stelle nicht auf den Antrag auf
Informationszugang  fristgerecht reagierte.
Nach § 5 Abs. 2 I1ZG-SH besteht eine Frist von
einem Monat nach Eingang des Antrags fur die
Zuganglichmachung zu den Informationen,
wobei diese Frist nicht ausgereizt werden muss.
Vielmehr hat die Auskunft ,so bald wie moéglich”
zu erfolgen. Sind die Informationen derart
umfangreich und komplex, dass die Frist nicht
eingehalten werden kann, so kann die informati-
onspflichtige Stelle die Frist auf hochstens zwei
Monate verlangern. Dies ist jedoch der Antrag-
stellerin bzw. dem Antragsteller innerhalb des
ersten Monats mitzuteilen. Und auch eine Ableh-
nung des Antrags muss nach § 6 IZG-SH inner-
halb dieser Fristen mitgeteilt werden. In den
meisten Féllen reagieren die informationspflich-
tigen Stellen, sobald sie wissen, dass wir einge-
bunden worden sind — wenn auch ihre Handlun-
gen dann nicht immer formal korrekt sind.

Das bringt uns zum zweiten Beschwerdegrund,
dass insbesondere bei (Teil-)Ablehnungen die
Form des § 6 1ZG-SH nicht eingehalten wird.
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Vorgeschrieben ist u. a., dass der antragstellen-
den Person die Griinde fiir die Ablehnung mitzu-
teilen sind. Wenn berhaupt, wird teilweise von
den Behorden nur auf allgemeine ,rechtliche”
Ablehnungsgriinde verwiesen. Notwendig ware
nicht nur die konkrete Benennung des ein-
schlagigen Ablehnungsgrunds nach §8 9 oder
10 IZG-SH, sondern auch eine Auseinanderset-
zung mit den dort aufgefiihrten Merkmalen
inklusive Darstellung der in der Regel erforderli-
chen Abwagung und gegebenenfalls eingehol-
ten Anhoérungen bzw. Einwilligungen. Auch wird
aus den Begriindungen nicht immer ersichtlich,
ob geprift wurde, dass gegebenenfalls nur eine
teilweise Ablehnung geboten ist bzw. eine
Schwérzung der nicht herausgebbaren Passagen
im Text ausreicht. SchlieBlich fehlt immer mal
wieder die Belehrung Uber die Rechtsschutz-
maoglichkeiten im Sinne des § 6 Abs. 4 1ZG-SH.

Dies ist oftmals eine Folgeerscheinung des Prob-
lembereichs, dass die informationspflichtigen
Stellen nicht erkennen, dass tatsdchlich ein
Antrag nach dem IZG-SH vorliegt. So ist der
Antrag formfrei und muss auch keinen direkten
Bezug zum IZG-SH beinhalten. Lediglich muss
erkennbar sein, zu welchen Informationen der
Zugang begehrt wird. Auch Antragstellungen
Uber das Portal Fragdenstaat.de per E-Mail, in
denen Ubrigens zumeist auf das IZG-SH verwie-
sen wird, sind zu bearbeiten.

In anderen uns vorliegenden Féllen wurden z. B.
derartige Antrage in Form von Biirgerfragen
in Gemeinderatssitzungen oder einfach fern-
mundlich oder im persénlichen Gesprach ge-
stellt. Auch diese missen in der Regel als



Antrage nach dem IZG-SH angesehen und ent-
sprechend beschieden werden. In unklaren
Fallen ist die informationspflichtige Stelle aufge-
fordert, nachzufragen und gegebenenfalls eine
Prazisierung zu erbitten.

Immer mal wieder werden auch die Griinde fiir
den Antrag auf Informationszugang durch die
Stelle hinterfragt und diese gegebenenfalls in die
Entscheidungsgriinde Uber den Antrag aufge-
nommen. Das IZG-SH bietet allen Menschen
(nicht nur Burgerinnen und Birgern in Schles-
wig-Holstein) den Anspruch auf Zugang zu den
bei einer informationspflichtigen Stelle vorhan-
denen Informationen. Der Grund fir die Anfrage
ist dabei in den weit Uberwiegenden Fallen
unbeachtlich. Es schadet dem Antrag beispiels-
weise nicht, wenn damit eigene Interessen ver-
folgt werden. Einzig bei der Frage, ob der Antrag
offensichtlich missbrauchlich im Sinne des §9
Abs. 2 Nr. 1 1ZG-SH gestellt wurde, ist die Moti-
vation der Antragstellerin bzw. des Antragstellers
relevant.

Tatsachlich ist auch im Berichtszeitraum mehr-
fach von informationspflichtigen Stellen zumin-
dest erwogen worden, bei mehrfacher Antrag-
stellung von diesem Ablehnungsgrund auszuge-
hen. Allerdings zeigt schon die Formulierung des
Gesetzes, dass die Antragstellung ,,offensicht-
lich” missbrauchlich sein muss, dass hieran sehr

Was ist zu tun?

12 INFORMATIONSFREIHEIT

enge Grenzen zu setzen sind. Der Zweck der
Antragstellung muss in diesen Fallen klar nicht
auf die Informationsbeschaffung, sondern die
Stérung der Arbeitsabldufe der Stelle bzw. deren
Lahmlegung liegen. Wiederholte Antrage zum
selben Sachverhalt kénnten hierfiir zwar ein Indiz
sein. Wenn sich eine Person fir viele Sachver-
halte einer oder mehrerer Behorden interessiert
und daher zahlreiche unterschiedliche Antrage
stellt, liegt aber keine offensichtlich missbrauch-
liche Antragstellung vor. Ein Regulativ kann in
diesen Fallen die M&glichkeit sein, fiir Auskiinfte
Gebihren im Rahmen der Landesverordnung
Uber Kosten nach dem Informationszugangs-
gesetz fir das Land Schleswig-Holstein (IZG-SH-
KostenVO) zu erheben. Zu beachten ist hierbei
jedoch, dass fir einfache Auskiinfte mit Aufwand
zwischen 30 und 45 Minuten keine Gebihren
erhoben werden dirfen und auch dariber
hinaus die KostenVO Obergrenzen setzt.

Die Grundlagen zum IZG-SH haben wir in einer
Broschiire zusammengefasst, die regelmaBig
aktualisiert wird und unter dem folgenden Link
heruntergeladen werden kann:

https.//www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-7-Informationszugang.pdf

Kurzlink: https.//uldsh.de/tb42-12-2a

Den Beschwerden von Petentinnen und Petenten ist nachzugehen. Zu unseren Aufgaben gehort es,

informationspflichtige Stellen auf Fehler in der Umsetzung des Informationszugangsrechts hinzuwei-

sen. Damit solche Fehler gar nicht erst auftreten, werden wir die Schulung bzw. Information tiber das

IZG-SH gegentiber 6ffentlichen Stellen intensivieren.

12.3  Besondere Fille und Fragen

Im Berichtszeitraum hatten wir einige besondere
Anfragen und Beschwerden, die Uber die typi-
schen Fragestellungen (Tz. 12.2) hinausgingen.

So waren zwei Félle an uns herangetragen
worden, in denen Stadtwerke die Auskunft mit

der Begriindung verweigerten, keine informati-
onspflichtige Stelle zu sein. Diese Stadtwerke
waren jeweils als GmbH ausgestaltet, aber eine
100%ige Tochter der Stadt. Nach § 2 Abs. 3 Nr. 2
IZG-SH kdnnen auch derartige juristische Perso-
nen informationspflichtige Stellen sein, soweit
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ihnen Aufgaben der &ffentlichen Verwaltung zur
Erledigung in den Handelsformen des o&ffentli-
chen Rechts lbertragen wurden (sogenannte
Beleihung). Als Beispiele nennt das Gesetz u. a.
Energieerzeugung und -versorgung. Allerdings
war es hier fraglich, ob die Stadtwerke tatsachlich
in der oben genannten Form beliehen wurden
und in den Handelsformen des o6ffentlichen
Rechts tatig wurden. Dies konnten wir nach
mehrfacher schriftlicher Diskussion mit den
Stadtwerken nicht bejahen, sodass die Verweige-
rung der Auskunft bestehen blieb.

Diese Situation sehen wir jedoch als problema-
tisch an, insbesondere bei Unternehmen, die sich
zu 100 Prozent in der Hand einer Kommune bzw.
Stadt befinden. In anderen Bundeslandern unter-
liegen solche Unternehmen eindeutig der Aus-
kunftspflicht; es ist dort nicht moglich, sich etwa
durch Ausgriindungen dieser Pflicht zu entzie-
hen. Wir haben daher den Gesetzgeber in
Schleswig-Holstein hierliber informiert und ihm
einen Vorschlag zur Anderung des Gesetzes
unterbreitet. Insbesondere die Aufzdhlung der
Anwendungsfalle in § 2 Abs. 3 Nr. 2 1ZG-SH zeigt,
dass urspriinglich der Gesetzgeber durchaus
solche Falle im Blick hatte. Daher hoffen wir auf
eine schnelle Gesetzesédnderung.

In einem anderen Fall ging es um die Frage, ob
die Gemeindeordnung Schleswig-Holstein
(GO) und dort insbesondere die Regelungen zur
nichtoffentlichen Sitzung der Gemeindevertre-
tung die Anwendung des IZG-SH ausschlieft.
Aus §3 Satz2 IZG-SH ergibt sich, dass zwar
Rechte auf Zugang zu Informationen, die andere
Gesetze einrdumen, unberlhrt bleiben. Jedoch
werden diese nicht per se zu Spezialgesetzen, die
das 1ZG-SH ausschlieBen wiirde. Somit kann
auch auf Informationen, die nichtéffentliche
Sitzungen einer Gemeindevertretung betreffen,
ein Anspruch nach dem IZG-SH geltend gemacht
werden. Im Rahmen der Priifung der Ausschluss-
grinde nach §§ 9 und 10 I1ZG-SH ist dann der
jeweilige Grund fir die Nichtoffentlichkeit der
Sitzung und deren Auswirkung auf den Zugang
zu den angefragten Informationen zu beriick-
sichtigen. Absolut ausgeschlossen ist der
Zugang jedoch nicht. Insbesondere kann nach
einiger Zeit der jeweilige Ausschlussgrund ent-
fallen — etwa nach Abschluss der Beratungen.
Ware dies anders, waren alle dort eingebrachten
Informationen (mit Ausnahme der nach §35
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Abs.3 GO zu verdffentlichenden Beschlisse)
dem Informationszugang fur immer entzogen.

Mehrfach hatten wir die Problematik zu behan-
deln, dass eine Kommune oder andere informa-
tionspflichtige Stellen Gutachten oder Stel-
lungnahmen nicht beauskunften wollten. Be-
grindet wurde dies damit, dass sie dem Schutz
der Vertraulichkeit der Beratungen im Sinne des
§ 9 Abs. 1 Satz 1 Nr. 3 IZG-SH unterldgen. Nach
unserer Ansicht, die sich mit Kommentarliteratur
deckt und aktueller Rechtsprechung folgt,
schitzt die oben genannte Norm den Bera-
tungsvorgang. Nicht davon automatisch umfasst
sind Informationen bzw. Dokumente, die der
Beratung zugrunde liegen. Dies k&nnen ins-
besondere vorher eingeholte Gutachten und
Stellungnahmen sein.

In einem anderen Fall wollte die Antragstellerin
gegeniber der informationspflichtigen Stelle
anonym bleiben. Die Behorde jedoch bestand
darauf, identifizierende Informationen von ihr zu
erhalten, um u.a. die Gebihrenzahlung zu
gewahrleisten. Wir vertreten die Ansicht, dass
eine Antragstellung anonym bzw. unter Pseudo-
nym und auch Beauskunftung so weit wie
mdglich zu gewahren ist. Der Anspruch auf Infor-
mationszugang wurde bewusst vom schleswig-
holsteinischen Gesetzgeber ohne weitere Vor-
aussetzungen ausgestaltet. Die gesetzliche
Situation auf Bundesebene oder in einigen ande-
ren Landern unterscheidet sich in diesem Punkt
vom IZG-SH.

Insbesondere kommt es nicht auf die Person des
Antragstellers bzw. der Antragstellerin an. Bei
Geblhrenbescheiden muss dann im Einzelfall
gepriift werden, ob diese so zugestellt werden
und die Zahlungen so geleistet werden konnen,
dass ein Antragsteller seinen Namen nicht zu
nennen braucht und sich auch nicht anderweitig
identifizieren muss.

Eine Ausnahme konnte fiir solche Fallgestaltun-
gen gelten, bei denen die Gefahr besteht, dass
ohne die Kenntnis von der Person der Antrag-
stellerin bzw. des Antragstellers und deren/
dessen Anschrift eine eventuell entstehende
Gebihrenpflicht nicht durchsetzbar ist. Bei der
Beurteilung, ob dieser Fall vorliegen kdnnte, ist
zum einen zu prifen, ob Gberhaupt — z. B. bei
einfachen Auskiinften — ein kostenauslésender



Verwaltungsaufwand entstehen koénnte, zum
anderen ist die Erkennbarkeit einer Zahlungs-
willigkeit der antragstellenden Person relevant.
Auf jeden Fall ist die Kenntnis des Namens oder
der Adresse der antragstellenden Person dann
nicht erforderlich, wenn bei einer kostenpflich-
tigen Informationsgewahrung die antragstel-
lende Person zahlungswillig ist und eine
Bezahlung auch ohne Namensnennung erfol-
gen kann. Im uns vorliegenden Fall wurde stets
die Zahlungswilligkeit von der Petentin erklart. Es
hatte durchaus zumindest Zahlungsmdglich-
keiten unter Pseudonym - etwa durch Vor-
leistung — gegeben. Der Vorgang war 2023 noch
nicht abgeschlossen, sodass wir Uber den
weiteren Verlauf im kommenden Tatigkeitsbe-
richt berichten werden.

In zwei Fallen im Berichtsjahr wurden wir von
informationspflichtigen Stellen Gberraschender-
weise gebeten, die Ubermittlung der gewiinsch-
ten Informationen zu ibernehmen. Vorangegan-
gen waren nicht bzw. nicht ausreichend erfolgte
Auskinfte, die dann aufgrund unserer Einbin-
dung doch noch erweitert werden konnten. Dies
erfolgte dann im Rahmen des Stellungnahme-

Was ist zu tun?
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verfahrens. Die Petenten erhielten keinen Be-
scheid, sondern wir sollten die Informationen
weiterleiten. In beiden Verfahren haben wir den
informationspflichtigen Stellen deutlich gemacht,
dass sie selbst in der Pflicht sind, einen direkten
Bescheid den Petenten gegeniber zu erlassen.
Unsere Rolle erstreckt sich nicht auf einen
Botendienst.

Ein weiterer Fall betraf den Zugang zur Kommu-
nikation zwischen einem Kammerprasidenten
und einem Bundesminister. 2022 hatte die
Konferenz der Informationsfreiheitsbeauftragten
in Deutschland eine EntschlieBung veroffentlicht,
in der eindringlich darauf hingewiesen wurde,
dass die behordliche Kommunikation umfassend
den Regeln der Informationsfreiheit unterliegt
(41.TB, Tz. 12.1). Im vorliegenden Fall war die
Herausgabe der Kommunikation zunéchst des-
halb verweigert worden, weil der Kammerpra-
sident privat kommuniziert habe. Auf unsere
Einbindung hin wurde dies noch einmal von der
informationspflichtigen Stelle iberprift, sodass
wir damit erreichen konnten, dass doch zumin-
dest ein Teil der erfragten E-Mails an den Peten-
ten Gbermittelt wurde.

Auch aus spezielleren Fallen lassen sich allgemeine Erkenntnisse zur Umsetzung des Informations-

zugangsrechts ableiten. Bei Unklarheiten helfen gerichtliche Entscheidungen.

12.4  EntschlieBungen der IFK

Anfang 2023 hatten wir turnusgemal unseren
Vorsitz der Konferenz der Informationsfreiheits-
beauftragten in Deutschland (IFK) an den Bundes-
beauftragten fir den Datenschutz und die
Informationsfreiheit (BfDI) abgegeben. Im Rah-
men des zugehdrigen Arbeitskreises und insbe-
sondere der Konferenzen in Berlin und Bonn
haben wir an mehreren EntschlieBungen maB-
geblich mitgewirkt.

1. EntschlieBung der 44. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland
vom 14. Juni 2023 in Berlin: ,,Die Demokratie
braucht starke Medien - Bundespressegesetz
jetzt einfiithren!”

Der Bund verflgt im Gegensatz zu den Landern
nicht Gber ein Pressegesetz. Bis zum Jahr 2013
hat sich die Presse fiir ihren Auskunftsanspruch
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auch gegeniiber Bundesbehorden auf die Pres-
segesetze der Lander berufen. 2013 hat das
Bundesverwaltungsgericht jedoch entschieden,
dass dies unzuldssig sei. Vielmehr ergebe sich
der presserechtliche Auskunftsanspruch gegen-
Uber Bundesbehdrden unmittelbar aus dem
Recht auf Pressefreiheit aus dem Grundgesetz. Es
sei Sache des Bundesgesetzgebers, einen Infor-
mationszugang zu regeln (Bundesverwaltungs-
gericht, Urteil vom 20. Februar 2013, Az: 6 A
2.12), der jedenfalls nicht hinter den landespres-
serechtlichen Anspriichen zurlickbleiben darf
(Bundesverwaltungsgericht, Urteil vom 8. Juli
2021, Az.: 6 A 10.20).

Auch zehn Jahre nach der Entscheidung fehlt
eine konkrete Ausgestaltung und damit die
Rechtssicherheit, ob und wie Bundesbehorden
der Presse Auskunft zu gewadhren haben. Der
alleinige Riickgriff auf das Informationsfreiheits-
gesetz des Bundes wird der von Verfassung
wegen gebotenen besonderen Stellung der
Medien nicht gerecht. Die Regierungsparteien
haben sich in ihrem Koalitionsvertrag darauf
verstandigt, diese Liicke zu schlieBen. Ein kon-
kreter Gesetzentwurf fir ein Bundespressegesetz
steht aber nach wie vor aus.

Eine starke Presse ist fir eine lebendige Demo-
kratie existenziell. Dazu ist sie auf einen raschen
und umfassenden Informationszugang angewie-
sen.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland fordert den Bundes-
gesetzgeber auf, zeitnah ein effizientes Bundes-
pressegesetz zu schaffen, das der herausragen-
den Rolle der Presse und den Erfordernissen
einer modernen Medienlandschaft Rechnung
tragt.

2. EntschlieBung der 45. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland
am 07.11.2023 in Bonn: ,25 Jahre Arhus-
Konvention - Vero6ffentlichungsanspruch muss
ins Gesetz!”

Nach 25 Jahren Arhus-Konvention ist die so
wichtige proaktive Veroffentlichung von Um-
weltinformationen in Deutschland immer noch
abhéangig vom Transparenzwillen der Behorden.
Das muss sich andern.
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Mit der Arhus-Konvention wurden 1998 erstmals
internationale Mindeststandards fir den Zugang
zu Umweltinformationen volkerrechtlich veran-
kert. Das Ubereinkommen fuBt auf der Erkennt-
nis, ,dass jeder Mensch (...) die Pflicht hat, die
Umwelt zum Wohle gegenwartiger und kiinftiger
Generationen zu schitzen und zu verbessern”,
und ,zur Wahrnehmung dieser Pflicht Zugang zu
Informationen, ein Recht auf Beteiligung an Ent-
scheidungsverfahren und Zugang zu Gerichten
in Umweltangelegenheiten haben” muss.

Die Bestimmungen der Konvention fanden durch
die EU-Umweltrichtlinie aus dem Jahr 2003 Ein-
gang ins Gemeinschaftsrecht und im Folgenden
ins nationale Recht. So sehen die Umweltinfor-
mationsgesetze in Deutschland vor, dass Behor-
den Umweltinformationen proaktiv und nicht
nur auf Antrag Einzelner verdffentlichen missen.
Allerdings stellt diese Pflicht zur ,Unterrichtung
der Offentlichkeit” in den allermeisten Landern
und auf Bundesebene keinen selbststandigen,
einklagbaren Anspruch firr jedermann dar.

Bei VerstoBen gegen die Pflicht fehlt somit die
Méoglichkeit zur Durchsetzung: Die Nichtbeach-
tung ist nach aktueller Gesetzeslage nicht
gerichtlich Gberprifbar, und die bloBe Veroffent-
lichungspflicht droht zu verpuffen. Nur in den
Transparenzgesetzen von Hamburg, Bremen und
Rheinland-Pfalz besteht bislang — in gewissem
MaBe - ein subjektives Recht auf Veroffentli-
chung.

Um die Biirgerinnen und Blrger bei der Wahr-
nehmung ihres Rechts auf Zugang zu Umwelt-
informationen — ganz im Geiste der Arhus-Kon-
vention — zu starken, ist eine Novellierung des
Umweltinformationszugangsrechts notig. Die
IFK fordert die bisher untdtigen Gesetzgeber
dazu auf, die Verpflichtung zur Unterrichtung der
Offentlichkeit zu modernisieren und als selbst-
standigen Anspruch zu formulieren.

3. EntschlieBung der 45. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland
am 07.11.2023 in Bonn: ,Kiinstliche Intelli-
genz (KI) verantwortungsvoll fiir die Informa-
tionsbereitstellung nutzen!”

Kinstliche Intelligenz (KI) kann bei der Umset-
zung der Informationsfreiheit helfen. Die schnel-



le und fristwahrende Umsetzung der gesetzlich
vorgeschriebenen Transparenz von Behdrden-
handeln scheitert immer wieder am Aufwand bei
der Sichtung der vorhandenen Informationen
und deren Bewertung durch die informations-
pflichtige Stelle.

Kl ist auf dem digitalen Vormarsch und wird ver-
mehrt im Alltag eingesetzt. Durch ihren Einsatz
kénnen organisatorische Abldufe optimiert und
Arbeitsschritte automatisiert werden. Auch fir
die Informationsfreiheit kann das Potenzial von
KI' genutzt werden, um die Bereitstellung von
amtlichen Informationen zu vereinfachen und
damit zu férdern. Es werden bereits Prototypen
von Kl-Tools genutzt, die z. B. durch Zusammen-
fassungsfunktionen oder FlieBtextgenerierung
die Arbeit der Verwaltungsmitarbeitenden
unterstitzen. Im Justizbereich gibt es u. a. auch
Projekte, bei denen z. B. gerichtliche Entschei-
dungen mithilfe von Kl-basierten Schwar-
zungstools veréffentlicht werden kdnnen.

Was beim Einsatz von Kl aber immer beachtet
werden muss: Kl ist ein ,Werkzeug”, das fur den
optimalen Einsatz durch den Menschen korrekt
angelernt und Gberwacht werden muss, um amt-
liche Informationen zu sondieren und Fehler bei
deren Einschatzung zu vermeiden. Beim Einsatz
von Kl durch offentliche Stellen muss deshalb
gewahrleistet sein, dass die eingesetzten Verfah-
ren durch ausreichende Transparenz und durch
technisch-organisatorische Gestaltung tberprif-
bar und beherrschbar sind. Gesetzliche Bestim-
mungen und ethische Grundsétze sind dabei zu
berticksichtigen. Dazu gehéren auch der Person-
lichkeitsrechtsschutz und die datenschutzrecht-
lichen Vorgaben.

So kdénnen perspektivisch in wenigen Schritten
beantragte Informationen bereitgestellt werden.
Ebenso kann auch die proaktive Veroffent-
lichung im Rahmen der Transparenzportale
erleichtert werden. Die abschlieBende Entschei-
dung muss jedoch zwingend durch den Men-
schen erfolgen. Die Konferenz der Informations-
freiheitsbeauftragten in Deutschland sieht die Kl
unter Beachtung der oben genannten Grund-
satze im Informationsfreiheitsbereich als ein
effektives Instrument zur schnellen Informati-
onsbereitstellung an.
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4. EntschlieBung der 45. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland
am 07.11.2023 in Bonn: ,Moderne Transpa-
renzgesetze bundesweit - fiir eine lebendige
Demokratie!”

Die Informationsfreiheitsgesetze sind ein wichti-
ges Instrument, um die Akzeptanz der Demokra-
tie zu befordern. Sie ermoglichen durch einen
allgemeinen und voraussetzungslosen Zugang
zu Informationen Beteiligung und Kontrolle.

Betrachtet man die existierenden Regelungen
Uber den Zugang zu amtlichen Informationen, so
gibt es in Deutschland derzeit eine ,Dreiklas-
sengesellschaft":

» |n einigen Bundeslandern gibt es Transpa-
renzgesetze mit proaktiven Veroffentli-
chungspflichten auf staatlichen Transpa-
renzplattformen.

® |n einigen Landern und im Bund gibt es
Informationsfreiheitsgesetze, die den Infor-
mationszugang nur auf Antrag gewahren.

» |n Bayern und Niedersachsen gibt es nach
wie vor kein voraussetzungsloses Recht
auf Zugang zu amtlichen Informationen.

Moderne Transparenzgesetze zeichnen sich im
Kern dadurch aus, dass sie die proaktive Infor-
mationsbereitstellung in Transparenzportalen
durch offentliche Stellen der Bundes-, Landes-
sowie der kommunalen Ebene gewéhrleisten.

Dariiber hinaus sollten bei der Ausgestaltung
moderner Transparenzgesetze weitere wichtige

Gesichtspunkte einbezogen werden:

» die Zusammenlegung von IFG und UIG,

den Verzicht auf Bereichsausnahmen,

» die Mdglichkeit einer niedrigschwelligen
Antragstellung,

» die Pflicht zur Abwdgung mit dem 6&ffent-
lichen Interesse an der Bekanntgabe von
Informationen bei bestehenden Geheim-
haltungsinteressen und

» Reduzierung und Harmonisierung der Aus-
schlussgriinde.
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Die IFK fordert die Bundes- und Landesgesetz-
geber dazu auf, mit modernen Transparenz-
gesetzen das Recht auf Informationszugang
deutschlandweit auf ein einheitlich hohes
Niveau zu bringen und die Informationsfrei-
heits- und Transparenzbeauftragten des Bundes
und der Lander mit den erforderlichen Kompe-
tenzen auszustatten.

Was ist zu tun?

Die Protokolle und weitere Informationen zu den
Sitzungen der IFK kdnnen hier abgerufen wer-
den:

https.//www.datenschutzzentrum.de/artikel/
1347-.html

Kurzlink: https://uldsh.de/tb42-12-4a

Wir werden uns weiterhin intensiv in die Diskussionen und EntschlieBungen der IFK und des zugeho-

rigen Arbeitskreises einbringen.

12.5 Informationsfreiheit by Design

Noch aus unserem Vorsitzjahr der IFK haben wir
die Aufgabe libernommen, in leitender Funktion
mit Kolleginnen und Kollegen von Bund und
Landern (Baden-Wirttemberg, Berlin, Bremen,
Hessen, Nordrhein-Westfalen sowie Thiringen)
ein Informationspapier zu ,Prinzipien der Infor-
mationsfreiheit und Umsetzungshinweise zur
Informationsfreiheit by Design™ zu erstellen.

Zu ,Informationsfreiheit by Design” z&hlt
die Gesamtheit technischer und organisato-
rischer Instrumente nach dem Stand der
Technik, die der Wahrnehmung und Erful-
lung der Rechte nach den Informationsfrei-
heits-, Umweltinformations- und Transpa-
renzgesetzen des Bundes und der Lander
dienen.

Damit unterstiitzt ,Informationsfreiheit by
Design” einerseits informationspflichtige Stellen
bei der Erflillung eines beantragten Zugangs zu
herauszugebenden Informationen. Mit einer
guten organisatorischen Vorbereitung und der
Nutzung digitaler Techniken kann die Verwal-
tung ihren Aufwand erheblich senken. Fur
Antragstellende wird andererseits der Informati-
onszugang beschleunigt und erleichtert. Beson-
ders mit einem entsprechend gestalteten E-Akte-
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Verfahren kann der Informationszugang schnel-
ler und mit weniger Verwaltungsaufwand und
damit auch kostengiinstiger erfolgen. Die pro-
aktive Bereitstellung bzw. Veroffentlichung von
Informationen entsprechend den jeweils gelten-
den Transparenzpflichten kann durch ,Informa-
tionsfreiheit by Design” ebenfalls erleichtert
werden.

Zunachst wurden die maBgeblichen Prinzipien
erarbeitet und abgestimmt:

» Recht auf Informationszugang,

» planvolles Vorgehen / Effizienz durch Vor-
bereitung,

= Vollstandigkeit,

» Kontextualisierung / Integritat / Verflgbar-
keit,

» Offenheit und Kooperation,

» strukturierter Prozess zur ldentifizierung
von Ausschlussgriinden und Abwagung
von Interessen,

» Verarbeitbarkeit,

» Management von Informationsfreiheit als
andauernder Prozess,

» geringer Aufwand, niedrige bzw. keine
Kosten.



Hieraus lieBen sich MaBnahmen ableiten, die
u. a. durch Priffragen in einer Checkliste infor-
mationspflichtige Stellen dabei unterstitzen,
ihre Verfahren und Prozesse so zu gestalten, dass
Informationsfreiheitsanfragen effektiv und voll-
standig beantwortet werden kénnen. Eingebun-
den waren nicht nur die Kolleginnen und Kolle-
gen der anderen Beauftragten fiir Informations-
freiheit, sondern auch Praktikerinnen und Prakti-
ker aus informationspflichtigen Behorden.

Was ist zu tun?

12 INFORMATIONSFREIHEIT

Es ist geplant, dass das Papier im ersten Quartal
2024 von der IFK beschlossen und dann ver-
offentlicht wird. Unter anderem wird es Uber
unsere Informationsseite zur Informationsfrei-
heit in Schleswig-Holstein abrufbar sein:

https.//www.datenschutzzentrum.de/
informationsfreiheit/

Kurzlink: https://uldsh.de/tb42-12-5a

Das Papier ,Informationsfreiheit by Design” soll nicht nur eine Momentaufnahme darstellen, sondern

fur langere Zeit Hilfestellung geben. Daher soll es nach der Veroffentlichung immer wieder aktuali-
siert werden. Hilfreich dafiir ist der Praxis-Check — die Riickmeldungen von informationspflichtigen

Stellen.

TATIGKEITSBERICHT 2024 DES UuLD 139



KERNPUNKTE

DATENSCHUTZAKADEMIE Schleswig-Holstein

Sommerakademie 2023

140 TATIGKEITSBERICHT 2024 DES ULD



13 DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

13 DATENSCHUTZAKADEMIE Schleswig-Holstein

Die DATENSCHUTZAKADEMIE Schleswig-Holstein
ist fir die Konzeption und Organisation der Fort-
bildungsveranstaltungen zu den Themenbe-
reichen Datenschutz und Informationsfreiheit
zustandig. So wird beispielweise den behordli-

chen und betrieblichen Datenschutzbeauftrag-
ten entsprechendes Fachwissen zur Datenschutz-
Grundverordnung (DSGVO) und anderen wesent-
lichen datenschutzrechtlichen oder sicherheits-
technischen Grundlagen vermittelt.

13.1 Sommerakademie - jahrliche Datenschutzkonferenz in Kiel

DATENSCHUTZAKADEMIE
Schleswig-Holstein

A —

Die alljahrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE stand im Jahr 2023 unter
dem Motto: ,Vom Volkszdhlungsurteil zur
DSGVO: Ist der Datenschutz fit fiir KI & Co.?"
Teilnehmer aus dem gesamten Bundesgebiet
haben den Weg nach Kiel gefunden, um Uber
Datenschutz und Datensicherheit zu diskutieren.

Die Veranstaltung erinnerte daran, dass 2023 ein
Jubildumsjahr fiir den Datenschutz war:
40 Jahre Recht auf informationelle Selbstbe-
stimmung, 15 Jahre Computergrundrecht
und fiinf Jahre DSGVO. Diese Meilensteine des
Datenschutzes pragen namlich auch heute noch
unseren Blick auf das Thema. Uber die vergange-
nen Jahre und Jahrzehnte hat sich der Daten-
schutz von einem Nischenthema zu einem
Dauerbrenner entwickelt. Die meisten Verant-
wortlichen kennen ihre Pflichten, viele betroffene
Personen kennen ihre Rechte. Aufsichtsbehor-
den und Gerichte nehmen ihre Aufgaben wahr
und wenden das Datenschutzrecht an.

Hinzu kam im Jahr 2023 das Themengebiet der
kiinstlichen Intelligenz (KI). Was friiher nur im
Labor und lediglich fir wenige Spezialistinnen
und Spezialisten zur Verfiigung stand, ist nun fur
jede und jeden nutzbar und durchdringt nahezu

alle Lebensbereiche. Gleichzeitig verfolgt die
Europaische Datenstrategie das Ziel der ,daten-
gesteuerten Gesellschaft” mit dem Paradigma
der Datenweitergabe.

Ausgehend von den Entwicklungen der letzten
Jahrzehnte und der letzten Monate legte die
Sommerakademie einen Fokus auf die folgenden
Fragen:

» Passen die aktuellen Entwicklungen rund
um Datenteilen und KI zusammen mit den
Meilensteinen des Datenschutzes aus den
vergangenen Jahren?

» Wie kénnen die Datenschutzbeauftragten
vor Ort und die Aufsichtsbehdrden mit
dem Wandel umgehen?

®» Und wie lassen sich unerwlinschte Effekte
von eigentlich guten Datenschutzinstru-
menten vermeiden?

In Vortrdgen und Diskussionsbeitragen gaben
Expertinnen und Experten aus Praxis und
Wissenschaft einen Einblick in die heutigen und
kiinftigen Herausforderungen im Zusammen-
hang mit Daten und Menschen. Im Mittelpunkt
der Veranstaltung standen Ansatze, mit denen
wir Datenschutz zusammen mit den anderen
Grundrechten in der digitalen Welt besser
umsetzen kdnnen.

Die Vortrage sind unter dem folgenden Link
abrufbar:

https.//www.datenschutzzentrum.de/
sommerakademie/2023/

Kurzlink: https.//uldsh.de/tb42-13-1a
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