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Recap: Risiko in der DSGVO

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische MaBnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemaf8 dieser Verordnung erfolgt. Diese Mafinahmen werden

erforderlichenfalls tiberpriift und aktualisiert.
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Risiko in der DSGVO

Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Rechtaufﬁchutzpﬂmnmbungmu'ﬂamn_

(3)  Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschriankt noch verboten werden.
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(75)  Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit

und Schwere — konnen aus einer "I.-'erarbeitung permnenberugener Diaten ]mnnrgehen die 7u einem ph}"ischen.

materiellen oder immateriellen Schaden fithren konnte, inshesondere wenn die "n.ferﬂrI:rELrung 7l einer
Dlsh'lmijﬂﬂ'ung, einem ldentitatsdiebstahl oder —betmg einem finanziellen Verlust, einer Rufx]mdtgung einem

Verlust der Vertraulichkeit von dem E'renlfsgeheunmu ll]]terhegenden perfcrnenbercrgenen Daten, der llnbefugten
.-*..uﬂwl:umg der Fﬂeudcm}mis.ienmg oder anderen erheblichen wirtschaftlichen oder Ees.ellx]mﬁ:]ichen Machteilen

fihren kann. wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die zie betreffenden pﬂmnenbﬁogm Daten zu kontrollieren, wenn permnenbexﬂgene Daten, aus

:'__|_E11E11 die rassische oder ethnische Herkunft, pa:rlil:im:]]e Meinungen, r-eligit'rs.e oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,

Gesundheitsdaten oder das Sexualleben oder strafrechtliche ‘kerurteilungen und Straftaten oder damit rzusammen-
]mngende ‘ﬁlrht-:-n11wf11‘|a1"""rf=s:rel11 betreffende Daten  wverarbeitet werden, wenn c:ner':m'lllchf' ﬁ.mekte hewertet

werden. inshesondere wenn As])ekte,. die die Arbﬂtsl-ﬂsl:lmg, wirtschaftliche I.age, Gesunﬂhﬂt Pﬂ'snn]ldle
Vorlieben oder Interessen, die Zuverlissigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analjrsiett oder prognostiziert werden, um pers::-nlidm Profile zu erstellen oder zu nutzen, wenn personen-
bezogene Daten schutzbedurttiger naturlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine grofie Menge personenbezogener Daten und eine grofie Anzahl von betroffenen
Personen betrifft.

SAK 2025 - Update Risiko 4



(75)

www.datenschutzzentrum.de

Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit

und Schwere — konnen aus einer "I.f'erarbeitung permnenbezugener Diaten hervnrgehen. die 7u einem ph}ﬁsischen.

1115:1'|:|-r|-|:|-".|:|.r| r'n-'lnr im'l'l'lﬂ"ﬂ-l'id.lﬂ'l Ei‘l‘lil‘m 'FI;L'II'CEF'I I.' i.'-iﬂﬂ‘rﬂ |-r|. I.']'I.ﬂ.l.' ﬁﬂr‘lﬁrﬂ TINSTN T r'l1.ﬂ. .1||'-ﬁ'l"'l I'I'lﬂl-hlrlﬂ 11 ﬂ;ﬂ.ﬂ.l‘

(94)
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Geht aus einer Datenschutz-Folgenabschitzung hervor, dass die Verarbeitung bei Fehlen von Garantien,
Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen mit sich bringen wiirde, und ist der Verantwortliche der Auffassung, dass das
Risiko nicht durch in Bezug auf verfiigbare Technologien und Implementierungskosten vertretbare Mittel
eingedammt werden kann, so sollte die Aufsichtsbehorde vor Beginn der Verarbeitungstitigkeiten konsultiert
werden. [Ein solches hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang
und der Haufigkeit der Verarbeitung verbunden, die fiir natiirliche Personen auch eine Schadigung oder eine
Beeintrachtigung der personlichen Rechte und Freiheiten mit sich bringen konnen. Die Aufsichtsbehorde sollte
das Beratungsersuchen innerhalb einer bestimmten Frist beantworten. Allerdings kann sie, auch wenn sie nicht
innerhalb dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung festgelegten Aufgaben und
Befugnissen eingreifen, was die Befugnis einschliefit, Verarbeitungsvorginge zu untersagen. Im Rahmen dieses
Konsultationsprozesses kann das Ergebnis einer im Hinblick auf die betreffende Verarbeitung personenbezogener
Daten durchgefiilhrten Datenschutz-Folgenabschatzung der Aufsichtsbehorde unterbreitet werden; dies gilt

insbesondere fiir die zur Eindammung des Risikos fur die Rechte und Freiheiten natiirlicher Personen geplanten
Mafnahmen.
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Risikobewertung

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Maflnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemaf$ dieser Verordnung erfolgt. Diese Malinahmen werden

erforderlichenfalls {iberpriift und aktualisiert.
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Eindammung von Risiken in der DSGVO

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Malnahmen — wie z. B. Pseudonymisierung — trifft, die dafiir
ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.
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Risiko in der DDVO

Artikel 34

Risikobewertung

(1)  Die Anbieter sehr groffer Online-Plattformen und sehr grofler Online-Suchmaschinen ermitteln, analysieren und
bewerten sorgfiltig alle systemischen Risiken in der Union, die sich aus der Konzeption oder dem Betrieb ihrer Dienste und
seinen damit verbundenen Systemen, einschlieflich algorithmischer Systeme, oder der Nutzung ihrer Dienste ergeben.
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Risiko in der DDVO

lichkeit und umfasst die folgenden systemischen Risiken:

a)

b)

Verbreitung rechtswidriger Inhalte iiber ihre Dienste;

etwaige tatsichliche oder vorhersehbare nachteilige Auswirkungen auf die Ausiibung der Grundrechte, insbesondere des
in Artikel 1 der Charta verankerten Grundrechts auf Achtung der Menschenwiirde, des in Artikel 7 der Charta
verankerten Grundrechts auf Achtung des Privat- und Familienlebens, des in Artikel 8 der Charta verankerten
Grundrechts auf Schutz personenbezogener Daten, des in Artikel 11 der Charta verankerten Grundrechts auf die
Meinungs- und Informationsfreiheit, einschlieflich Medienfreiheit und -pluralismus auf das in Artikel 21 der Charta
verankerte Grundrecht auf Nichtdiskriminierung, die in Artikel 24 der Charta verankerten Rechte des Kindes und den
in Artikel 38 der Charta verankerten umfangreichen Verbraucherschutz;

alle tatsachlichen oder absehbaren nachteiligen Auswirkungen auf die gesellschaftliche Debatte und auf Wahlprozesse
und die offentliche Sicherheit;

alle tatsichlichen oder absehbaren nachteiligen Auswirkungen in Bezug auf geschlechtsspezifische Gewalt, den Schutz
der offentlichen Gesundheit und von Minderjahrigen sowie schwerwiegende nachteilige Folgen fiir das korperliche und
geistige Wohlbefinden einer Person.
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Risikobewertung und
-minderung in der DDVO

Artikel 34

Risikobewertung

(1)  Die Anbieter sehr groffer Online-Plattformen und sehr grofler Online-Suchmaschinen ermitteln,
bewerten sorgfiltig alle systemischen Risiken in der Union, die sich aus der Konzeption oder dem Betrieb it
seinen damit verbundenen Systemen, einschlieflich algorithmischer Systeme, oder der Nutzung ihrer Diens

Artikel 35
Risikominderung

(1)  Die Anbieter sehr grofler Online-Plattformen und sehr grofler Online-Suchmaschinen ergreifen angemessene,
verhiltnismaflige und wirksame Risikominderungsmafinahmen, die auf die gemifd Artikel 34 ermittelten besonderen
systemischen Risiken zugeschnitten sind, wobei die Auswirkungen solcher Manahmen auf die Grundrechte besonders zu

beriicksichtigen sind. Hierzu konnen unter Umstidnden gehoren:
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Siko « Alibaba AliE
Risikobewertung und A

-minderung in der DDVO Artikel 34 » Apple AppStore

Booking.com

Facebook

Risikobewertun,

Google Play

Google Maps
(1)  Die Anbieter sehr groffer Online-Plattformen und sehr grofle

Google Shopping i

bewerten sorgfltig alle systemischen Risiken in der Union, die sich au  + |nstagram il
seinen damit verbundenen Systemen, einschlieflich algorithmischer S | |inkedin 18
¢ Pinterest
Artikel 35  Snapchat
e TikTok
. . o Twitter
Risikominderung « Wikipedia
e YouTube

(1) Die Anbieter sehr grofer Online-Plattformen und sehr grofler Online-Suchmaschii e Zalando
verhiltnismiflige und wirksame Risikominderungsmafnahmen, die auf die gemdfl Artikel
systemischen Risiken zugeschnitten sind, wobei die Auswirkungen solcher Mafnahmen auf di Very Large Online Search Engines:

beriicksichtigen sind. Hierzu konnen unter Umstidnden gehoren:
e Bing

SAK 2025 - Update Risiko « Google Search
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Risiko in der KIVO

a) die Ermittlung und Analyse der bekannten und verniinftigerweise vorhersehbaren Risiken, die vom Hochrisiko-KI-

System fiir die Gesundheit, Sicherheit oder Grundrechte ausgehen konnen, wenn es entsprechend seiner
Zweckbestimmung verwendet wird;

vervielfaltigen, oder der ,Selbstreplikation™ oder des Irainings anderer Modelle; der Art und Weise, wie Modelle zu
schadlichen Verzerrungen und Diskriminierung mit Risiken fiir Einzelpersonen, Gemeinschaften oder Gesellschaften
filhren konnen; der Erleichterung von Desinformation oder der Verletzung der Privatsphire mit Gefahren fir
demokratische Werte und Menschenrechte; dem Risiko, dass ein bestimmtes Ereignis zu einer Kettenreaktion mit

SAK 2025 - Update Risiko
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Risiko in der KIVO

a) die Ermittlung und Analyse der bekannten und verniinftigerweise vorhersehbaren Risiken, die vom Hochrisiko-KI-
System fiir die Gesundheit, Sicherheit oder Grundrechte ausgehen konnen, wenn es entsprechend seiner
Zweckbestimmung verwendet wird;

vervielfaltigen, oder der ,Selbstreplikation™ oder des Irainings anderer Modelle; der Art und Weise, wie Modelle zu
schadlichen Verzerrungen und Diskriminierung mit Risiken fiir Einzelpersonen, Gemeinschaften oder Gesellschaften
fuhren konnen; der Erleichterung von Desinformation oder der Verletzung der Privatsphire mit Gefahren fir

5. wSystemisches Risiko® ein Risiko, das firr die Fahigkeiten mit hoher Wirkkraft von KI-Modellen mit allgemeinem
Verwendungszweck spezifisch ist und aufgrund deren Reichweite oder aufgrund tatsdchlicher oder verniinftigerweise
vorhersehbarer negativer Folgen fiir die offentliche Gesundheit, die Sicherheit, die offentliche Sicherheit, die
Grundrechte oder die Gesellschaft insgesamt erhebliche Auswirkungen auf den Unionsmarkt hat, die sich in groffem
m Umfang iiber die gesamte Wertschopfungskette hinweg verbreiten konnen;

oder Senr groker Uniine-Suchmaschinen, Systemischie KiSIKen Zu ermitieln und Zu Nundern, die aus der Verbreitung
von kiinstlich erzeugten oder manipulierten Inhalten entstehen konnen, insbesondere das Risiko tatsichlicher oder
vorhersehbarer negativer Auswirkungen auf demokratische Prozesse, den gesellschaftlichen Diskurs und
Wahlprozesse, unter anderem durch Desinformation.

SAK 2025 - Update Risiko
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Risiko in der KIVO

. . und gewdhrleisten sollen, dass nur sichere und anderweitig konforme Produkte auf den Markt gelangen, ist es
a) die Ermittlung wichtig, dass die Sicherheitsrisiken, die ein Produkt als Ganzes aufgrund seiner digitalen Komponenten,
einschlieflich KI-Systeme, mit sich bringen kann, angemessen vermieden und gemindert werden. So sollten

System fiir d
Zweckbestimm

vervielfaltigen, oder der ,Selbstreplikation™ oder des Irainings anderer Modelle; der Art und Weise, wie Modelle zu
schadlichen Verzerrungen und Diskriminierung mit Risiken fiir Einzelpersonen, Gemeinschaften oder Gesellschaften
fuhren konnen; der Erleichterung von Desinformation oder der Verletzung der Privatsphire mit Gefahren fir

5. wSystemisches Risiko® ein Risiko, das firr die Fahigkeiten mit hoher Wirkkraft von KI-Modellen mit allgemeinem
Verwendungszweck spezifisch ist und aufgrund deren Reichweite oder aufgrund tatsdchlicher oder verniinftigerweise
vorhersehbarer negativer Folgen fiir die offentliche Gesundheit, die Sicherheit, die offentliche Sicherheit, die
Grundrechte oder die Gesellschaft insgesamt erhebliche Auswirkungen auf den Unionsmarkt hat, die sich in groffem
m Umfang iiber die gesamte Wertschopfungskette hinweg verbreiten konnen;

oder Senr groker Uniine-Suchmaschinen, Systemischie KiSIKen Zu ermitieln und Zu Nundern, die aus der Verbreitung
von kiinstlich erzeugten oder manipulierten Inhalten entstehen konnen, insbesondere das Risiko tatsichlicher oder

vorhersehbarer negativer Auswirkungen auf demokratische Prozesse, den gesellschaftlichen Diskurs und
Wi dtserklarung oder in Teilen davon nachgewiesen wird. Zu diesem Zweck sollten bei der im Rahmen einer

Verordnung des Europdischen Parlaments und des Rates iiber horizontale Cybersicherheitsanforderungen fiir
Produkte mit digitalen Elementen durchgefithrten Bewertung der Cybersicherheitsrisiken, die mit einem gemafd der
vorliegenden Verordnung als Hochrisiko-KI-System eingestuften Produkt mit digitalen Elementen verbunden sind,
Risiken fiir die Cyberabwehrfahigkeit eines KI-Systems in Bezug auf Versuche unbefugter Dritter, seine Verwendung,
sein Verhalten oder seine Leistung zu verdndern, einschlielich Kl-spezifischer Schwachstellen wie Datenvergiftung
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Risiko in der KIVO

und gewdhrleisten sollen, dass nur sichere und anderweitig konforme Produkte auf den Markt gelangen, ist es
a) die Ermittlung wichtig, dass die Sicherheitsrisiken, die ein Produkt als Ganzes aufgrund seiner digitalen Komponenten,
System  fiir d einschlieflich KI-Systeme, mit sich bringen kann, angemessen vermieden und gemindert werden. So sollten
Zweckbestimm s s S aed anese ks or sl S o Tamen i Rl v Baa it R AR S
= -
S{ (125) Angesichts der Komplexitit von Hochrisiko-KI-Systemen und der damit verbundenen Risiken ist es wichtig, ein
fi angemessenes Konformititsbewertungsverfahren fiir Hochrisiko-KI-Systeme, an denen notifizierte Stellen beteiligt

65. [Systemisches Risiko™ ein Risiko, das fur die Fahigkeiten mit hoher Wirkkrait von KI-Modellen mit allgemeinem
Verwendungszweck spezifisch ist und aufgrund deren Reichweite oder aufgrund tatsdchlicher oder verniinftigerweise
vorhersehbarer negativer Folgen fiir die offentliche Gesundheit, die Sicherheit, die offentliche Sicherheit, die
Grundrechte oder die Gesellschaft insgesamt erhebliche Auswirkungen auf den Unionsmarkt hat, die sich in groffem

m Umfang iiber die gesamte Wertschopfungskette hinweg verbreiten konnen;

oder Senr groker Uniine-Suchmaschinen, Systemischie KiSIKen Zu ermitieln und Zu Nundern, die aus der Verbreitung
von kiinstlich erzeugten oder manipulierten Inhalten entstehen konnen, insbesondere das Risiko tatsichlicher oder

vorhersehbarer negativer Auswirkungen auf demokratische Prozesse, den gesellschaftlichen Diskurs und
Wi dtserklarung oder in Teilen davon nachgewiesen wird. Zu diesem Zweck sollten bei der im Rahmen einer

Verordnung des Europdischen Parlaments und des Rates iiber horizontale Cybersicherheitsanforderungen fiir
Produkte mit digitalen Elementen durchgefithrten Bewertung der Cybersicherheitsrisiken, die mit einem gemafd der
vorliegenden Verordnung als Hochrisiko-KI-System eingestuften Produkt mit digitalen Elementen verbunden sind,
Risiken fiir die Cyberabwehrfahigkeit eines KI-Systems in Bezug auf Versuche unbefugter Dritter, seine Verwendung,
sein Verhalten oder seine Leistung zu verdndern, einschlielich Kl-spezifischer Schwachstellen wie Datenvergiftung
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Risiko in der KIVO

. . und gewdhrleisten sollen, dass nur sichere und anderweitig konforme Produkte auf den Markt gelangen, ist es
a) die Ermittlung wichtig, dass die Sicherheitsrisiken, die ein Produkt als Ganzes aufgrund seiner digitalen Komponenten,
?’Ste’l?b fur d einschlieflich KI-Systeme, mit sich bringen kann, angemessen vermieden und gemindert werden. So sollten
weckbestimmny RPRLENIG = PO oG-S m ] D gh gy e PSP 1 1% RO o S v PR plERY S AR A E TR R Ay <y | 504 PO By e -

dem Inverkehrbringen sollte nicht fiir sensible operative Daten von Betreibern, die Strafverfolgungsbehorden sind,
gelten. Dieses System ist auch wichtig, damit den moglichen Risiken, die von KlI-Systemen ausgehen, die nach dem
Inverkehrbringen oder der Inbetriebnahme dazulernen, effizienter und zeitnah begegnet werden kann. In diesem
—1 Zusammenhang sollten die Anbieter auch verpflichtet sein, ein System einzurichten, um den zustindigen Behorden

vorhersehbarer negatriver Folgen fiir die offentliche Gesundheit, die Sicherheit, die offentliche Sicherheit, die
Grundredlte oder die Gesellschaft insgesamt erhebllche Auswxrkungen auf den Unionsmarkt hat, die sich in groffem

den Ausw1rl\ungen der Interaktion und des Einsatzes von Instrumenten, einschlieRlich zum Beispiel der Fihigkeit,
physische Systeme zu steuern und in kritische Infrastrukturen einzugreifen; Risiken, dass Modelle sich selbst
vervielfdltigen, oder der ,Selbstreplikation® oder des Trainings anderer Modelle; der Art und Weise, wie Modelle zu

a ‘hidlichen Vprwnrgnnopn und nld(nmlmprngo mit Risiken | ﬁlr Einzelnersanen. Fpn1plncrhafrpn oder Gesellechaften

TS T LTRSS F TS

Verordnung des Europdischen Parlaments und des Rates iiber horizontale Cybersicherheitsanforderungen fiir
Produkte mit digitalen Elementen durchgefithrten Bewertung der Cybersicherheitsrisiken, die mit einem gemafd der
vorliegenden Verordnung als Hochrisiko-KI-System eingestuften Produkt mit digitalen Elementen verbunden sind,
Risiken fiir die Cyberabwehrfahigkeit eines KI-Systems in Bezug auf Versuche unbefugter Dritter, seine Verwendung,
sein Verhalten oder seine Leistung zu verdndern, einschlielich Kl-spezifischer Schwachstellen wie Datenvergiftung
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Risiko in der KIVO
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Verordnung des Europdischen Parlaments und des Rates iiber horizontale Cyber51cherhe1tsanforderungen fiir
Produkte mit digitalen Elementen durchgefiihrten Bewertung der Cybersicherheitsrisiken, die mit einem gemaf der
vorliegenden Verordnung als Hochrisiko-KI-System eingestuften Produkt mit digitalen Elementen verbunden sind,
Risiken fiir die Cyberabwehrfihigkeit eines KI-Systems in Bezug auf Versuche unbefugter Dritter, seine Verwendung,
sein Verhalten oder seine Leistung zu verdndern, einschlielich Kl-spezifischer Schwachstellen wie Datenvergiftung
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Artikel 27

Ristkobewertung in der KIVO

Grundrechte-Folgenabschitzung fiir Hochrisiko-KI-Systeme

(1) Vor der Inbetriebnahme eines Hochrisiko-KI-Systems gemdfl Artikel 6 Absatz 2 — mit Ausnahme von
Hochrisiko-KI-Systemen, die in dem in Anhang IIl Nummer 2 aufgefiithrten Bereich verwendet werden sollen — fiihren
Betreiber, bei denen es sich um Einrichtungen des offentlichen Rechts oder private Einrichtungen, die offentliche Dienste
erbringen, handelt, und Betreiber von Hochrisiko-KI-Systemen gemifl Anhang III Nummer 5 Buchstaben b und c eine
Abschitzung der Auswirkungen, die die Verwendung eines solchen Systems auf die Grundrechte haben kann, durch. Zu
diesem Zweck fithren die Betreiber eine Abschitzung durch, die Folgendes umfasst:

a) eine Beschreibung der Verfahren des Betreibers, bei denen das Hochrisiko-KI-System im Einklang mit seiner
Zweckbestimmung verwendet wird;

b) eine Beschreibung des Zeitraums und der Haufigkeit, innerhalb dessen bzw. mit der jedes Hochrisiko-KI-System
verwendet werden soll;

¢) die Kategorien der natiirlichen Personen und Personengruppen, die von seiner Verwendung im spezifischen Kontext
betroffen sein konnten;

d) die spezifischen Schadensrisiken, die sich auf die gemafl Buchstabe ¢ dieses Absatzes ermittelten Kategorien natiirlicher
Personen oder Personengruppen auswirken konnten, unter Beriicksichtigung der vom Anbieter gemdfl Artikel 13
bereitgestellten Informationen;

e) eine Beschreibung der Umsetzung von Malnahmen der menschlichen Aufsicht entsprechend den Betriebsanleitungen;

f) die MaRnahmen, die im Falle des Eintretens dieser Risiken zu ergreifen sind, einschlieflich der Regelungen fiir die interne
Unternehmensfithrung und Beschwerdemechanismen.
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d) die spezifischen Schadensrisiken, die sich auf die gemaf Buchstabe ¢ dieses Absatzes ermittelten Kategorien natiirlicher

Personen oder Personengruppen auswirken konnten, unter Beriicksichtigung der vom Anbieter gemdf Artikel 13
bereitgestellten Informationen;

e) eine Beschreibung der Umsetzung von Mafinahmen der menschlichen Aufsicht entsprechend den Betriebsanleitungen;

f) die Mafnahmen, die im Falle des Eintretens dieser Risiken zu ergreifen sind, einschlieflich der Regelungen fiir die interne
Unternehmensfithrung und Beschwerdemechanismen.
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Artikel 9

Risikomanagementsystem

(1) Fur Hochrisiko-KI-Systeme wird ein Risikomanagementsystem eingerichtet, angewandt, dokumentiert und
aufrechterhalten.

(2)  Das Risikomanagementsystem versteht sich als ein kontinuierlicher iterativer Prozess, der wiahrend des gesamten
Lebenszyklus eines Hochrisiko-KI-Systems geplant und durchgefiihrt wird und eine regelmiaflige systematische Uberpriifung
und Aktualisierung erfordert. Es umfasst folgende Schritte:

a) die Ermittlung und Analyse der bekannten und verniinftigerweise vorhersehbaren Risiken, die vom Hochrisiko-KI-
System fiir die Gesundheit, Sicherheit oder Grundrechte ausgehen konnen, wenn es entsprechend seiner
Zweckbestimmung verwendet wird;

b) die Abschdtzung und Bewertung der Risiken, die entstehen konnen, wenn das Hochrisiko-KI-System entsprechend seiner
Zweckbestimmung oder im Rahmen einer verniinftigerweise vorhersehbaren Fehlanwendung verwendet wird;

¢) die Bewertung anderer moglicherweise auftretender Risiken auf der Grundlage der Auswertung der Daten aus dem in
Artikel 72 genannten System zur Beobachtung nach dem Inverkehrbringen;

d) die Ergreifung geeigneter und gezielter Risikomanagementmafnahmen zur Bewiltigung der gemaf Buchstabe a ermittel-
ten Risiken.
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e GRFA (Art. 27 KIVO):

4. Betreiber” eine natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-System in
eigener Verantwortung verwendet, es sei denn, das KI-System wird im Rahmen einer personlichen und nicht
beruflichen Tdtigkeit verwendet;

= Aber nur, wenn Einrichtung des offentlichen Rechts oder private Einrichtungen,
die offentliche Dienste erbringt

e Risiko-Management-System (Art. 9 KIVO):

3. ,Anbieter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die ein KI-System oder ein
KI-Modell mit allgemeinem Verwendungszweck entwickelt oder entwickeln ldsst und es unter ihrem eigenen Namen
oder ihrer Handelsmarke in Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer Handelsmarke in
Betrieb nimmt, sei es entgeltlich oder unentgeltlich;
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Hohes Risiko nach Art. 6 und Anhangen I und III KIVO:
o Fallt unter EU-Sicherheitsregulierung
e Verwendet Biometrie
e Betrifft:
= Kritische Infrastruktur (aber Ausnahme fiir GRFA)
= Allgemeine und berufliche Bildung
= Beschaftigung und Personalmanagement
= Grundlegende private und offentliche Dienste und Leistungen
= Strafverfolgung
= Migration, Asyl, Grenzkontrolle
= Rechtspflege und demokratische Prozesse
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Ristkobewertung in der KIVO

(4)  Wird eine der in diesem Artikel festgelegten Pflichten bereits infolge einer gemdf8 Artikel 35 der Verordnung (EU)
2016/679 oder Artikel 27 der Richtlinie (EU) 2016/680 durchgefithrten Datenschutz-Folgenabschatzung erfiillt, so erganzt
die Grundrechte-Folgenabschitzung gemifd Absatz 1 des vorliegenden Artikels diese Datenschutz-Folgenabschitzung.
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e Zahlreiche Einschrankungen und Ausnahmen
bei DDVO und KIVO

e Uberblick Uiber Risiken erforderlich, M=

weiter Risikobegriff E'/—f
=
e Bekannte Risiken vermeiden a
. : : g,&@
Informatlone_n von Anbietern und = (0) <=
Herstellern einfordern ARR
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Danke fur Ihre Aufmerksamkeit!

Fragen?

Dr. Felix Bieker

Unabhangiges Landeszentrum fir
Datenschutz Schleswig-Holstein

ULD63@datenschutzzentrum.de
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