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Intro
Ausgangsilage

Blrokrafte missen die Halfte ihrer Arbeitszeit allein flr E-Mailbearbeitung und
Informationssuche aufwenden.
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> 50 % der Arbeitszeit werden nicht wirtschaftlich genutzt.

https://www.buero-kaizen.de/presse/studienergebnisse/studie-2022/
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Intro

Wie kann Generative KI unterstutzen?

Generative KI ist wie ein sehr schlauer Assistent, der Inhalte erstellen kann.

- LLM (Large Language Model): KI-Modell, das trainiert ist, um mit

menschlicher Sprache umzugehen
- Unabhangig von Kontext und Sprachstil

- Einsatz bei

= E-Mail-Assistenz
Content-Erstellung
Kundenservice-Chat
Code-Assistenz
... vieles, vieles mehr...

Was ist die Sommerakademie
der ULD?

Die Sommerakademie der ULD bietet
eine Plattform fir den Austausch von
Wissen und Erfahrungen im Bereich des
Datenschutzes. Sie ermdglicht die
Teilnahme an Workshops, Vortragen und
Diskussionen zu aktuelien Themen und
Entwicklungen im Datenschutzrecht.

0

- Aber: LLMs kennen meine eigenen Daten nicht!
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Intro
Wie mache ich internes Wissen verfugbar?

Sprachmodelle mit internen Informationen trainieren erfordert organisatorischen
Aufwand fur Datenaufbereitung, Governance und Compliance-Management

Losung: Informationen in den Prompt verpacken...,
... insofern der Inhalt in das Kontext Fenster passt.

m Was ist das Kontext Fenster:

GPT-40 128.000 adichtnict
Llama 3.2 128.000 -, Kurzzeitgedachtnis
Claude Sonnet 200.000 - Begrenzt auf bestimmte Lange (Tokens)

1 Token = 4 Zeichen

Gemini 1.5 Pro 2.000.000

- der Platz fiir interne Informationen im Kontext Fenster ist begrenzt!
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Intro
Finetuning

- spezialisiert vortrainierte Modelle

\ durch weiteres Training auf
I I spezifische Aufgaben

I—‘ l % T bessere Leistungen in dem
= gewunschten Anwendungsbereich

Dennoch: Halluzinationen und fehlende
Transparenz

Plausibel klingende, aber faktisch falsche
Informationen

- Sachliche Fehler
- Fabrizierte Inhalte

ausgewahite Gruppe Vo

- U nSI n n Ig e Au Sga ben Militarangehorigen umgela;ﬁer‘w ‘.va;.

- LOosung: Interne Daten nachvollziehbar zur Verfiigung stellen
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Retrievel Augmented Generation

RAG ermdglicht den Zugriff auf aktuelle, (nicht-6ffentliche) Informationen,
wodurch Antworten praziser und faktisch korrekter werden

8

¢ CHOKOSMO
o
Fasse mir die letzten
Nachrichten von Tadeusz
zusammen.

1. Sommerupdate 2025 fir Kosmo:
Das Sommerupdate 2025 fir Kosmo ist
fertiggestelit und soll am 08.07.2025 auf
Il :uscerollt werden. Es enthalt neue
Features wie die IMAP-Anbindung und
diverse Korrekturen.

2. Urlaubsankindigung:

Tadeusz wird bis Ende August nur
sporadisch im Biro sein, was zu langeren
Antwortzeiten fGhrt. In dringenden Fallen

o=

Wissensspeicher

SAK 2025 - RAG-Systeme
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Intro

Finetuning vs. RAG
. |Finetwning __|RAG___

Aktualitat Statisch zum Trainingszeitpunkt  Dynamisch durch externe Datenquellen
Ldschkonzept Erst nach neuem Training Sofort umsetzbar

Nutzer- und Alle Nutzer greifen auf die Individuell erstellte Wissensdatenbanken
Rechtemanagement gelernten Daten zu

Wechsel des Sprachmodells Neues Training erforderlich Wechsel ohne Datenverlust moglich
Transparenz eigener Daten ,,Black Box" Bekannt, was an Daten verarbeitet wird
Nachvollziehbarkeit Keine Quellenangaben Direkte Quellenreferenzen

Egal ob Finetuning oder RAG:
- On-Premise vs. Cloud: Bleiben Daten im Unternehmen? EU-Datengrenze?
- Datenverarbeitung: Werden In- und Outputs zum Training verwendet?

- Logging: selbst wenn nicht beantwortet, wird die Anfrage geloggt

SAK 2025 - RAG-Systeme )
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Refrain
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@ Betroffenen-
et rechte
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Gitarrensolo

Datenquellen im Retrieval
4 ) Interne Quellen:

B - e Unternehmensdokumente, Wikis, E-Mails
e Vollstandige Kontrolle iber Inhalte
o Keine externen Abhangigkeiten

WEBSEITEN

4 )
(ngfp Ext_t_arne Quellen:
=0l o Offentliche APIs, Datenbanken, Web-Content
\GESCHAFTSDATEN ) o Aktuelle Informationen, aber weniger Kontrolle
e Datenschutzrechtliche Herausforderungen

G
’ Strukturiert: Datenbanken, CSV, JSON

INDIVISDUELLES Unstrukturiert: PDFs, Word, E-Mails
kARBEIT MATERIAIJ

Aber: Das Ergebnis kann nur so gut sein wie die Qualitat der Daten!
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Gitarrensolo

2Zugriffskontrollen

Prinzip der minimalen Berechtigung

Zugriffskontrollen
e N /e - Nutzer- und Rechtemanagement in
:" i ) i i RAG technisch realisierbar
e S wm Techniker - Individuelle Wissensdatenbanken

Berechtigung ist nur so gut wie
die gelebte Berechtigungsqualitat

- Pflege des Berechtigungskonzepts?
Gruppenspezifische Dokumente - Gete”te Accounts?

Offentliche Dokumente / Websites = Sen5|b|e DOkumente |m gete”ten
Informationsspeicher?

Persdnliche Dokumente A Persdnliche Dokumente B | Persdnliche Dokumente C

Gruppenspezifische Dokumente

- RegelmaBige Kontrolle der Zugangsberechtigungen erforderlich

SAK 2025 - RAG-Systeme
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Gitarrensolo

RAG Projekt erfolgreich realisieren

MVP-Ansatz: Testen mit kleinen Datensatz und messbaren Kriterien

1. POC: realistische

) =P | 2. Testgruppe 3. Verfugbare
(L::g;_ln?:zﬁbare Zile definieren -> Datenquellen prifen
6. Testing und 5. Technische 4. Fachabteilungen
Fée dbaclg <«=| Entscheidungen (z.B. |«¢=m| (IT/Datenschutz
LLM, RAG, Data) einbinden)

- Maogliche Fehlerquellen: Datenqualitat, zu ahnliche Dokumente, Chunk-GroBe-
Dilemma, zu komplexe Fragestellung, implizites Wissen

- Datensouverane Losung wahlen, um Anpassungen zu ermdglichen
- Schulung der Mitarbeiter (KI-Verordnung)

SAK 2025 - RAG-Systeme
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Gitarrensolo
Lohnt sich der Aufwand?
Qualitat der erarbeiteten Losung Realisierte Zeitersparnis
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- Jede Frage die durch KI schneller gelost werden kann, erzielt 10 min
Zeitersparnis (ca. 5 -8 €)

- (@ Fragenanzahl pro Jahr: Low (<100), Medium (100-500) oder High (>500)

- Niedrige Nutzungshiirde vs. hohe Compliance-Anforderung

Zeitersparnis & Ergebnisqualitat bei der Bearbeitung
von Problemstellungen durch Teams (Bildquelle:
Dell’Acqua et al. 2025, S. 30 und 32)
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Erste Gedanken

T Kontrolle Uiber erganzte Daten
Ric,u@ T bestenfalls weniger Halluzinationen
‘®keit 7 Qualitat der erganzten Daten
? Was passiert bei Widerspriichen?
- ggf. MaBnahmen notig

T Mehr Transparenz bei erganzten Daten moglich
g T bestenfalls Quellenangaben in Ausgabe
mnsparez [ Frk|drbarkeit/Transparenz bleiben unvollstandig

SAK 2025 - RAG-Systeme
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Erste Datenschutz-Einordnungen

A T Mandantentrennung
T Rechte-/Rollenkonzept
? Einsatz datenschutzfreundlicher

Modelle moglich?

I Gezielte Angriffe auf RAG-Systeme
beachten!

r—:'., T Mandantentrennung

—_—

Zweck- 1 Verwendung noch zweckkonform?

[ bedroht durch Verkettung von erganzten
Daten mit denen aus dem LLM

SAK 2025 - RAG-Systeme
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Erste Datenschutz-Einordnungen

I Informationen im LLM verringern sich
@ durch RAG-Methode nicht, aber:

mnmenws ¢ Einsatz datenschutzfreundlicher
ﬂg" Modelle moglich?

T Loschen etc. in erganzten Daten (nur dort!)

Betroffenen-
rechte

[ ein rechtswidrig trainiertes Modell bleibt
ein solches — auch im RAG-System!
@ ? Einsatz der RAG-Methode kann (1) die
el Risiken fiir Betroffene eindédmmen
I Einzelfallpriifung nétig!

SAK 2025 - RAG-Systeme
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Outro

Ausblick

RAG: Rockt KI damit den Datenschutz?

Bild erstellt mit ChatGPT, OpenAl SAK 2025 - RAG-Systeme
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Outro

Ausblick

e (Gute Potentiale erkennbar, insbesondere in Bezug auf Richtigkeit, Transparenz
und Integritat/Vertraulichkeit

e Anpassungen von KI-Modellen (insb. fir RAG-Einsatz trainierte) und KI-
Systemen konnen hilfreich sein

e Wenn die Risiko-Eindammung festgestellt werden kann, wird
datenschutzkonformer KI-Einsatz eher moglich

e Einige Aspekte zum Teil auch auf andere Ansatze Ubertragbar (z.B. Model
Context Protocol)

SAK 2025 - RAG-Systeme
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Zugabe
Offene Diskussion

Bild erstellt mit ChatGPT, OpenAl SAK 2025 - RAG-Systeme
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Save the date

Do., 11. September, 18 Uhr
ULD, Holstenstr. 98, Kiel

Frag' fur 'ne Freundin

Austausch rund um KI und Datenschutz

SAK 2025 - RAG-Systeme



