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verarbeitet

= Arbeitszeiterfassung

= Produktions- und Verwaltungssteuerung
= MS Office 365

= Videokonferenzsysteme

= ,Kollaborationssysteme”

= Personalinformationssysteme

= Log- und Protokolldaten usw.

» Kl ermoglicht vielfaltige neue Auswertungen dieser Daten

» Einzelne Verarbeitungen finden ohne klare datenschutzrechtliche
Legitimation statt oder unter Missachtung datenschutzrechtlicher
Vorgaben

3
Gesetzlicher Beschiftigtendatenschutz

Vorschriften zum Beschéftig-

tendatenschutz missen na'ch Verarbeitungen von Beschéftigtendaten

Art. 88 Abs. 2 DSGVO ,geeig- missen unter Beachtung der in Art. 5

nete und besondere Mafnah- Abs. 1 DSGVO enthalten Grundsatze er-

men zur I{Vahrung der me'j'SCh' folgen, etwa ,Transparenz”, ,,Zweckbin-

lichen Wiirde, der berechtigten dung” oder ,Datenminimierung”

Interessen und der Grundrechte " i

der betroffenen Person”

umfassen.
Einer der Erlaubnistatbestande in Art. 6
Abs. 1 DSGVO muss erfillt sein — insbe-
sondere

Zweckanderungen sind unter « Einwilligung” (iit. a)

denin ,tr't. 6\3/Abs. 4 DtSGVO = Vertragserfillung” (lit.b)

ge.r"laIan en Yoraussetzungen = Wahrung berechtigter Interessen nur

moglic dann, wenn es keine liberwiegenden

Interessen, Grundrechte und Grund-
freiheiten von Beschaftigten gibt (lit. f)
4
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Cybersecrurity und Datenschutz

MaRnahmen aus dem Bereich
,Cybersecurity” sind fir die Er-
fiillung von Beschaftigungs-
vertragen nach Art. 6 Abs. 1 lit.
b) DSGVO nicht oder allenfalls
mittelbar erforderlich

Entsprechende Verarbeitung kdnnen
nach Art. 6 Abs. 1 lit. c) DSGVO zur
Erfiillung einer rechtlichen Ver-
pflichtung erforderlich sein, der
Verantwortliche unterliegen.

» Verarbeitung missen ver- Einschrankungen des Rechts auf
haltnismaRig sein. informationelle Selbstbestimmung

%> Stehen mehrere Verarbei- (...) bediirfen einer verfassungsge-
tungsalternativen zur Ver- maRen gesetzlichen Grundlage, die
fugung, muss i.d.R. die dem rechtsstaatlichen Gebot der
gewshlt werden, die am Normenklarheit entsprechen muss.
wenigsten in Persénlich- (BVerfG 15.12.1983 - 1 BvR 209/83)

keitsrechte eingreift.

Arbeitsrechtliches Kernproblem

» Es gibt zum Schutz von Beschaftigten kein allgemeines
»Beweis- oder Sachvortragsverwertungverbot” (vgl. etwa
BAG 29.6.2023 — 2 AZR 297/22 Rn. 23ff.)

» Eine gerichtliche Beachtung personenbezogener Daten
kommt selbst dann in Betracht, wenn diese sich nach
Malgabe der DSGVO oder des BDSG als rechtswidrig
darstellt. (a.a.0., Rn. 27).

» Gleiches soll fiir Verarbeitungsverbote in Betriebs- oder
Dienstvereinbarungen gelten (a.a.0., Rn. 41ff.)

» Unzulassig kann der Rickgriff auf personenbezogene
Daten sein, wenn Arbeitgebern hierzu Alternativen zur
Verfligung gestanden haben , die weniger in Grund-
rechte betroffener Beschéftigten eingegriffen hatten.
(BAG 20.6.2012 - 2 AZR 546/12)
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Die Folge

» Tragen Arbeitgeber Sachverhalte vor, die sie unter
Verstol’ gegen datenschutzrechtliche Verbote oder
Verpflichtungen erlangt haben, kdnnen Gerichte diese
Informationen beriicksichtigen, es sei denn
= Beschéftigte kdnnen den Vortrag prozessual entkraften.

» Dies gilt auch fur Informationen, die allein flir Zwecke
der Cybersicherheit erhoben werden und die auf
arbeitsrechtliche PflichtverstoRe hindeuten (Beifang).
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Was tun?

» Verarbeitung von Beschaftigtendaten auf das gesetzlich
vorgeschriebene Minimum beschranken

» Zweckbindung sicherstellen
» Kurze Loschfristen festlegen

» Schaffung einer wirksamen gesetzlichen Regelung zum
Beweis- und Sachvortragsverwertungsverbots
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Inhalte einer gesetzlichen Regelung

» Verbot datenschutzrechtlich unzulassiger
Verwendungen von Beschaftigtendaten
= insbesondere von ,Beifang” aus gesetzlich fiir bestimmte

Zwecke zuldssigen Verarbeitungen

» Splrbarere Sanktionen bei VerstoBen gegen dieses
Verbot

» Ausnahmen von gesetzlichen Verwertungsverbot nur
far schwere Straftaten (etwa fiir die in § 100a Abs. 2
StPO genannten), nicht aber fiir
= Bagatelldelikte,
= einfache Ordnungswidrigkeiten oder
= arbeitsrechtliche PflichtverstoRe”
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Referentenentwurf Beschiaftigten
datenschutzgesetz vom 8.10.2024

§ 11 Verwertungsverbot

(1) Wurden Beschéftigtendaten datenschutzrechtswidrig verarbeitet, diirfen
diese Daten in einem gerichtlichen Verfahren liber die RechtmaRigkeit
einer auf diese Daten gestiitzten personellen MaRnahme des
Arbeitgebers gegen einen Beschéftigten oder eine Beschaftigte nicht
verwertet werden. Dies gilt nicht, wenn ein offensichtliches
Missverhdltnis  zwischen  dem  Eingriff in das allgemeine
Personlichkeitsrecht der betroffenen beschéaftigten Person durch die
gerichtliche Verwertung und dem grundrechtlich geschiitzten Interesse
des Arbeitgebers an der gerichtlichen Verwertung besteht.

Die Verhandlungspartner konnen fir datenschutzrechtswidrige oder
kollektivvereinbarungswidrige Verarbeitungen von Beschéaftigtendaten ein
Verwertungsverbot in Kollektivvereinbarungen regeln.

(2

-
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Referentenentwurf Beschaftigten
datenschutzgesetz vom 8.10.2024

§ 11 Verwertungsverbot

(1) Wurden Beschéftigtendaten datenschutzrechtswidrig verarbeitet, diirfen
diese Daten in einem gerichtlichen Verfahren Uber die RechtmaRigkeit
einer auf diese Daten gestitzten personellen MaRnahme des
Arbeitgebers gegen einen Beschéftigten oder eine Beschaftigte nicht
verwertet werden. Dies gilt nicht, wenn ein offensichtliches
Missverhaltnis  zwischen dem  Eingriff in das allgemeine
Personlichkeitsrecht der betroffenen beschaftigten Person durch die
gerichtliche Verwertung und dem grundrechtlich geschiitzten Interesse
des Arbeitgebers an der gerichtlichen Verwertung besteht.

Die Verhandlungspartner kénnen fiir datenschutzrechtswidrige oder
kollektivvereinbarungswidrige Verarbeitungen von Beschaftigtendaten ein
Verwertungsverbot in Kollektivvereinbarungen regeln.

2

—
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Fazit

» MaRnahmen aus dem Bereich der Cybersicherheit
= sind sinnvoll und notwendig,

= missen aber durch klare und wirksame gesetzliche
Regelungen zuldssiger Verarbeitungsmoglichkeiten so
begrenzt werden, dass Beschéftigte nicht noch ,,glaserner”
werden, als sie das jetzt schon sind. als schon bisher und
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