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iberbi 1. Sicherheit ... ist doch gut fiur Datenschutz
erblick

Art. 24 DSGVO

Art. 25 DSGVO

1 . SICheI‘hEIt J00 |St dOCh Art 5 DSGVO (1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des
oo " Umfangs, der Umstande und der Zwecke der Verarbeitung (1) [...] trifft der Verantwortliche sowohl zum Zeitpunkt
g ut fur DatenSCh utz » sowie der unterschiedlichen Eintrittswahrscheinlichkeit und der Festlegung der Mittel fiir die Verarbeitung als
(1) (M) ... [Grundsatz ,Integritat und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher auch zum Zeitpunkt der eigentlichen Verarbeitung
Vertraulichkeit™] ... Personen geeignete technische und organisatorische geeignete technische und organisatorische
- MaBnahmen um, um sicherzustellen und den Nachweis dafiir MaBnahmen — wie z.B. Pseudonymisierung —, die
(2) D_er Verantwortliche ist fiir die erbringen zu konnen, dass die Verarbeitung gemaB dieser dafiir ausgelegt sind, die Datenschutzgrundsatze wie
Einhaltung des Absatzes 1 Verordnung erfolgt. Diese MaBnahmen werden etwa Datenminimierung wirksam umzusetzen und
vc_arantwortllch und_muss lQessen erforderlichenfalls tberpriift und aktualisiert. die notwendigen Garantien in die Verarbeitung
Einhaltung nachwe_lsen kdnnen = aufzunehmen, um den Anforderungen dieser
(,Rechenschaftspflicht"). Verordnung zu geniigen und die Rechte der
TN e betroffenen Personen zu schiitzen.
Art. 32 DSGVO
Art. 28 DSGVO (1) [...] treffen der Verantwortliche und der Auftragsverarbeiter Art. 35 DSGVO
geeignete technische und organisatorische MaBnahmen, um
3) I...] Dieser Vertrag bzw. dieses andere ein dem Risiko angemessenes Schutzniveau zu . . . . .
) E{eghtsinstrumentgsieht insbesondere vor, dass der gewdhrleisten; diese MaBnahmen schlieBen gegebenenfalls @) [D'e] Folgenabschatzung enthalt zumindest Folgendes:
?u;tragsverarbeiter Erj’aer anderem Folgendes ein: d) die zur Bewaltigung der Risiken geplanten
s e R , iifemaBnah inschlieBlich Garanti
h) " dem Verantwortlichen alle erforderlichen b) die Fahigkeit, die Vertraulichkeit, Integritét, Verfugbarkeit éﬁzulfﬁmn;iatsc:rkzr?rndnzlgscunlg Vlgrfahanrain "ji”r'c .
Informationen zum Nachweis der Einhaltung der und Belastbarkeit der Systeme und Dienste im it i Sz e e DA
in diesem Artikel niedergelegten Pflichten zur Z_uiammennan.g mit der Verarbeitung auf Dauer sichergestellt und der Nachweis dafiir erbracht
Zﬁwrsfglgl?;fgisﬁelllrtlsupldktLiJobneerr?rUﬂélri]g?/r;nT Elc]erzuste = wird, dass diese Verordnung eingehalten wird,
~ 5Ri0an (] . wobei den Rechten und berechtigten Interessen
Verantwortlichen oder einem anderen von diesem d) ein Verfahren zur regelméaBigen Uberprifung, Bewertung d:rbbetroffenen Parsonen und sognstiger
beauftragten Priifer durchgefiihrt werden, und E_valwe_rung der Wirksamkeit der te_t_:hnls_chen und Betroffener Rechnung qetragen wird
ermaglicht und dazu beitragt. organisatorischen MaBnahmen zur Gewahrleistung der g getrag ;
— Sicherheit der Verarbeitung.
— -

Effektiv: wirksam bezliglich beabsichtigter Wirkung; etwaige Nebenwirkungen im Blick
. Nachprifbar: Moglichkeit aussagekraftiger Priifungen der zugesicherten Eigenschaften und Wirkungen
Hansen/Probst: Souverdne

Sicherheit, Zero Trust und das Dauerhaft: jederzeit; auch zukinftig; resilient
Datenschutzrecht, DuD 10/2023,
623-628
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Uberblick 2. Ja, aber...

Exkurs: Is the cure worse than the
disease?

2. Ja, aber ... . : :
e Was, wenn eine SicherheitsmalRhahme

selbst ein (Datenschutz-)Risiko darstellt?

e Bei Verarbeitung personenbezogener
Daten: DSGVO (+BDSG/LDSG usw.)

e Z.B. Protokollierung,
Beschaftigtenuberwachung,
Einsatz von Biometrie,
Virenscan

Bild: Sabrina Belle via Pixabay SAK 2025 - Mit Sicherheit ein DatenschutzverstoB?



Uberblick

3. Hilfe via NIS-2-RL
und CRA
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3. Hilfe via NIS-2-RL und CRA

NIS-2-Richtlinie
(demnachst in BSI-G)

Verpflichtet: Betreiber oder
Anbieter von kritischen
Infrastrukturen

Sicherheitspflichten:

« Registrierungspflicht
(Meldestelle von BSI und BBK)

» Risikomanagement

« Meldepflicht

Cyber Resilience Act
(Cyberresilienz-Verordnung)

Verpflichtet: Hersteller von
Anbieter von Produkten mit
digitalen Elementen

Sicherheitspflichten:

« Cybersicherheit by Design

 Pflicht zum nachhaltigen
Schwachstellenmanagement
inkl. Updates

https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32022L2555

https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=0J:L_202402847
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Uberblick 3. Hilfe via NIS-2-RL und CRA

Anhang I des CRA (Grundlegende
Cybersicherheitsanforderungen), Teil 1

3. Hilfe via NIS-2-RL

und CRA (1) Produkte mit digitalen Elementen werden so

konzipiert, entwickelt und hergestellt, dass sie
angesichts der Risiken ein angemessenes
Cybersicherheitsniveau gewahrleisten.
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3. Hilfe via NIS-2-RL
und CRA

Icon: Ce Seal Icons by Freepik -

www.datenschutzzentrum.de

3. Hilfe via NIS-2-RL und CRA

Anhang I, Teil I Abs. 2 Buchst. e-h CRA

(2) Auf der Grundlage der Bewertung der Cyber-
sicherheitsrisiken gemaB Artikel 13 Absatz 2
mussen Produkte mit digitalen Elementen, soweit
zutreffend,

CE-Kennzeichen [...]

e) ... Vertraulichkeit ...

f) ... Integritat ...

g) ...
h) ... Verfligbarkeit ...

.1
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Uberblick 3. Hilfe via NIS-2-RL und CRA

Anhang I, Teil I Abs. 2(Buchst. g CRA

(2) Auf der Grundlage der Bewertung der Cyber-
sicherheitsrisiken gemaB Artikel 13 Absatz 2
mussen Produkte mit digitalen Elementen, soweit

3. Hilfe via NIS-2-RL zutreffend,
und CRA CE-Kennzeichen [...]

g) die Verarbeitung personenbezogener oder
sonstiger Daten auf solche, die angemessen
und von Bedeutung sind, und auf das fir die
Zweckbestimmung des Produkts mit digitalen

-] : Elementen erforderliche Mal3 beschranken
c) dem Zweck angemessen und erheblich (,Datenminimierung")

sowie auf das flr die Zwecke der
Verarbeitung notwendige Maf
beschrankt sein (,Datenminimierung")

Art. 5 Abs. 1 Buchst. c DSGVO

(1) Personenbezogene Daten missen

Icon: Ce Seal Icons by Freepik -
Flaticon
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Uberblick

@

Info fur Nutzende

o

% T2)
DOC O O
I. No”

3. Hilfe via NIS-2-RL

und CRA CE-Kennzeichen

Technische
Dokumentation

Icons: Manual Icons by srip sowie
Ce Seal Icons, Document Icons,
Product Icons und Source Code Icons
by Freepik - Flaticon

SAK 2025

3. Hilfe via NIS-2-RL und CRA

CRA:

» Basis: Technische
Dokumentation des
Herstellers

* ... Uber die ganze
Lieferkette

« FUr Rechenschafts-
pflicht des
Verantwortlichen
wertvoll

SBOM (Software
Bill of Materials)

- Mit Sicherheit ein Datenschutzversto3?
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Uberblick 4. Cybersicherheit UND Grundrechtsschutz

e Sicherheit als Rechtspflicht in der DSGVO

e Personenbezug: keine Verarbeitung ohne Rechtsgrundlage!
e Das gilt auch fir TOMs, die personenbezogene Daten verarbeiten

e Rechtsgrundlagen (vgl. EG 121 NIS-2-RL):
= Interessenabwagung: Art. 6 (1) f DSGVO

= Erflllung einer gesetzlichen Pflicht: Art. 6 (1) ¢ DSGVO (i.V.m. ... z.B. Art. 32 DSGVO,
4. Cybersicherheit UND Regelungen des BSIG-neu)

Grundrechtsschutz = Wahrnehmung einer Aufgabe im 6ffentlichen Interesse: Art. 6 (1) e DSGVO

e Stets: Erforderlichkeit, VerhaltnismaBigkeit, ...
TOM-TOMs (TOMs fiir die Cybersicherheits-TOMs):
Weitergabebeschrankung, Verschlisselung, Pseudonymisierung, Anonymisierung, ...
(vgl. EG 121 NIS-2-RL)
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Uberblick 4. Cybersicherheit UND Grundrechtsschutz

e Risiko im Datenschutz verschieden von Cybersicherheit Perspekt,-v ,
Perspektive: alle Grundrechte €

e DS-Risikobewertung nichts Neues e
£ fess. mg:::“‘b"' ser Verarhele: | o duihs ity Tedapicle

® CyberS|cherhe|ts-TOMs gl ool lol boigug Ssirmangolor Y frduiermikengfnson

konnen DSFA-Pflicht auslosen
(vgl. ,Muss-Liste") I N
4. Cybersicherheit UND

Grundrechtsschutz : : . . '

8 Umfangreiche Verarbeitung von personenbe- | Einsatz von Data-Loss-Prevention

zogenen Daten uber das Verhalten von Be- | Systemen, die systematische Profile der
schaftigten, die zur Bewertung ihrer Arbeitsta- | Mitarbeiter erzeugen

tigkeit derart eingesetzt werden konnen, dass
sich Rechtsfolgen fur die Betroffenen ergeben
oder diese Betroffenen in anderer Weise

https://www.datenschutzzentrum.de erheblich beeintrachtigt werden
/uploads/datenschutzfolgenabschae N
tzung/20180525 LfD-SH DSFA Muss-—

Liste V1.0.pdf
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Uberblick 5. Wenn schon, denn schon

e Wenn schon ,,Cybersicherheit
by Design® ...

; \}
|,.---—, B

e ... dann erst recht
Art. 25 DSGVO -
5. Wenn schon, ,Datenschutz
denn schon by Design"
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