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Kontinentalplatten: Kollisionen und Verhaken 

Bekannte Folgen: 

• Faltengebirge 
• Erdspalten 
• Vulkanismus 
• Erdbeben 
• Tsunamis 

 ein Stück weit 
übertragbar auf 
die Grundrechte ;-) 
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https://www.zeit-stiftung.de/f/Digital_Charta_371x528_RZ.pdf 
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Icons: Crawler Icons,
Data Mining Icons,
Text Mining Icons,
Anonym Icons,
Datenbank Icons,

Herausforderungen beim Datenteilen 

Kontrolle über (weitere) 
Auswertung? Qualität: Richtigkeit, 

Aktualität, Vollständigkeit? Versteckte 
Informationen? 

Neue Risiken in Personenbezug? 
Gesamtschau? Schutz sensibler Daten? 
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Überblick Herausforderungen bei Künstlicher Intelligenz 
1. Plattentektonik 

2. Grundrechte 

3. Neue Erklärbarkeit? 
Herausforderungen Unterscheidbarkeit Komplexität? von Menschen? 

4. Spannungen 

5. Warnsysteme 

6. Fazit 
Icons: Künstliche Intelligenz Icons, 
Algorithmus Icons,
Maschinelles Lernen Icons, Fake-Informationen? (Umgang mit) Halluzinieren? 
AI Icons,
Stolz Icons, Bias? 
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Überblick Weitere Herausforderungen 
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Verständlichkeit? 3. Neue Geschwindigkeit? 
Nachvollziehbarkeit? Herausforderungen 

Transparenz? 
4. Spannungen Prüfbarkeit? 

(Vorgabe von) 
Entscheidungen? 

5. Warnsysteme 

6. Fazit 
Icons: Matze Icons, 
Neugierde Icons,
Geschwindigkeit Icons,
Entscheidung fällen Icons, Stopp- Betroffenen- Unmittelbare 
Folge Icons, Möglichkeit? rechte? Wirkung? 
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Spannungen zwischen den verschiedenen 
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Datenschutz und IT-Sicherheit 
Überblick Beispiel: Zero Trust 
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„Vertraue nie, kontrolliere immer“ 
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• Im Prinzip guter Startpunkt 

ABER: 
• Kontrollen mit übermäßigem 

Eingriff in die Rechte von Nutzenden 
/Mitarbeitenden nicht zu rechtfertigen 

• „Nur Misstrauen“ ggü. Mitarbeitenden 
gefährdet Fehlerkultur 

Beachtung dynamischer Aspekte (NIST 2020): 
• Identität der zugreifenden Instanz (d.h. 

Personen oder zugreifende Dienste), 
• nähere Umstände des Zugriffversuchs (z.B. 

Zeitpunkt, Geräte- und Softwarezustand, 
Zugehörigkeit zu Netzen, Ort), 

• verhaltensbasierte Aspekte (z.B. 
Abweichungen von typischen Zeitpunkten 
und typischem Nutzungsverhalten), 

• umfeldbasierte Aspekte (z.B. Zeitpunkt, 
Netzstandort, bereits beobachtete 
Angriffswellen). 
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Hansen/Probst, 
DuD 10/2023 

• Zero-Trust-Techniken müssen nicht 
invasiv sein 
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Icon: Versand und Lieferung Icons
erstellt von Freepik - Flaticon 

Datenschutz und Wettbewerb 
Beispiel: Regeln für App-Stores 

Datenschutz by Design & by Default 
als Vorgabe für App-Stores: 
Sicht der Wettbewerbshüter? 

https://developer.apple.com/app-store/user-privacy-and-data-use/
https://playacademy.exceedlms.com/student/collection/263275/path/1549217 
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Datenschutz und Verbraucherschutz 
Beispiel: Gatekeeper 

Zentral  föderiert: 
• Komplexität 
• Verantwortlichkeiten 

Bönninger: Gemeinwohl statt Daten-
Monopol, Tagesspiegel Background Verkehr
& Smart Mobility, 26.02.2021,
aktualisiert 15.08.2022,
https://background.tagesspiegel.de/mobil
itaet/gemeinwohl-statt-daten-monopol 
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https://background.tagesspiegel.de/mobil
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Datenschutz und Klimaschutz 

Auswirkungen sicherer und datenschutzgerechter Systemgestaltung auf 
Klimaschutz? 
• Datenminimierung 
• Zentral  föderiert  dezentral 
• Standorte der Rechenzentren 
• KI zur Angriffserkennung 
• Redundanzen für Resilienz 
• … 

„Der Staat schützt auch in 
Verantwortung für die künftigen 
Generationen die natürlichen 
Lebensgrundlagen und die Tiere im 
Rahmen der verfassungsmäßigen 
Ordnung durch die Gesetzgebung 
und nach Maßgabe von Gesetz und 
Recht durch die vollziehende Gewalt 
und die Rechtsprechung.“ 
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Datenschutz und Schutz vor Diskriminierung 

• Feststellen von und Reagieren auf Bias 
(Verzerrung) erfordert i.d.R. 
Verarbeitung zusätzlicher (sensibler) 
Daten 

• Art. 9 DSGVO 

• Zweckbindung 

• Für Angehörige vulnerabler Gruppen ist 
die Rechtewahrnehmung im 
Datenschutzrecht voraussetzungsvoll 
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Überblick Datenschutz und KI-Aspekte 
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6. Fazit 
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Risiken durch Plattentektonik: Warnsysteme 

• Forschung 

• Weit verteilte Sensorik, 
Partizipation und 
Kooperation 

• In Risikobereichen 
vermehrte Messungen 

• Standardisierte 
Verfahren 
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Datenschutz-Folgenabschätzung 
 Grundrechte-Folgenabschätzung 
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Grundrechte-Folgenabschätzung
im Digitale-Dienste-Gesetz 
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Icon: Regenschirm Icons erstellt von 
Freepik - Flaticon 
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Grundrechte-Folgenabschätzung
in Art. 29a im EP-Entwurf der KI-VO 
• Für Hoch-Risiko-KI 
• Grundrechte 
• Spezifisch: 

marginalisierte 
Personen, schutz-
bedürftige Gruppen 

• Negative Auswir-
kungen auf die 
Umwelt 

• … 

• „vernünftigerweise 
vorhersehbar“ 
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Datenschutz- Grundrechte-
Folgen- Folgen-

abschätzung abschätzung 
(???) 

Bild: Internet-Meme von Ali Bati 
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Icon: Partnerschaft Icons erstellt 
von Freepik - Flaticon 

Fazit: Unchartered Territory 

• Datenschutz allein garantiert 
noch nicht allseits 
rechtskonforme und faire 
Lösungen 

Nötig: 
 Regulierung und Wissen 
 Steile Lernkurve 
 Kooperation unter allen 

betroffenen Aufsichts-
behörden 
 Best Practices 
 Gestaltung 

mit Weitblick 
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