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Agenda

- Datenschutzrechtliche Fragestellungen anhand
von Beispielen aus der aufsichtsbehdrdlichen
Praxis im Bereich Videolberwachung -

1. Webcams
2. Videolberwachung im Fitnessstudio

3. Videouberwachung aus Fahrzeugen
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piel fir ein vorgelagertes Hinweisschild nach Art. 13 der Dat hutz-G | d bei Vid

Name und Kontakidaten des Verantwortlichen und ggf. seines Vertreters:

Bauunternehmen ,,Bau GmbH“

|\

K ktd: des Datenschutzt i isn‘fam

datenschutz@bauunternehmen. de

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Art. 6 . " DSGVO
Art. 6 Abs. 1 Buchst. a DSGVO

Ac htu n g [ berechtigte Interessen, die verfolgt werden:

Videoiiberwachung! Dokumentation Baustellenfortschritt

i .
[=] [®] weitere iatormatianan erhaiten Sie Speichardauer oder Kriterian fir die Festlegung der Dauer:
ot Aushang (wo gunau?)
#an unserer Kundeninformabion | . . b5
3 Rezaplion | Kasse im Erdgeschoss Archiv bis Dezember 2021
5 m

E #(ggl) 2usatzlich im Internat unter

! Hinwels: D Informationen sind unenfgeitich in praziser. transparsnter, verstandlicher und ledcht Tugangficher Form in einer klaren und einfachen Sprache bereifzusfellen, Sie kannen
in Kombination mit stancarcisierten Bidsymboien bereligestelt werden (vgl. Art. 17 DSGVO). Um Lesbarkeil 7u emeichen, sollte der Ausdruck mindestens in DIN A4 erfolgen
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Wann sind Bildaufnahmen
personenbezogene Daten?

e ,Grundsatzlich ist die Bestimmbarkeit einer Person dann zu
bejahen, wenn deren Gesicht auf den Aufnahmen erkennbar
wird. Allerdings kdnnen auch zusatzliche Kriterien zu einer
Bestimmbarkeit flihren. Dies gilt vor allem fiir das sonstige
Korperbild einer Person, wie die Kérperhaltung, die
Kleidung oder die mitgefiihrten Gegenstande. Darliber
hinaus sind auch Zeitpunkt und Ort der Aufnahme geeignet,
um Ruickschlisse auf eine Person ziehen zu kdnnen. Eine
Identifizierung muss zumindest mit weiteren Hilfsmitteln mit
noch verhaltnismaBigem Aufwand méglich sein."

(VG Schwerin, Urteil vom 18.06.2015 — 6 B 1637/15 SN)
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Wann sind Bildaufnahmen
personenbezogene Daten?

e ... wobei sich zumeist die Erkennbarkeit aus der Abbildung der
Gesichtsziige ergibt, es aber auch genugt, wenn der
Abgebildete — mag auch sein Gesicht kaum oder gar nicht zu
erkennen sein — durch Merkmale, die sich aus dem Bild ergeben
und die gerade ihm zu eigen sind, erkennbar ist, oder seine
Person durch den beigegebenen Text oder durch den
Zusammenhang mit friiheren Verdffentlichungen erkannt werden
kann. Nicht notwendig ist, dass ein Abgebildeter tatsachlich von
bestimmten Personen erkannt wurde. Nicht erforderlich ist, dass
schon der fliichtige Betrachter den Abgebildeten auf dem Bild
erkennen kann; es geniigt die Erkennbarkeit durch einen
mehr- oder mindergroBen Bekanntenkreis."

(Kammergericht Berlin, Urteil vom 22.01.2015 — 10 U 134/14)

Sommerakademie 2022: Update Videoliberwachung 5

www.datenschutzzentrum.de
Einwilligung

e Art. 6 Abs. 1 Buchst. ai. V. m. Art. 7 DSGVO
e Definition in Art. 4 Nr. 11 DSGVO

¢ Freiwillig und unmissverstandlich abgegebene
Willensbekundung
-> echte, freie Wahlmdglichkeit muss vorhanden sein

¢ Nachweispflicht liegt beim Verantwortlichen
e Umfang der Einwilligung muss bekannt sein
e Widerruf der Einwilligung jederzeit mdglich

-> keine geeignete Rechtsgrundlage flir
Videoliberwachung
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Speicherdauer

e Art. 17 DSGVO

e unverzigliche Léschung"
- wenn die Daten flr die Zwecke nicht mehr erforderlich sind,
- wenn die betroffene Person ihre Einwilligung widerruft,
- wenn die Datenverarbeitung unzulassig war, ...

e Generell gilt bei Videoliberwachung: 72 Stunden

¢ Bei dariber hinausgehenden Speicherfristen muss die
Erforderlichkeit besonders begriindet werden

e Problematik stellt sich nicht, wenn von vornherein keine
personenbezogenen Daten verarbeitet werden
-> unbegrenzte Speicherung madglich

(,Archiv bis Dezember 2021"%)
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Fazit ,, Webcams"

¢ Bildaufnahmen sind nur unter bestimmten Voraussetzungen
personenbezogene Daten

¢ Einwilligung eignet sich nicht als Rechtsgrundlage

e Speicherung muss erforderlich sein
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Beispiel fir ein vorgelagertes Hinweisschild nach Art. 13 der Dat hutz-G | d bei Vid

Name und Kontakidaten des Verantwortlichen und ggf. seines Vertreters:

Fitnessstudio ,,Fitness GmbH*

|\

K ktd: des Datenschutzt i isn‘fam

datenschutz@fitness. de

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Art. 6 - " DSGVO
Art. 6 Abs. 1 Buchst. b DSGVO

Bressen, die veriol

Achtung — —
Verhinderung von Spindaufbrichen

Videuﬁberwa[:hung< Aufklérung von Diebstahl
Schutz der Kunden

E E Waitere Informabonen erhallen S Speichardauer oder Kriterian fir die Festlegung der Dauer:
ot Aushang (wo gunau?)
#an unserer Kundeninformabion |
E Rezeplion / Kasse im Erdgeschoss 72 Stunden
m

E #(ggl) 2usatzlich im Internat unter

! Hinwels: D Informationen sind unenfgeitich in praziser. transparsnter, verstandlicher und ledcht Tugangficher Form in einer klaren und einfachen Sprache bereifzusfellen, Sie kannen
in Kombination mit stancarcisierten Bidsymboien bereligestelt werden (vgl. Art. 17 DSGVO). Um Lesbarkeil 7u emeichen, sollte der Ausdruck mindestens in DIN A4 erfolgen
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Wann ist die Datenverarbeitung zur
Erfiillung eines Vertrages erforderlich?

e ,Voraussetzung fur die Anwendbarkeit von Artikel 6 Absatz 1
Buchstabe b ist, dass die Verarbeitung flr einen Zweck, der
integraler Bestandteil der Erbringung dieses vertraglichen
Dienstes an die betroffene Person ist, objektiv notwendig ist.
Nicht ausgeschlossen ist die Verarbeitung von Zahlungsdaten fiir
Zwecke der Entgelterhebung fiir die Dienstleistung. Der
Verantwortliche sollte nachweisen kdnnen, inwieweit der
Hauptgegenstand des Vertrages mit der betroffenen Person
tatsachlich nicht erflllt werden kann, wenn die spezifische
Verarbeitung der fraglichen personenbezogenen Daten nicht
erfolgt."

(Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gem. Art. 6 Abs. 1 Buchst. b DSGVO im
Zusammenhang mit der Erbringung von Online-Diensten fiir betroffene Personen, S. 10)
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| Legitime ,berechtigte Interessen" und
Eignung der Videoiiberwachung

e ,Verhinderung von Spindaufbriichen™ — kann die
Videolberwachung tatsachlich etwas verhindern?

e ,Aufklarung von Diebstahl" — kann die Videoliberwachung
tatsachlich zur Aufklarung beitragen?

e ,Schutz der Kunden" — kann die Videouberwachung die
Kunden tatsachlich schitzen? Wovor soll geschitzt
werden?

-> Ausgestaltung der Videolberwachung ist entscheidend.
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Aktuelles Verfahren

e Gerichtsverfahren
e Trainingsflachen und Umkleidebereiche

e Untersagung der Videoliberwachung im Fitnessstudio
(2017)

e Das schleswig-holsteinische Verwaltungsgericht teilte
unsere Auffassung

e Antrag auf Zulassung der Berufung wurde vom
Oberverwaltungsgericht im Juli dieses Jahres abgelehnt

e Der Verantwortliche muss die Anordnung nun umsetzen
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Fazit  Fitnessstudio"”

e Der Mitgliedsvertrag eignet sich nicht als Rechtsgrundlage

e Zwecke der Videolberwachung missen in sich logisch sein
und zur Ausgestaltung der Videoliberwachung passen

e Schutzwiirdige Interessen der betroffenen Personen
Uberwiegen grundsatzlich in Umkleidebereichen
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ispiel fir ein vorgelagertes Hinweisschild nach Art. 13 der Dat hutz-G | d bei Vid

Name und Kontakidaten des Verantwortlichen und ggf. seines Vertreters:

Name des Fahrzeughalters

N\

Kontaktd: des Datenschutzt i isn‘fam
Keiner vorhanden

d Rachtsgrundlage der Datenverarbeitung:
Art. 6 Abs. 1 Buchst. f DSGVO

eressen, die verfolgt werden:

Achtung

Videoiiberwachung!

Im flieRenden Verkehr: Beweissicherung bei Verkehrsunfillen
Fur das parkende Fahrzeug:
Diebstahlsschutz, Beweissicherung bei Diebstahl/Beschadigung

EI“ E Waitire Informabionen ethalten S Speicherdauer -
« par Aushang (wo genau?) —=
»an unserer Kundeninformation | egelmiRig: 8 Stunden
E Rezeplion [ Kasse im Erdgeschoss i Unfallen/Schaden: Dauer der Schadensbearbeitung
* it

E #(ggl) 2usatzlich im Internat unter
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Formen der Fahrzeugiiberwachung

¢ FlieBender Verkehr

= Aufzeichnung von Fahrten mit PKW, Fahrrad oder
anderen Fahrzeugen (Dashcam)

e Ruhender Verkehr

= Beobachten durch Kameras im geparkten Fahrzeug, mit
Live-Zugriff auf die Kameras Uber das Handy des Halters

= Aufzeichnung der Kameraaufnahmen
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Frage: RechtméBigkeit der Uberwachung?

e Rechtsgrundlage: Art. 6 Abs. 1 Buchst. f DSGVO
= Berechtigtes Interesse: Schutz des Eigentums ist ein berechtigtes
Interesse

= Erforderlichkeit: besteht nur fiir das Schadensereignis selbst, nicht
fiir alle Gbrigen Personen

= Schutzwiirdige Interessen der erfassten Personen, die keinen
Anlass fiir Uberwachung geben, liberwiegen

e Fazit: Eine anlasslose Aufzeichnung ist nicht rechtmaBig

nach Art. 6 Abs. 1 Buchst. f DSGVO (so auch BGH, Urteil vom
15.05.2018, Az.: VI ZR 233/17)
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Mogliche Losungen - Grundsatz

BGH zu Dashcams, Urteil vom 15.05.2018, Az.: VI ZR 233/17,
Rn. 26:

»Im Hinblick auf die angesprochenen technischen Maglichkeiten der
Beschrankung des Eingriffs in das informationelle
Selbstbestimmungsrecht der Verkehrsteilnehmer durch kurzzeitige,
anlassbezogene Aufzeichnungen, die erst bei Kollision oder starker
Verzdgerung des Fahrzeugs durch einen Bewegungssensor
ausgeldst werden, ggf. durch Verpixelung von Personen,
automatisiertes und dem Eingriff des Verwenders entzogenes
Ldschen kommt eine Gliterabwagung zu Gunsten des
Dashcambetreibers Uberhaupt nur in Betracht, wenn seine Kamera
solche (Daten) Schutzmechanismen aufweist."
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Mogliche Losungen — Beispiele fiir
MaBnahmen

e Anlassbezogene Auslésung der Aufzeichnungen, z.B. durch
Bewegungssensor
= Erfordert Pre-Recording-Funktion
» kurze Zeitspanne der Pre-Recording-Schleife (Sekunden)
» automatisches Loschen ohne Zugriff des Halters
e Raumliche Beschrankung des liberwachten Bereichs

e Verpixelung von Personen, Gebauden auBerhalb des
relevanten Bereichs
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Frage: Transparenz?

e Art. 13 DSGVO:

= Information der betroffenen Personen bei Erhebung der Daten Uber
die Tatsache der Erhebung und Eckpunkte der Verarbeitung

= Ausnahme, wenn und soweit die betroffene Person bereits Uber die
Informationen verfligt.

e Art. 14 DSGVO:

= Information der betroffenen Personen, wenn Daten nicht bei ihnen
erhoben werden.

= Ausnahmeregelung in Abs. 5, wenn Erteilung der Information
unmdoglich oder mit unverhaltnismaBigem Aufwand verbunden

e Umsetzung der Informationspflichten bei fahrenden oder
parkenden Fahrzeugen?
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Probleme / mogliche VerstofBe in der Praxis

e Dauerbetrieb von Kameras im flieBenden oder ruhenden Verkehr
mit dauerhafter Speicherung der Aufnahmen

¢ Bei anlassbezogener Aufzeichnung

» Es wird zu haufig ausgeldst (Beispiel: jemand geht zu nah an
einem geparkten Fahrzeug vorbei)

= Aufzeichnung der Vorphase (Pre-Recording) ist zu lang
(Beispiel: 10 Minuten Pre-Recording-Phase wird bei Ereignis
dauerhaft gespeichert)

e Sensibler oder zu groBer rdaumlicher Erfassungsbereich der
Kameras (z.B. Fahrzeug einer Lehrkraft parkt regelmaBig mit
Parkkameras vor einer Schule und erfasst Schilerinnen und
Schiiler)

¢ Unzureichende Transparenz fiir die betroffenen Personen
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Fazit Fahrzeugiiberwachung

Anlasslose Aufzeichnungen im flieBenden und ruhenden
Verkehr sind unzulassig.

Anlassbezogene Aufzeichnungen kdnnen zuldssig sein. Es
ist aber stets eine Interessenabwagung im Einzelfall
erforderlich.

Es sind technische Lésungen mdglich, um die Aufzeichnung
auf bestimmte Anlasse zu beschranken.

In der Praxis bieten zum Teil die eingesetzten Modelle
solche Lésungen nicht, zum Teil werden sie nicht von den
Haltern genutzt.

Ldsungen fur transparente Datenverarbeitung erforderlich.
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Vielen Dank
fiur Thre Aufmerksamkeit!
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