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Grundlage der Datenauswertung

1. Direkterhebung beim 
Betroffenen

3. Sekundärnutzungb
ereits erhobener 
Daten

2. Erwerb bei Dritten
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Grundlage der Datennutzung

1. Direkterhebung beim 
Betroffenen
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Unklare Anforderungen an 
Granularität der Einwilligung, 
Zweckbindung und Informiertheit

“Broad Consent“ selbst für 
Forschungszwecke nur eingeschränkt 
möglich

Folge: Rechtsunsicherheit bei der 
Nutzung von Daten auf Grundlage 
der Einwilligung
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Grundlage der Datennutzung

2. Erwerb bei Dritten
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Erwerb bei Dritten auf schuldrechtlicher 
Grundlage möglich, bei Vollzug ist aber ebenfalls 
das Datenschutzrecht zu beachten

Rechtsgrundlage i.d.R. Einwilligung oder 
Interessenabwägung

Folge: Rechtsunsicherheit bei der Nutzung von 
Daten, die durch Dritte eingeholt wurden

Anonymisierung ebenfalls nicht rechtssicher 
möglich

Grundlage der Datennutzung

Rechtsgrundlage erforderlich: i.d.R. 
Einwilligung oder Interessenabwägung

Zusätzlich Art. 6 Abs. 4 DSGVO beachten: 
Einzelfallabwägung unter Beachtung z.B. der 
Art der Daten und der Folgen einer 
Weiterverarbeitung für Betroffene

Folge: Rechtsunsicherheit bei der 
Sekundärnutzung von Daten

3. Sekundärnutzungb
ereits erhobener 
Daten
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Beispiele der Datenauswertung im 
Gemeinwohlinteresse:

Datenerhebung aus Wearables für Smart Mobility

Erhebung von Daten aus 
Wearables z.B. zu Zwecken 
intelligenter Verkehrsplanung

Einwilligung auch in die 
Nutzung zu diesen Zwecken 
oder Interessenabwägung 
erforderlich

P: Rechtsunsicherheit!
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Beispiele der Datenauswertung im 
Gemeinwohlinteresse:

Sekundärnutzung medizinischer Daten

KI erkennt Hirntumore ohne 
Kontrastmittel

Voraussetzung: Training anhand 
großer Anzahl von Trainingsdaten

P: Daten liegen vor, Einwilligung 
umfasst aber nicht 
Forschungsnutzung

Folge: Rechtsunsicherheit
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Zwischenergebnis

Rechtsunsicherheit hemmt die Datennutzung im 
Gemeinwohlinteresse

Drei Abhilfemöglichkeiten

Gesetzgebung Beratung/Entscheidung Technische Hilfsmittel

Differenzierungserfordernis

Verschiedene technische Hilfsmittel 
für verschiedene 
Datenverarbeitungsschritte 
erforderlich
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Differenzierungserfordernis: Technische 
Hilfsmittel für die Datenerhebung

Anonymisierung und 
Pseudonymisierung z.B. 

durch Verrauschen Datensynthese

Differential Privacy

Differenzierungserfordernis: Technische Hilfsmittel 
für die Datenprozessierung: Verschlüsselung

Homomorphic
Encryption

Secure Multiparty 
Computation

Confidential Computing
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Differenzierungserfordernis: Technische Hilfsmittel 
für die Datenspeicherung und Datenanalyse

Verteiltes Lernen

Hybride Ansätze

Datenenklave/

Datentreuhand

Datentreuhandfunktionen

Verwaltungstreuhand

Auswertungstreuhand

Datenspendetreuhand
(PIMS)

Speichert Daten und 
gewährleistet 

Rechtmäßigkeit des Zugriffs

P: Auch für unrechtmäßig 
erhobene Daten nutzbar?

Wertet Daten aus und gibt 
allein 

Auswertungsergebnisse 
weiter

Ermöglicht dem 
Individuum 

selbstbestimmte 
Datenweitergabe zu 
Gemeinwohlzwecken
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Ergebnisse: Was wir tun könnten

Die im Datenschutzrecht bestehende Rechtsunsicherheit hemmt 
die Datennutzung im Gemeinwohlinteresse

Die zur Eindämmung dieser Rechtsunsicherheit erforderlichen 
Instrumente sollten durch das Recht gefördert werden

Konkrete Maßnahmen

• Definition von Anforderungen an Anonymisierung, 
Pseudonymisierung und Treuhandmodelle

• Erlaubnistatbestände, die Datenverarbeitungen in der Treuhand 
ermöglichen
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