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Grundlage der Datenauswertung =
1. Direkterhebung beim 2. Erwerb beiDritten 3. Sekundarnutzungb
Betroffenen ereits erhobener
Daten
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Grundlage der Datennutzung =

1. Direkterhebung beim

Betroffenen Sh-) Unklare Anforderungen an

Granularitat der Einwilligung,
Zweckbindung und Informiertheit

“Broad Consent” selbst fiir
Forschungszwecke nur eingeschrankt
moglich

Folge: Rechtsunsicherheit bei der
Nutzung von Daten auf Grundlage
der Einwilligung
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Grundlage der Datennutzung

2. Erwerb beiDritten
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Erwerb bei Dritten auf schuldrechtlicher
Grundlage méglich, bei Vollzug ist aber ebenfalls
das Datenschutzrecht zu beachten

Rechtsgrundlage i.d.R. Einwilligung oder
Interessenabwigung

Folge: Rechtsunsicherheit bei der Nutzung von
Daten, die durch Dritte eingeholt wurden

Anonymisierung ebenfalls nicht rechtssicher
mdglich

Grundlage der Datennutzung

3. Sekundarnutzungb
ereits erhobener
Daten
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Rechtsgrundlage erforderlich: i.d.R.
Einwilligung oder Interessenabwégung

Zusatzlich Art. 6 Abs. 4 DSGVYO beachten:
Einzelfallabwédgung unter Beachtung z.B. der
Art der Daten und der Folgen einer
Weiterverarbeitung fiir Betroffene

Folge: Rechtsunsicherheit bei der
Sekundarnutzung von Daten
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Beispiele der Datenauswertung Im [
Gemeinwohlinteresse: 7]
Datenerhebung aus Wearables fir Smart Mobility

Erhebung von Daten aus
Wearables z.B. zu Zwecken Smart Governanice
intelligenter Verkehrsplanung

sk\) Einwilligung auch in die

Nutzung zu diesen Zwecken 3
oder Interessenabwigung ' Smart Buildings
erforderlich Smart Mobility

1

Smart Energy

Smart Technology © Smart.Planning

P: Rechtsunsicherheit!

© https://www.urban-hub.com/de/cities/intelligente-stadte-fur-ein-nachhaltiges-leben/
0 ' L 1o

Beispiele der Datenauswertung im [porlrecn
Gemeinwohlinteresse: L/
Sekundarnutzung medizinischer Daten

Zunehmende Hinweise

Epstein-Barr-Virus als Ausldser von
Multipler Sklerose

zwischen dem Epstein-Barr-Virus (EBV) und der Entstehung von Multipler Sklerose. Bei
bisher nicht infizierten Personen steigert die Infektion das MS-Risiko um den Faktor
32.

Eine aktuelle Studie aus den USA bestétigt einen vermuteten Zusammenhang

Folge: Rechtsunsicherheityrc¢¢i  © 14012022 16:30 Unr
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Zwischenergebnis o

6<__) Rechtsunsicherheit hemmt die  Datennutzungim
Gemeinwohlinteresse

Drel Abhilfemoglichkeiten
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Gesetzgebu ng

Beratung/ Entscheldung

, Techmsche Hllfsmlttel
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Differenzierungserfordernis -

Verschiedene technische Hilfsmittel
fiir verschiedene
Datenverarbeitungsschritte el Datow
erforderlich

2 veroffent-
sekundar- -
lichung
nutzung

Daten-
Lebenszyklus
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Technische

Datenerhebung

Ifsmittel fur die

Anonymisierung und Ol

Pseudonymisierung z.B.

Differenzierungserfordernis
H

Differential Privacy

Datensynthese

durch Verrauschen

- Technische Hilfsmittel

Differenzierungserfordernis

a

rschliusselung

Ve

fur die Date

Confidential Computing

Encryption

Homomorphic Ol

Secure Multiparty

Computation
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Differenzierungserfordernis: Technische Hi I fsmittel
fir die Datenspeicherung und Datenanalyse e

™\

Verteiltes Lernen Datenenklave/
Datentreuhand

Hybride Anséatze

For;Tech
Datentreuhandfunktionen i
Verwaltungstreuhand Datenspendetreuhand
(PIMS)
Oi Auswertungstreuhand ql
Speichert Daten und /}i . licht d
gewshrleistet . rmdoglicht dem
Rechtmafigkeit des Zugriffs Wertet Daten 'aus und gibt Individuum
P: Auch fiir unrechtmiig allein , selbstbestimmte
erhobene Daten nutzbar? Auswertungsergebnisse Datenweitergabe zu
weiter Gemeinwohlzwecken
i ) oItie- if 11
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Ergebnisse: Was wir tun kénnten »a

Die im Datenschutzrecht bestehende Rechtsunsicherheit hemmt
die Datennutzung im Gemeinwohlinteresse

Die zur Eindammung dieser Rechtsunsicherheit erforderlichen
Instrumente sollten durch das Recht gefordert werden

Konkrete Mafdinahmen

11

* Definition von Anforderungen an Anonymisierung,
Pseudonymisierung und Treuhandmodelle

* Erlaubnistatbestinde, die Datenverarbeitungen in der Treuhand
ermoglichen

0

E!Tech
Kontakt L4

Prof. Dr. Louisa Specht-Riemenschneider

Rheinische Friedrich-Wilhelms- Forschungsstelle fir Rechtsfragen
Universitat Bonn neuer Technologien sowie
Lehrstuhl fir Birgerliches Recht, Datenrecht

Informations- und Datenrecht

Adenauerallee 24-42 Adenauerallee 24-42

53113 Bonn 53113 Bonn

E: Louisa.Specht@Forschungsstelle-Datenrecht.de
T: @louisa_specht
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