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The Art of the deal…  beim Friseur 

• Vorteile für beide Seiten liegen auf der Hand: 
 Übung für den einen, 
 Gratis-Haarschnitt  

für den anderen 
• Nachteile oder Risiken  

sind überschaubar: 
• Fair 

(laut Duden „den Regeln  
des Zusammenlebens  
entsprechend; anständig,  
gerecht im Verhalten  
gegenüber anderen) 
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Bananen 

• Abteilung „Es gibt für alles einen Wikipedia-Eintrag“: 
 

• Das Bananenprinzip 
Bananenprinzip ist ein sarkastischer Ausdruck für  
die Idee, ein noch unreifes (sprich: mangelhaftes)  
Produkt könne beim Verbraucher reifen. […]  
Kunden müssen nach der Beschwerde beim  
Hersteller auf die Aktualisierung warten. 
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Mithilfe bei der Software-Entw ick lung? 

• Nutzende werden Co-Entwickler… 
• Weniger Beschwerden. Schnellere Bananen! 
• Telemetrie:   

Übertragung von Messwerten eines am Messort 
befindlichen Sensors zu einer räumlich getrennten Stelle.  
 

• Crash-Logs, Geräte-IDs, 
Clickstream, OS-Version, 
Memory-Dumps, 
Netzwerkparameter, 
Verhaltensanalyse …  
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Paradigmenwechsel unter Windows 10 

• Telemetrie ist keine Option: 
• Opt-few statt Opt-out 
• Eindeutige ID (Device Identifier) wird in JEDER Stufe 

gesendet. 
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Guck mal, Wilbur, die Jenny hat uns ein 
Bild geschickt…  
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Crashlytics 
• Standardmäßig übertragene Daten: 
 Developer-Token 
 API-Key, API-Client-Type, API-Client-Version 

 
 Device-Model 
 OS-Build, OS-Display-Version 

 
 Installations-ID 

 
 Werbe-ID  
 Device-ID  

 
9 



www.datenschutzzentrum.de 

 

10 



www.datenschutzzentrum.de 

Interessenskonflikt Telemetrie 

• Hersteller und Kunden haben ein Interesse an der 
Funktionsfähigkeit von Software. 
 Hier endet die Gemeinsamkeit 

• Kunden haben ein Interesse an Privatsphäre. 
• Relevanz einzelner Daten für die Privatsphäre ist idR nicht 

abzuschätzen. 
 Transparenz schwierig zu realisieren. 

• Dauerhafte Identifier mit Potential zur Verkettung großer 
Datenmengen stehen liegen nicht im Kundeninteresse. 

• Genau diese Identifier sind es jedoch, die Herstellern 
langfristige Analysen ermöglichen. 
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Beispiel Navigationssoftware 

• Die Verarbeitung der eigenen Standort- und 
Bewegungsdaten kann helfen, die Verkehrsdaten für alle 
Nutzenden zu verbessern. 

•   Datenübermittlung wird hier zur ethischen Frage: 
 „Darf ich Ergebnisse auf Basis der Daten anderer   
  nutzen, ohne selbst etwas beizutragen?“ 

• Ob die Daten dabei verkettbar übermittelt werden und was 
der Anbieter mit den Daten darüber hinaus tut, hängt von 
den Nutzungsbedingungen ab. 
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Rohdaten? 
• Neben reinen Verlaufsdaten sind auch die anfallenden 

Rohdaten von Interesse: 
• Aus Rohdaten lassen sich stets Ergebnisse der 

verarbeitenden  Algorithmen rekonstruieren  
und ggf. veränderte Algorithmen in ihrer  
Effizienz testen. 
 

• Interessant vor allem für Sprachanalyse… 
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Das hört ja keiner…  
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Erläuterungen eines Amazon-Sprechers: 

• “We take the security and privacy of our customers’ 
personal information seriously. We only annotate an 
extremely small sample of Alexa voice recordings in order 
[to] improve the customer experience. For example, this 
information helps us train our speech recognition and 
natural language understanding systems, so Alexa can 
better understand your requests, and ensure the service 
works well for everyone.” 
 
Quelle: https://www.bloomberg.com/news/articles/2019-04-10/is-anyone-listening-to-you-on-alexa-a-global-team-reviews-audio 
 

• Aber das Problem ist nicht die Auswertung kleiner Teile, 
sondern die Speicherung ALLER Aufnahmen. 
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Warum legt man biometrische Rohdaten 
in einer Cloud ab?!? 
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Risiken? 
Und für wen? 

• Telemetriedaten bzw. Rohdaten zum Algorithmen-Training 
erhöhen – im Vergleich zu einer Nicht-Erhebung – 
grundsätzlich das Risiko für die Nutzenden. 

• Risiken durch Telemetrie entstehen (ebenso grundsätzlich) 
ausschließlich auf Seiten der Nutzenden. 

• Der Nutzen dieser Maßnahmen liegt hingegen überwiegend 
auf Seiten des Anbieters. 
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Risiken? 
Und für wen? 

• Das größte Problem ist nicht die Übermittlung einzelner 
Messpunkte, sondern 
a) Ihre Verkettbarkeit und mögliche Profilbildung auf 

Anbieterseite 
b) Die Nutzung von Verkettungs-IDs, die in anderen 

Kontexten zur Verfügung stehen und somit Dritten eine 
Profilbildung ermöglichen 

• Je länger die Speicherdauer, desto größer ist das Risiko für 
Nutzende. 
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Leitplanken 

• Transparenz 
Eine Datenübermittlung zur Softwareverbesserung sollte 
sich in weniger als 260 Minuten erklären lassen 

• Zweckbindung 
Daten zur Diensterbringung nicht direkt an Werbetreibende 
durchleiten 

• Datenminimierung 
Keine dauerhaften IDs (Device ID etc.) 

• Speicherbegrenzung 
Keine Speicherung nach dem Motto „das könnten wir 
vielleicht noch mal brauchen…“ 
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Vielen Dank! 

Noch Fragen? 
 

mail@datenschutzzentrum.de 
Tel. 0431-988 1200 
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