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Das Ideal

Mit dem Recht auf informationelle Selbstbestimmung wéaren
eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der Blrger nicht mehr
wissen kénnen, wer was wann und bel welcher
Gelegenheit tber sie weliss.

Das Grundrecht gewahrleistet insoweit die Befugnis des
Einzelnen, grundsatziich selbst tber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen.

(Bundesverfassungsgericht 65,1 — Volkszdhlung)
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Zweck der DSGVO

Zweck der DSGVO: Art. 1:

Diese Verordnung enthalt Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr
solcher Daten.

Diese Verordnung schutzt die Grundrechte und
Grundfreiheiten naturlicher Personen und
Insbesondere deren Recht auf Schutz
personenbezogener Daten.



www.datenschutzzentrum.de

.S‘ebhs Goldene Regeln des Datenschutzes
(vgl. Art. 5 DSGVO)

e Rechtmalligkeit

= Gesetz, Einwilligung, Vertrag, Dienst- oder Betriebsvereinbarung

e Zweckbindung

= Verwendung nur fur Erhebungszweck

e Datenminimierung und Speicherbegrenzung
= Verarbeitung nur soweit fur Erhebungszweck erforderlich

e Transparenz und Betroffenenrechte

= Unterrichtung Uber Verwendung, Auskunfts-/Berichtigungs-/Ldschrechte

e Datensicherheit und Richtigkeit

= Technische und organisatorische MaRnahmen, Integritdt und Vertraulichkeit

e Kontrolle
= Interner / externer Datenschutzbeauftragter; Audit
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Art. 6 DSGVO: Zentrale Befugnisnorm

e Datenverarbeitung ist nur (1) rechtmaliig, wenn:
= Einwilligung
= Vertragserfullung
= Erfallung rechtlicher Verpflichtung
= Lebenswichtige Interessen
= Austibung offentliche Gewalt

Wahrung berechtigter Interessen (sofern
Interessen des Betroffenen nicht tberwiegen)
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Selbsthilfe — Was ist zuldssig?

e 8. Gebot: ,,Du sollst nicht falsch
Zeugnis reden wider deinen

Nachsten. ",ﬂ'ghr) @

OK aber ich

e Wilhelm Busch: ,,Wer dir sagt,
er hatte noch nie gelogen,
dem traue nicht, mein Sohn!*
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Friiher war alles besser ™

= Ein Buch kaufen

= Ein Buch lesen

= |m Lexikon blattern

= Telefonieren

= Fernsehen

= Einkaufsbummel in der Stadt
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Selbstschutz vor wem?

e Fruher:  Generelle, unspezifische Gefahrenlage

e Schutz vor dem Staat & ,,Hackern“ Losung:
Z. B. Anonymisierungsdienste

e Heute: Individuelle Bedrohung

e Schutz vor Profiling / Scoring / Targeting des
Diensteanbieters und eingebundener anderer
Dienste (Soziale Netzwerke, Werbenetzwerke,
Targetingdienste etc.)
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Machtgefige

e Organisation (privat und offentlich) muss sich an das
Datenschutzrecht halten (insbesondere DSGVO)

e Art. 25 Abs. 1 DSGVO: Technische und organisatorische
Malinahmen mussen zur Erfullung der
Datenschutzgrundsatze umgesetzt werden

= Beispiel: Pseudonymisierung
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Die App
~Finanzguru*

Wie wir deine Daten schitzen

In Kooperation mit der Deutsche Bank AG v
Datenschitzer aus Leidenschaft v
Du bleibst komplett anonym A

Deine Daten werden ausschlieBlich pseudony-
misiert und verschlUsselt auf bankzertifizierten

e Pseudonym? Anonym?
Was denn nun?

Rechenzentren in Deutschland gespeichert. Du
bleibst zu jedem Zeitpunkt vollstdndig anonym und
als Person unkenntlich.

Du allein hast Zugriff auf deine Daten v

Du kannst deine Daten jederzeit |6schen v

Der Finanzguru bleibt flr dich kostenlos
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Nutzerseitige Pseudonyme

e |dentitat ist relativ:

Nutzungskontext erfordert stets ein Subset an
Identitatsmerkmalen, nie alle auf einmal.

Synonyme Merkmale konnen alternativ verwendet
werden.

E-Mail-Adressen sind dazu gut geeignet, mehrere zu
haben ist nicht schwer.

Telefonnummern nicht so sehr
(wenig Uberraschend geht der Trend bei Anbietern zu letzterem lIdentifier...)

Es ist eine gute ldee, verschiedene Identitaten zu pflegen
— schliel3lich wirde man dem Backer auch nicht seine
Krankengeschichte mitteilen

s JHSTST’TH-
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Falsche Angaben machen

e Darf ich Selbsthilfe Uben und selber pseudonymisieren?
e Zulassig:

= Wenn keine Daten Dritter dadurch weiter gegeben
werden

* Phantasiedaten / Pseudonyme / Allerweltsdaten
= Keine sonstigen Pflichten (Gesetze / Vertrage etc.)
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,echte“ Pseudonyme

e Verschiedene E-Mail-Adressen flr verschiedene Zwecke

e Eine SIM-Karte und ein altes Handy in der Schublade sind
etwas aufwandiger, erfullen aber den gleichen Zweck:

= Erstellung eines pseudonymen ldentifikationsmerkmals,
dass einerseits Verkettung erschwert, andererseits keine
Flucht vor rechtlicher Zurechenbarkeit darstellt
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How this service works

To avoid spam, jetable.org provides
you with a temporary email address.
As soon as it is created, all the
emails sent to this address are
forwarded to your actual email
address.

Your antispam address will be
deactivated after the lifespan you
selected comes to its end.

Important

NB: jetable.org IS NOT an
anonymous email service: email
headers are not modified and we
keep the logs of this service.
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Falsche Angaben machen

e Unzulassig:

= Verwendung von Daten eines existierenden Dritten
(zumindest mittelbar zuordenbar)

= Betrug (z. B. bei Zahlungsverpflichtungen)

= §8 269 StGB: Falschung beweiserheblicher Daten
= Beinhaltet eine unmittelbar rechtserhebliche Erklarung

= Verstold gegen Urheberrechtsvereinbarungen
= Verstol3 gegen vertragliche Regelungen
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Belspiele
e Falsches Geburtsdatum i.d.R. zulassig
= Ausnahme ggf.: Alter relevant (z. B. ,,ab 18%)
 Newsletter-Anmeldung: i.d.R. Fantasiedaten zulassig
e Probemonat Softwarenutzung: kommt darauf an

= Ggf. Lizenzvertrag vereinbart, der auf eine Person
beschrankt ist oder auf Privatpersonen

e Internetbestellung (kostenpflichtig): i.d.R. Echtdaten
erforderlich

e [Internetbestellung kostenlos: i.d.R. Fantasiedaten zulassig
= Ggf. vertragliche Regelungen beachten
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Belspiele

e Anmeldung Handelsplattformen (eBay etc.) mit falschen
Personalien: 1.d.R. unzulassig

e Falsche Angaben im Impressum / Datenschutzerklarung
einer Webseite: unzulassig
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Nutzungsdaten

e Auch pseudonym Nutzende erzeugen und
hinterlassen Daten.

e [P-Adressen

e Cookies

e Link-IDs

e Im OS erzeugte Ids

e In Browser-AddOns, Programmen und Apps erzeugte IDs

s = JHSsSHs
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Trennung von identifizierenden Merkmalen

e Verschiedene Browser, je nach Kontext:
Bspw. Firefox zum Surfen, Chrome fur Soziale Netzwerke

e Browser statt App:

Da Nutzende idR in der App angemeldet sind, kann dort
jede Aktion protokolliert werden
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Erzeugter Link in der Amazon-App —
Ohne aktive Teilnahme am Referer-Programm

e Die Produkt-ID ist 3499241005. Alles danach ist ,Referer®,
der dem Empfehlenden eventuell Geld, Amazon aber auf
jeden Fall Informationen liefert:

H :?“_' Die Vermessung der Welt .
. o B
r L3 www.amazon.de

Die Vermessung der Welt

https://www.amazon.de/dp

/3499241005/ref=cm_sw_r_wa
_apa_i_atqCDbX7JRWKS8

s JHEESSZL-




www.datenschutzzentrum.de
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Lokale GUIDs

e GUIDs machen Nutzende fur eine unbekannte Zahl dritter
wiedererkennbar.

e |Ds, die installierte Programme erzeugen

Kaspersky Antivirus Software Exposed

e IDs, die Betriebssysteme vergeben |[on 2 eh Tracking

- We rbe- I D Program injected JavaScript, unique 1Ds into web pages
= Device-ID

Eugene Kaspersky on stage at Mobile World Congress 2017, Barcelona.

{Image credit: catwalker/Shutterstock)
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Werbe-ID

Neu setzen bzw. Deaktivieren unter Android und 10S

14:12 OV & ¥

< Werbung
Werbe-ID zuriicksetzen

Personalisierte Werbung deaktivieren

Apps werden angewiesen, meine Werbe-ID nicht
zum Erstellen von Profilen oder zum Anzeigen
personalisierter Werbung zu verwenden

Google Anzeigen

Debuggingprotokollierung fiir Anzeigen
aktivieren

Gibt an, dass Apps Debugginginformationen fir
Anzeigen, beispielsweise zum Netzwerkverkehr,
ins Systemprotokoll schreiben sollen.

Meine Werbe-ID:
30bed8f2-f159-41f0-9ed3-35a8c2498fed

O ®ALI4%
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Einstellungen

Thomas Weber

Apple-ID, iCloud, iTunes & App St...

Flugmodus

WLAN

Bluetooth

Mitteilungen
Tone
Nicht storen

Bildschirmzeit

Allgemein
Kontrollzentrum
Anzeige & Helligkeit
Hintergrundbild

Siri & Suchen
Touch ID & Code

Batterie

= 36%0_)
{ Datenschutz Werbung
ALLE WERBEANBIETER
Ad-Tracking beschrénken
Ad-ID zurucksetzen ...

Du kannst dich entscheiden, keine auf deinen Interessen

WERBUNG IN APPLE APPS

Anzeigeninfos anzeigen

Uber Werbung & Datenschutz
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Werbe-/1D

& Einstellungen - m| *
e Deaktivieren |
) @ Startseite Allgemein
u nte r WI N d OWS | Einstellung suchen R | Datenschutzoptionen dndern
Datenschutz Apps erlauben, die Werbe-ID zu verwenden, um Ihnen anhand

Ilhrer App-Nutzung fur Sie interessante Werbung anzuzeigen (bei
Deaktivierung wird lhre ID zuriickgesetzt).

Windows-Berechtigungen @ Aus

I 8 Aligemein Websites den Zugriff auf die eigene Sprachliste gestatten, um die
i Anzeige lokal relevanter Inhalte zu ermdglichen

B Spracherkennung, Freihand und Eingabe '-3 Ein

Windows erlauben, das Starten von Apps nachzuverfolgen, um
Start und Suchergebnisse zu verbessern

&) Diagnose und Feedback

Hi Aktivitatsverlauf @ i

Worgeschlagene Inhalte in der Einstellungs-App anzeigen
App-Berechtigungen @ Aus
fh  Pasition

Informieren Sie sich tber lhre Datenschutzoptionen.

Erfahren Sie, wie sich diese Einstellung auf den Schutz threr Daten

Kamera ; : 94
auswirkt.

Weitere Informationen

Datenschutz-Dashboard

Datenschutzbestimmungen

O Mikrofon

L] Benachrichtigungen
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Werbung und Datenschutz:

Von der Freiwilligkeit der Einwilligung...

Thanks for downloading
Paper.io 2

Voodoo attaches great importance to respect for privacy and
the use of your personal data.

With your consent, we collect data via this application
including your advertising identifiers and your IP address
(usually provisional).

These data are collected via external tools (SDK)
implemented by our partners, as detailed in our Privacy
Policy, which are an integral part of the application.

| certify that I'm over the age of fifteen,
have read, understood and accepted
Voodoo's Privacy Policy.

| agree to play for free and that my personal data
is collected via the SDK tools built into the
application.

A Supportils again by allowing.data sharing

PRIVACY SETTINGS

' Hal B
Are you sure?

If you do not wish to share your data to be used as described
in our Privacy Policy, you will continue to access an alternate
version of the game including:

splashy - Andraid P12

- Larger volume of non-targeted advertising
- An information banner informing you of your consent
decision

You can change this setting via the application at any time.

Go back and fix my settings

| understand and confirm
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Getellte Daten sind doppelte Daten

e Unter Android existieren SDKs, die Daten in Bereichen
speichern, auf die andere Apps Zugriff haben. Sie
unterlaufen so jegliches Berechtigungskonzept.[1]

e Berechtigungen, die eine App legitimerweise hat, kbnnen
so von einer anderen App zum Abfluss von Daten

missbraucht werden.

[1] 50 Ways to Leak Your Data: An Exploration of Apps’ Circumvention of the Android Permissions System
https://uldsh.de/xgsqj5
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DNS Tracking

e Das Domain Name System dient der Auflosung von
merkbaren Namen in IP-Adressen

e Mindestens der erste Aufruf einer Domain erzeugt eine
Abfrage beim zustandigen DNS-Server

- DNS-Server erhalt umfangreiche Informationen tber
Nutzungsaktivitat

- DNS-Betreiber besitzt Kontrolle Uiber Erreichbarkeit
von Inhalten — namlich ob und welche Inhalte
angezeigt wird.

s = JHESS
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TRR: Trusted Recursive Resolver

e Applikationen wie Mozilla Firefox bringen eigene DNS-
Einstellungen mit und tUberschreiben u.U. die DNS-

Parameter des Betriebssystems. | ot worspocs

e - Protest in GB wegen
Unterlaufens staatlicher
Zugriffsbeschrankungen

- DNS bedeutet Kontrolle.
Nutzende sollten zumindest
WISSEN, wer diese
Kontrolle gerade hat.

von DoH kritisiert.

Firefox: DNS-over-
HTTPS (DoH) sorgt fur
Kritik In
GrofBbritannien

Britische Internet Service Provider

bezeichnen Mozilla wegen der
Unterstutzung von DNS-over-HTTPS (DoH)
in Firefox als “Internet-Schurken”. Zuvor
hatten auch britische Behorden den
Browserhersteller wegen der Einfuhrung

von Kai Schmerer am 8. Juli 2019, 0g:12 Uhr
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Werbeblocker

e Werbung wird online nahezu immer von
Trackingmalinahmen begleitet.

e Solange das so ist:
Werbeblocker = Trackingblocker = datenschutzfreundlich
e Maogliche Probleme:

= Nicht nutzbare Angebote
=, Overblocking*

= Filterlisten effektiv nicht von Nutzenden kontrollierbar

s JHSSSSssao
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Filterlisten: Das Aber...

e Filterlisten (die bspw. in Werbeblockern eingesetzt werden)
sind zumeist fremdbestimmt,

e DNS-Server sind IdR fremdbetrieben.

e Eventuell treibt man hier
den Teufel mit dem Beelzebub aus...
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Vielen Dank!

Noch Fragen?

mail@datenschutzzentrum.de
Tel. 0431-988 1200

www.datenschutzzentrum.de
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