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Bedrohte Natur. Das Great Barrier Reef vor der Kiiste Australiens. Die Erderwarmung bedroht auch die Artenvielfalt im
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Ein ganz personlicher Nachruf Wollten drei Schiiler »Ich habe eine Zeit
auf eine Autolegende ihren Lehrer toten? gelebt, die rum ist«
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NETZPOLITIK Facebook confirms millions of phone

Ex-Facebook-Managerin: "Facebook \ 'umbers exposed
COGNOSCERE iiber euch als die CIA" O 5 September 2019 f © ¥ [ <« Share

Sozialkreditsystem Einstige Geheimdienstmitarbeiterin arbeitete mehrere Monate beim Kon

China auf dem Weg in die Uberwac von schiechten Erfahrungen
25. Juli 2019, 11:53 42 Postings

Im Westen wiirde die Einfiihrung eines Kontrollsystems, wie es Chi
In der Volksrepublik aber glauben viele, dass es ihr Leben verbess¢

will Verizon 30 10:34AM @ @  84% I

Facebook has confirmed about 200 million phone numbers from members
have been exposed in an online database.

Immer im Blick. Big Data, Kiinstliche Intelligenz sowie 800 Millionen Internetnutzer ert
Méglichkeiten. FOTO: AFP

Es ist Schulschluss in Peking, alle Parkplatze vor dem Gebaude sind belegt.
Eine Mutter lasst ihren SUV deutscher Marke kurzerhand so stehen, dass aus
der engen Strafle kein Auto mehr herauskommt. Als ein Fahrer, dessen Wagen ST Gescheiterter Radwe-
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Welche Gemeinsamkeiten
haben diese Themen?



Von hoher
gesellschafts-
politischer
Relevanz




79% der Befragten

finden das Thema
Nachhaltigkeit in ihrem
leben wichtig.

92 % Ist der Schutz

Ihrer personlichen
Daten wichtig.

Quellen:
- YouGoy, 2018
- Sinus-Institut, 2017
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Photo by Suad Kamardeen on Unsplash
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Verhaltenswissenschaftliche Perspektive

Intention-Behavior-Gap / ,,Privacy Paradoxon® Intention

,Datenschutz ist wichtig “

* 59%: Ich lese DSE ,immer“ oder ,meistens” (TNS emnid & vzbyv, 2015)
* 76%: Ich habe in der Vergangenheit konkrete DatenschutzmafBnahmen
ergriffen (z.B. Betroffenenrechte genutzt, Berechtigungen (bei Apps)

entzogen) (Kettner & Thorun, 2016)

Und in der Realitat? ?
°
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Verhaltenswissenschaftliche Perspektive e
Intention-Behavior-Gap / ,,Privacy Paradoxon® Behavior

Experiment (Obar & Oeldorf-Hirsch, 2016):
Teilnehmer melden sich fur ein soziales Netzwerk an,
stimmen Nutzungsbedingungen und DSE zu

Diese enthalten zwei ,Kroten®:

1. Any and all data generated and/or collected (...) may be shared with
third parties. (...) including the U.S. National Security Agency (...)

2. In addition to any monetary payment (...) all users of this site agree to
immediately assign their first-born child to (company)

Wie viele Teilnehmer haben die ,,Kréten® nicht gefunden? .

uULD & ConPolicy | 8



Verhaltenswissenschaften zeigen,

Einstellung & Umgebung bestimmen unser Verhalten
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Verhaltenswissenschaften zeigen auf,
wie die Diskrepanz minimiert werden kann

 (Attraktive) Wahlalternativen missen zur Verfligung stehen

 Differenzierte Einstellungsmaoglichkeiten missen vorhanden sein

» Voreinstellungen sollten das intendierte Verhalten so einfach wie moglich
machen

* Informationen mussen leicht verstandlich sein

« Transaktionskosten sollten durch digitale Assistenzsysteme reduziert
werden

--> All dies sind zentrale Konzepte der DSGVO:
Kopplungsverbot, Privacy by design, Privacy by default etc.

uLD & ConPolicy | 10



Von diesen Voraussetzungen sind wir
bislang noch weit entfernt

-
B FORBRUKERRADET
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Unternehmen in der Pflicht

Aus Sicht der Verbraucherinnen und Verbraucher besteht
Handlungsbedarf

Unternehmen
sollten digitale
Verantwortung
Ubernehmen.

uLD /@/

»Stimme zu“ oder ,,stimme voll und ganz zu*

»ein wenig“ oder ,voll und ganz*

In welchem
Ausmal kommen
Unternehmen
ihrer digitalen
Verantwortung
bisher nach oder
nicht nach?

Kettner & Thorun (2018) Corporate
Digital Responsibility — Ergebnisse einer
Umfrage zu den Erwartungen von
Bulrgerinnen und Burgern bei der
Ubernahme digitaler Verantwortung.

ConPolicy | 12



CDR-Themenfelder

Datenschutz von zentraler Bedeutung

Bei welchem der folgenden Bereiche sehen Sie besonderen Nachholbedarf bei der Ubernahme von Verantwortung?

Datensicherheit gewéhrleisten 66%

Datenschutz gewahrleisten 64%

Haftung fur Schaden tibernehmen 44%

Zugang zum Internet und zu

. ) g 42%
digitalen Angeboten fur Alle ermdglichen

Einfachen Zugang zu relevanten Informationen

A 37%
ermdglichen und Transparenz schaffen

Bildung zum Erlernen

L o 34%
digitaler Kompetenzen ermdglichen

Produktsicherheit gewahrleisten 33%

Wirtschaftliche Interessen der

Verbraucherinnen und Verbraucher sichern 31%

Daten aus Kettner
25% & Thorun (2018)

0% 20% 40% 60% 80% 100%
N=895
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Einfache Méglichkeiten zur Streitschlichtung
und Wiedergutmachung zur Verfligung stellen



Wen betrifft dies?

Digitale Verantwortung — bisher

Digitale Branche Traditionelle Branchen

0w
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Wen betrifft dies?

Digitale Verantwortung — heute

Ll

Digitale Branche Traditionelle Branchen

0w
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Gute Beispiele
Innovatives Einwilligungsmanagement (/2

lhre Einstellungen zu Cookies fiir d

Durch die Nutzung unserer Websites kénnen Oracle und
folgenden Zwecke zu sammeln:

e Erforderliche Cookies sind fiir die Funktion der Wi
sicheren Anmeldung.

e Funktionale Cookies helfen uns, die Website zu o
Interaktionen oder zur Bereitstellung der Kommenta

e Werbe-Cookies ermdglichen es Oracle und unsere
Browser und Gerate hinweg anzubieten.

Please visit our privacy policy for more information.

lhre Einstellungen zu Cookies fiir diese Website

Bitte wahlen Sie aus, ob diese Website funktionale und/oder Werbecookies wie unten bescH

teilnehmenden Partnern mitteilen.

D—

Erforderliche Cookies

Diese Cookies sind fiir die Kernfunktionen der Webseite
lich und werden isch aktiviert, wenn Sie
diese Webseite nutzen.

Funktionelle Cookies
Diese Cookies oglichen zL i
i von Eil 1, was sozial
ermoglicht—damit Sie Kommentare auf unserer Website
Wsten konnen—und die Analyse Ihrer Nutzung um die
/ebseite zu optimieren.

F ionen wie das

Marketing-Cookies

Diese Cookies sammeln Informationen, um Ihre Interessen
besser zu verstehen, um Ihnen interessenbasierte Werbung
und maRgeschneiderte Inhalte in Browsern und Geraten zur
Verfiigung stellen, um die Messung und Analyse zu
erleichtern und Oracle-Produkte und -Dienstleistungen zu
verbessern. Fiir weitere Informationen uber die Art, wie wir
Informationen, die von den Werbe-Cookies gesammelt

Priferenzen senden

Ihre Einstellungen zu Cookies fiir diese Website

Bitte wéhlen Sie aus, ob diese Website i und/oder ies wie unten

ORACLE’

darf. Wir werden Ihre Entscheidung den

teiinehmenden Partnern mitteilen.

ERFORDERLICHE COOKIES

aktiviert, wenn Sie diese Webseite nutzen.

Diese Cookies sind fir die der Webseite und werden
Unternehmen Doméne
" eloqua.influitive.com, influitive.com, oraclecx.influitive.com, oraclefinance...
+ Influitive B
Zeige alles
+ Oracle (Japan) faq.oracle.co.jp, otndnid.oracle.co.jp, www.oracle.co.jp
+ Oracle ion F i ion.org, org
academy.oracle.com, apexapps.oracle.com, apex.oracle.com, asktom.or...
® Orade Y. pexapp: pe

Zeige alles

+  SmarterCX.com smartercx.com

FUNKTIONELLE COOKIES

Diese Cookies erméglichen zusétzliche Funktionen wie das Speichem von Einstellungen, was soziale Interaktionen erméglicht—damit Sie Kommentare auf

unserer Website posten kénnen—und die Analyse Ihrer Nutzung um die Webseite zu optimieren.

CCOOKIES ANZEIGEN »

MARKETING-COOKIES

Diese Cookies sammeln Informationen, um Ihre Interessen besser zu verstehen, um Ihnen interessenbasierte Werbung und maRgeschneiderte Inhalte in
Browsern und Geraten zur Verfiigung stellen, um die Messung und Analyse zu erleichtern und Oracle-Produkte und -Dienstleistungen zu verbessern. Firr weitere
Informationen Giber die Art, wie wir Informationen, die von den Werbe-Cookies gesammelt werden mit Dritten teilen, besuchen Die die Datenschutzrichtlinie unten.

CCOOKIES ANZEIGEN »

Datenschutzerklarung | Von (”TrustArc | TRUSTe

v/ . conPalicy
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Gute Beispiele
Intelligentes Einwilligungsmanagement (2/2)

Google Konto Q  Google-Konto durchsuchen

@® Ubersicht Daten & Personalisierung

[E5 Persénliche Daten Ihre Daten, Aktivitaten und Einstellungen, die dazu dienen, Google-Dienste fiir Sie niitzlicher zu machen
@ Daten & Personalisierung

Privatspharecheck machen

@ sicherheit
In dieser detaillierten Anleitung wird erléutert, wie Sie die optimalen \
5 .

2, Kontakte & Teilen fiir sich .

B3 Zzahlungen & Abos

Jetzt starten

@ Hilfe

[2) Feedback geben
Aktivitatseinstellungen Q o )
Sie konnen festlegen, dass Ihre Aktivitaten gespeichert werden sol- o
len, damit die Google-Dienste besser auf Sie zugeschnitten werden o
konnen. Diese Einstellungen lassen sich jederzeit aktivieren oder f o o l
pausieren.
¥D  Web- & App-Aktivitaten O Pausiert >
© standortverlauf O Pausiert >
O Sprach- & Audioaktivitaten O Pausiert >
(o0 Geréteinformationen © Pausiert >
) YouTube-Suchverlauf O Pausiert >
@ YouTube-Wiedergabeverlauf @ Pausiert >

Aktivitatseinstellungen verwalten

Aktivitat und Zeitachse

I e/ . conkalicy |17 R




Gute Beispiele
Vereinfachte Informationen

OnePager

Datenschutz-One-Pager von

Dieser Dienst erhebt personenbezogene Daten von seinen Nutzem.

Anbieter

Zalando SE
Tamara-Danz-Str. 1
10243 Berlin
Deutschland

Kontakt
E-Mail: datenschutz@zalando.de

Welche Daten erfasst der Anbieter von Ihnen?

Sie kdnnen sich auf diesem Dienst ein Nutzerkonto einrichten und mit dies
des Anbieters nutzen. Hierfir missen Sie Zugangsdaten (meist Nutzernan
und Passwort) eingeben und teilen diese mit dem Anbieter.

Sie kdnnen Daten angeben, welche nicht fir Ihre Internetnutzung erforder
dennoch i zu lhrer Person Dies kann zum Beispiel
oder Ihr ili sein.

Bei diesem Angebot werden

der ion Ihres sozialen auf dieser Seite

Zalando

vo@/ .- conralicy

Piktogramme

Iconset for Data-Privacy Declarations v0.1

Let's simple declare what data is how used, stored, given away or delete @

What data? How is my Data handled?
® Username / Real Name: Geleted
Real Name / Adress saved
P, Files, Time @ anonymized
- -
@ Comments, Conversations @ published
@ Mais, Messages @ passed on
@ :
Contacts, Friends for friends of friends
Q.
@ Favourites, Interests
for Friends, Contacts
& «
if you choose
(ookies.

Iconset Data-Privay lons v0.I" by Matthias edu wetter@berin cc de
Font.

l_rjxnwlu

both licensed under

die sie nutzen
kdnnen. Dies kann die Mdglichkeit sein, Inhalte des Anbieters zu teilen, zu “liken" oder sich mit

‘For what purpose?

Statistics

Advertisement

Shopping

Piktogram-Ansatz von Mehldau (2009)

Grafische lllustrationen

WHAT WE COLLECT m .
From motivational sayings to fitness tips,

we think it's important to collect things that

make us better. That's why we collect data

when you use our products and services—

because that information helps us get to

know you and create a bet

for you. And you d

WHY WE COLLECT DATA

We're not in the data business, we're in
the fitness business. So we only use data
to provide you with the best experience

possible and to help you make the most of

your fitness.

Fitbit
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Gute Beispiele
Digitale Assistenzsysteme / Bots

ULD &

ov

= Alle Apps

Berlin.de Service-App

mm
Candy Crush Saga

DB Navigator

o8 A
©P o

&

5

(o))

B 100% 09:40

® © " B 100% 09:40

Alle Funde

Betroffene Apps: 10

i. Die Datenschutzerkldrung
verwendet ungenaue
Formulierungen

Betroffene Apps: 6

A Die App benennt keine
! Kontaktmaoglichkeit fiir

datenschutzrechtliche
Anliegen

Betroffene Apps: 18

"”" Die App erhebt

| | eine Vielzahl an
Gerateinformationen,
sodass lhr Gerat eindeutig
identifiziert werden kann

Forschungsvorhaben: PGuard / Datenschutz-Scanner

ConPolicy
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Fazit
Datenschutz — das neue Bio?!

> Ahnliche Herausforderungen: SchlieBen der Intention-Behaviour-Gap

» Entscheidungsarchitekturen verandern

» Rahmenbedingungen setzen und durchsetzen und Wahlfreiheit
ermoglichen

» Unternehmen mussen innovative neue Ansatze entwickeln, um zentrale
Ansatze des Privacy by designs und Privacy by defaults mit Leben zu
fullen

uULD & ConPolicy | 20



