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I . Rechte und Freiheiten natürlicher 
Personen 
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Art. 8 GRCh: Grundrecht auf Datenschutz 

• Datenschutz ist auf Verfassungsebene verankert 
 

• Nicht nur Privatsphäre 
 

• Schützt alle personenbezogenen Daten 
 

• Verarbeitung von Daten ist Eingriff (Beeinträchtigung) 
 Muss gerechtfertigt sein 
 Eingriff so mild wie möglich 
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Weitere relevante Rechte 

• Artikel 7: Recht auf Schutz des Privatlebens (privacy) 
• Artikel 11: Meinungsfreiheit 
• Artikel 12: Versammlungsfreiheit 
• Artikel 21: Nichtdiskriminierung 
• Artikel 47: wirksamer Rechtsbehelf 
• Und weitere, je nach Kontext 

 
• Auch einfache Rechte umfasst, z.B. Betroffenenrechte 
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Datenschutz: weiter als IT-Sicherheit 
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IT-Sicherheit: Die Angreiferin ist Eve (oder Mallory). 

Datenschutz: Der Angreifer ist Bob! 
(Zumindest auch.) 
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II . R isiko für Rechte und Freiheiten 
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Definition Risiko 

• Risiko im Sinne der DSGVO ist das Bestehen der 
Möglichkeit des Eintritts eines Ereignisses,  
 das selbst einen Schaden (einschließlich 

ungerechtfertigter Beeinträchtigung von Rechten und 
Freiheiten natürlicher Personen) darstellt oder  

 zu einem weiteren Schaden für eine oder mehrere 
natürliche Personen führen kann. 
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Definition Risiko 

• Risiko im Sinne der DSGVO hat zwei Dimensionen:  
1. die Schwere des Schadens und  
2. die Wahrscheinlichkeit,  
dass das Ereignis und die Folgeschäden eintreten. 
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Risiko nach DSGVO 
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Beeinträchtigungen 

• Grundrechtseingriff ist Beeinträchtigung 
• Beeinträchtigung ist nach ErwGr. 75 Schaden, wenn sie 

nicht gerechtfertigt ist 
Explizit von Begriff Schadensereignis erfasst 

 
Bsp.: Eintrag in Hausverbotsdatei, falsche Einstufung der 
Kreditwürdigkeit, „chilling effects“ 
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Schaden 

• Ergibt sich aus 
 der geplanten Verarbeitung selbst, 
 eigenverantworteten und 
 fremdverursachten Abweichungen (security + safety) 
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III . R isikobeurteilung 

1. Risikoidentifikation 
 Welche Schäden können entstehen? 
 Durch welche Ereignisse können Schäden entstehen? 
 Durch welche Handlungen/Umstände können Ereignisse 

eintreten (Risikoquellen)? 
2. Abschätzung von 
 Eintrittswahrscheinlichkeit 
 Schwere möglicher Schäden 

3. Zuordnung zu Risikoabstufungen 
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III . R isikobeurteilung 

1. Risikoidentifikation 
 Welche Schäden können entstehen? 
 Negative Folgen der Verarbeitung selbst 

(Schäden/Beeinträchtigungen) 
 Negative Folgen von Abweichungen der geplanten 

Verarbeitung (zB unbefugte Zugriffe, Offenlegung, 
Vernichtung, unbeabsichtigt/vorsätzlich unbefugt) 

 Beispiele: 
 Diskriminierung 
 Identitätsdiebstahl/Rufschädigung 
 Erschwerung der Rechtsausübung/Kontrolle 
 Profilerstellung 
 … 
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III . R isikobeurteilung 

1. Risikoidentifikation 
 Welche Schäden können entstehen? 
 Durch welche Ereignisse können Schäden 

entstehen? 
 Verletzung der DS-Grundsätze & Betroffenenrechte 

 Unbefugte oder unrechtmäßige Verarbeitung 
 Intransparente Verarbeitung 
 Verweigerung der Betroffenenrechte  
 Verwendung der Daten durch die Verantwortliche zu 

inkompatiblen Zwecken 
 … 
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III . R isikobeurteilung 

1. Risikoidentifikation 
 Welche Schäden können entstehen? 
 Durch welche Ereignisse können Schäden entstehen? 
 Durch welche Handlungen/Umstände können 

Ereignisse eintreten (Risikoquellen)? 
 Verantwortliche/Auftragsverarbeiter 
 Unbefugte Angreifer („Cyber-“Kriminelle, der Staat) 
 Technische Fehlfunktionen/äußere Einflüsse 
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III . R isikobeurteilung 

2. Abschätzung 
• Nicht quantifizierbar, aber objektive Begründung und 

Abstufungen 
 

 Eintrittswahrscheinlichkeit: beschreibt „mit welcher 
Wahrscheinlichkeit ein bestimmtes Ereignis (das selbst 
auch ein Schaden sein kann) eintritt und mit welcher 
weiteren Wahrscheinlichkeit es zu Folgeschäden 
kommen kann.“ 
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III . R isikobeurteilung 

 Schwere möglicher Schäden 
 Wertungen des Gesetzgebers: 

 Schützenswerte Personen/Daten (Kinder, Beschäftigte, 
Artt. 9, 10 DSGVO) 

 Eindeutig identifizierende Daten, z.B. PKZ 
 Profiling 
 Reversibilität des Schadens und Interventionsmöglichkeiten 
 Systematische Überwachung 
 Anzahl der Personen, Datensätze, Merkmale in Datensatz 

oder geographische Abdeckung 
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3. Zuordnung zu 
Risikoabstufungen 

• Kategorisierung als 
Vorschlag 

• Kurven sind Feature: 
verdeutlicht Grenzfällen 
 Verantwortung für 

Entscheidung bei 
Verantwortlicher 

 Muss sachlich 
begründet/ 
dokumentiert/prüfbar 
sein 
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V. Eindämmung des Risikos/  
Restrisiko 

• Abhilfemaßnahmen der Verantwortlichen, die 
angemessenes Schutzniveau herstellen + IT-Sicherheit aus 
Betroffenensicht 

• Restrisiko 
 Nach Umsetzung der Abhilfemaßnahmen verbleibend 
 Verantwortliche muss beurteilen, dokumentieren, testen, 

überwachen 
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VI. Anwendungsfälle 
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VI. Anwendungsfälle 
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VI. Anwendungsfälle 
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VI. Anwendungsfälle 
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VI. Anwendungsfälle 
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VII . Fazit 

• Risiko nicht für Organisationen, sondern für Individuen 
• Muss durchgängig analysiert werden 
• Risiken müssen 
 identifiziert und 
 beurteilt werden, damit ein 
 angemessenes Schutzniveau für Betroffene  

erreicht wird 
Datenschutz-Management-System nach SDM 
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Vielen Dank für die Aufmerksamkeit! 
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