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Was bisher geschah

Sommerakademie 2009: , Arbeitnehmer — Freiwild der Uberwachung“
2009: § 32 BDSG a.F

2010: Beschaftigtendatenschutzgesetz-Entwurf
,Besser kein Gesetz als dieses", ,,Mogelpackung",
LBeschaftigtenausforschungseriaubnisgesetz" [Wedde]

2016: Art. 88 DSGVO
2017: § 26 BDSG n.E

Arbeitsgerichtliche
Verfahren,
arbeitsgerichtliche
Urteile
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Beschéftigtendatenschutz 4.0
fir ,Gute digitale Arbeit 4.0"

Gute digitale Arbeit 4.0
Die Bundesregierung sieht sich in der Verantwortung, die Digitalisierung weiterhin
1788  aktiv und unter Einbeziehung der Sozialpartner zu gestalten. Weiterbildung ist der
Schlissel, damit die Beschaftigten sich den Herausforderungen der digitalen Ar-
beitswelt stellen und den sich immer schneller verdndernden Qualifikationsanforde-
rungen gerecht werden kdnnen.

1793 Wir werden mit @ : : &gle fur Arbeitneh-
1794 mer und Arbeutssuchende entwickeln, um alle Welterblldungsprogramme des Bundes
1795 und der Lander zu biindeln und eine neue Weiterbildungskultur zu etablieren. Uber
1796 die Bundesagentur flr Arbeit erhalten alle Arbeitnehmerinnen und Arbeitnehmer ein
1797  Recht auf Weiterbildungsberatung. Wird ein Weiterbildungsbedarf jenseits der be-
1798 trieblichen Weiterbildung festgestellt, sind Arbeitgeber und Arbeitnehmer gleicher-
1799 malen in der Verantwortung, diesem zu entsprechen. Dies wollen wir férdern, indem
1800  zuklnftig Zuschisse des Arbeitgebers zur Weiterbildung generell dann keinen Lohn
1801  oder geldwerten Vorteil darstellen, wenn sie der allgemeinen Beschéftigungsfahigkeit
1802 dienen.

1804  Arbeitnehmerinnen und Arbeitnenmer brauchen mehr Mdglichkeiten, ihre berufliche
1805  Weiterentwicklung auch in Eigenverantwortung zu organisieren. Wir werden gemein-
1806 sam mit den Sozialpartnern prifen, wie das Instrument der Langzeitkonten mehr
1807  Verbreitung finden kann. Sie kénnen ebenso wie andere Guthaben ein Instrument
1808  sein, das fur Qualifizierung genutzt werden kann. Wir werden neue Finanzierungs-
1809 formen fir auerbetriebliche Weiterbildung priifen, die in Modellversuchen erprobt
1810  werden sollen. Betrieblicher Mitbestimmung kommt auch im digitalen Wandel grolRe

Aus dem Koalitionsvertrag der Bundesregierung 2018
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Aktuelle Entwicklungen

Digitalisierung

Globalisierung
= Qkonomischer Druck
= Good & Bad Practices als Vorbild

Verschwimmen der Grenzen
= .. zwischen Teams: wechselnde Kooperationen
= .. zwischen Orten: mobiles Arbeiten
= .. zwischen privat und dienstlich (BYOD, Social Media)

Starkere Bereitschaft zur Selbstvermessung,
starkerer Druck zum Vermessenwerden
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Aktuelle Entwicklungen — Beispiele

@ & https://www.swr.de/blog/diedurchblicker/2012/09/17/die-glaeserne-kuh/ E eoe
Intensive Kuh-Kontrolle in modernem Stall — Ziel: artgerechte und gesunde Haltung

Unter diesen modellhaften Bedingungen hat es die
Hochleistungsherde im Forschungsstall gut. Wie
ein besonders |eistungsfahiges Sportpferd sind
auch leistungsfahige Milchkiihe auf intensive
Kontrolle in einem modernen Stall angewiesen,
damit sie gesund bleiben. In ,normalen®
Milchbetrieben ist diese Kontrolle aber oft nicht
maglich.

Luxus fur die Hochleistung — die
Burstenmassage

Die Tiere werden mehrfach kinstlich befruchtet,
damit der Milchfluss gesichert ist. Doch die
Milchproduktion nach der Kalbung strengt die Kiihe
an — oft kdnnen sie gar nicht so viele Nahrstoffe zu
sich nehmen, wie sie zur Produktion der groRen
Milchmengen bendtigen. Die Folge: Die Tiere
verlieren an Gewicht und Muskelmasse, bekommen

Kuh-Kontrolle:
... die gleiche Milchmenge
auf mehr Kuhe zu verteilen
Euter- oder Stoffwechselerkrankungen. Viele gehen _ - u m das ei nzel ne Tier ZU
mit hochstens finf Jahren zum Schlachter, obwohl Zu haufiges Abkalben schwacht die Gesundheit “
ihre natirliche Lebenserwartung bis zu 20 Jahre entlaSten o

betragt

In dem Versuchsstall der Uni Bonn wird deshalb

B intradisziplinar zu einer artgerechten Kuhhaltung
Usiversitat Bonn o

" Lebw- und Forschungsstation geforscht. Okonomen beschaftigen sich
Frankenforst beispielsweise mit der Frage, wie viel es Landwirte . ) .
kostet, die gleiche Milchmenge auf mehr Kihe zu T(_)blaS:JObke‘“ Forschung im Stall -
verteilen — um das einzelne Tier zu entlasten Die ,glaserne Kuh, SWR, 17.09.2012,
Informatiker beschéftigen sich mit der Technik, die https://WWW.Swr.de/bk)g/diedurchb"cker/
im Stall der Zukunft zum Einsatz kommt 2012/09/1 7/die-g|aeserne-kuh/

Forschungsstall Frankenforst
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Aktuelle Entwicklungen — Beispiele

E Deutschlandfunk Nova

Prinzip richtig, denn die Informationen kommen aus der Kuh selbst - tiber
Sensortechnik, die in den Korpern der Kiihe angebracht worden ist.

Drei Kithe machen mit: Uschi, Emma und Connie. Sie kommen von einem Biohof,
einem Familienbetrieb und einem GroBhof. Uber den Textnachrichtendienst von
Facebook, den Messenger, kommen die Informationen zu uns.

"Wir wollen wissen, wie sie lebt, was sie frisst, wie die
erdauun

erfassen, haben wir Sensoren an den Kithen dran."

Uber Sensortechnik mehr iiber Milchkiihe erfahren

Daten wie Korpertemperatur oder pH-Wert der Kilhe werden von einem Roboter
ausgelesen und zu Textnachrichten verarbeitet. Auf diese Weise kommuniziert die
Kuh gewissermaBen mit uns. Die Kuh Uschi zum Beispiel hat sogar Bilder von der
Geburt ihres Kalbchens verschickt:

"‘ Superkune Foen Ohvistoph. Dy bist wol such eher n
Stadtiond. Dann 2exge <0 D nche das Video dany
s QRS s DICE/(ngerkiuie vk ). sonSemn
s S fcbon S mee Hotreporter (rrizan
Saxhe 0 Untermaing

et hat

Nachrchten verasiten
Feadtiack geten

2 enactvcregungen

Beschaftigtendatenschutz — Update nétig

,Sensortechnik ... in
den Korpern der Kiihe"

Moderatorin: Tina KieBling, Gesprachspartner:
Christoph Sterz (Deutschlandfunk Nova), 05.09.2017
https://www.deutschlandfunknova.de/beitrag/sensor
journalismus-kuehe-koennen-jetzt-mit-uns-sprechen
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Aktuelle Entwicklungen — Beispiele

SOMA Analyt|CS mit Don't worry, we know that everybody is different

° Kelaa App fUr Besch-aftigte: and you will follow a path that is tailored to you
Selbstcheck fur Stressmanagement,
besseren Schlaf
und mehr Produktivitat

e Kelaa Dashboard fur Arbeitgeber: . :
Messwerte zum gezielten Investieren
in Beschdaftigtengesundheit und —produktivitat

Basis: Big Data und Algorithmen

Sensortechnik per App,
g d.h. in der Hand der
BHG BROTHER Beschaftigten
AWARDS.de

Quellen: http://kelaa.me/
https://www.soma-analytics.com/

Beschaftigtendatenschutz — Update nétig



www.datenschutzzentrum.de

Aktuelle Entwicklungen — Beispiele

Schlaf-Bonusprogramm mit Hilfe
des Wearable Fitbit eingefihrt:
,Wenn Angestellte beweisen
konnen, dass sie 20 Nachte
hintereinander mindestens sieben
Stunden Schlaf bekommen,
werden wir ihnen 25 Dollar pro
Nacht bezahlen — bis zu 500 Dollar
pro Jahr"

o
maw 'MgaZIn Als Startseite festlegen

UBERUNS DASMAGAZIN QVNAAUIAN DIGITALES POLITIK FINANZEN IMMOBILIEN KARRIERE

Schlagzeilen

Home « Unternehmen « Leute s Aetna-CEO Mark Bertolini zahlt Mitarbeitern Boni flir genug Schilaf

12.04.2016 Wache Angestellte sind produktiver

Dieser GEQ zahlt Ihnen 500 Dollar
extra, wenn Sie genug schlafen

1 Von Lukas Schiirmann

@ 8402

http://www.manager-magazin.de/unternehmen/
personalien/boni-fuer-alle-ceo-zahlt-zuschlag-
fuer-ausgeschlafene-a-1086582.htmi

JHeute haben laut "New York Times"” mehr als ein Viertel seiner
50.000 Untergebenen mindestens einen Yoga- oder Meditationskurs
besucht. Gemessen an Herzfrequenz und Cortisolspiegel sei die
Belegschart durchschnittlich um 28 Prozent weniger gestresst und
gewinne pro Monat tber eine Stunde Produktivitat hinzu. "
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Aktuelle Entwicklungen — Beispiele

e PRECIRE-Sprechanalyse per Big Data:
,Uns st wichtig, dass die Bewerber mit einem gewissen Elan an
Aufgaben herangehen, emotional stabil und belastbar sind", sagt
Andreas Bolder, Personalleiter Randstad Deutschland. [...]
LHerkommliche Personlichkeitsfragebogen kann man manipulieren,
aber seine Sprache kann man nicht verstellen." Es gebe aber immer

auch ein personliches Bewerbungsgesprach, betont Bolder: ,Es ist nicht
50, dass der Algorithmus entscheidet, wer eingestellt wird. "

Siiddeutsche Zeitung
e Aber: Angebote fur ein SZ.de Zeitung Magazin
P RECI RE_Tra | n | ng 4.November 2017,13:45 Uhr Einstellungstest

Bewerbungsgespriach bei einem Computer

Ein Personalvermittler nutzt eine Sprachsoftware, um die Personlichkeit
seiner Bewerber zu analysieren. Was kann die iiber sie herausfinden? Ein
Selbstversuch.

https://www.sueddeutsche.de/karriere/einstellungstest-

bewerbungsgespraech-bei-einem-computer-1.3725219 | Vor Miriam Hoffmeyer
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e Heimliche Videolberwachung
per Nanny Cam:
Privatpersonen als Arbeitgeber

FREE Shigping

Heimliche Audiotberwachung
per Smart Watch:
Privatpersonen zur Kontrolle
von Personal bei Pflege oder
Unterricht
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Gemengelage

e Arbeitgeber < Beschaftigte:
e Arbeitsleistung
e Schutz der eigenen Ressourcen

e Beschaftigte «— Arbeitgeber:
e Gehalt
e Schutz der eigenen Ressourcen (z.B. Gesundheit)
e Faire Behandlung

e Beschaftigte <« Beschaftigte: Fairness

e Auftraggeber «— Dienstleister: Qualitat der Leistung

Beschaftigtendatenschutz — Update nétig



,Bring your own ... shoe"?
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~Bring your own ... shoe"?

74 .Pokémon Go* und was Ortsinformationen verraten
- L - “
e ,Mein Zeugs gehort mir -
Der Sommer 2016 war gepragt von ,Pokémon verwenden oder lieber ein neues Konto nur far
Go*, einem Smartphone-Spiel von der Firma diesen Zweck anlegen.
Niantic aus den USA. Der Spieler bewegt sich
hierbei durch die normale Welt, fangt dabei
virtuelle Fabelwesen (sogenannte Pokémons) Ortsinformationen
ein und besucht Sehenswardigkeiten, die im .
. Spiel zu ,Pokestops* und ,Arenen* werden, um Viele Smartphone-Anwendungen geben
® Aber I sich dort aufzuristen und Kleinere K&mpfe zu Ortsinformationen an die Anbieter weiter.
absolvieren. Uns erreichten zahlreiche Fragen Achtung: Orts- und Bewegungsdaten kon-
Ar be|tgeber|nte resse von Birgern und der Presse, wie es um den nen viel Giber den Nutzer verraten: typische
Datenschutz bei dem Spiel bestellt ist. Aufenthaltsorte zu Hause, bei der Arbeit,
a n kontrol I i erte n Insbesondere wird dauerhaft die Ortsinforma- b?' Flre;nqe: Ll H([))t')bysl;eV('eﬁri( ehm-
tion des Spielers ausgewertet und an den mittel, e_Z'e ungen usw. Dies betrifft nicht
d . n Anbieter Obermittelt. Die Datenschutzbestim- nur die eigenen personenbezogenen Daten
" mungen lassen dabei dem Betreiber weilge- des N twas
" Own eVICeS . hende Nutzungsmoglichkeiten. Auch eine nach- dessen Kontakte. Das konnen SO
Ifag"che Loschung der Daten ist allenfalls sehr sensible Daten Sein, z. B. wenn ein
- eingeschrankt moglich. Von der Nutzung des Arzt Hausbesuche macht, eine Apotheke
O - Spiels in der Dienstzeit muss somit (nicht nur . iafot i i e
Arbelts U nd aus Datenschutzgranden) abgeraten werden: IM;edlkamente g::sllcfcn, f;n :19umallst st;ne
Selbst wenn man gerade nicht aktiv Pokémons nformanten trifft oder Polizisten zu Ein-
Unfa”SChUI 7 fangt, Oberiragt das Spiel Orsinformationen. saizorten gerufen werden. Diese Daten
Auch Privatnutzer sollten sich die Gefahr der Orfen nicht in falsche Hande geraten — und
standigen Uberwachung ihres Aufenthaltsorts sCl ar nicht an auBereuropii
H bewusst machen. AuBerdem soliten sie tber- Anbieter ge =g Treichende
[ CO rporate Identlty denken, ob sie das Spiel mit ihrem auch far Auswertungen vorbehalten.
andere Anwendungen benutzten (Google-)Konio
® DatenSCh utZ de I Ku ndend aten, & NETZPOLITIK.ORG
Schutz von Geschaftsgeheimnissen: e _
B. bei Datens en Google speichert Standort auch bei
3
Z.b. I pur ausgeschaltetem ,Standortverlauf
https://netzpolitik.org/2018/google-speichert-standort-auch-bei- 13,08 2018 18:12.08 Smon Retige/ 14 Kommentare / Tehen

ausgeschaltetem-standortverlauf/
https://www.datenschutzzentrum.de/tb/
tb36/uld-36-taetigkeitsbericht-2017.pd
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" Ausloten der Werkzeuge fiir eine faire
Gestaltung

e Ziel: faire Gestaltung, Interessenausgleich

e GroBes Instrumentarium:
= Klarheit uber Pflichten und No-Go's
= flr Arbeitgeber (z.B. Totalliberwachung)
= fUr Beschaftigte (z.B. Mischung privat — dienstlich)

= Modellregelungen (Kollektivvereinbarungen),
Modell-IT (z.B. mit Anonymisierung), Gutesiegel

= Verbot/Achtung von invasiven Methoden

= Starkung der Personalvertretungen

e Einwilligung®™ i.d.R. nicht freiwillig
moglich — dann keine Einwilligung

You ‘re hired
N

e Fairness im Bewerbungsverfahren

Beschaftigtendatenschutz — Update nétig



www.datenschutzzentrum.de

Best Practice: Eskalation und Deeskalation

Beispiel: Kontrolle der Internet-Nutzung '

e Stufe 0: keine indiv. Protokollierung,
Summen-Auswertungen

° Stufe 1: Kommunikation, wenn unzuIaSS|ge i

o Stufe 2: Konzept mit geeigneter
Protokollierung/Sperrung

e Stufe 3: identifizierende Protokollierung
am Arbeitsplatz,
arbeitsrechtliche MaBnahmen

Transparenz uber den (De-)Eskalationsprozess,
Einbeziehung von Personalvertretung + DSB
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Gleichférmigkeit
vs. selbstbestimmte Individuen

E 2 il B s P
SR Qi ®

| 8 3 |

| =S e oo | S

Al S A X Ich bin kein Roboter.
IR Ran i dh reCAPTCHA
Datenschutzerkldrung - Nutzungsbedingungen

Gleichformigkeit Individualismus
Einheitlichkeit Personlichkeit
Austauschbarkeit Kreativitat

Beschaftigtendatenschutz — Update nétig



www.datenschutzzentrum.de

Fazit

e Beschaftigtendatenschutz
— Situation aktuell unbefriedigend

e Ausloten des gesamten
Instrumentariums:

» Gesetzliche Regelungen,
wo notig

» Gute Losungen bekannt machen
(z.B. (De-)Eskalation in Stufen)

,Fairness by Design" von
Herstellern einfordern

(D@ Bild: Ashtyn Renee n e Sta rtpunkt:

Unter CC BY 2.0-Lizenz

https://creativecommons.org/licenses/by/2.0/ Ve rt ra u e n | n d e n M e n SC h e n
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