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Warum braucht der Datenschutz ein
eigenes Gltesiegel?

e Betroffene: Gefuhl, dass ohnehin keine Kontrolle mehr tber
die (eigenen) Daten besteht

e Vertrauen aufbauen, dass Anbieter rechtskonform handelt
und Stand der Technik nutzt

e Unklarheit bei Anwendern / Beschaffern tUber die

Anforderungen im Bereich Datenschutz

= Stand der Technik?
= Recht?
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Audit / Zertifizierung
In Schleswig-Holstein

e Auditierung

Verfahrensbezogen

Datenverarbeitung in einem Unternehmens oder einer Behdrde oder einem
Teilbereich dieser Organisation

Datenschutzorganisation
Datenschutzmanagement

e Zertifizierung

Produktbezogen
~Produkt” eines Anbieters (Hardware, Software oder IT-Dienstleistung)

Ermoglichung oder Erzwingung des datenschutzgerechten Einsatzes beim Anwender
durch technische oder organisatorische Vorgaben
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Datenschutzaudit nach dem
Landesdatenschutzgesetz
Schleswig-Holstein

8 43 Abs. 2 LDSG SH

Offentliche Stellen konnen ihr
Datenschutzkonzept durch das Unabhangige
Landeszentrum fur Datenschutz prufen und

beurteilen lassen.
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Auditverfahren

Auf freiwilliger Basis (Vertrag mit dem ULD)
Gegenstand des Audits:

= Behorden
= Abgrenzbare Teile von Behdrden
= Einzelne Verfahren

Voraudit und Hauptaudit
Durchflihrung des Auditverfahrens in 3 Schritten

= Bestandsaufnahme
= Festlegung der Datenschutzziele
= Einrichtung eines Datenschutzmanagementsystems

Begutachtung des Prozesses durch das ULD

Auditverleihung

= Veroffentlichung des Kurzgutachtens des ULD
= Befristung des Audits ftr 3 Jahre
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Das Datenschutz-Gltesiegel SH
des ULD
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Wichtige Faktoren fur Hersteller und
Anwender

Verbindlichkeit des Zertifikats:

e Zertifizierung durch Datenschutzaufsichtsbehorde
e Problem: bundes- oder europaeinheitliche Losung

e Transparenz der Priufergebnisse ermdglicht
Nachvollziehbarkeit der Prifung

Vertrauen in das Zertifikat:

e Durch unabhangige, neutrale und kompetente
Zertifizierungsstelle

e Durch Transparenz der Prifergebnisse, ermoglicht
Vergleich ahnlicher Produkte
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Einfdhrung des Gltesiegels 2001

8§ 4 Abs. 2: Produktaudit (GUtesiegel)

Vorrangiger Einsatz von Produkten, deren Vereinbarkeit
mit den Vorschriften Uber den Datenschutz und die
Datensicherheit in einem formlichen Verfahren festgestellt

wurden.
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Datenschutzgltesiegelverordnung

Zertifizierungsfahige IT-Produkte:

~Hardware, Software und automatisierte Verfahren, die
zur Nutzung durch offentliche Stellen geeignet sind*“

Regelung des Zertifizierungsverfahrens:

= Begutachtung durch externe Sachverstandige
» |nhalt des Gutachtens
= Kurzgutachten zur Vero6ffentlichung

Regelung der Anerkennung von Sachverstandigen

Erméachtigung zur Erhebung von Gebuhren

Push fir Audit und Zertifizierung mit der DS-GVO



www.datenschutzzentrum.de

Ablauf des Verfahrens

Produkt Sachverstandige
* Eignung fir s.-h. Verwaltung
» Herstellungsort beliebig

» Realer Einsatz beliebig

o Akkreditiert
* Eignung gepruft
 Recht und Technik

e Zugrundelegung
der Kriterien
e Gutachten

Uberprifung des Gutachtens

a. Ruckfragen

b. Verleihung des Gutesiegels
mit Veroffentlichung des
Kurzgutachtens

Zertifizierung durch das ULD = BEgLiEEILG
P—
 —
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Akkreditierte Sachverstédndige

e Hohe materielle und formelle Anforderungen (vergleichbar
IHK-Gutachtern) bei der Akkreditierung

e Beschrankung der Anerkennung auf die Teilbereiche Recht
oder Technik moglich
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Einsatzbereiche der zertifizierten Produkte

Haupteinsatzbereiche:

Targeting-Losungen
Sicherer Internetanschluss
Archivierungssystem
E-Government-Anwendung
Sozialdatenverarbeitung
Medizinbereich
Datentragervernichtung
Verwaltungsdokumentation

Sonstiges (Elster, Kollaborationstool, Qualitatssicherung,
Bonuskartensystem, Handyparken, Updateservice, WGA, SPP etc.)
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Dauer und Kosten der Gltesiegelverfahren

e Phase 1: Begutachtung durch Sachverstandigen
= Dauer und Kosten abhangig von:
= Qualitat des Produkts
= Qualitat und Vollstandigkeit der Dokumentation
= Kosten frei verhandelbar

e Phase 2: Uberprifung durch das ULD

= Dauer und Kosten abhangig von:
= Qualitat des Produkts und der Dokumentation
= Qualitat des Gutachtens
= Kosten nach Gebuhrensatzung
= Grundgebuhr (in der Regel 1280,- bis 3840,- Euro)

= Erstattung zusatzlichen Aufwands durch
ZusatzgebUhren
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Rezertifizierung

Gutesiegel ist auf 2 Jahre befristet

Regelfall: Rezertifizierung in vereinfachtem Verfahren nach
Ablauf des Gutesiegels: Lediglich Anderungen des
Produktes, der Technik- und Rechtslage und der Bewertung
werden berlcksichtigt.

Bei umfangreicheren, erheblichen Anderungen des
Produktes oder der Technik- und Rechtslage:
Rezertifizierung auch wahrend der Laufzeit

Bel unerheblichen Veranderungen des Produktes: Anzeige
gegenuber dem ULD
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NutZen und Vorteile eines Datenschutz-
Gltesiegels |

FUr den Beschaffer / Anwender:

Sicherheit daruber, ein datenschutzgerechtes Produkt zu nutzen (inkl.
Rechtskonformitat im Rahmen der Anwendungshinweise)

Soweit das Produkt die datenschutzgerechte Anwendung durch
Technik erzwingt: Keine Datenschutzverletzungen durch
Handlungsspielraume der Anwender, Risikoverminderung

Geprifte Produktdokumentation in der Regel mit Hinweisen zur
datenschutzgerechten Anwendung far Administratoren und Anwender
(inkl. Einsatzumgebung)

Erleichterungen bei der Vorabkontrolle sowie beim Test und der
Freigabe neuer Verfahren und Programme

Transparenz Uber Vorgange der Datenverarbeitung

Erleichterung bei der Beschaffung durch Vergleichbarkeit und Nutzung
der Zertifizierungsergebnisse (Kurzgutachten,
ggf. ausfuhrliches Gutachten)
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Nutzen und Vorteile eines Datenschutz-
Gltesiegels 11

FUr den Hersteller:

e Wettbhewerbsvorteile durch

= Vorrangiger Einsatz bei Ausschreibungen in Schleswig-Holstein (und
ggf. anderen Bundeslandern)

= Einfacherer Nachweis von Datenschutz- und
Sicherheitseigenschaften des Produktes gegenuber Kunden

Imagegewinn: Nachweis von ,Verantwortungsbewusstsein®

e Eigenrevision und ,,Zwang* zur Qualitatssicherung und

Produktdokumentation (Dokumentation auch von Produktéanderungent)

Push fir Audit und Zertifizierung mit der DS-GVO



www.datenschutzzentrum.de

Berticksichtigung des Gltesiegels ber
Vergabeentscheidungen in SH

8 4 Abs. 2 LDSG SH: Zertifizierte Produkte sollen vorrangig eingesetzt
werden.

Gutesiegel ist als Kriterium bei der Vergabe zu bertcksichtigen.

Datenschutzgerechte Einsatzmdglichkeit als Leistungsmerkmal des
Produkts.

Wird in der Praxis bei Ausschreibungen bericksichtigt. GMSH als
zentrale Beschaffungsstelle z.B. erkennt das Gutesiegel als
Vergabekriterium an.

Flhrt in Bereichen dazu, dass Wettbewerber sich ebenfalls
zertifizieren lassen (z. B. Aktenvernichtung, Meldeauskunft).

Es wurden auch Vergabeentscheidung gegen zertifizierte Produkte
getroffen — andere Kriterien waren Ausschlag gebend. Gutesiegel ist
kein alleiniges Qualitatsmerkmal.
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AulBerhalb von Schleswig-Holstein

e Weitere Aufsichtsbehorden:
= Bremen: Audit (aktuell nicht)

= Mecklenburg-Vorpommern: Gutesiegel (,,in Benehmen
setzen® — bisher kein Siegel verliehen)

= Hamburg: Plane

e Viele private Anbieter
= Z. B. EuroPriSe GmbH

= Siehe auch:
https://stiftungdatenschutz.org/zertifizierungsubersicht/
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Nede Aufgaben fir alle Aufsichtsbehdérden
nach DS-GVO

Art. 57 DS-GVO: ,Unbeschadet anderer in dieser Verordnung
dargelegter Aufgaben muss jede Aufsichtsbehorde in threm
Hoheitsgebiet ...

= n) die Einfuhrung von Datenschutzzertifizierungsmechanismen und
von Datenschutzsiegeln und -prifzeichen nach Artikel 42 Absatz 1 anregen
und Zertifizierungskriterien nach Artikel 42 Absatz 5 billigen;

* 0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen
regelmanig tberprufen;

= p) die Kriterien fur die Akkreditierung einer Stelle fur die Uberwachung
der Einhaltung der Verhaltensregeln gemaR Artikel 41 und einer
Zertifizierungsstelle geman Artikel 43 abfassen und verdffentlichen;

= () die Akkreditierung einer Stelle fur die Uberwachung der Einhaltung
der Verhaltensregeln geman Artikel 41 und einer Zertifizierungsstelle
gemal} Artikel 43 vornehmen;
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Und die Befugnisse ...

Art. 58 DS-GVO: Jede Aufsichtsbehorde verfugt tber
samtliche folgenden Untersuchungsbefugnisse, die es ihr

gestatten, ...

= h) eine Zertifizierung zu widerrufen oder die
Zertifizierungsstelle anzuweisen, eine gemal} den Artikel
42 und 43 erteilte Zertifizierung zu widerrufen, oder die
Zertifizierungsstelle anzuweisen, keine Zertifizierung zu
erteilen, wenn die Voraussetzungen fur die Zertifizierung
nicht oder nicht mehr erfullt werden ...

Push fir Audit und Zertifizierung mit der DS-GVO



www.datenschutzzentrum.de

Art. 42 und 43 DS-GVO:
Grundstruktur

e Wer kann zertifizieren?

= Aufsichtsbehorden und akkreditierte
Zertifizierungsstellen (Art. 42 Abs. 5)

e Was wird zertifiziert?

= Dass die DS-GVO bei Verarbeitungsvorgangen von
Verantwortlichen oder Auftragsdatenverarbeitern
eingehalten wird (Art. 42 Abs. 1)

= Beinhaltet wohl auch Produkte

e Bindung der Aufsichtsbehdrden?
= Nein: Art. 42 Abs. 4
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Art. 42 und 43 DS-GVO:
Grundstruktur

e Wie wird man (neben den Aufsichtsbeho6rden)
Zertifizierungsstelle? (Voraussetzungen in Art. 43)

= Akkreditierung durch Aufsichtsbehdrde oder nationale
Akkreditierungsstelle (z. B. ggf. Deutsche
Akkreditierungsstelle GmbH?)

= Staat legt fest, ob beide akkreditieren oder nur einer
= |n Deutschland wohl beide

= Nachweis von Unabhangigkeit, Fachwissen, keine
Interessenskonflikte

= Genehmigte Kriterien
= Zertifizierungsverfahren erlassen (inkl. Widerruf etc.)
= Beschwerdeverfahren
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Art. 42 und 43 DS-GVO:
Grundstruktur

e Wie sind die Akkreditierungskriterien?
= Werden durch die Aufsichtsbehdrde festgelegt
= AG Zertifizierung entwickelt Vorschlag
= Art. 29-Gruppe plant Entwurf

e Wie sind die Zertifizierungskriterien?

= \Werden durch Aufsichtsbehdrden oder
Datenschutzausschuss (Art. 68) genehmigt

= AG Zertifizierung: ggf. Muster entwickeln
= Modular? Abstrakt? Standard-Datenschutzmodell (SDM)?
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Art. 42 und 43 DS-GVO:
Grundstruktur

e Wie ist das Zertifizierungsverfahren?
= Zertifizierungsstelle legt dieses fest
= Freiwillig und transparentes Verfahren
» Einstufig? Zweistufig?

e Wird es ein europaisches Datenschutzsiegel geben?

= Wenn Kriterien durch den Datenschutzausschuss
genehmigt werden, dann kann dieses nach Art. 42
Abs. 5 S. 2 zu einer ,,gemeinsamen Zertifizierung, dem
Europaischen Datenschutzsiegel, fihren®.
= Wer ist hier ,,gemeinsam*?

= \Wann ,kann“?
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Art. 42 und 43 DS-GVO:
Grundstruktur

Kann sich die Kommission einmischen?
= Art. 43 Abs. 8: Der Kommission wird die Befugnis tbertragen,

gemal Artikel 92 delegierte Rechtsakte zu erlassen, um die
Anforderungen festzulegen, die fir die in Artikel 42 Absatz 1
genannten datenschutzspezifischen Zertifizierungsverfahren zu
berlcksichtigen sind.

Art. 43 Abs. 9: Die Kommission kann Durchfuhrungsrechtsakte
erlassen, mit denen technische Standards fur
Zertifizierungsverfahren und Datenschutzsiegel und -prifzeichen
sowie Mechanismen zur Forderung und Anerkennung dieser
Zertifizierungsverfahren und Datenschutzsiegel und -prifzeichen
festgelegt werden. Diese Durchfihrungsrechtsakte werden gemali
dem in Artikel 93 Absatz 2 genannten Prufverfahren erlassen.
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Vorteile der Zertifizierung

Gesichtspunkt fur Erfullung der Pflichten des
Verantwortlichen (Art. 24 Abs. 3)

Nachweis der Erflllung der Anforderungen des
Art. 25 Abs. 1 und 2 (vgl. Abs. 3)

Nachweis der Garantien des Auftragsdatenverarbeiters
nach Art. 28 (vgl. Abs. 5 und 6)

Nachweis ,,Sicherheit der Verarbeitung®“ (Art. 32 Abs. 3)

Garantie fur Datentbermittlung an ein Drittland
(Art. 46 Abs. 2f)
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Offene Fragen

Welche Aufsichtsbehdérde ist fur wen und was zustandig?
= Zustandigkeit abgestellt auf ,,Hoheitsgebiet*
= LfDs vs. BfDI

Zweistufiges Verfahren (Gutachter — Zertifizierungsstelle)
weiterhin zulassig?

Widerrufsverfahren (auch bzgl. ,fremder* Zertifizierungen)?

Gebuhren?

U.v.m.
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Noch Fragen?

https://www.datenschutzzentrum.de/audit/

https://www.datenschutzzentrum.de/guetesiegel/
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