E-Mail-Verschlisselung far Behdrden
Volksverschlisselung und Ideen zum
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E-Mail-Verschlisselung - wirklich?
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® Hintergrund
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= Ende-zu-Ende-Verschlisselung ist ein wirksames Mittel
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gegen die anlasslose Massenltberwachung.
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= Zielsetzung: Verschliisseln soll so selbstverstandlich g

Qo

sein wie das Anschnallen im Auto.
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® Konzepte und Programme
= Transportsicherung: E-Mail Made in Germany
= Gesetzesbasiert: De-Mail
= Software-Plugins: Enigmail, Mailvelope, pretty Easy privacy (p=p), Gpgdwin, ...
= Zertifizierungsdienste: Commodo, Let's Encrypt, ...

= Mail-Anbieter: Posteo, mailbox.org, ...
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E-Mail-Verschlisselung - weiteres Wachstum?

m Viele gute Initiativen
® Aber noch nicht fur jeden beantwortet:

1. Wie erhalt man kryptografische Schlissel

fur die Ende-zu-Ende-Verschlisselung?

2. Wie kann man die Schliissel nutzen,

auch wenn man kein IT-Experte ist?

3. Wie konnen Firmen / Behérden Kunden und Biirger mit Schliisseln versorgen?

(um vertrauliche Mails zu senden)

4. Wie findet man die Schliissel der Kommunikationspartner?

\
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- ®
Volksy/erschlusselung -idee

1. Wie erhalt man kryptografische Schlussel

fur die Ende-zu-Ende-Verschlisselung?

2. Wie kann man die Schliissel nutzen,

auch wenn man kein IT-Experte ist?

B Losungsansatz der Volksverschliisselung (VV)
= Die VV-Software erzeugt Schlissel und lasst sie zertifizieren.
= Die Telekom betreibt die technische Infrastruktur der Volksverschliisselung.
= Die Verschliisselung erfolgt mit den Ublichen E-Mail-Anwendungen.

= Die private Nutzung ist kostenlos.

\
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. ®
Volksy/erschlusselung - reatures

1. VV-Software 2. VV-Software 3. VV-Software 4. VV-Software
unterstutzt Identifizierung |asst die Schlissel verteilt Schlissel verteilt Schllssel
und erzeugt Schlussel zertifizieren an lokale Anwendungen  an weitere Gerite

( - ®
anksﬁrsnhlussalung
Link 7ur Software O
volksverschluesselung.de
Persanlicher Regit

istrierungscode

22cd-x3eq-btx4
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- ®
Volksy/erschlusselung - rauptmena

@ Volksverschldsselung EI@

.. ® | Hauptmenii
Volksﬁ:rschlusselung P

Herzlich willkemmen! Méchten Sie jetzt ein neues Zertifikat beantragen, Thre lokalen Anwendungen
zur Nutzung Thres Zertifikats konfigurieren oder Ihre vorhandenen Zertifikate verwalten?
‘. Hauptmenii
f Hinweis: Sie verfiigen bereits dber 4 Zertifikat(e). Ihre lokalen Zerbifikate kinnen jetzt engenchtet oder verwaltet werden...
Hauptmenii Bitte die gewiinschte Aktion auswihlen:

[
¢ @ Anwendungsstart

&) Aktion auswihlen I Neues Zertifikat
Einen neues Zertifikat beantragen oder eine laufende Beantragung fortsetzen

O

BEE  Computer konfigurieren
'.!l Richtet die Anwendungen auf dem Computer zur Verwendung Ihres Zertifikats ein

Q Zertifikatsverwaltung
Zertifikate Importieren bzw. Exportieren (Backup) oder ein Zertifikat widerrufen

© Q-

%Fraunhof?;' EI: . . [ Weiter
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®

Volksy/erschlusselung - identitatspriifung

a Volksverschlisselung E\@
- ® | Identitatsnachweis
Volksy/erschliisselung
Bitte wahlen Sie eine der verfligbaren Methoden zum Nachweis Threr Identitdt:
Neues Zertifikat
Personalausweis
“w# | Identitdtsnachweis mit der Online-Ausweisfunktion des Personalausweises
Vorbereitung
~L @ Einfahrung
—_— &) Methode auswihlen Telelsnm e o
:F N Identitdtsnachweis mit Threm Benutzerkonto der Deutschen Telekom
Q Identitdtsnachweis
Identifikation
) Registrierungscode
E-Mail-Adresse wahlen Identitatsnachweis mit dem von uns erhalten 12-stelligen Registrierungscode
Verifikationscode
? Beantragung
Antrag abschicken
C Zertifikatserstellung
@ Herunterladen
Z Fraunhofer :I: .= Weiter
T
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®

VOIkS erSChIﬂsselung — Personalausweis

@ Volksverschlisselung

. ®
Volks(erschlusselung

Neues Zertifikat

Vorbereitung
@ Einfahrung
O Methode auswihlen

R
N
O

Identitdtsnachweis
Identifikation
E-Mail-Adresse wihlen

Verifikationscode

o

Beantragung
Antrag abschicken

Herunterladen

]
C Zertifikatserstellung

Identitatsnachweis

Bitte wahlen Sie eine der verfligbaren Methoden zum Nachweis Threr Identitdt:

Personalausweis

Al Identitatsnachweis mit der Online-Ausweisfunktion des Personalausweises

o]l )

Telekom Login
:F Bl Identititsnachweis mit Threm Benutzerkonto der Deutschen Telekom

Registrierungscode
Identitdtsnachweis mit dem von uns erhalten 12-stelligen Registrierungscode

? EgE B BN
% Fraunhofer T
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®

Volks erSCthsselung — Personalausweis

" Identitdtsnachweis

Anbieter
Angefragte Daten
PIM-Eingabe

Bearbeitung

Angefragte Daten

Der Anbieter Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. v,
fordert falgende Daten won Thnen an:

Zugriff auf:

Lo [
FOrnameLn:

Doktorgrad

Hinweis

Familienname

Die grau hinterlegten Elemente bendtigt der Anbieter zur Durchfilhrung seiner
Dienstleistung. Optionale Daten kidnnen Sie nach Belieben an- bzw. abwahlen.

[ Zuriick

Weiter

Abbrechen

. CRISP
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Volks erSCthsselung — Personalausweis

Bei Nutzung eines Basislesers (ohne Tastatur)
|1 Identititsnachweis =N B>~

" PIN-Eingabe

Anbieter Zur Durchfiihrung der Authentisierung geben Sie bitte Thre PIM ein.
e P HH
PIN-Eingabe

Verbleibende Versuche: 3

Bearbeitung Bitte beachten Sie, dass durch die Eingabe Threr PIN die ausgewahlten Daten zu dem
angegebenen Diensteanbieter (bermittelt werden,

@

Bei Nutzung eines Standardlesers (mit Tastatur)

PIN-Eingabe

Anbieter
Angefragte Daten
FIM-Eingabe |

Bearbeitung

Zuriick | [ Weiter ] |

Zur Durchfiihrung der Authentisierung geben Sie bitte Thre PIN an ihrem Kartenterminal
&in.

Bitte beachten Sie, dass durch die Eingabe Ihrer PIN die ausgewahlten Daten zu dem
angegebenen Diensteanbieter Obermittelt werden.

Verbleibende Versuche: 3

“* Bitte beachten Sie die Anzeige lhres cyberJack Kartenleszers **

Weiter
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. ®
Volksy/erschlusselung - reickom-Login

'ﬂ' Volksverschlisselung E\@

Identitatsnachweis

Volkss/erschlﬁsselung®

Bitte wéhlen Sie eine der verfliigbaren Methoden zum Nachweis Ihrer Identitat:

Personalausweis
%o | Identititsnachweis mit der Online-Ausweisfunktion des Personalausweises

Neues Zertifikat

Vorbereitung
@ Einfahrung
&) Methode auswihlen

Telekom Login

@ = = Identitatsnachweis mit Threm Benutzerkonto der Deutschen Telekom

Identititsnachweis

R
v
e

Identifikation
Registrierungscode

E-Mail-Adresse wahlen B Identitdtsnachweis mit dem von uns erhalten 12-stelligen Registrierungscode

Verifikationscode

Beantragung
Antrag abschicken
Zertifikatserstellung

Herunterladen

© Q=

=2 Fraunhofer _r_[: . . Weiter -
SIT
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. ®
Volksyerschlusselung - reiekom-Login

@ Volksverschlisselung EI@

Identitatsnachweis mit Telekom-Login

Volksﬁrschlﬁsselung@)

Bitte geben Sie zu diesem Zweck den Login-Namen sowie das zugehorige Passwort Thres Telekom-

Kontos ein. Hierbei kann ausschlieBlich der jeweilige Hauptbenutzer akzeptiert werden!
ﬁ Neues Zertifikat

Hinweis: Im Rahmen des Identititsnachweises werden ausschlieBlich Anrede, Vor- und Nachname

9 . sowie ggf. die E-Mail-Adresse aus Ihrem Telekom-Kundenkonto an uns tibermittelt.
Vorbereitung

¢’ @ Einfihrung | °
— @ Methode auswahlen Login-Name eingeben:

Identititsnachweis ulrich.waldmann@t-online.de

© Identifikation \ Passwort eingeben: Vergessen?

E-Mail-Adresse wahlen

Verifikationscode

Beantragung

Antrag abschicken Klicken Sie auf "Weiter”, um mit der Identifikation zu beginnen!

Zertifikatserstellung

Herunterladen

© Q=N

%Fraunhofeﬂl: :I: 50 [ Weiter = ]

m Ausschlieldlich fir Telekom-Festnetzkunden
= VV-Software verbindet sich mit Telekom-ldentitatsmanagement-Server

= Telekom sendet JSON-Web-Token mit Vorname, Nachname, E-Mail-Adresse

[ ]
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®

VOIkS erSChIﬂsselung — Registrierungscode

@ Volksverschlisselung

Volksy/erschliisselung”

Neues Zertifikat

Vorbereitung
@ Einfihrung
&) Methode auswihlen

Identitéitsnachweis

R
N
O

Identifikation
E-Mail-Adresse wihlen

Verifikationscode

N

Beantragung
Antrag abschicken

Herunterladen

u
C Zertifikatserstellung

[ ] o]

Identitatsnachweis

Bitte wahlen Sie eine der verfiigbaren Methoden zum Nachweis Threr Identitdt:

Personalausweis
¢ | Identititsnachweis mit der Online-Ausweisfunktion des Personalausweises

Telekom Login
:I-‘ LY Identitatsnachweis mit Threm Benutzerkonto der Deutschen Telekom

Registrierungscode

Identitatsnachweis mit dem von uns erhaltenen 12-stelligen Registrierungscode

xﬁFraunhoff: !I: _

T

. CRISP

PY Center for Research
® in Security and Privacy

\

. |
Seite 13 ZZ Fraunhofer

SIT



. ®
VOIkS erSChlusselung — Registrierungscode

| .. ®
m Ausgabe des Registrierungscodes VOIKSV/erscmusselu“g
= Zukunftiger Nutzer trifft Fraunhofer SIT gy 1000 i AN By 1
D g g o, o, 0 THEN
auf 6ffentlicher Veranstaltung PRECH T oL R
= SIT identifiziert die Person anhand 2 Eraurihofer _711_ .
SIT

des Personalausweises

= Person erhalt Registrierungscode

. . _ Volksy/erschliisselung”
= Registrierungscode ist Authentifizierung

in der VV-Software

Link zur Software

volksverschluesselung.de

Personlicher Registrierungscode

m Ziel: Schlissel fur Menschen, 22cd-x3eq-btx4

die weder Online-Ausweisfunktion des

Ab dem nachsten Werktag
ist Ihr Registrierungscode

Personalausweises noch Ireigesehaltet.

Telekom-Account haben

\
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VOIkS erSCthsselung — Registrierungscode

®

ﬁ Wolksverschlisselung

. ®
Volksﬁrschlusselung

Neues Zertifikat

Vorbereitung

& Einfihrung ‘o

@ Methode auswahlen

R
v
o

Authentifizierung
@ Identifikation
E-Mail-Adresse wahlen

Verifikations-Code

Beantragung
Antrag abschicken
Zertifikatserstellung

C
Herunterladen
®

=)

Identitatspriifung mittels Registrierungscode

SchlieBen Sie die Vor-Ort Identitdtspriifung durch das Einldsen Ihres Registrierungscodes ab.

Bitte geben Sie zu diesem Zweck Ihren zwdlfstelligen Registrierungscode, der sich auf der Riickseite
Threr Registrierungskarte befindet, sowie die dazugehérige E-Mail-Adresse ein!

o E-Mail-Adresse eingeben:
Hulks-,"ersnhlijsselung

i

Z2 Fraunhofer :F ..

ulrich.waldmann.0l@vv.sit.fraunhofer.de

Registrierungscode eingeben:
VZZ26 - SWNI - 5CMW

Klicken Sie auf "Weiter”, um dem Registrierungscode einzulésen!

? EgE B =
.-Fraunhofgll; T

Weiter -

. CRISP

PY Center for Research
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s ®
Volksy/erschlusselung -Auswan der

E-Mail-Adresse

ﬂ Volksverschlisselung

Volksﬁrschlﬁsselung@’

Neues Zertifikat

Vorbereitung

& Einfihrung ‘o

@ Methode auswahlen

R
2
0

Authentifizierung

@ Identifikation

&) E-Mail-Adresse wahlen
Verifikations-Code

Beantragung
Antrag abschicken

Herunterladen

C Zertifikatserstellung

[o ] O |ws]

E-Mail-Adresse
Bitte wahlen Sie jetzt Ihre E-Mail-Adresse, fir die Sie ein neues Zertifikat beantragen m&chten.

E-Mail-Adresse auswahlen:

O m ulrich.waldmann.01@vv.sit.fraunhofer.de
Ulrich Waldmann 01

O @ ulrich.waldmann.02 @vv.sit.fraunhofer.de
Waldmann, Ulnch

O ﬁ ulrich.waldmann@sit.fraunhofer.de

Ulrich Waldmann

ulrich-waldmann.03@vv_sit. fraunhofer.de
Waldmann, Ulnch

Eine andere E-Mail-Adresse verwenden (manuelle Eingabe)

=~ Fraunhofer EI: _—
ST

Weiter

-p

. CRISP

PY Center for Research
® in Security and Privacy
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- ®
Volks erSChlusselung — Prifung der E-Mail-Adresse

ﬂ Volksverschliisselung EI@

Verifikations-Code

Volksy/erschliisselung”

Ein Verifikations-Code wurde an Ihre E-Mail-Adresse gesendet. Sobald Sie die Bestdtigungs-Mail
erhalten haben, geben Sie den 5-stelligen Code in das Eingabefeld ein.

Neues Zertifikat
Falls Sie die Bestatigungs-Mail nicht innerhalb von 5 Minuten erhalten, tberpriifen Sie bitte die
. angegebene E-Mail-Adresse und sehen Sie auch in Threm ,Spam” Ordner nach.
Vorbereitung

@ Einfihrung

© Method - ‘o Verifikations-Code eingeben:
etnode auswanlen

OV7UK

Authentifizierung
@ Identifikation

R
4
o

@ E-Mail-Adresse wahlen
O Verifikations-Code

Beantragung
Antrag abschicken

Herunterladen

C Zertifikatserstellung

—
=i Fraunhofer Lz = =
Z er [

.o. CRISP =

°® Center for Research Seite 17 % F ra u n hOfe r
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. ®
VOIkS erSChlusselung — Auswahl der Anwendungen

a Volksverschlisselung E@

T ® ==
Volksﬁrschlusselung Anwendungen auswiéhlen

Bitte wahlen Sie die Programme aus, in denen Sie Thr Zertifikat verfligbar machen mochten.

‘n‘ Computer einrichten
Es wurden 6 unterstiitze Anwendungen gefunden. Bitte treffen Sie jetzt Thre Wahl!

®

-1 Zertifikate installieren

¢ © Einfihrung
— € Anwendungen wihlen

O Zertifikat wahlen

) fr
Installationsvergang ‘ Mozilla Thunderbird

Web-Browser: Web-Mail-Dienste:

E-Mail-Programme:

t‘. " Internet Explorer

:‘} Mozilla Firefox Wird demnachst verfiigbar sein.

" SeaMonkey Suite

?
C
®

Alle auswihlen | Keine auswihlen 6/6 Programme gewadhlt

%Fraunhofgr !Il . = Weiter -y
T

‘ CRISP |
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- ®
Volks erSChlusselung — Infrastruktur

CA-Netz

CA-Server
Datenbankserver

Hardware-
Sicherheitsmodul
(HSM)

RA-Netz

RA-Server
Datenbankserver

Nutzer

VV-Software beim Nutzer

LDAP-Verzeichnisserver

OCSP-Responder

SRS

elD-Service-Anbieter

elD-Server

S 4

a0

. CRISP

PY Center for Research
® in Security and Privacy
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®

VOIkS erSChIﬁsselung — Zertifizierungshierarchie

B VV-Root-CA in den Anwendungen NICHT vorinstalliert.

m VV-Private-CA erstellt Zertifikate fur Privatnutzer.

B VV-Int-Service-CA erstellt Zertifikate fir techn. Komponenten.

m VV-Business-CA erstellt Zertifikate fiir berufliche Nutzer.

B VV-Company-1-CA erstellt Zertifikate der Firma 1.

'

VV-Root-CA

r———"—>=== |
VV-Private-CA VV-Int-Service-CA I VV-Business-CA IW-Company-l-CA: see
P S —— | S ——
| I |
OCSP-Server Erika Mustermann | eee RA-Server : Business-User-1 :--- : Employer-1 :---
e — -
w=

. CRISP

° Center for Research
® in Security and Privacy

Seite 20
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- ®
VOIkS erSChlusselung — Welitere Schritte

® Integration von OpenPGP und WebMail
®m |dentifikation mit existierenden Schlisseln
®m |dentifikation Uber ein Bezahlsystem

®m Registrierung in Telekom-Shops

m Versionen fur Mac OS X, Linux, iOS, Android

\

e, CRISP Seite 21
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. ®
Volksy/erschlusselung - openrce und webmai

®m Schlusselgenerierung
= PGP-Schlussel sollen in VV-Software erzeugt oder alternativ
aus anderer Quelle bezogen werden:
= aus einer Datei oder
= aus beliebigem Schlisselbund oder

= aus Enigmail oder Mailvelope, ...

® Konfiguration der Anwendungen
= Die PGP-Schlussel miissen beim Export mit privatem PGP-Schlissel signiert werden.
= Die Schlissel sollen um VV-Signatur erganzt werden.

= Die Schlissel sollen in Enigmail, Mailvelope, ... importiert werden.

\

[ ]
« CRISP .
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- ®
Volksy/erschlusselung - initiative

m Offener Quelltext

m Offenes Kommunikationsprotokoll

m Offen fir weitere Krypto-Applikationen

m Offen fur Kooperationen mit anderen PKils
m Offen fur kostenlosen privaten Gebrauch

m Offen fiir Business-Optionen

\

.°.°.'. CRISP Seite 23
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- ®
Volks erSChlusselung — fiir Kommunikation mit

Privatkunden / Burgern

3. Wie konnen Firmen / Beh6rden Kunden und Biirger mit Schliisseln versorgen?

® Losung durch Volksverschliisselung

(1)

(2)

(3)

(4)

Firma erhalt n Registrierungscodes,

erganzt Mail-Adresse und Name des Kunden.

1. Besuchen Sie www.volksverschluesselung.de und
laden Sie sich die VV-Software herunter.

(Opt|ona|: VV ubermlttelt Mall_Adresse an F”'ma) 2. Rubbeln Sie auf dieser Karte den Registrierungscode frei.

3. Starten Sie die VV-Software und wahlen Sie den
Identitatsnachweis "Registrierungscode”.

Flrma Sendet RegIStrierungSCOde an den Kunden 4_Geben Sie den Registrierungscode in die VV-Software ein.

' e N PR PO P & ’3“ '\§

y : ay RS
z. B. iber Kundenportal oder Brief. — 2?°‘L X3ei1,\bt"4 L

Kunde nutzt VV-Software und authentisiert

sich dazu Uber Registrierungscode.

Firma nutzt VV, um eigene Schlissel zu erwerben und

den Schlissel des Kunden zu finden.

‘. CRISP

[ )
°® Center for Research

. |
Seite 24  ZZ Fraunhofer
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ldeen zum Schlisseltausch

4. Wie findet man die Schliissel der Kommunikationspartner?

(deren Schlissel nicht von der Volksverschliisselung zertifiziert sind)

Wo finde ich
Bobs Schliissel?

Wie erkenne ich, dass dieser
Schliissel von Bob ist?

Ist die CA uiberhaupt
vertrauenswiirdig?

® Losungsansatz

= Der Mail-Provider veroffentlicht einen Schliissel auf Weisung des Nutzers.

= Der DNS-Server der Mail-Domain sagt authentisch, wo der Schlissel veroffentlicht ist.

.°:°:'. CRISP Seite 25
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ldeen zum Schlisseltausch

Ich schreibe eine
verschliisselte Mail an Bob.

@ Mail versenden
Mail verschliisséin : i r] =
4IS/MIMEI ‘
Bob

bob@example.com

\ 4

Welches Verfahren nutzt
bob@example.com?
Wo ist der Schliissel?

@ Certificate

Bob
hat diesen

0/7/
Us,
S,
e/e(/bo Public Key:
b@e*e/h 001 110110 101 @
0, .

bob@example.com
hat S/IMIME-Schlissel

auf [dap.example.com LDAP-Server

DNS-Server DNSSEC-Signatur
fiir example.com

oo e
oo CRISP Seite 26
o0oe Center for Research

oo0e in Security and Privacy
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Vertrauenswiurdige Vertellung von
Verschlusselungsschllisseln

Laufzeit April 2016 bis April 2018 (2 Jahre) Geférdert vom Burelcariistedilm
| und Forscgung
Schwerpunkt Selbstbestimmt und sicher in der digitalen Welt
Konsortium UdK Berlin, Fraunhofer SIT, mailbox.org, Uni Kassel, ULD
Design = hof N,
Research 74 Fraunhofer T/ G provet) ypls
| ab s OX.MT  Fomommme v wermarsrs

Losungsanforderungen (Auswahl)

= Einfachheit: Die Kenntnis der E-Mail-Adresse soll ausreichen.
= Privatsphare: Nur die absolut notwendigen Daten sollen vorgehalten werden.

= Authentizitat: Die DNSSEC-Infrastruktur soll genutzt werden.

% RISP . o
i ?HRS“ Seite 27 ZZ Fraunhofer
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Fazit

Die Verschlisselung macht Fortschritte.
Mangelnde Benutzbarkeit wurde als Haupthinderungsgrund erkannt.
Es gibt viele Initiativen, alle sind gut.

Die weitere Verbreitung von Ende-zu-Ende Verschliisselung ist notwendig.

Volksy/erschliisselung

m Volksverschliisselung (VV) hilft bei der eigenen

v

Schlisselgenerierung und Integration in die Anwendungen.

m Vertrauenswiirdige Verteilung von Verschliisselungsschliisseln (VVV)

wird bei der Suche nach Schlisseln der Kommunikationspartner helfen.
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