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Nutzung von Daten Dritter …

Gliederung

• Fallbeispiele für die Verwendung von Drittdaten 
durch Social Media-Dienste

• Datenschutzrechtliche Problemlage

• Lösungsstrategien & Rechtspolitische 
Forderungen
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Der Hamburgische Beauftragte für 
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Annäherung an das Problem

„Von Dritten bereitgestellte Informationen über dich 

Wir erhalten Informationen über dich von deinen Freunden sowie anderen 
Personen, z. B. wenn sie deine Kontaktinformationen hochladen, ein Foto 
von dir posten, dich auf einem Foto, in einer Statusmeldung oder an einem 
Ort markieren bzw. dich zu einer Gruppe hinzufügen. 

Wenn Nutzer Facebook nutzen, können sie Informationen, die sie über 
dich und andere Personen haben, speichern und teilen, z. B. wenn sie ihre 
Einladungen und Kontakte hochladen und verwalten.“

https://www.facebook.com/about/privacy/your-info  
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BIOMETRISCHE DATEN
Fallbeispiele
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Fallbeispiele

Fotos, Fahndung und Fundbüro … Realbeispiel 1
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Fallbeispiele

Fotos, Fahndung und Fundbüro … Realbeispiel 2
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Fallbeispiele

Fotos, Fahndung und Fundbüro … Realbeispiel 3
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Fallbeispiele

Fotos, Fahndung und Fundbüro … Realbeispiel 4
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KONTAKTINFORMATIONEN
Fallbeispiele
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Fallbeispiele

Freunde finden – Realbeispiel 1
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Fallbeispiele

Freunde finden – Realbeispiel 2
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Fallbeispiele

Geschäftspartner, Arbeitgeber und -nehmer finden …  Realbeispiel 3
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VERHALTENSANALYSE
Fallbeispiele
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Fallbeispiele

Social Plugins & Co.

 Analyse des Nutzungsverhaltens durch pseudonyme Profile

 Einsatz von Social Plugins und Erhebungstechnologie auf Drittanbieterseiten

 Dezentrale Datenerhebung

 Rezentralisierung der  Auswertung bei Netzwerkbetreiber

 Facebook: „datr“ - Problematik

 Prüfung der nach Abmeldung eines Facebook-Nutzers verbleibenden Cookies

 Weitere Beispiele youtube, G+, twitter
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Mittelbare Drittinformationen

Kombination vorhandener Informationen

 kritische Menge an Information

 Art der Information 

 Möglichkeit des Rückschlusses auf 
Eigenschaften von registrierten 
NutzerInnen

 Möglichkeit des Rückschlusses auf
Existenz und Eigenschaften nicht
registrierter Personen
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Netzwerkvisualisierung

Beispiel XING aus Nutzersicht

 erweiterte Kontaktlisten-Ansicht

 Darstellung des „Dunkelfeldes“
des eigenen und fremden 
sozialen Netzes

 qualitativer Aussagegehalt –
Kontextbezug
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“Our research demonstrates a method for accurately 

predicting the sexual orientation of Facebook users by 

analyzing friendship associations.”

Inferenzen in sozialen Graphen
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bei Mitgliedern Sozialer Netzwerke
 z.B. Gaydar: Facebook friendships expose sexual orientation (Jernigan, Mistree

2009)

bei Dritten
 z.B. One Plus One Makes Three (for Social Networks) (Horvát u.a. 2012)

„In this article, we show that the seemingly innocuous combination of 
knowledge of confirmed contacts between members on the one hand 
and their email contacts to non-members on the other hand provides 
enough information to deduce a substantial proportion of relationships 
between non-members.”

„Note that we used purely topological or structural indicators, i.e., we 
only exploited the presence or absence of edges in the computation of 
features for prediction. Social network platform operators, however, 
typically have access to much more detailed information on nodes 
such as the age, sex and (approximate) location of their members. … 
Including such information into the features will likely improve 
prediction accuracy.”

Der Hamburgische Beauftragte für 
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Drei sind einer zuviel?
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Betreiber
„Der Nutzer muss die Einwilligung des Dritten sicherstellen. Ich bin raus!“

Nutzer
„Ich nutze nur Funktionen, die mir der Betreiber anbietet. Das kann für persönliche 
Zwecke ja nicht verboten sein!“

Dritter
„Wieso sind meine Daten bei Betreiber XXX? Ich bin nicht gefragt worden. Das ist alles 
unzulässig!“

Was fehlt?

 Modelle, die die Interessen aller drei Parteien berücksichtigen

 Mehr erforderlich als die bilaterale Betrachtungsweise des Datenschutzrechts



Der Hamburgische Beauftragte für 
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VERANTWORTLICHKEIT
Datenschutzrechtliche Problemlagen
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Datenschutzrechtliche Problemlage

Unklare datenschutzrechtliche Verantwortung

• Funktionsverteilung innerhalb eines Verfahrens auf verschiedene 
Entitäten

• Teilverfahren conditio sine qua non für Gesamtergebnis

• „Aneignung von Drittdaten“ zu eigenen Geschäftszwecken durch Netzwerkanbieter

• Verschiedene unabhängige Akteure übernehmen Teilverantwortung 
ABER keine Gesamtverantwortung

• Tendenz zur Verantwortungsverschiebung

• Beispiele

• Nutzungsbedingungen Facebook
„ 5. 9. Du wirst Nutzer ohne ihre Einverständniserklärung nicht markieren oder Personen, 
die keine Nutzer sind, ohne ihre Zustimmung E-Mail-Einladungen schicken. […]“

• Nutzungsbedingungen Youtube
„9.3 Sie erklären sich damit einverstanden, dass Sie keine Nutzerübermittlungen posten 
oder hochladen werden, die Gegenstand fremder Eigentumsrechte sind (einschließlich 
Geheimhaltungs- oder Persönlichkeitsrechte), sofern Sie nicht über eine formelle Lizenz 
oder Erlaubnis des rechtmäßigen Eigentümers verfügen[…] „
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Datenschutzrechtlicher status quo 

Datenschutzrechtlicher status quo

• § 4 Abs. 3 HmbDSG
• „Daten verarbeitende Stelle ist jede der in § 2 Absatz 1 Satz 1 genannten Stellen, die 

allein oder gemeinsam mit anderen Daten für sich selbst verarbeitet oder durch andere 
verarbeiten lässt.“

• Art. 2 d) 95/46/EG
• "für die Verarbeitung Verantwortlicher" die natürliche oder juristische Person, Behörde, 

Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen über die 
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.“

• Haftungsregime TMG unzureichend
• §§7 ff. TMG nicht auf datenschutzrechtliche Verantwortung anwendbar

• Trennung zwischen Dienstanbieter und verantwortlicher Stelle

• Aber: „Aneignung“ von Drittdaten steht „unbeteiligter“ Dienstleisterfunktion entgegen

• Entwurf EU-Datenschutz-Grundverordnung
• Art. 4 Abs. 5 keine Abweichung vom derzeitigen Konzept
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Datenschutzrechtliche Störerhaftung

Rechtspolitische Forderung

• Ziel: Inanspruchnahme auf Beseitigung oder Unterlassung von Verstößen 
gegen formelle oder materielle Vorgaben des Datenschutzrechts

• Voraussetzungen (vgl. BGH, Urt. v. 17.5.2001 - I ZR 251/99 – ambiente.de) 
• willentliche und adäquat-kausale Herbeiführung oder Aufrechterhaltung einer 

datenschutzrechtswidrigen Beeinträchtigung oder Mitwirkung daran

• Mitwirkung: Unterstützung oder Ausnutzung der Handlung eines eigenverantwortlich handelnden 
Dritten

• Inanspruchgenommener muss Möglichkeit zur Vermeidung der Verletzungshandlung haben 

• Haftung des Störers setzt Verletzung von Prüfungspflichten voraus

• Umfang bestimmt sich aus Zumutbarkeit der Prüfung 

• Feststellung einer datenschutzrechtlich relevanten Handlung

• Unabhängig von Verschulden

• Haftung beschränkt auf gewerbliche und kommerzielle Anbieter und Nutzer
• Ausnahmen

• „familiäre und private Zwecke“

• Untergeordnete, technische Hilfsleistungen
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INTERVENIERBARKEIT
Datenschutzrechtliche Problemlage
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Datenschutzrechtliche Problemlage

Verletzung von 
Betroffenenrechten
• Recht auf Widerspruch Art. 14 Richtlinie 

95/46/EG und Löschungsanspruch 
§ 35 BDSG

• Umsetzung  tlws. unzureichend realisiert

• Google: Anmeldung erforderlich für 
Löschung von Sucheinträgen

• Facebook: Aufforderung zur 
Identitätsfeststellung bei 
Identitätsdiebstahl des Meldenden

• Verschiebung der Darlegungslast auf 
Drittbetroffene

• Auskunftsanspruch Art. 12 Richtlinie 
95/46/EG und § 34 BDSG

• Realisierung Auskunftsanspruch für 
Nichtnutzer nicht existent
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Realisierung Betroffenenrecht

Technische Ausgestaltung der Dienste
• Regulierungsrahmen ausreichend aber Umsetzungsdefizit

• Löschungsansprüche & Widerspruch

• Beseitigung tatsächlicher Hürden (z.B. Verringerung der 
Plausibilitätsanforderungen Friend-Finding)

• Beweislastverteilung seitens Netzwerkbetreiber

• Unverzüglichkeit und Effektivität der Löschung

• Dokumentation und Nachweispflicht  des Betreibers (Face Recognition)

• Einwilligung

• Ausschluss der Rechtsfigur der konkludente Einwilligung

• Aktive und dokumentierte Willensbekundung

• Auskunft

• Positive Entwicklung zu „Auskunftsportalen“

• Realisierung der Auskunft bei Reichweitenanalyse

• Pseudonyme, voraussetzungslose Auskunftserteilung mittels Auskunftsportal
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TRANSPARENZ
Datenschutzrechtliche Problemlage
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Datenschutzrechtliche Problemlage

Direkterhebung und Transparenz gegenüber Betroffenen

 Art. 10 und 11 Richtlinie 95/46/EG; §§ 4 Abs. 2; 33 BDSG

 Informationsverpflichtung bei „Beginn der Speicherung der Daten bzw. im 
Fall einer beabsichtigten Weitergabe der Daten an Dritte“

 Umgehung Direkterhebungsprinzip aufgrund dezentraler Erhebung 

 „Ausnutzung“ der Ausnahme für persönliche und private Nutzung

 Unzureichende Information der Betroffenen

 Unzumutbarkeitsklausel vs. Ingerenz
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Datenschutzrechtliche Problemlage

Organisatorische Transparenz

 Meldepflicht und Verfahrensverzeichnis

 Art 18 Richtlinie 95/46/EG; § 4g Abs. 2 BDSG

 Verpflichtung auf Verfahrensdokumentation

 Unzureichende Abbildung der technischen Realitäten in § 4e BDSG

 Fehlende rechtsklare Verpflichtung zur Sicherstellung der Prüffähigkeit von 
Verfahren, § 9 BDSG  (ggf. BSI Grundschutz)
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Herstellung der Prüffähigkeit

Modernisierung der Anforderungen an Dokumentation

 Verpflichtung auf Darstellung des Schutzbedarfes

 Verpflichtung auf Erstellung einer Restrisikoanalyse (beschränkte Publizität)

 Auditierung durch vertrauenswürdige Dritte

 normiertes Auditierungsverfahren

 Gewährleistung der Individualinformation

 Verpflichtung zur selbstständigen und neutralen Information Betroffener

 Verschränkung Betroffenenrechte mit Transparenzanforderungen

 Art. 11 f. Entwurf Datenschutz Grundverordnung
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NICHTVERKETTBARKEIT
Datenschutzrechliche Problemlage 
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Datenschutzrechtliche Problemlage
& Lösungsansätze

Erstellung von Schattenprofilen
• Wissenschaftliche Studien begründen Verdacht

• Konsequenz aus „betriebswirtschaftlichem Zwang“

• Notwendigkeit der Reichweitenanalyse

• z.B. datr Cookie Problematik bei Facebook

Lösungsmodell
• Abkehr vom Tatbestandsmerkmal „Personenbezogenes Datum“

• Zuwendung zum Begriff des „personenbezogenen Verfahrens“

• z.B. profilbildende Verfahren der Reichweitenanalyse

• Rechtssichere Definition „Profil“

• Erfassung der Teilidentität

• Nachweis der Beachtung des Zweckbindungsprinzips durch Umsetzung der Maßnahmen 
Transparenz, Intervenierbarkeit

• Beweislastverteilung der Einhaltung der Zweckbindung bei Netzwerkbetreibern
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Vielen Dank für die Aufmerksamkeit!

Ulrich Kühn
Referatsleiter Technikangelegenheiten

Tel.: +49 40 42854 4054

ulrich.kuehn@datenschutz.hamburg.de

Dr. Moritz Karg
Referent Soziale Netzwerke

Tel.: +49 40 42854 4051

Moritz.Karg@datenschutz.hamburg.de
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